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Resumo

Nos ultimos quatro anos, o malware denominado Ransomware, que visa sequestrar dados, impossibilitando
0 acesso a estes até que seja pago uma quantia em resgate, tem ganhado cada vez mais visibilidade
vitimando grandes empresas mundiais. Um ataque cibernético pode ocasionar a parada total da operacédo
de uma empresa causando prejuizos na medida que esta fica fora de suas atividades. O Plano de
Continuidade de Negdcios visa ser um procedimento detalhado, permitindo a continuacdo das principais
atividades ou aplicagBes de uma organizagdo em meio a cenarios previstos que causem disrupgdo. A
pesquisa é qualitativa, com uso da metodologia de Estudo de Casos e visa entender o cenario dos processos
de seguranga relacionados a Continuidade de Negdcios em empresas Multinacionais do setor de TI a fim

de considerar sua aplicabilidade e eficiéncia em cenarios de Ransomware.
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Abstract

In the last four years, malware called Ransomware, which aims to hijack data, making it impossible to
access them until a ransom is paid, has gained increasing visibility, victimizing large mundials companies.
A cyber attack can bring a company's operation to a complete halt, causing losses as it is out of business.
The Business Continuity Plan aims to be a detailed procedure, allowing the continuation of the main
activities or applications of an organization in the midst of foreseen scenarios that cause disruption. The
research is qualitative, using the Case Study methodology and aims to understand the scenario of security
processes related to Business Continuity in Multinational companies in the IT sector in order to consider

its applicability and efficiency in Ransomware scenarios.

Keywords: Continuity; Business; Attack; Cyber; Security; Ransomware.

1. Introdugéo

Ao longo dos anos com a evolucgdo da tecnologia e suas ferramentas de facilitagdo
para o dia a dia foi criando-se um cenario de dependéncia digital, tanto para usuarios
comuns, quanto para organizacoes, que dependem destas para atividades do cotidiano,
visto que, sem a tecnologia da informacdo o processo de desenvolvimento dessas

atividades se torna muito mais trabalhoso e custoso (Cabral, 2021).

O advento da pandemia do COVID-19 ocasionou maior dependéncia tecnoldgica
devido ao fato de que aquilo que nédo era informatizado precisou ser, empresas inclusive,
se viram obrigadas a adotar o regime Home office, porém juntamente com as ferramentas
de facilitacdo, o crime cibernético também evoluiu e melhorou suas praticas,

aproveitando dessa exposicao e relacdo de dependéncia (Nagli, 2020).

De 2020 ate 2021, as denuncias de ataques cibernéticos em empresas aumentaram em
220% (Brasil, 2021), apesar de possuirem muita estrutura e investimentos em
procedimentos de Seguranca da Informacéo, grande parte desses alvos foram empresas

multinacionais (Nascimento & Gloria Janior, 2023).
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Um reflexo disso foi que em 2021 grandes empresas como Lojas Renner, CVC
e Atento, tiveram suas operagdes interrompidas devido a um ataque Ransomware no
Brasil (Report, 2022).

O ataque sofrido pela Renner foi um grande marco na seguranca da informacao
nacional, pois gragas a sua repercussdo, o assunto ganhou visibilidade (Gaidargi, 2021).
A empresa divulgou um comunicado informando que havia ocorrido um ataque
cibernético em seu ambiente de TI e que este causou indisponibilidade em parte de seus
sistemas e operacdo. Esta também ressaltou que rapidamente acionou os protocolos e
procedimentos existentes de controle e seguranca para bloquear o ataque e minimizar

eventuais impactos (Upx, 2021).

Outro caso importante para a seguranca da informacéo nacional foi 0 caso da empresa
de viagens CVC. que diferente da Renner s6 conseguiu obter o reestabelecimento normal
das operaces 10 dias apds o ataque cibernético (ABC, 2019).

Cerca de 850 lojistas da CVC informaram duvidas e insegurancas relatadas por
clientes que compraram na empresa antes da invasdo cibernética, e demonstraram
preocupacao, se seus dados de cartdes e pessoais, estavam seguros apos a invasao ou se
foram violados, comprometidos ou vendidos pelos criminosos. Apesar de a empresa ndo
ter exposto o0s prejuizos causados durante esse periodo de interrupcao, estima-se que este
foi extremamente alto, visto que o prejuizo aumenta de acordo com o tempo que a

organizacao fica fora do ar. (Branco, 2021).

Diante deste contexto, o presente trabalho possui como questdo de pesquisa: “Como
o Plano de Continuidade de Negdcios pode ser aplicado para evitar ataques Cibernéticos
em empresas multinacionais?”. Os objetivos sao: (1) Entender o motivo das
multinacionais ainda serem grandes alvos de Ransomware e (2) Sugerir acdes para a

criagdo e aplicacdo de um PCN adaptado para cenérios de ataque Ransomware.
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2. Referencial Teodrico

2.1. Seguranca da Informacao

A informacdo deve ser protegida adequadamente pois € um ativo essencial para o
funcionamento dos Negdcios de uma organizacdo (Macarenhas & Araujo, 2019). Esta
existe em uma organizacgdo de vérias formas, eletronicamente, por meio de anota¢fes em
papéis, documentos ou até mesmo em conversas formalizadas por meio de correio

eletronico ou plataformas corporativas (1SO, 2013).

Desta forma, proteger a integridade das informagdes, confidencialidade e
disponibilidade, permite com que o ambiente informacional da organizacdo seja
assegurado, sendo uma atividade basica da seguranca da informacdo, controla-lo
(Macarenhas & Araujo, 2019).

Atualmente a informacao pode ser considerada o ativo e recurso mais critico de uma
organizacdo pois informacBGes sob controle de pessoas de ma-fé ou até mesmo
concorrentes comerciais podem causar grande comprometimentos a uma instituicao,
danificando sua imagem frente a terceiros e clientes e até mesmo prejudicando seus
processos institucionais, podendo até causar a inviabilizacdo da continuidade de uma
organizacdo (TCU, 2012).

Para que este ativo tdo importante seja protegido, as empresas devem ter um setor de
seguranca da informacdo, onde politicas devem ser criadas, implementadas, controladas,
monitoradas e atualizadas regularmente para normatizar e assegurar a integridade dos
ativos de informacdo. Essas politicas buscam priorizar as areas de negocio,
principalmente quando sdo utilizadas tecnologias nestas para o desenvolvimento de
trabalhos (Federal, 2022).
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De um modo geral, a seguranga da informacéo € um requisito obrigatdrio, de forma
a minimizar os riscos associados a uma atividade ou negdcio e assegurar a conformidade
com disposicdes legais ou de natureza regulatoria, como é o caso de regulamentos

comunitarios ou provenientes da legislacdo nacional (Gouveia, 2016).

2.2. Ransomware em empresas multinacionais

Uma das preocupagdes dos executivos e consumidores por sua constante apari¢ao na
midia atualmente é o sequestro de dados, que criptografa as informacdes de um

computador e s o desfaz em troca de um resgate em cripto moeda (Liska & Gallo, 2019).

A historia do Ransomware comeca em 1998, quando sua primeira variacao,
denominada Aids InfoDisk (AIDS), foi desenvolvida em Harvard pelo bi6logo Dr. Joseph
Popp (Kelly, 2020).

Porém este ndo parou por ai, e até mesmo em 2023, é considerado uma das maiores
ameacas para multinacionais. Em 2021 foram entrevistadas 800 multinacionais com mais
de 500 funcionérios e identificado que um terco das maiores empresas do mundo ja foram
vitimas de ataques Ransomware. (IDC International Data Corporation,2021).

E possivel afirmar que em multinacionais esse malware ganhou visibilade a partir de
2017, quando cibercriminosos se aproveitaram de uma vulnerabilidade em computadores
néo atualizados do Windows, criptografando mais de 220.000 computadores em cerca de
150 paises (Zandt, 2021).

O Wannacry foi apenas o inicio de uma chamada “epidemia de Ransomwares” que
afeta grandes empresas até os dias atuais. Embora seja comum pensar que empresas
multinacionais, devido ao seu tamanho e orgamento elevado para investir em seguranca
da informacdo, seriam menos propensas a sofrer ataques de Ransomware, a realidade é
bem diferente (Burton, 2021).
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Figura 1 — Wannacry attack baseado em Burton, A. (2021).
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Grandes empresas multinacionais como Nissan (Cohen, 2021), Renault (Cohen,
2021), Canon (Alecrim, 2020) , Kia Motors (Privacytech, 2021), Toyota (CNN Brasil,
2021), Ferrari (Silva, 2023), Nvidia (Arntz, 2022), e Fleury (Tadeu, 2023) foram vitimas
de Ransomware nos ultimos 6 anos. Acredita-se que ataques a outras empresas ndo
citadas ocorreram, mas devido a vergonha de nao obter planos de resposta e muito tempo

de sequestro de dados, estas ndo divulgaram o ocorrido (Martins, 2022).

Em 2017, as empresas Renault e Nissan tiveram suas operacdes interrompidas em
algumas unidades pelo Ransomware Wannacry. Mesmo que estas tenham imediatamente
desconectado os sites que relatavam infecgOes da rede para evitar a propagagdo do

Ransomware, ambas ficaram 3 dias sobre ataque (Cohen, 2021)
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Um dos casos mais criticos de Ransomware em multinacionais no ano de 2020, foi
na empresa Canon que ficou cerca de 8 dias sob ataque. Além de ter 10TB de dados
sequestrados, a empresa teve grande parte de seus sistemas interrompidos como e-mail
corporativo, o site da companhia, a conta da empresa no Microsoft Teams e até a
plataforma de armazenamento de videos e fotos nas nuvens. Ainda em 2020, a Honda
teve fabricas paralisadas no mundo inteiro, consequente de um ataque Ransomware
(Alecrim, 2020).

Jaem 2021 a empresa JBS Foods pagou cerca de U$11 milhdes em resgate apds um
ataque Ransomware (G1, 2021). Enquanto isso, a empresa Kia Motors teve seus sistemas
centrais interrompidos e foi cobrada em US$ 20 milhGes em Bitcoins para ter seus
arquivos descriptografados e nédo ter dados confidenciais vazados online (Privacytech,
2021).

No Japdo, a Toyota teve todas as suas fabricas fechadas por um dia, atrasando a
producdo de 13 mil veiculos devido a um ataque Ransomware no ano de 2022 (CNN
Brasil, 2022). Ainda no mesmo ano a empresa NVIDIA foi atacada e teve dados de e-
mail e senha de 70 mil funcionarios divulgados. A equipe criminosa que realizou o ataque
afirma ter divulgado os dados pois acusam ter sido atacados de volta pela empresa (Arntz,
2022).

Em 2023, a empresa Ferrari teve dados, como nomes, enderecos e telefones vazados
apos se recusar a pagar o resgate em um atague Ransomware. Apenas um namero limitado
de sistemas foi acessado pelos criminosos e a empresa contratou uma empresa forense

para investigacdo do caso (Silva, 2023).

Ja o grupo Fleury do setor de saude foi vitima de Ransomware duas vezes em um
periodo de menos de um ano, sendo o Ultimo ataque em 2023. Pacientes ficaram sem
acesso a seus exames e ndo ha uma certeza de venda de dados, estes podem ter sidos
vendidos ou ndo. (Tadeu, 2023)
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Fluxograma 1- — Linha do tempo de Ransomware em multinacionais
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E surpreendente notar que até mesmo empresas de tecnologia multinacionais s&o
afetadas por Ransomware, 0 que sugere que mesmo organiza¢fes com conhecimento
avancado sobre seguranca podem ser vitimas. Como é o caso da Cognizant, uma das
maiores provedoras globais de servigos de TI, que teve seus dados sequestrados enquanto

fazia a transicdo do método de trabalho para Home-Office (Yasar, 2021).

Em 2019, a empresa Everis, de consultoria do grupo NTT Data foi vitima do
Ransomware Bitpaymer, ndo houve vazamento de dados, mas os funcionarios foram
liberados mais cedo para que a equipe de crises pudesse agir. As licdes foram aprendidas
e a empresa investiu fortemente em seguranca da informacédo, tanto que foi uma das
pioneiras na prestacdo de servicos relacionados a implementacdo da LGPD em outras

empresas (Chieco, 2019).

Em 2020 a empresa Software AG precisou atender clientes via e-mail como
contingéncia, pois seus sistemas habituais foram criptografados por Ransomware, a
empresa confirmou vazamento de dados de servidores e de notebooks de funcionarios.
Em paralelo estava sendo anunciado na internet 19TB de dados de uma grande empresa
foram comprometidos (Redacéo, 2020).
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O maior resgate ja solicitado em casos de Ransomware foi o da Acer em 2021, 0s
criminosos solicitaram U$50 milhdes em troca dos dados criptografados e vazaram saldos
bancarios de membros da empresa para provar 0 sequestro, ja que essa negava para a
midia (Soares, 2021).

Em 2022, um outro tipo de Ransomware sofisticado foi descoberto em placas-mée
da Asus fabricadas e infectadas em 2019, esperando somente ser conectado a um

computador-cliente para sequestrar seus dados (Alecrim, 2022).

Em 2022, até mesmo a gigante de redes de computadores Cisco foi vitima de um
ataque destes. Os criminosos tomaram conta das credenciais do google de um funcionario
e conseguiu se disfarcar de varias organizac6es confiaveis, convencendo a vitima a aceitar
um push de MFA, obtendo acesso a VPN e roubando cerca de 2,8GB de dados da empresa
(Winder, 2022).

Em empresas que ndo possuem um Plano de Continuidade a gestéo de crises pode se
tornar complicada. Poucas empresas na regido possuem um plano de continuidade do
negocio (BCP) ou de recuperacdo de desastres (DRP) (Kezter, 2023). Nos estados unidos
estima-se que em 6 meses, mais de 5 bilhGes de bitcoins tenham sido pagos como resgate
para quadrilhas de Ransomware (Nunes, 2023).

Em 2021 a existéncia de backups era vista como a solucdo para ataques Ransomware,
pois impossibilitam o acesso aos dados da vitima, caso estes fossem perdidos os backups

anulariam os impactos (Hoff, 2022).

Esperava-se que a estratégia da realizacdo de backups eliminasse a chamada
“epidemia de Ransomware’s” porém, na metade de 2022, foi identificado que 72% das
empresas globais tiveram seus arquivos de armazenamento comprometidos em ataques

Ransomware, indiciando uma evolugéo e sofisticagéo destes (Dermatini, 2022).
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Backups inadequados séo parte desta problematica em cenérios de Ransomware. Por
justificativas de reduzir custos, algumas empresas ndo revisam e testam seus
procedimentos de backup, ocasionando uma impossibilidade de restauracdo em caso de
contingéncia. Pela mesma justificativa também ha casos em que o plano de backup é
eficiente, mas ndo cobre alguma aplicacdo ou sistema especifico que talvez ndo seja
mapeado em primeira instancia como critico, mas que forneca dados para um sistema
critico (IT,2021).

Outra parte desta problematica é causada pelo fato de que todo backup cuja
localizacdo € acessivel ao sistema de arquivos da maquina esta em risco. A maioria dos
produtos de backup modernos para Windows usa cépias de sombra e pontos de
restauracdo do sistema. Varios tipos de Ransomware, como Locky e Crypto, sdo
conhecidos por destruir cpias de sombra e restaurar dados de ponto. Portanto como
mesmo 0 Ransomware mais avanc¢ado ndo pode sobrescrever um backup que ndo esteja
armazenado em uma unidade local de armazenamento, o0 melhor modo para proteger 0s

backups dos Ransomware é a nuvem. (Advisor, 2022).

2.3. Setor de T1

Em meados dos anos 2000 as empresas consideravam a Tecnologia da Informacéo
como custo alto e que ndo gerava o retorno esperado (Beal, 2009). Isso acontecia devido
ao fato de que eram investidas quantias em equipamentos que ndo eram muito utilizados.
Este cenario foi mudando conforme os valores dos computadores foram diminuindo e a
sua utilizacdo facilitada, permitindo com que as organizagdes passassem a buscar
infraestruturas cada vez mais voltadas a tecnologia, permitindo que fossem realizadas nao
somente automacéo de tarefas, mas gestdo de dados, conexdes entre pessoas, escritorios

e organizagdes, comunicagdo e até mesmo controle de equipamentos (Alves, 2022).
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Diante do novo cenario que as empresas estdo vivenciando, a informacdo e o
conhecimento fundem-se e superam expectativas e necessidades, para que entre empresa
e colaboradores, exista senso comum, no que diz respeito, ao alcance dos objetivos
planejados, havendo uma troca mutua de interesses. Com isso, a organizagao permanecera
por mais tempo no mercado altamente competitivo. Através destas variaveis, a area de
Tecnologia da Informacéo tem assumido um novo papel: o de contribuir substancialmente

com a gestdo integral dos negocios. (Teofilo & Seget, 2016).

Na conjuntura contemporanea as empresas mais destacadas no mercado investem
no setor de T1 usando-o para melhoria da experiéncia do colaborador e do cliente através
de implantacdo de solugdes (Tutida, 2021).

Isso acontece porque quando o departamento de TI é gerido de forma estratégica,
a fim de atuar como elaborador de solugdes e ndo apenas como apoio, as melhorias

trazidas por ela podem diminuir os custos da operacéo (Telecom, 2021).

O departamento de T1 tem como uma de suas principais responsabilidades garantir
que as informacGes ndo sejam vazadas, atualmente grande parte das informacGes de uma
empresa sdo criadas e compartilhadas através da internet e dispositivos tecnoldgicos
(Tutida, 2021).

Porém, como parte das inimeras consequéncias de um processo de
industrializacdo tardio, o Brasil precisou se adaptar de forma rapida a tecnologia,
negligenciando a estruturacdo de seguranca no desenvolvimento desta. Desta forma,
procedimentos proativos referentes a seguranca da informacao acabam sendo vistos como
gastos desnecessarios ou sendo desenvolvidos de maneiras superficiais, justificada pelo
baixo custo apenas com o intuito de cumprimento de requisitos de auditorias, ocasionando

uma forte cultura de vulnerabilidade nas empresas do pais. (Bertolli, 2020).
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2.4. Sistema de Gestdo de Continuidade de Negdcios

O Sistema de Gestdo de Continuidade de Negodcios (SGCN) utiliza de diversas
estruturas organizacionais, incluindo a elaboracdo de politicas, atividades de
planejamento, responsabilidades, procedimentos, processos e recursos para a elaboragao
de um sistema que garanta a disponibilidade dos principais recursos e funcionalidades de
uma empresa durante uma diSrupcao e 0 Seu passo-a-passo seguro até a sua volta a

normalidade (Campos, 2020).

Para a existéncia de um SGCN, primeiramente é necesséria a elaboragdo de uma
politica de continuidade para definir quais os padrdes e diretrizes devem ser utilizados na

elaboracdo e realizacdo dos procedimentos associados (Sullivan, 2022).

O Plano de Continuidade de Negdcios é o principal produto de um bom SGCN
pois ele serd o passo-a-passo tanto da continuidade dos recursos criticos quanto da
invocacdo dos outros procedimentos associados, como por exemplo, os Planos de
Recuperacdo de Desastres — que definem como mandar os processos e aplicacdes para

seus ambientes de contingéncia (1SO, 2012).

Para elaboracdo dos procedimentos necessarios em um SGCN é de extrema
importancia que avaliacBes de riscos e ameacas para 0 negdcio sejam feitas, pois através
destas sera possivel definir os cenarios previstos pelos planos que serdo desenvolvidos.
(IS0, 2012).

E necessério também que sejam mapeados os processos e aplicacdes criticas para
defini¢do do que é realmente necessario em caso de contingéncia. Apds definido torna-se
essencial uma avaliacéo de impacto em funcao do tempo, para que seja analisado quanto
tempo estes recursos podem ficar fora do ar e quanto de dados pode ser perdido sem
grandes prejuizos. Esses valores sdo chamados também de Recovery Time Objective
(RTO) e Recovery Point Objective (RPO), e essa avaliacdo geralmente € nomeada como
Business Impact Analysis (BIA) (ISO, 2015).
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No dia 11 de setembro de 2011, os Estados Unidos foi vitima de um ataque
terrorista onde uma empresa composta por dois prédios conhecidos por “Torres Gémeas”
foi atingida por um avido, destruindo-a. Essa empresa guardava os dados em um prédio e
os backups no prédio ao lado. Portanto, quando ocorreu o incidente, e que deixou de
existir, pois perdeu seus dados sem a possibilidade de continuar em outro enderego
(Spaniol, 2019).

Este incidente das torres gémeas foi extremamente importante na historia da
definicdo de diretrizes de protecdo de dados, pois através dele, definiu-se que é de grande
recomendacdo que uma empresa armazene seus backups em locais consideravelmente
distantes de seus originais, para em caso de desastres de grandes proporc¢des, estes ndo

sejam afetados (Januario, 2017).

Além da previsdo de cendrios, possiveis impactos e alinhamento destes com as
rotinas de backup, é de extrema importancia que a organiza¢do monitore seus sistemas,
para gque esta possa ser capaz de identificar e avaliar um incidente, abrindo uma sala de
crise e dando inicio ao SGCN (IS0, 2012).

E obrigagdo legal que a organizacdo comunique as partes impactadas e
autoridades necessarias em casos de incidentes de seguranca da informacao, portanto, esta
deve estabelecer procedimentos que definam estratégias de comunicacdo em caso de

riscos reais ou iminentes (1SO, 2015).

3. Metodologia

A metodologia aplicada foi estudo de caso (YIN, 2021), pois o0 estudo tem como
objetivo realizar o entendimento dos procedimentos de contingéncia existentes em uma
empresa do setor de T1, para elaboracdo de uma lista de agdes para implementacao de um
Plano de Continuidade de Negdcios. Na Tabela , sdo apresentadas as caracteristicas

utilizadas para a realizag&o do estudo.
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Tabela 2 - Caracteristicas do Estudo

Item Descricéo Autor(es)

- Como o Plano de Continuidade de Negécios pode ser aplicado para evitar

uestdo de Pesquisa . "
Q q ataques Cibernéticos em uma empresa no setor de T1?

Natureza - Qualitativa GIL (2022)
Metodologia - Estudo de Caso YIN (2021)
- Entrevista 3
Coleta de Dados TEOPHILO; MARTINS (2016)

- Analise documental

Unidade de analise - Empresas do setor de Tl

3.1. Processo Metodoldgico

As etapas desta pesquisa, conforme Figura , séo:

e Passo 1: Criar o questionario. Foi criado um questionario para o levantamento
de dados a ser empregado aos funcionarios-chaves (Apéndice B);

e Passo 2: Identificar os processos de contingéncia da empresa. Serdo
levantados por meio de documentos digitais e entrevistas (Apéndice A) 0s
processos utilizados na empresa;

e Passo 3: Levantar o historico. Foi obtido o historico de ataques cibernéticos da
empresa, entender os procedimentos realizados e elaborar uma linha do tempo
com a evolucdo da area de seguranca e licdes aprendidas;

e Passo 4: ldentificar os processos criticos da organizacao. Mapear 0S processos
de maior impacto para a organizacao.

e Passo 5: Apresentar Acbes de Implementacédo do PCN. Foi elaborada uma lista
de agdes para implementacdo de um Plano de Continuidade de Negocios.
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Figura 3 - Procedimentos Metodol6gicos

m

Identificar os Criaro Levantar o Identificar os Apresentar
processos de auestionario historico processos acoes de
contingéncia da criticos da implementacéo

empresa organizacéo do PCN

3.2. Objeto de Estudo

A Empresa-Alpha ¢ uma multinacional situada no estado de S&o Paulo, possui

cerca de 500 colaboradores, possui mais de 10 anos no mercado.

A Empresa-Beta também esté situada no estado de S&o Paulo e possui 0 mesmo
porte da Empresa-Alpha, estando ha mais de 20 anos no mercado.

Foram entrevistados dois profissionais em 2022 que possuem poder decisoério na
area de tecnologia e que estdo nestas empresas ha pelo menos 5 anos e na area de

consultoria hd no minimo 15 anos.

3.3. Proposicdes

As proposicOes deste artigo baseado no referencial tedrico, e apresentadas na
Tabela 2, sdo:

Proposicdo 1: Politicas devem ser criadas, implementadas, controladas,
monitoradas e atualizadas regularmente para normatizar e assegurar a integridade
dos ativos de informacdo. Essas politicas buscam priorizar as areas de negocio,
principalmente quando sdo utilizadas tecnologias nestas para o desenvolvimento de
trabalhos. (Fernandes, 2013)
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Proposicao 2: O backup dos sistemas deve ser armazenado em outro local. Em caso
de destruicdo total do prédio ou até mesmo da cidade onde a empresa esta localizada,
manter os backups distantes impedira a sua destruicdo, permitindo com que as
informacdes sejam recuperadas e 0s processos da empresa continuados de maneira mais
rapida e eficiente (Spaniol, 2019).

Proposicao 3: Os processos e aplicagdes criticas da empresa devem ser mapeados.
Para definicdo de escopo do plano de continuidade de negdcios € preciso entender o que
é essencial para continuacao da operacao, de acordo com a ISO/IEC 22301, para isso deve
ser realizada uma analise de impacto nos negdécios afim de entender quais sdo 0s
processos criticos da organizacao que trazem maior impacto em casos de interrupgdes, e
quais sdo 0s requisitos para seu funcionamento para que estes e passos a serem seguidos
para sua continuidade possam ser identificados e documentados. (ISO, 2012).

Proposicao 4: Devem ser realizadas avaliacOes de riscos e ameagas para o0 negécio.
Por meio dos mapeamentos necessarios para a elaboracdo de um Plano de Continuidade
de Negdcios é possivel identificar as probabilidades de determinadas situagdes
acontecerem de acordo com varios fatores externos e internos de uma organizacao e
através disso determinar os cenarios do plano, conforme a ISO/IEC 27005 (1SO, 2008)

Proposicdo 5: E preciso avaliar os impactos dos processos e aplicagdes criticas em
funcéo do tempo. Quanto maior o tempo que a operacdo de uma empresa fica fora do ar,
maiores 0s prejuizos, sejam eles legais, financeiros e de imagem, se tornam. Segundo a
ISO/IEC 22317 (ISO, 2015).

Proposicdo 6: As partes interessadas devem ser mapeadas e comunicadas. A
organizacdo deve estabelecer, implementar e manter procedimentos para alertar as partes
interessadas potencialmente impactadas por um incidente de interrupcéo real ou iminente,
conforme a ISO/IEC 22301. (ISO, 2012).

Proposicdo 7: A organizacdo deve realizar a monitoracdo de ambientes. A
organizacédo deve ser capaz de identificar um incidente assim como sua possibilidade, de
acordo com a ISO 22301, dessa forma é possivel definir estratégias de prevencao e
contengdo antes mesmo destes acontecerem e acompanha-los em tempo real (1SO, 2012).
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Proposicao 8: A organizagdo deve manter ambientes de contingéncia. A organizagao
deve ser capaz de levantar um segundo ambiente para realizar a continuidade dos
negdcios caso o primeiro se torne indisponivel, conforme a ISO 22301 (1SO, 2012)

Tabela 1 - Relacdo de questdes e preposicoes

Questdes
REIEWIEGES

Proposicgoes

Politicas devem ser criadas, implementadas, controladas,
1 monitoradas e atualizadas regularmente para normatizar e 1,2,8,11,12¢e 13.
assegurar a integridade dos ativos de informacéo

2 O backup dos sistemas deve ser armazenado em outro prédio 9

Os processos e aplicagBes criticas da empresa devem ser

3 4
mapeados

4 Devem ser realizadas avaliacBes de riscos e ameagas para 0 6
negocio.

5 E preciso avaliar os impactos dos processos e aplicacdes criticas 7

em func¢&o do tempo.

A organizagdo deve estabelecer, implementar e manter
6 procedimentos para alertar as partes interessadas potencialmente 10
impactadas por um incidente de interrupcdo real ou iminente.

7 A organizagdo deve realizar a monitoragdo de ambientes 3

8 A organizacdo deve manter ambientes de contingéncia 5

4. Andlise e Interpretacdo dos Resultados

Os resultados do estudo foram obtidos a partir de entrevistas com duas empresas e
entendimento dos procedimentos destas. Foi realizada uma andlise e comparagédo destes

para entendimento de particularidades e convergéncias.
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4.1. Funcionamento das Empresas

A area responsavel pelos procedimentos de contingéncia da Empresa-Alpha é a
area de Seguranca da Informacdo. Esta € dividida em duas: Segurancga da Informacéo
interna e Seguranca da Informacdo comercial, que € responsavel pela prestacdo de
servicos de seguranga para outras empresas. JA& a Empresa-Beta, assim como a
Empresa-Alpha, fornece servicos de T1 para outras empresas. Esta, possui o departamento
de seguranca da informacdo integrado com o departamento de T1, unificando os dois para

a mesma equipe e gestor.

4.2. Sugestdes

Durante o mapeamento da Empresa-Alpha foi mapeado que as areas sdo muito
independentes entre si, cada uma é responsavel pelo proprio faturamento e gerenciamento
de budget. Consequente desta independéncia ndo ha comunicacdo efetiva e servigos

prestados acabam sendo duplicados.

As politicas e procedimentos da CIA sdo a nivel global, recebidas da matriz. Foi
identificado que decorrente deste cenario ndo existem mapeamentos e procedimentos
especificos para cada area do Brasil, ou seja, ndo foram identificados procedimentos de
continuidade, apenas planos de intencdes. E recomendavel que seja feita uma mudanca
neste cendario, pois em caso de desastres e indisponibilidade do recurso-chave de
recuperacdo, pessoas de outros departamentos ou funcionarios sem dominio técnico dos
ambientes ndo conseguiriam realizar os acionamentos e contingéncias de forma rapida,
ocasionando o aumento de prejuizos e ressaltando a ineficiéncia do Plano de

Continuidade de Negdcios existente.
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Foi identificado que mesmo funcionarios de seguranca da informacdo ndo
possuem conhecimento sobre alguns procedimentos e analises de impacto da
organizacdo. E necessario conscientizar e treinar os funcionarios a nivel de gestdo de
todas as areas acerca de continuidade de negdcios. E recomendavel realizar simulagdes

de cenérios de contingéncia periodicamente.

Durante o mapeamento da Empresa-Beta, por questdes de confidencialidade, ndo
foi possivel realizar analise aprofundada de suas politicas, mas foi possivel identificar que
seu plano de continuidade de negdcios, assim como a Empresa-Alpha, ndo se trata de um
procedimento detalhado, e sim de um plano de intencGes.

E recomendavel que sejam documentados todos os seus procedimentos de
continuidade e fluxos de acionamento, para que em caso de indisponibilidade das pessoas
responsaveis pela continuidade de neg6cio com dominio dos ambientes, outro funcionario

que ndo possua tanto conhecimento técnico consiga realizar o acionamento do plano.

4.3. Andlise das Proposicdes

Proposicdo 1: Politicas devem ser criadas, implementadas, controladas,
monitoradas e atualizadas regularmente para normatizar e assegurar a integridade
dos ativos de informacdo. Em ambas as empresas, as politicas sdéo mantidas e revisadas.
Na Empresa-Alpha existem politicas globais, criadas pela equipe de seguranga da
informacdo interna e que sdo utilizadas a nivel LATAM, ndo ha adaptacdes para cada
pais.

Proposicao 2: O backup dos sistemas deve ser armazenado em outro local. Em ambas
as empresas 0s backups sdo armazenados em nuvem.

Proposicao 3: Os processos e aplicagdes criticas da empresa devem ser mapeados.
N&o ha& conhecimento sobre este mapeamento na Empresa-Alpha. A Empresa-Beta tem
um Business Impact Analysis.
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Proposicao 4: Devem ser realizadas avaliacfes de riscos e ameagas para o negécio.
Na Empresa-Alpha, avaliacdes de riscos e ameacgas sdo realizadas, porém ndo sao
abrangidos cenérios de riscos logicos, apenas fisicos, como situa¢fes de incéndio,
indisponibilidade de tecnologia e interrupgéo de fornecimento de servigos prestados por
terceiros. Ja na Empresa-Beta, hd um Business Impact Analysis.

Proposicdo 5: E preciso avaliar os impactos dos processos e aplicagdes criticas em
funcdo do tempo. Os funcionarios entrevistados ndo tinham conhecimento sobre a
existéncia de um mapeamento de impacto na Empresa-Alpha. J& na Empresa-Beta, hd um
Business Impact Analysis.

Proposicdo 6: As partes interessadas devem ser mapeadas e comunicadas. N&o ha
procedimento que compile todas as partes interessadas com a justificativa de que por se
tratar de uma multinacional, existe um grande nimero destas tornando seu mapeamento
complicado e um investimento néo critico.

Proposicdo 7: A organizacdo deve realizar a monitoracdo de ambientes. A
monitoracdo de ambientes é realizada constantemente, e ha restricdes de acessos aos
funcionarios em ambas as empresas.

Proposicdo 8: A organizacdo deve manter ambientes de contingéncia. Na empresa
Alpha existem ambientes de contingéncia, porém se houver um cenério de Ransomware
a estratégia ndo é valida e a operacdo para. A empresa Beta possui e testa ambientes de
contingéncia para este cenario constantemente.
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4.4. Discussao

Ao analisar o cenario de duas grandes empresas no setor de consultoria foi possivel
identificar que apesar de bem estruturadas estas possuem um nivel muito alto de confianca
no conhecimento dos profissionais de seus ambientes, possuindo planos de intengdes que
ndo contemplam procedimentos de continuidade dos negdcios, podendo ser uma
problematica caso funcionarios ndo acostumados com o ambiente e/ou de outras areas
precisem executar o plano sem dominio técnico, ocasionando um tempo maior de

resolugdo de problemas, aumentando os prejuizos.

Visto que o plano de continuidade de negdcios visa ser um procedimento mais claro
e detalhado o possivel para poder ter sua execucdo iniciada e entendida por qualquer
profissional da organizacao, entende-se que isto € um risco pois em caso de desastres 0s

profissionais que tém dominio do ambiente podem nao estar disponiveis.

Essa problematica vem da autonomia das areas consequente do tamanho das
empresas, Vvisto que, ndo ha uma globalizacdo de servi¢os e mapeamento e cada uma se
torna responsavel por estes, podendo haver divergéncias e duplicagdes. Este cenario pode
ser consequente do crescimento da empresa, que pode vir da compra de outras menores -
quando isso ocorre, geralmente ndo ha uma revisao de aplicacdes, procedimentos e
processos para elaboracdo de procedimentos detalhados que os incluam devido a

necessidade de um alto investimento.

Ao questionar sobre problematicas dentro do cenério de seguranca da informacéo,
ambos os gestores de TI entrevistados citaram que ao trabalhar com consultoria para
outras empresas percebem uma relutdncia muito grande no investimento em politicas e
procedimentos de contingéncia pois é muito comum as companhias acharem que cenarios
de ataque Ransomware é uma realidade distante, so se preocupando com a situacéo depois

de sofrerem um ataque.
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5. Conclusdes

Empresas multinacionais sdo grandes alvos de criminosos cibernéticos pela
possibilidade de grande ganho financeiro em um sequestro de dados, portanto é necessario
um maior cuidado e investimento em Seguranca da Informacdo. Investir em acGes de
continuidade e prevencdo € o melhor caminho porque 0s criminosos podem vazar 0s

dados mesmo com o pagamento sendo feito.

Esse investimento ganhou espaco no mercado recentemente por duas razoes:

cumprimento de requisitos de auditoria e a visibilidade de ataques cibernéticos na midia.

Porém apenas ter procedimentos de contingéncia ndo é o suficiente. Estes
precisam ser minimamente detalhados, testados, mantidos, revisados, atualizados, e
recursos para contingenciamento devem ser mantidos, o que € um investimento constante,

e é neste ponto que as empresas pecam.

Esta pesquisa possui como contribuicdes para teoria, novos eventos para serem
pesquisados. A contribuicdo para pratica é que gestores de Tl e de processos possam
incluir em seus planejamentos de continuidade as lacunas apresentadas neste trabalho.
Futuros trabalhos incluem investigar outras empresas do mesmo setor e de setores

complementares.
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APENDICE A — Protocolo de Entrevista

O protocolo de entrevistas aplicado aos respondentes possui 0s seguintes passos:

e Passo 1. Realizar a introducdo sobre o pesquisador e a pesquisa a ser feita;

e Passo 2. Descrever como sera conduzida a entrevista;

e Passo 3. Ressaltar a preocupagdo da confidencialidade e privacidade d
entrevistados. Explicar como os dados coletados serdo mantidos no anonimato

e Passo 4. Iniciar as questdes (Apéndice B);

0s

e Passo 5. Perguntar se ha alguma outra observagdo que sera interessante para a

pesquisa;

e Passo 6. Finalizar a entrevista.

APENDICE B - Questionario
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Conteado: Planejamento estratégico

Pergunta

Q01 Existem politicas de Seguranca da informacao? Quais?

Q02 Héa algum plano de respostas a incidentes?

Contetdo: Planejamento tatico

Pergunta

Q03 Como é realizada a monitoragdo de ambientes?

Q04 Existe um mapeamento dos processos criticos do negocio?

Q05 Em caso de interrupgdo, como funcionam os ambientes de contingéncia?

Q06 A empresa faz avaliacdo de riscos e ameagas existentes a continuidade da operagdo?
QO07 Existem avalia¢Oes de impactos legais, de imagem e financeiros em caso de disrup¢do?
Q08 E mantida uma rotina de conscientizacio e treinamentos?

Q09 Quais os principais aspectos existentes na politica de backups?

Contetdo: Comunicacdo

Pergunta

Foram definidas estratégias de comunicacdo com fornecedores, clientes e midia

Q10 em caso de disrupgéo?

Conteldo: Historico

Pergunta
Q11 Qual ¢ a sua experiéncia com ataques Ransomware?
Q12 Como foi o procedimento de respostas?
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Quais foram as mudancgas implementadas apds o ocorrido?

Como profissional do mercado de seguranca da informacéo, de acordo com a sua experiéncia
em consultoria, como vocé enxerga o cenario atual das empresas em relacdo a planos de
continuidade e procedimentos de contingéncia em casos de Ransomware?
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