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Hva er «forskningsdata»?

Med forskningsdata menes alle registreringer, 
nedtegnelser og rapporteringer som genereres eller 
oppstår underveis i forskning og som anses for å være 

vitenskapelige interessante/ha vitenskapelig potensiale.
Formen på disse kan inkludere, men ikke begrenses til, 

tall, tekster, kildekoder, bilder, film og lyder.
Prinsipper og retningslinjer for forvaltning av forskningsdata ved UiT §2 (2021)

https://uit.no/regelverk/sentraleregler#v-pills-742423


«Sensitive» forskningsdata
(data som trenger beskyttelse)

• Personopplysninger
• Sikkerhetsinformasjon
• Kommersielle interesser
• Patent
• Andre juridiske eller etiske omsyn



Personopplysninger 

• = alle opplysninger og vurderinger 
som kan knyttes til enkeltpersoner

• Direkte vs. indirekte identifikatorer
• Behandling reguleres av 

Personopplysningsloven (jf. EU-
forordningen GDPR)

• Anonyme opplysninger ≠ 
personopplysninger

Les mer hos Datatilsynet

https://www.datatilsynet.no/


Særlige kategorier data (GDPR Art.9)
(tidligere kalt for «sensitive personopplysninger»)

• Rasemessig eller etnisk opprinnelse
• Politisk, filosofisk eller religiøs oppfatning
• Fagforeningsmedlemskap
• Helseopplysninger
• Genetiske og biometriske opplysninger
• Seksuelle forhold​ eller orientering

 tilleggskrav etter Personopplysningsloven



Forskerens ansvar ved UiT

• Forskeren skal sette seg inn i og følge godkjente 
forskningsetiske retningslinjer

• Prosjektlederen (ev. forskeren) er ansvarlig for 
forskningsdata, inkl.:

• Datahåndteringsplan
• Sikker lagring
• Åpen arkivering (med unntak)

Retningslinjer om handsaming av forskingsetiske spørsmål ved UiT §III.6 (2018)

 Prinsipper og retningslinjer for forvaltning av forskningsdata ved UiT §4 (2021)

https://uit.no/regelverk/sentraleregler#v-pills-742142
https://uit.no/regelverk/sentraleregler#v-pills-742423


Livssyklusen til forskningsdata 



• Oversikt over data
• Juridiske og etiske 

hensyn
• Informasjonssikkerhet
• Samarbeidspartnere
• Datahåndteringsplan
• Forhåndsgodkjenning 

(f.eks. Sikt, REK)

Planleggingsfasen



Retningslinjer, rutiner, lovverk
Sentrale regelverk ved UiT

https://uit.no/regelverk/sentraleregler#innhold_740835


Nasjonale forskningsetiske komiteer

• Generelle forskningsetiske 
retningslinjer

• Samfunnsvitenskap og 
humaniora (NESH)

• Medisin og helsefag (NEM)
• Naturvitenskap og teknologi 

(NENT)

https://www.forskningsetikk.no/retningslinjer/generelle/
https://www.forskningsetikk.no/retningslinjer/generelle/
https://www.forskningsetikk.no/retningslinjer/hum-sam/
https://www.forskningsetikk.no/retningslinjer/hum-sam/
https://www.forskningsetikk.no/retningslinjer/med-helse/
https://www.forskningsetikk.no/retningslinjer/nat-tek/


CASE: Samisk helseforskning
Juridiske og etiske hensyn

Retningslinjer ved UiT
• Prinsipper og retningslinjer for forvaltning av 

forskningsdata ved UiT
• Retningslinjer for klassifisering av 

informasjon
• Retningslinjer for behandling av 

personopplysninger i forskningsprosjekt
• Rutiner for helseforskning
• Etiske retningslinjer for samisk 

helseforskning

https://uit.no/regelverk/sentraleregler#v-pills-742423
https://uit.no/regelverk/sentraleregler#v-pills-742010
https://uit.no/regelverk/sentraleregler#v-pills-742010
https://uit.no/Content/755221/cache=1637158889000/Retningslinjer+for+behandling+av+personopplysningar+i+forskings-+og+studentprosjekt+ved+UiT+(oppdatert+300921).pdf
https://uit.no/forskningsrutiner/helsefak
https://uit.no/regelverk#v-pills-669612
https://uit.no/regelverk#v-pills-669612


CASE: Samisk helseforskning
Juridiske og etiske hensyn

Nasjonale og internasjonale 
retningslinjer og veiledere
• Den nasjonale forskningsetiske 

komité for medisin og helsefag (NEM)
• Forskningsetisk bibliotek (FBIB)
• Datatilsynet (sider om forskning og 

helsedata)
• CARE-prinsippene

https://www.forskningsetikk.no/retningslinjer/med-helse/
https://www.forskningsetikk.no/retningslinjer/med-helse/
https://www.forskningsetikk.no/ressurser/fbib/
https://www.datatilsynet.no/personvern-pa-ulike-omrader/forskning-helse-og-velferd/
https://www.gida-global.org/care


Klassifisering av informasjon

• UiTs Ledelsessystem for sikkerhet, beredskap og personvern
• Klassifisering av info i henhold til 4 konfidensialitetsklasser
• Vurdering av hvilken grad av sikring data skal underlegges

https://uit.no/om/informasjonssikkerhet#kapittel_625194


Sikker lagring og overføring
• Godkjente tjenester ved UiT for 

forskjellige typer data 
• M365
• Nettskjema
• Tjenester for sensitive data 

(TSD)
• Rutine for bruk av privat utstyr
• Andre sikkerhetstiltak, f.eks. 

koblingsnøkkel, anonymisering
• Risikovurdering ved oppstart av 

forskningsprosjektet

https://uit.no/om/informasjonssikkerhet#innhold_675089
https://uit.no/om/informasjonssikkerhet#innhold_675089
https://uit.no/infrastruktur/enhet?p_document_id=668867
https://uit.no/infrastruktur/enhet?p_document_id=668867
https://uit.no/om/informasjonssikkerhet#kapittel_625194


Samarbeid 
med eksterne virksomheter

• Avklar roller, rettigheter og ansvar

• UiTs Etiske retningslinjer for samarbeid med eksterne virksomheter

• Maler for avtaler f.eks.

• Databehandleravtale

• Confidentiality Agreement (NDA)

• Material transfer agreement (MTA)

https://uit.no/regelverk/sentraleregler#innhold_694603
https://intranett.uit.no/intranett/vis-artikkel/593274/maler_for_samarbeidsavtaler_uit?p_dimension_id=88199&p_menu=42428


Datahåndteringsplan (DHP/DMP)

• Skal oppsettes i en tidlig fase av prosjektet
• Maler

• Prosjekt som skal meldes til Sikt?  Sikts DHP-verktøy
• Prosjekt finansiert av EU?  DMPonline
• Alle andre prosjekter  UiTs mal

• Hjelp og ressurser
• UiTs Forskningsdataportal
• UiTs kursrekke om forskningsdatahåndtering
• researchdata@hjelp.uit.no 

https://sikt.no/tjenester/datahandteringsplan-dmp
https://dmponline.dcc.ac.uk/
https://uit.no/forskning/forskningsdata/art?p_document_id=721539#modal_724372
https://uit.no/forskning/forskningsdata
https://uit.no/forskning/forskningsdata/art?p_document_id=729090
mailto:researchdata@hjelp.uit.no
https://dmponline.dcc.ac.uk/


Forhåndsgodkjenninger

• Persondata?  Sikts meldeskjema

• Medisinsk eller helsefaglig forskning? 
Godkjenning av De regionale komiteer for medisinsk og helsefaglig 

forskningsetikk (REK)
Andre godkjenninger innenfor helseforskning; kollektivt samtykke innenfor 

samisk helseforskning

• Annen forskning som involverer mennesker? 
Institutt for psykologi (IPS)?  IPS-REC
Fakultet for humaniora, samfunnsvitenskap og lærerutdanning (HSL)?  HSL-
REC

https://sikt.no/tjenester/personverntjenester-forskning/fylle-ut-meldeskjema-personopplysninger
https://rekportalen.no/#hjem/s%C3%B8ke_REK
https://rekportalen.no/#hjem/s%C3%B8ke_REK
https://uit.no/forskningsrutiner/helsefak/rutine?p_document_id=666431
https://sametinget.no/barnevern-helse-og-sosial/etiske-retningslinjer-for-samisk-helseforskning-og-kollektiv-samtykke/sakkyndig-etisk-komite-for-samisk-helseforskning/
https://sametinget.no/barnevern-helse-og-sosial/etiske-retningslinjer-for-samisk-helseforskning-og-kollektiv-samtykke/sakkyndig-etisk-komite-for-samisk-helseforskning/
https://en.uit.no/research/ethics/art?p_document_id=723912
https://en.uit.no/research/ethics/art?p_document_id=723912
https://en.uit.no/research/ethics/art?p_document_id=723912


CASE 1: Samfunnsvitenskapelig prosjekt 
med innhenting av personopplysninger

• Personopplysninger 
 Sikts meldeskjema

• Prosjekt ved HSL som involver mennesker 
 HSL-REC

https://sikt.no/tjenester/personverntjenester-forskning/fylle-ut-meldeskjema-personopplysninger
https://en.uit.no/research/ethics/art?p_document_id=723912


CASE 2: Samisk helseforskning

• Personopplysninger  Sikts meldeskjema

• Helseforskning  REK Nord

• Samisk helseforskning 
 Samisk kollektivt samtykke

REK

https://sikt.no/tjenester/personverntjenester-forskning/fylle-ut-meldeskjema-personopplysninger
https://rekportalen.no/#hjem/s%C3%B8ke_REK
https://sametinget.no/barnevern-helse-og-sosial/etiske-retningslinjer-for-samisk-helseforskning-og-kollektiv-samtykke/sakkyndig-etisk-komite-for-samisk-helseforskning/


Sikts meldeskjema 
for personopplysninger i forskning

• Alle prosjekter som behandler personopplysninger skal meldes til 
Sikt

• Skjema sendes inn minst 30 dager før datainnsamlingen starter
• Hvilke personopplysninger, behandlingsgrunnlag, hvordan deltakere 

informeres, personverntiltak, hva skjer ved prosjektslutt osv. 
• Sikt vurderer hvorvidt prosjektet behandler personopplysninger på en 

lovlig måte og gir tilbakemelding
≠ etisk vurdering

• Rådgivningstjeneste

https://sikt.no/tjenester/personverntjenester-forskning/fylle-ut-meldeskjema-personopplysninger
https://sikt.no/tjenester/personverntjenester-forskning/fylle-ut-meldeskjema-personopplysninger


• «Behandling» = enhver prosess du gjør med 
personopplysninger (innsamling, analyse, 
publisering…)

• Lovlig grunn for å behandle personopplysninger = 
behandlingsgrunnlag

• Sikt anbefaler først og fremst samtykke
• Allmenn interesse kan også være aktuelt
• Strengere krav for å kunne behandle særlige 

kategorier

Behandlingsgrunnlag

https://sikt.no/tjenester/personverntjenester-forskning/personvernhandbok-forskning/samtykke-og-andre-behandlingsgrunnlag#samtykke
https://sikt.no/tjenester/personverntjenester-forskning/personvernhandbok-forskning/samtykke-og-andre-behandlingsgrunnlag#allmenn


Informasjon til deltakere
• Deltakere har rett til informasjon om 

bl.a.:
• prosjektets formål og eventuelle konsekvenser 

av å delta;
• hvordan data blir behandlet;
• deres rettigheter og hvordan de kan ta kontakt 

med deg

• Kortfattet, lettforståelig og tilpasset 
målgruppa

• Sikts maler for informasjonsskriv og 
samtykkeerklæring



Samtykke

For at et samtykke skal være gyldig, må det være:
• frivillig

• spesifikt

• informert

• utvetydig

• gitt gjennom en aktiv behandling

• dokumenterbart



Vurdering av personvernkonsekvenser
Data Protection Impact Assessment (DPIA)

• Behandling av personopplysninger medfører 
høy risiko for personers rettigheter og 
friheter?

  DPIA = mer omfattende vurdering 
av personvern

• Sikt vil vurdere om DPIA nødvendig for ditt 
prosjekt

• DPIA fylles ut av prosjektansvarlig og 
personvernrådgiver fra Sikt (og ev. andre)

https://sikt.no/tjenester/personverntjenester-forskning/personvernhandbok-forskning/vurdering-av-personvernulempe-og-dpia


Forhåndsgodkjenning av REK Nord

• Alle prosjekter som omfattes av 
Helseforskningsloven

• Usikker på om prosjektet må 
forhåndgodkjennes av REK?

         be om en fremleggingsvurdering

• Prosjektleder skal søke
• Skal vedlegges prosjektprotokoll

https://rekportalen.no/#call/201/details


• Informasjon til deltakere
• Samtykke
• Sikker lagring og overføring
• Anonymisering

Den aktive fasen



Anonymisering 
vs. pseudonymisering

• Anonyme opplysninger 
= informasjon som ikke på noe vis kan 
identifisere enkeltpersoner i datamaterialet

• Pseudonymiserte opplysninger
= informasjon der eneste måte å 
identifisere enkeltpersoner gjennom 
koblingsnøkkel e.l.

The anonymisation of personal data (Datatilsynet 2017)

https://www.datatilsynet.no/en/regulations-and-tools/reports-on-specific-subjects/anonymisation/


Metoder for anonymisering
• Bruk av pseudonymer
• Maskering
• Generalisering
• Aggregering
• Permutering
• Tilførsel av støy
• Syntetiske data



Tips til anonymisering

• Planlegg fra starten
• Formål
• Teknikker tilpasset formålet
• Forskeren best egnet
• Risikovurdering (k-anonymitet, «motivated 

intruder test»)
• Flere runder



https://www.mcgill.ca/drs/channels/event/data-anonymization-workshop-series-348581


• Sletting vs. bevaring
• Langtidslagring vs. 

arkivering
• Åpen arkivering vs. 

arkivering med 
adgangskontroll

Prosjektslutt



Sletting vs. bevaring

• Personopplysninger skal ikke oppbevares lenger enn nødvendig

• Ved prosjektslutt skal personopplysninger slettes / anonymiseres / 
oppbevares i tråd med meldeskjemaet sendt til Sikt

• Medisinsk og helsefaglig forskning? Data skal slettes / anonymiseres 
/ oppbevares i tråd med vedtak fra REK

• I noen tilfeller stiller REK krav om oppbevaring i 5 eller 10 år mtp. 
etterkontroll og tilsyn

• Endringer? Informasjon, samtykke, godkjenning



Langtidslagring vs. arkivering
Langtidslagring: Dataene forblir 
under forskerens/gruppas kontroll

Data lagres på en lukket server iht. 
UiTs retningslinjer

Arkivering: Dataene deponeres i et 
arkiv med formål at andre skal 
kunne gjenbruke dem 

Arkivet kan være lukket eller åpent



Åpen arkivering
vs. arkivering med adgangskontroll

Arkivere med
- åpen tilgang til primærdata, prosesserte data og metadata

Arkivere med
- lukket/begrenset tilgang til primærdata

- åpen tilgang til prosesserte data og metadata

Arkivere med
- lukket/begrenset tilgang til primærdata og prosesserte data

- åpen tilgang til metadata

Arkivere med
- lukket/begrenset tilgang til primærdata, prosesserte data og 

metadata



Forskerens ansvar ved UiT: arkivering

«Forskeren skal gjøre forskningsdata åpent tilgjengelig […] så fremt 
det ikke er juridiske, etiske, sikkerhetsmessige eller kommersielle 
grunner til ikke å gjøre det […] 

I tilfeller der selve dataene ikke kan gjøres åpent tilgjengelig, skal 
metadata gjøres offentlig tilgjengelig.»

 Prinsipper og retningslinjer for forvaltning av forskningsdata ved UiT §4 (2021)

https://uit.no/regelverk/sentraleregler#v-pills-742423


Arkivering og personopplysninger

Anonyme opplysninger
• åpen arkivering (åpen tilgang til data og metadata)

Pseudonymiserte opplysninger eller 
personopplysninger
• arkivering med adgangskontroll (lukket/begrenset 

tilgang til data, åpen tilgang til metadata)

• Forskningsdata om mennesker og samfunn kan 
arkiveres med adgangskontroll hos Sikt

Informasjon og samtykke

https://sikt.no/tjenester/arkivere-data


Hjelp og ressurser
• UiTs Forskningsdataportalen
• Webinarer om forskningsdatahåndtering
• researchdata@hjelp.uit.no 

• UiTs sider om Forskningsetikk
• Forskningsetisk utvalg
• UiTs Ledelsessystemet for sikkerhet, beredskap og 

personvern
• Personvernombudet ved UiT

• Forskningsetisk bibliotek (FBIB)
• Sikts Personvernhåndbok for forskning
• Helse og forskningsprosjekter (Datatilsynet)

https://uit.no/forskning/forskningsdata/art?p_document_id=729090
https://uit.no/forskning/forskningsdata/art?p_document_id=729090
mailto:researchdata@hjelp.uit.no
https://uit.no/forskning/etikk
https://uit.no/forskning/etikk/art?p_document_id=718192
https://uit.no/om/informasjonssikkerhet#kapittel_625190
https://uit.no/om/informasjonssikkerhet#kapittel_625190
https://uit.no/om/art?p_document_id=594059&dim=179007
https://www.forskningsetikk.no/ressurser/fbib/
https://sikt.no/tjenester/personverntjenester-forskning/personvernhandbok-forskning/samtykke-og-andre-behandlingsgrunnlag
https://www.datatilsynet.no/personvern-pa-ulike-omrader/forskning-helse-og-velferd/helse-og-forskningsprosjekter/


Open Science Lunches

Datarøkternettverk ved UiT

https://www.ub.uio.no/english/courses-events/events/open-science-lunch/
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