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Formål 

• Kjenne til UiTs klassifiseringsregler og hva dette betyr for lagring
• Kjenne til viktigheten av å lagre med backup
• Kjenne til UiTs lagringsressurser
• Kjenne til ressurser for lagring av

• Sensitive data
• Store datamengder
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Lagring vs arkivering

Lagring
• Innsamling
• Rådata
• Aktive data

• Analyse og bearbeiding
• Trygg oppbevaring

Arkivering
• Deponering i arkiver 
• Publisering

• Data blir søkbare og synlige
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UiTs retningslinjer for forvaltning av forskningdata: 

UiT skal tilby en sikker basistjeneste for behandling, lagring og arkivering 
av forskningsdata enten sentralt ved egen institusjon, eller i andre 
egnede kvalitetssikre infrastrukturer for lagring og/eller arkivering av 
data.
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Tilbud for alle brukergrupper
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3 hovedpunkter innen informasjonssikkerhet

Konfidensialitet
Informasjonen er tilgjengelig kun for de som er autorisert til å se den

Integritet
Informasjonen beskyttet mot uautorisert sletting og endring

Tilgjenglighet
Informasjon tilgjengelig for dem som trenger den når de trenger den
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I praksis betyr dette:

Data må:

• Klassifiseres for konfidensialitet

• Lagres slik at de beskyttes mot endring og sletting

• Lagres på et system med backup så de ikke går tapt
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https://uit.no/sikkerhet

Klassifisering

https://uit.no/sikkerhet
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Informasjon skal klassifiseres.  Ledelsessystem for i 
informasjonssikkerhet gir retningslinjer i kapittel 4

Retningslinjene i ledelsessystemets kapittel 4.
Dere bør/må lese dette dokumentet i sin helhet.

4 klasser: 

Den enkelte bruker er ansvarlig for at informasjon er riktig klassifisert

https://uit.no/Content/714606/cache=1610450302000/Retningslinjer+for+klassifisering+-+vedtatt+5-4-19.pdf


Research data @ UiT

Kriterier for konfidensialitet
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https://uit.no/sikkerhet

https://uit.no/sikkerhet
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IT-tjenester og systemer- hva har du lov til å bruke?



Ikke la dette skje med deg

https://montreal.ctvnews.ca/phd-student-offering-5-000-reward-after-car-thief-steals-all-his-research-1.3700484

https://montreal.ctvnews.ca/phd-student-offering-5-000-reward-after-car-thief-steals-all-his-research-1.3700484
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Integritet

Tilgjengelighet

Lagre data på et sikkert 
system som det tas backup av
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M365

M365 er UiTs primære samhandlingsverktøy

Dette inkluderer også lagring.
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M365 og forskningsdata

Teams/SharePoint  –  grupper og prosjekter

OneDrive    –  personlig lagring.  NB!! Slettes når person slutter!
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M365 gjør det mulig å dele data

M365 har mulighet for deling 

• De du deler med må ha en M365-konto og kan inviteres inn som gjester
• Du kan administrere deling selv 

• ITA kan hjelpe deg

For å sende (store) filer: FileSender fra Uninett –kan krypteres 
https://filesender.sikt.no

https://filesender.sikt.no/


Research data @ UiT

M365 mer info:
https://uit.no/enhet/ita/digitalarbeidsplass

https://uit.no/enhet/ita/digitalarbeidsplass
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Andre lokale ressurser
CLARC – Langtidslagring

Lagrer data i UiTs skybaserte datasenter i Azure
Ytelsesnivåer:

Hot
Cool
Archive

Brukerbetaling for prosjekter  (350/200/25)  NOK/TB/Month

Betalingsmodell under utarbeidelse
 inntil videre Basiskvote på 5000 NOK/år for prosjekter 

Mer info på CLARC i TopDesk

https://uit.topdesk.net/tas/public/ssp/content/detail/knowledgeitem?unid=aec56b38-d6ba-4060-99e9-533c7c8b3810
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Det finnes flere slike skuffer ved UiT
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Få data inn i sikker lagring

• UiT har store mengder data i skuffer og skap - bokstavelig talt

• Vi kan tilby dere sikrere lagring i vår lokal researchdatatjeneste

• Kontakt faggruppe for forskning og formidling via skjemaet
• https://nettskjema.no/a/researchdata

https://nettskjema.no/a/researchdata


mostphotos.com
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Instrumentdata

Utfordring:
Instrumenter lever mye lengre enn PCene som styrer dem

Operativsystemer kan ofte ikke oppdateres lengre
Må settes på lukket nett

Brukere transporterer ofte data med minnepinner

ITA tilbyr automatisk lagring fra instrumenter til sentral lagring.
Lagring fra flere instrumenter
Remote Desktop mot instrumentmaskiner
I bruk ved flere miljøer i dag
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Data med særskilte behov

Store datamengder

Sensitive data
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Prosjekter med store lagringsbehov 

26

Credit: H. Eide, UNINETT Sigma2:
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Nasjonal e-infrastruktur for tungregning og storskala lagring

• Tungregning gjennom superdatamaskiner i Tromsø og Trondheim
• Lagring gjennom NIRD - National e-Infrastructure for Research Data
• For behov fra 10TB og popover
• Har egne søknadsprosedyrer for tildeling av ressurser.

• https://www.sigma2.no/

https://www.sigma2.no/
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Lagring av sensitive data
Røde data kan lagres i M365 under 2 forutsetninger

1. Kontoen din må ha 2-faktor autentisering – alle ansatte og studenter har det

2. Data må beskyttes med Azure Information Protection (AIP)
Dette er innebygget i Office-formatene (Word, Excel) klassifisering

Kan også beskytte andre filformater, men er en manuell prosess.
Må dekrypteres før man kan jobbe med filen



Research data @ UiT

Azure Information Protection
Innebygget i Microsoft-formatene Word, Excel
Krypterer innholdet iht klassifiseringen
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Tjenester for Sensitive Data 

Tjenesten tilbys fra UiO
Helt lukket miljø for lagring og analyse
Svært høy sikkerhet

Prosjekter fullstendig isolert fra andre prosjekter og Internett
Egen ID-forvaltning gjør det enkelt med deltakere både i og utenfor UH-sektoren

Nettskjema kan levere krypterte svar rett inn i TSD
Diktafonapp kan lagre lyd direkte inn i TSD
Les mer på TSDs nettsider

Prosjekter må betale for tjenesten
Eksisterende prosjekter fra 1.1.2022
15000 + mva /år for std. prosjekt

IT kan gi enkel lokal brukerstøtte

http://www.uio.no/tjenester/it/forskning/sensitiv/
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Ting ITA jobber med

Skybaserte tjenester – framtiden for ITA ved UiT
Applikasjoner og lagring – økt fleksibilitet og dynamikk
Kurslaber i skyen – er under utprøving
Fellesdisker til SharePoint

 
Bedre tilbud for røde data

HUNT Cloud er under innføring – betaltjeneste
Remote Desktop-tjeneste for røde data «TSD Light»
 For ansatte OG studenter



Research data @ UiT

Oppsummert

Klassifiser dine data
 
Ha backup av data



Mer info og hjelp

Forskningsdataportalen på UiT:
https://uit.no/forskningsdata

E-post:
researchdata@hjelp.uit.no

https://uit.no/forskningsdata
mailto:researchdata@hjelp.uit.no


Evaluering

Vi jobber kontinuerlig med å forbedre 
innholdet i webinarene våre. En 
tilbakemelding fra deg vil være til god 
hjelp.

Her: skjema.uio.no/ubevalno

Dato: 25. september 2023
Emnekode: Forskningsdata

https://skjema.uio.no/ubevalno


researchdata@help.uit.no

Erik Axel Vollan

Leif Longva

CC BY 4.0Research data @ UiT

researchdata@hjelp.uit.no
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