Nghi dinh Bao vé dif liéu ca nhan va mét vai ggi y trién khai

Ngay 17/04/2023, chinh phu da ban hanh Nghi dinh s6 13/2023/ND-CP[1] vé ‘Bao vé dit
liéu ca nhan’, ¢ hiéu luc thi hanh tir 01/07/2023. Day la hanh lang phap ly quan trong
nham quy dinh chat ch& cac nghiia vu bao vé dii liéu d6i véi cac hoat dong xdr ly dif liéu
ca nhan trong khong gian mang tai Viét Nam.

Nhin ra thé gidi, viéc bao vé dif liéu ca nhan khdong la mdi, nGi bat nhat trong sé6 do la
‘Quy dinh bao vé dii liéu chung’ - GDPR[2] (General Data Protection Regulation) cua
Lién minh chau Au ngay 27/04/2016, cé hiéu luc dai vdi tat ca cac qudc gia thanh vién
cta Lién minh chdu Au va d3 dudgc 4p dung vao thuc té tif ngay 25/05/2018. Diéu nay
gdiy rang Viét Nam, nhu ngugi di sau, c6 thé tham khao va hoc hoi dudc tif nhiing kinh
nghiém cta ngudi di trudc, nhu Lién minh chiu Au, trong viéc bao vé dii liéu ca nhan.

Du Nghi dinh 13/2023/ND-CP da c6 hiéu luc tuf 01/07/2023, nhung viéc trién khai vao
thuc té cudc song cac ndi dung cta Nghi dinh la khéng dé cho tat ca cac bén lién quan,
bao gom cac bén: kiém soat dif liéu ca nhan; xUf ly dif liéu ca nhan; kiém soat va xU ly
dif liéu ca nhan; bén th( ba; va ca chu thé dif liéu; cung vdi su phc tap clia hé thong
cac van ban quy pham phap luat c6 lién quan téi bao vé dif liéu ca nhan: theo thong ké
cla B6 Cong an, trudc khi Nghi dinh s6 13 dudc ban hanh, Viét Nam c6 tong cong 68
van ban quy pham phap luat lién quan truc tiép dén bao vé dif liéu ca nhan, trong do
cO: Hién phap, 4 bo luat, 39 luat, 1 phap lénh, 18 nghi dinh, 4 thong tu va thong tu lién
tich, 1 quyét dinh clia B6 trudng. Tuy nhién, tat ca déu chua thong nhat vé khai niém
va ndi ham dif liéu ca nhan va bao vé dii liéu ca nhan. budc biét, nhom cong tac ngan
hang nudc ngoai (BWG) va dai dién Hiép hoi Ngan hang Viét Nam (VNBA) kién nghi mot
16 trinh phu hgp dé c6 thé trién khai Nghi dinh 13/2023/ND-CP bao vé dif liéu ca nhan
vGi thai gian chuyén tiép la 2 nam[3], dong thai, B6 cong an va Ngan hang Nha nudc
dua ra thong tu lién b dé giai thich hodc cé thé van dung cho nghi dinh nay.

A. Pho dii liéu

P& lam viéc vdi dif liéu ndi chung, dif liéu ca nhan ndi riéng, ban can phai nam dugc
pho dif liéu[4]. Vién Dif liéu M3 - ODI (Open Data Institute)[5], mot to chifc phi lgi nhudn
vGi st ménh lam viéc vdi cac cong ty va chinh phd dé xay dung mot hé sinh thai dif liéu
md, tin cdy, da dua ra khai niém va hinh minh hoa pho dif liéu. Phé di liéu gitp ban
hiéu dugc ngdn ngli dif liéu. Pho dif liéu trai tu dif liéu dong (Closed Data) sang dii liéu
chia sé (Shared Data) va sang dif liéu md& (Open Data), nhu trén Hinh 1.
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Hinh 1. Pho dif liéu

Cach thdc dif liéu dudc truy cap, dudc st dung va dudc chia sé hién dién theo phé dif
lieu nay. D{f liéu ma can phai la riéng tu nén dudgc gill bi mat, nén la dong (Closed). DU
lieu nhay cam hoac dif liéu thudng mai cé thé dudc chia sé véi vai ngudi hodc vai té
chuc (Shared). Dif liéu ma cd thé dudc md nén la ma (Open).
B. Cac nguyén tac tinh mé cho t3 chiic kiém soat va xii ly dif liéu ca nhan
Long tin cta cac chu thé dif liéu vao cac t6 chic kiém soat va/hodc xU ly dif liéu ca
nhan cla ho la toi thugng trong van dé bao vé dif liéu ca nhan. Tinh md vé cach thic
cac to chlc dang bao vé va quan ly cac dif liéu ca nhan xay dung nén long tin. Noi cach
khac, dé cé dugc long tin d0, thi cac t6 chic kiém soat va/hodc xuf ly dif liéu ca nhan
nén lam viéc tuan theo cdc nguyén tac tinh mé, chiing bao gom:

1. M3 vdi moi ngudi vé dif liéu ca nhan nao ho dang thu thap

2. M3 v8i moi ngudi vé cach ho s dung dif liéu ca nhan nhu thé nao

M3 v8i moi ngudi vé cach thdc dif liéu ca nhan dudc chia sé

> w

M3 v&i moi ngugi vé cach thic dii liéu ca nhan dugc bao mat

5. Giai thich cho moi ngugi ching ta ra cac quyét dinh vé ho nhu thé nao khi st
dung dit liéu ctia ho

6. M3 vé cac cd ché trach nhiém giai trinh khi st dung sai dif liéu ca nhan


https://www.theodi.org/wp-content/uploads/2018/02/Screen-Shot-2018-02-27-at-12.42.42.png

7. Gillp moi ngudi hiéu va tac dong dén cach dif liéu cta ho dugc thu thap va su
dung nhu thé nao

8. Néu thu thap hodc st dung cac dif liéu ca nhan, hdy lam cho cac phan tich va két
qua dau ra clia ching cang md cang tot.

M3 vé cach thiic cac dif liéu ca nhan dudc st dung, va tinh riéng tu dudc bao vé, gitp
xay dung long tin trong viéc thu thap va st dung cac dif liéu ca nhan cla cac té chic.
Long tin [6n hon ngu y su xung dot it han khi phat trién cac y tudng va cac dich vu mdi,
va st dung nhiéu hon cacy tudng va dich vu dang c6. N6 gitp cho ngudi tiéu dung cam
thay dudc trao quyén, va dan tGi nhiéu lua chon c6 day du théng tin hon vé cac dich vu
co lién quan @i thu thap cac dii liéu ca nhan. Tinh md lam cho moi diéu tét han.

Cac nguyén tac vé tinh md va quyén riéng tu cta dudc thiét lap danh cho cac té chuic
c6 mong mudén xay dung long tin vé cach thiic ho quan ly cac dif liéu ca nhan. Cac
nguyén tic dé dic biét tip trung vao cdch thuc cac té chic quan ly dif liéu cd nhan,
khéng tap trung vao dii liéu chung ma ho thu thap va/hodc su/ dung. Cac nguyén tac dé
c6 y dinh sé ap dung dudc rong radi cho cac té chic trong cac khu vuc cong, tu va bén
th(f ba: cac té chdic bat ky kich ¢ nao dang thu thap, luu tril, st dung va/hoac cung
cap truy cap tdi cac dif liéu ca nhan.

Cac nguyén tac néu trén khdng la vét can, du cac té chlc nén cam két vdi ching va két
hdp chldng vao cac chinh sach va cac quy trinh cta riéng minh.

Bao vé dif liéu doi khi dudc coi nhu la mot ganh ndng tuan tha. Tinh md vé cach thic
quyén riéng tu dudc bao vé sé xay dung long tin, cung cap ca nhiing cai thién vé su
tuan tha va dich vu. Cac nguyén tac dé khuyén khich cac té chlic cam két sé [a ‘m&’
theo mot vai cach thlc. ‘MJ”’ ngu y ca viéc chia sé théng tin (cong khai trén truc tuyén
va truc tiép téi moi ngudi), va la md dé co phan héi ta moi ngudi vé cach thuc moi diéu
CO thé duoc cai thién.

Luu y: day la cac nguyén tac chi dan. Cac té chlic nén nhan thic dugc vé cac bén phan
b6 sung theo Nghi dinh 13/2023/ND-CP va cac van ban quy pham phap luat lién quan.

Chi tiét vé cac nguyén tac tinh md cho cac té chdic xU ly dif liéu cd nhan cé thé xem trén
trang web cua ODI[6].

C. An danh (Anonymisation) - yéu t6 xuyén suét phé dif lidu

An danh (Anonymisation) [3 quy trinh thay déi tap hop di liéu (dataset) dé gidm nguy
cd nhan dang lai nhiéu nhat co thé.



Khi chi tiét hda nguyén tac cudi cung trong sd tdm nguyén tac tinh md & trén, ODI dua
ra khuyén nghi rang dif liéu ca nhan téng hgp dudc dn danh dudc cac t chiic dang tién
hanh nghién cu st dung dif liéu ca nhan va xay dung hodc cung cap dich vu sif dung
dif liéu ca nhan nén cung cap Igi ich trd lai cho cong ching cang nhiéu cang tot dé
phan anh gi tri ma ho cung cap; bang cich nay, cac té chlc déng gbp trd lai cho cd s&
ha tang di liéu [am nén tang cho cac dich vu va két qua dau ra ma moi ngudi st dung
hang ngay, dong thdi gilip cd s& ha tang d6 tao ra nhiéu gia tri hdn cho xa haoi.

M6t vi du cu thé dugc ODI dua ra, 1a bang viéc st dung ki thuat &n danh dif liéu ho sc'y
té ca nhan, mot trong nhitng dif liéu thudc chung loai ‘ D liéu ca nhan nhay cam’ nhu
dudc néu trong Diéu 2, khoan 4 clia Nghi dinh 13/2023/ND-CP, dé bién ching tu di liéu
déng sang dif liéu chia sé, va tham chi sang dif liéu md ma bat ky ai cling c6 quyén truy
cap t8i. Néi mdt cach khac, dn danh [a yéu t6 xuyén sudt phé dif liéu, nhu trén Hinh 2.
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Hinh 2. An danh - yéu t6 xuyén suét phé dif liéu[7]

Vi du nay cho thay chdng ta c6 thé hinh dung cach an danh ho sd y té sé tao ra cac
dang dif liéu dudc stfa d6i ¢é thé nam & nhiing nai khac nhau trong phdé dif liéu - dugc
chia sé va/hoac dudc md thay vi dong nhu ho sd goc ban dau cua né. biéu nay sé cho
phép dif liéu nghién cfu dudc chia sé vdi cac hoc gia thong qua cac thda thuan chia sé
dir lieu va so liéu thong ké vé stc khoe sé dugc cong bo cong khai.

MGt vi du khac, gia thiét mot té chic tién hanh khao sat tat ca cac nhan vién cla minh
dé thu thap dif liéu vé s6 budi lam viéc trén truc tuyén theo tudn nham tdi yu héa chi
phi van phong. Bay giG, ho dang xem xét liéu c6 thé phat hanh mét phién ban an danh



két qua khao sat dé co thé chia sé Igi ich cho cac cong ty khac hay khong[8]. Tap hdp
dii liéu thé ban dau (1) d3 di qua cac budc ky thuat dn danh: (2) Thay ‘Ho va tén’ bang
ma s6 ID; (3) Thay ‘ngay sinh’ bang dd tudi; va (4) Hoan d&i 10% gia tri cta cac hang -
két qua sau cac budc an danh da lam kho hon rat nhiéu dé nhan dang lai cac ca nhan.

.. . . S6 budi lam viéc truc . S6 budi lam viéc truc
Ho va tén Ngay sinh . - 1D Ngay sinh . L
: tuyén trong tuan tuyén trong tuan
NguyénVanA | 16/03/1969 5 1 16/03/1969 5
Tran ThiH | 02/12/1985 1 2 02/12/1985 1
Pham ThiT | 26/05/2000 2 /H“ 753 26/05/2000 2
/1 2
\3 y L S6 budi lam viéc truc
AL @ R PO . Pbd tudi dén 3 o,
Do tudi dén S0 budi lam viéc truc ID ; tuyén trong tuan (hoan
ID . - i thang 2/2019 N R
thang 2/2019 tuyén trong tuan doi 10% cac hang)‘
1 40-50 5 1 40-50 1
2 30-40 1 2 30-40 5
753 10-20 2 153 10-20 2

Hinh 3. Vi du vé an danh mét tap hgp dii liéu qua tiing budc
Trén thuc té, s6 lugng cac ky thuat an danh la khdng cé gidi han.

C6 thé ndi rang, ludn ludn tén tai kha nang du 1&n hay nhod, mét ké tan cong cd dong
luc [8n, k§ ndng cao, nhiéu ngudn luc dé tai nhan dién nhitng dii liéu an danh. Bdi vay,
phan 18n cac dif liéu an danh déu dudc quan tri va kiém soat hét stic nghiém ngat. Tuy
nhién, van cé nhiing vi du vé dif liéu &n danh via mg nhung via duy tri dugc tinh tién
ich dang ké. Mot trong s6 d6 la dif liéu thong ke.

Lién quan tdi khia canh ky thuat va xdy dung ha tang dif liéu noi chung, bao gom dit
liéu ca nhan, Vién Dt liéu M3 da dua vao Chién [udc cla Vién cac nam 2023-2028
nguyén tac sau[9]:

“Nguyén tac 2: Ha ting dit liéu manh bao gém dit liéu khap phé dit liéu, ti/ mé
tdi chia sé tdi dong. Nhung nén tang tét nhat co thé la dit liéu md, duoc hé tro
va duy tri nhu' la ha tang dir liéu. Chi vdi nén tang nay, moi ngudi, cac doanh



nghiép va chinh pht mdi c6 thé nhan ra tiém nang cua ha tang di liéu trong
toan xa hoi va nén kinh té.”
Cac t6 chuic va doanh nghiép c6 thé tham khao va/hodc tdn dung mot sé phan mém
nguon ma da dudc chdng minh tuan thu véi GDPR trong ha tang dif liéu ca minh dé
c6 thé ho trg cho viéc tudn tha Nghi dinh 13/2023/ND-CP vé bao vé dii liéu ca nhan nhu
trén Hinh 4 va Hinh 5.

PMNM Magento EspoCRM SuiteCRM Vtiger CRM NextCloud
Giay phép md | OSLv3, AFLv3 GPLv3 AGPLv3 SUGARCRM PL AGPLv3
v1.1.2
PMNM OwnCloud | RocketChat | ERPNext Axelor ERP Dolibarr ERP/ CRM
Gidy phépmd|  AGPLV3 MIT GPL AGPLv3 GPLv3+
PMNM Matomo OWA GrandNode 0A.D. Wordpress
Gidy phép md AGPLv3 MIT GPLv3 GPLv2 GPLv2+
PMNM Zenario CMS | Jahia CMS
Gidy phép md BSD GPLv3

Hinh 4. C6 17 du an nguén md san sang vSi GDPR cho doanh nghiép

PMNM

PostHog

Plausible

Countly

GoAccess

Matomo

Giay phép ma

MIT

AGPLv3

AGPLv3

MIT

AGPLv3

Hinh 5. C6 5 cdng cu phan tich tudn thi véi GDPR la PMNM
Chi tiét hdn vé cac phan mém nguén md tuan thi GDPR c6 trong bai viét ¢ Phan mém
nguon md: Trén duong bao vé dir liéu ca nhan’[10].
D. Khung ra quyét dinh an danh - danh cho ngudi thuc hanh bao vé dii liéu ca nhan

An danh [& m&t quy trinh phc tap, khong chi phu thudc vao khia canh ki thuat cong
nghé xung quanh dif liéu cd nhan, ma con ca moi trudng va phap luat cé lién quan tdi
no. DE gilip cho cac té chiic lam viéc vdi dif liéu ca nhan ¢é thé chia sé dudc dif liéu cd
nguén goc tU dif liéu cad nhan nhung van dam bao tudn thd Quy dinh Bao vé Dii liéu
Chung (GDPR), Vudng quédc Anh d3 ban hanh Khung Ra quyét dinh An danh - ADF
(Anonymisation Decision-making Framework) va hang loat cac tai liéu hudng dan chi
tiét khac di kém. Dudi day trinh bay van tat Khung nay.



Khung Ra quyét dinh An danh[11] - ADF (Anonymisation Decision-making Framework)
dua ra cach thuc suy nghi vé an danh va su dung lai dif liéu cd nhan thoat ra khoi cac
rang budc cua cac khuén khé qua ky thuat hoac qua phap ly cua van dé. Quy dinh Bao
vé DI liéu Chung - GDPR (General Data Protection Regulation) cua Lién minh chdu Au
ting luén co y dinh tao thuan lgi cho viéc chia sé va su dung lai diT liéu dung va phu
hop ciing nhu bao vé cac chu thé dii liéu, va hoan toan cé cach dé dif liéu van hiiu ich
trong khi van duy tri viéc tudn thu vdéi GDPR, mién la c6 mét khung ra quyét dinh dn
danh va mét tap hop cac céng cu phu hop.

Thanh phan 1
M5 ta/nam bat van dé trinh bay

Y

Thanh phan 2
Phac thao luéng dif liéu va xac dinh
cac trach nhiém ctia ban

A

Thanh phin 4 Thanh phan 3 Thanh phan 5
M6 ta va dnh xa dif liéu Anh xa cic thudc tinh clia (cic) mai trudng Tham gia vdi cac bén lién quan

Thanh phan 6
Danh gia tinh hinh dif liéu

T.

Thanh phan 7
Lua chon va trién khai cac quy trinh ban sé&
st dung dé danh gia & kiém soat rui ro tiét 16

Thanh phan 10
Giam sat tinh hinh dii liéu dang tién héa Lén ké hoach lam gi néu moi diéu di sai

Thanh ph3n 9 Thanh ph3n 8
Duy tri long tin cta cac bén lién quan

&
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Hinh 6. Khung ra quyét dinh an danh (ADF) ctia chinh phi Vudng quéc Anh

ADF (Hinh 6) két hgp hai khung hanh ddng: mét khung ky thuat, khung kia |a khung
theo bdi canh. Yéu t6 ky thudt cia khung s& cho phép ban suy nghi vé ca viéc dinh
lugng rdi ro tiét 16 thong tin va cach quan ly né. Yéu t6 béi canh sé cho phép ban suy
nghi va giadi quyét cac yéu té anh hudng dén rdi ro do.

Khung nay dugc ciing c6 bdi mot cach suy nghi tuong doi mdi vé van dé nhan dang lai,
cho rang ban phai xem xét ca dif liéu va bai canh ctia chiing dé€ xac dinh cac bién phap
rdi ro thuc té. Py dudc goi la cdch tiép can tinh huéng dif liéu. Chinh thic, mot tinh



huéng dii liéu la tap hop téng hop cac méi quan hé giila mét sé dit liéu va tap hop cac
méi truong cua chung.

Khung Ra quyét dinh An danh (ADF) dugc xay dung dua vao cdc nguyén tic sau:

1. Nguyén tac toan dién: Ban khong thé quyét dinh liéu dif liéu cé an toan dé
chia sé/phat hanh hay khdng chi bang cach xem xét dif liéu, nhung ban van
can xem xét dif liéu. Nguyén tac nay gbi gon cach tiép can tinh hudng dif liéu
dugc néu & trén, trong do rui ro dudc coi la phat sinh tu su tudng tac gilta dir
liéu, con ngudi va cau tric (mém va cling) dinh hinh su tudng tac d6 (chang han
nhu chinh sach quoc gia vé chia sé va truy cap dif liéu, khung phap ly, hé théng
CNTT, thuc tién quan tri, thai do van hda doi vdi viéc chia sé dii liéu va quyén
riéng tu, v.v.). Ban cling can biét dif liéu cGa minh - nghia la cé thé xac dinh cac
thudc tinh quan trong cda dif liéu va danh gia ching c6 thé anh hudng dén rui ro
nhu thé nao. Diéu nay sé dua vao cac quyét dinh vé lugng dii liéu sé chia sé hodc
phat hanh, vdi ai va nhu thé nao.

2. Nguyén tic tién ich: An danh la mét qua trinh tao ra dif liéu an toan nhung
no6 chi co y nghia néu nhiing gi ban dang tao ra la dif liéu hitu ich an toan.
Ban c6 thé thac mac tai sao chung t6i néi vé su' can thiét phai can bang tién ich
dit liéu vdi an toan dit liéu trong quy trinh 4n danh. Rot cudc, that dé dé nghivé
viéc an danh chi trong diéu kién tao ra di liéu an toan, nhung néu lam vay,
nghich ly thay, ban cé thé gap rti ro ma khong ¢ Igi ich thuc su (hoac té han).

3. Nguyén tac rui ro thuc té: Rui ro bang khong khong phai la kha nang thuc té
néu ban mudn tao ra dif liéu hitu ich. Pay |a diéu ¢ ban. Chuc nang an danh
la vé quan ly rui ro, khéng hon khéng kém; chap nhin rang cé rdi ro con lai
trong tat ca cdc dif liéu hiiu ich chdc chan sé dat ban vao linh vuc can bang giiia
rdi ro va tién ich. Nhung su danh doi gilia Igi ich ca nhan va xa hoi véi rti ro ca
nhan va xa hoi [a néi dung ctia cudc séng hién dai. Diéu nay cling tap trung vao
van dé tham gia cla cac bén lién quan. Khong co thoa thuan nao vé cach tro
chuyén véi cac chi thé dif lieu va cong ching rong rai hdn vé van dé nay va cé
nhiing lo ngai (khdng phai [a khdng c6 ca sd) vé viéc giy lo lang khong can thiét
bang cach thu hat su chid y dén cac rdi ro bao méat. Dong thgi, can phai cong
nhan rang moi ngudi c6 kha nang can bang gilia rui ro va Igi ich trong phan [4n
cudc séng hang ngay clia ho bat c(f khi nao ho sang dudng, i xe 0 t0, v.v.

4. Nguyén tac tudng xiing: Cac bién phap ban dua ra dé€ quan ly rii ro phai ty &
thudn vdi rai ro do va tac dong co6 thé xay ra ctia nd. Theo nguyén tac rui ro



thuc té, su'ton tai cua rui ro khéng nhat thiét la ly do dé tu' chéi quyén truy cap
dif liéu. Tuy nhién, hiéu biét chin chan vé rui ro d6 sé cho phép ban dua ra quyét
dinh tugng xng vé dif liéu, ai nén c6 quyén truy cap va trong nhitng diéu kién
nao. Tuy nhién, phé bién dudi dang dit liéu an danh ma van la dii liéu cd nhan la
vi pham Luat bao vé dit liéu.

Dua vao 4 nguyén tac trén, ADF xdy dung 10 thanh phan, xoay quanh 3 hoat dong
chinh[12] gom: (1) kiém tra tinh hinh dif liéu (cac thanh phan 1-6); (2) phan tich va
kiém soat rdi ro tiét [0 (thanh phan 7); va (3) quan ly tac dong (cac thanh phan 8-10).

Mbi trudng 1 M&i trudng 2

Chiase

D ligu
canhan

Chiasé

Phat hanh

"3

Két qua
phan tich

M&itrudng 4 MGi trudng 3
Hinh 7. Dit liéu dich chuyén qua nhiéu mai truéng
Vi du & thanh phan 2: Phac thao dong chay dif liéu va xac dinh cac trach nhiém cua
ban. § day ban can xac dinh cac van dé sau:
+ Vai tro: Ban dang hanh déng theo chi dao cua t6 chic ciia minh hay té chiic
khac? Ban la ngugi kiém soat dif liéu, ngudi xtr ly hay ngudi st dung dif liéu?
+ Nguon goc dif liéu: Dif liéu d3 t8i tir dau, va ching dang di vé dau?
+ Phan loai va trién vong dif liéu: Tinh trang dif liéu la gi (d{f liéu ca nhan hay
thong tin an danh) doi vdi cac bén lién quan trong dong chay dif liéu d6?
Hinh 7 (3 vi du d{i liéu dich chuyén qua nhiéu méi trudng. Trong mdi trugng 1, T chuic
A thu thap dif liéu ca nhan va chia sé ching vdi t6 chiic B theo mét hgp dong dich vu
dit liéu, bao gom diéu khoan hgp dong la T6 chiic B la ngudi dong kiém soat bo dif liéu
ca nhan dé. Trong moi trugng 2, T6 chdlc B tién hanh ky thuat an danh dé tao ra mét



tap con dif liéu an danh véi muc dich sé chia sé nd vdi cac nha nghién cliu dugc cap
quyén truy cap, roi chia sé cac dif liéu an danh d6 cho Té chiic C gom cac nha nghién
cllu dugc cap quyén truy cap cac dif liéu an danh dé trong méi trudng 3. Cac nha
nghién clu st dung cac dii liéu ca nhan da qua ky thuat an danh trong méi trugng 3 dé
nghién cfu va phan tich réi viét bao cao va phat hanh bao cao cung két qua phan tich
vao moi trudng truy cap md so 4, ndi bat ky ai cling cd thé truy cap tdi bao cao dé.

Vi du nay cho thay, Té chic A va Té chlc B cung la ngugi kiém soat dif liéu ca nhan; T6
chic B vua la ngudi kiém soat, viia [a ngudi xU ly dif liéu ca nhan; cac nha nghién cliu &
T6 chic C la nhitng nguai st dung va phan tich (xt ly) dif liéu ca nhan da qua an danh;
va cubi cling, bat ky ai cling c6 thé la ngudi st dung cac dif liéu ca nhan la két qua cua
ca ky thuat an danh va quy trinh phan tich cta nha nghién cliu trong bao cao két qua
nghién cliu. Vi du nay ciing cho thay, dif liéu c6 thé chuyén tu dong sang chia sé roi
sang m@ khi trai qua cac budc ky thuit an danh dung cach dé tré thanh dif liéu
hitu ich an toan.

Trong thuc t€, dong chay cla dif liéu sé co6 trong vo s6 cac kich ban khac nhau, vi thé
viéc xac dinh vai tro ciia mot to chic, nguon géc clia dif liéu va viéc phan loai tinh
trang dii liéu khéng phai lic nao cling dé dang.

Chi tiét hon vé 10 thanh phan cGia ADF cé thé tham khao bai viét ¢ Khung Ra quyét dinh
An danh cta Vuong quéc Anh?[13] hodc ban than ban goc tiéng Anh cla tai lidu
‘Khung ra quyét dinh an danh an ban 2’[12]. Ngoai ra, di kem vG&i ADF con c6 vai tai liéu
va cadc mau hudng dan khac, cé trén website Mang An danh ctia Vudng quéc Anh[14].

E. Kétludnvaggiy

DE dap Ung dudc nhu cau cla chi thé dif liéu va cling [a d& dam bao cac quyén cta ho
nhu dudc néu trong Nghi dinh 13/2023/ND-CP vé bao vé dif liéu cd nhan, chang han
nhu quyén ‘duoc biét vé hoat dong lién quan tdi xd ly dit liéu ca nhan cia minh’ (Diéu 3
khodn 2. Nguyén tac bao vé dif liéu cad nhan) nhu quyén dudc biét, quyén dong v,
quyén truy cap, quyén rat lai su dong y, quyén xoéa dif liéu, quyén han ché xur ly dif liéu,
quyén cung cap di liéu, quyén phan doi xf ly dif liéu, va cac quyén khac (dudc ghi
trong Diéu 9. Quyén cua chi thé dif liéu), cd 1€ khong ¢ cach nao khac ngoai viéc tat
ca cac bén lién quan tdi dif liéu ca nhan, bao gom ca bén kiém soat, bén xu ly, bén
kiém soat va xU ly, bén th( ba can ap dung va tuan thu téi thiéu 8 nguyén tac tinh mé
dudc néu & phan trén, vi chi bang cach dé ho mdi cé thé tao dudc niém tin cla chu thé
dii liéu vao nhiing ngudi ndm gill va xi ly dif liéu c& nhan cta ho. Ngan gon ‘ Khéng mé,
khoéng tin!



Tat ca cac bén lién quan tdi viéc bdo vé dif liéu cad nhan déu can ndm dudc phé dif liéu
va can hiéu rang dif liéu cd nhan 1a c6 thé bao vé dugc va cung lic, cé thé di qua toan
bo pho dif liéu, ti dong sang chia sé sang md nhd ¢é ki thuat an danh dung cach dé
trd thanh dif liéu hitu ich an toan. B& sung thém rang, “Dii liéu c6 thé hodc hiiu ich
hodc dudc an danh tuyét vai, nhung khong bao gis ¢ ca hai”. Néi cach khac, mot khi
RUIRO =0 THI LGOI iCH CUNG =0.

Bao vé dif liéu ca nhan khong chi la vé van dé ky thuat dif liéu, ma con la vé van dé moi
trugng va phap ly. Bé diéu nay c6 thé xay ra, co |& cac c¢d quan c6 tham quyén va cac
bén lién quan tdi viéc bao vé dif liéu ca nhan ciling nén xem xét viéc xdy dung mot
Khung ra quyét dinh dn danh dua vao va/hodc dugc tuy chinh tif 4 nguyén tic cd ban
nhu cia ADF clia Vuong qudc Anh, két hdp hai hoa gitta khung ky thuat va khung theo
boi canh, phu hgp véi béi canh va phap luat Viét Nam (nhu, Nghi dinh 13/2023/ND-CP)
va cho Viét Nam. Ggi y tUf nam 2024 trd di, cac su kién Security Bootcamp (SBC) thudng
nién nén co6 phién danh riéng cho van dé Bao vé dii liéu ca nhan’ do tam anh hudng to
|6n va sau rong clia no t8i moi mat clia ddi song xa hdi va co lién quan chat ché téi cac
ndi dung cua su kién SBC thudng nién da dugc to chic cho tdi nay.

Cudi cung, viéc xay dung ha tang dif liéu manh la t6i can thiét, va theo nguyén tac nhu
& trén da néu: “Ha tang dir liéu manh bao gém dif liéu khap phé dir liéu, tr mé tdi chia
sé tdi dong. Nhung nén tang tét nhat co thé la dif liéu md, duoc hé tro va duy tri nhu
la ha tang dif liéu. Chi vdi nén tang nay, moi nguoi, cac doanh nghiép va chinh phu mdi
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CO thé nhan ra tiém nang cua ha tang dii liéu trong toan xa hdi va nén kinh té.”” Ngoai
ra, da co réi nhiéu phan mém nguén md san sang cho muc dich bao vé dif liéu ca nhan
ma cac bén lién quan & Viét Nam c6 thé tdn dung, chl khong nhat thiét phai ‘lam lai

cai banh xe’.
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