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RESUMO

A crescente presenca de mecanismos autdbnomos na vida das pessoas &
evidenciada pelo uso de contratos inteligentes (smart contracts), que agilizam
processos mecanicos, poupando os individuos de esforcos repetitivos e pouco
produtivos. As empresas estao desenvolvendo plataformas que automatizam
habitos rotineiros e, com o auxilio da inteligéncia artificial, os softwares
aprendem os procedimentos necessarios. Isso resulta na geracao de codigos
capazes de executar automaticamente transacdes, negocios e operacdes. No
entanto, essas novas ferramentas podem criar situagdes em que o direito nao
possui solucdes adequadas previamente estabelecidas. Para entender as
implicacdes dessas inovacoes, € crucial analisar o papel desempenhado por cada
agente envolvido na cadeia de formulacao, criacao e utilizagcao dos cédigos que

serao gerenciados e empregados pelas maquinas. Além disso, € fundamental
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compreender o papel do Estado na regulamentacao dessas novas relacdes e na
prevencao de litigios. Portanto, este trabalho busca explorar as possiveis lacunas
legais e éticas que surgem com o avancgo dessas tecnologias, visando fornecer
insights e diretrizes para governos, legisladores e organizacdes na formulacao de
politicas e regulamentacdes que promovam a seguranca, a justica e a eficiéncia

na era da automacao.

Palavras-Chave: contratos inteligentes, smart contracts, responsabilidade civil,

blockchain.

ABSTRACT

The growing presence of autonomous mechanisms in people’s lives is evidenced
by the use of smart contracts, which streamline mechanical processes, saving
individuals from repetitive and unproductive efforts. Companies are developing
platforms that automate routine habits, and with the assistance of artificial
intelligence, software learns the necessary procedures. This results in the
generation of codes capable of automatically executing transactions, businesses,
and operations. However, these new tools can create situations where the law
does not have previously established adequate solutions. To understand the
implications of these innovations, it is crucial to analyze the role played by each
agent involved in the chain of formulation, creation, and utilization of the codes
that will be managed and employed by machines. Additionally, it is essential to
comprehend the role of the state in regulating these new relationships and
preventing disputes. Therefore, this work seeks to explore the potential legal and
ethical gaps that arise with the advancement of these technologies, aiming to
provide insights and guidelines for governments, legislators, and organizations in
formulating policies and regulations that promote safety, justice, and efficiency

in the era of automation.

Keywords: smart contracts, liability, b/lockchain.

1. INTRODUCAO.
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A medida que o0s processos autdbnomos avancaram e as redes se tornaram mais
difundidas, surgiram novas ferramentas capazes de aprimorar as relacdes
humanas que ja estavam estabelecidas ha muito tempo. Essas ferramentas
inovadoras disponibilizam novos servicos que complementam os mecanismos
de interacao econdmica e social, ampliando as possibilidades e melhorando a

forma como as pessoas se relacionam.

Nesse sentido, € uma demanda constante das empresas um gerenciamento
mais eficiente e de uma forma mais célere para ter competitividade de mercado.
As informacdes ali geradas devem ser rapidamente utilizadas para propiciar

tomadas de decisdes rapidas.

A captacao crescente de informacdes, tanto estruturais quanto nao estruturadas,
impulsiona o surgimento do chamado Big Data, um vasto emaranhado de dados
gue nao podem ser processados de maneira tradicional. Isso possibilita o
cruzamento de informacdes que tém um impacto significativo nas relacdes
sociais. Essas transformacodes inevitavelmente demandam a intervencao estatal

para proteger os direitos fundamentais e regulamentar as relacdes juridicas.

Diante desse cenario, nao € surpresa que a confianca nos documentos esteja
passando por uma mudanca significativa. Com a crescente digitalizacao do
direito, uma das principais transformacdes € a presenca cada vez mais frequente
de ferramentas como o armazenamento de documentos, a certificacao e as
assinaturas digitais na vida das pessoas. Essas tecnologias estao se tornando
elementos essenciais para garantir a autenticidade, a integridade e a seguranca

dos documentos em um ambiente digital em constante evolugao.

No que se refere ao armazenamento, a tecnologia blockchain tem propiciado a
revolugao de diversos setores como mercado financeiro, aplicativos, e setores
notariais e registrais. Possibilita-se a descentralizacao de informacdes em
diversas maquinas, nao mais dependendo de um servidor central para ser
acessada. Com esse mecanismo e com a criptografia disruptiva, é possivel a

criacao de sistemas de uma maneira extremamente segura e eficaz.
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Para que seja viavel a troca de informacdes nesse ambiente digital, a codificacao
fez surgir os contratos inteligentes (smart contracts), que nada mais sao do que
contratos gerados por codificagdes onde é possivel a execucao de forma
automatica. Com a sua utilizacao € possivel uma maior seguranca entre as
partes, garantindo qualidade de vida do ser humano, assimm como € da esséncia

dos contratos tradicionais.

Dessa forma, essas ferramentas estao disponiveis por meio de plataformas
inovadoras que empregam codificacdes automatizadas para facilitar operacoes
eletrénicas. Essas plataformas se adaptam de maneira dinamica a medida que
0s usuarios interagem com os produtos disponibilizados, sendo capazes de
aprender os padrbes de comportamento humano e gerar respostas automaticas
personalizadas para cada interacao realizada. Essa abordagem baseada na
automacao e no aprendizado continuo possibilita uma experiéncia mais eficiente
e personalizada, otimizando o uso das ferramentas e aprimorando a interacao
entre as pessoas e o0s sistemas tecnologicos.

|"

No entanto, essa automacao acaba transformando, de forma “colateral”, as
negociacoes. Apesar dos avancos tecnoldgicos significativos, essas codificacoes
nao sao perfeitas a ponto de evitar todos os tipos de falhas, tanto provenientes de
sua propria criacao (como erros de codigo) quanto do uso por parte dos usuarios
(como insercao de dados incorretos). Nesse sentido, dado que as maquinas sao
capazes de executar atividades independentemente da intervengcao humana, é
essencial realizar estudos para compreender como atribuir responsabilidade aos

agentes envolvidos.

A analise da responsabilidade é crucial para lidar com os possiveis problemas
decorrentes dessas falhas e garantir a justica e a equidade nas transacdes
automatizadas. E necessario estabelecer mecanismos que definam claramente
as responsabilidades dos agentes, incluindo os desenvolvedores das codificacdes,
0S usuarios e as proprias plataformas. Além disso, € importante considerar o
papel do Estado na definicao de regulamentacdes adequadas para proteger os

direitos dos individuos e evitar abusos ou situacdes de injustica.
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2. UTILIZACAO DOS CONTRATOS INTELIGENTES.

Existem uma ampla gama de setores que podem se beneficiar do uso de
contratos inteligentes. O campo mais impactado certamente é o mercado
financeiro, com o advento das criptomoedas como Bitcoin, Ethereum, Dogecoin,
Cardamo, dentre uma infinidade de muitas outras. Esses criptoativos podem ser
criados a partir de codificacdes complexas e garantem a segurancga dos usuarios

por meio da plataforma blockchain.

A automacao industrial € um mecanismo poderoso que tem a capacidade de
adaptar-se e solucionar uma variedade de problemas nos setores produtivos.
Quanto mais uma fabrica ou uma empresa consegue automatizar processos
repetitivos e mecanicos, mais energia humana se tem a disposicao para tarefas
mais complexas e um melhor gerenciamento dos processos. Nesse sentido, a
Pfizer e IBM food trust vém utilizando essas inovacdes no ramo farmacéutico e
alimenticio, visando a obtenc¢ao de dados transparentes na gestao de cadeia de
suprimentos (RIBEIRO, L.; MENDIZABAL, 2019, p.13).

No setor de servicos, as seguradoras vém utilizando cada vez mais essas
tecnologias, visto que armazenam um grande volume de informacdes em seus
registros. Para uma utilizacao de maneira mais eficaz, os contratos inteligentes
podem aprimorar o cruzamento de dados, e com isso gerar analises de risco
Muito Mais precisas. I1sso gera um impacto e um beneficio econdmico muito
grande em larga escala, ja que se tem um controle dos elementos ali

armazenados.

Outra aplicagcao importante € quanto ao gerenciamento de identidade e
autenticacao de assinaturas. Muitas startups vém investindo em sistemas de
identidades virtuais, baseadas em criptogramas propostos com a finalidade de
proteger a privacidade das partes envolvidas (RIBEIRO, MENDIZABAL, 2019, p.16).
Isso permite a confeccao de negdcios de maneira remota com mais seguranca €

de maneira mais célere.

No que diz respeito ao setor publico, um dos principios da administracao publica

€ a publicidade dos atos administrativos. Para garantir esse principio é necessario
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assegurar a transparéncia dos registros e transacdes. Os gastos do governo
poderiam ser mais transparentes se registrados com contratos inteligentes, o
que facilitaria o gerenciamento de recursos e um maior controle da sociedade.
Garante-se assim processos armazenados de forma persistente, o que facilita
auditorias e regulacdes. Dentre os paises que ja adotaram medidas nesse sentido
sdo: Esténia, Singapura, China, Emirados Arabes (Dubai), Japao e Canada

(RIBEIRO, MENDIZABAL, 2019, p.17).

Também, os dados publicos sao comumente alvo de fraudes em documentos
sensiveis como CPF, carteira de habilitacao e registro de propriedade ou posse
de terras. O envio ou a troca destas informacdes de forma manual agrava o risco
de ataque de hackers e cibercriminosos. O armazenamento em servidores
centralizados também pode tornar esses dados vulneraveis a vazamentos como
vemos muitas vezes. Problema que pode ser resolvido com a criptografia
descentralizada, ja que a codificacao simultanea gerada em diversas maquinas

dificulta o acesso a usuarios ndo autorizados.

Por fim, o processo eleitoral também pode sofrer modificacdes com a utilizagcao
de smart contracts e blockchain em uma perspectiva ampla. Tanto no que se
refere aos dados dos eleitores para uma melhor organizacao do pleito, quanto
para a propria coleta de votos. Obviamente que para uma elei¢cao nacional
haveriam muitos obstaculos para se utilizar tal sistema. No entanto, nada impede
a sua utilizacdo em ambito privado como para a eleicdo de um dirigente ou
administrador de uma empresa, ou para eleger o representante de uma

associacao ou confederacao por exemplo.

3. DIREITO DIGITAL

No atual cenario de evolucao tecnoldgica, a ciéncia da computacao exerce cada
vez mais influéncia sobre o direito. A chamada “sociedade da informacao”, € a
sociedade inserida em um processo de mudanca constante, fruto de avancos da
ciéncia e da tecnologia (COUTINHO, 2011, p. 6). Neste contexto, o renomado autor

Manuel Castells destaca as principais caracteristicas desta nova sociedade, que
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também pode ser definida como sociedade pds-industrial (COUTINHO
apud.CASTELLS, 201, p.7):

Capacidade de penetracdo dos efeitos das novas
tecnologias: Refere-se ao poder de influéncia que os meios
tecnologicos exercem na vida social, econémica e politica

da sociedade;

()

Loégica de redes: E uma caracteristica predominante deste
novo modelo de sociedade, que facilita a interagao entre as
pessoas, podendo ser implementada em todos os tipos de
processos e organizagoes, gragas as recentes tecnologias da

informacao;

()

Convergéncia de tecnhologias especificas para um sistema
altamente Integrado: O continuo processo de convergéncia
entre os diferentes campos tecnologicos resulta da sua
logica comum de produgao da informagao, onde todos os
utilizadores podem contribuir, exercendo um papel ativo na

produc¢do deste conhecimento.

Esse sistema que propicia uma busca incessante pela inovacao, impde uma
cautela especial por parte do Estado, que deve estar atento as mudancas
capazes de gerar um impacto significativo nas relacdes negociais. Isso se traduz
em novas regulacdes que devem acompanhar as novas decorréncias e

implicacdes dessa nova era digital.
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Remete-se a expressao cunhada por diversos autores, da chamada Lex
Informatica, que se define como um conjunto de regras e de costumes de
ambito internacional criadas no ambito da Rede Mundial de Computadores €,
geralmente, aplicadas nesta searalll. Para tanto, se faz necessario uma andlise
constante que vise 0 mapeamento de quem detém o poder da arquitetura
digital (ou seja, quem domina o sistema), para que se possa elaborar politicas

publicas capazes de assegurar operacdes integras.

Ferramentas como a inteligéncia artificial e o uso algoritmos tém sido cada vez
mais frequentemente utilizado na tomada de decisdes em operacdes privadas

(DOMINGOS, 2015, p.1):

(..) algoritmos classificatorios definem a oferta de cartbes de
crédito, o valor de seguros de saude e os escolhidos para
vagas de emprego; sistemas de recomendag¢do sugerem
amigos nas redes sociais, 0 que comprar e que rota escolher;
algoritmos de data mining prometem descobrir padroes
relevantes para o comércio, e até mesmo para questoes
associadas a saude fisica e mental, provedores on-line se
utilizam de algoritmos para decidir que informacao

permanece e o que sera banido de suas plataformas.

No ambiente do ciberespaco ha pouca transparéncia dos operadores, o que
permite um maior controle social e politico por parte de grandes corporagoes. A
atual complexidade dessas relacdes acaba por implicar o questionamento de
agentes estatais e nao-estatais que acabam por contestar o monopdlio do
Estado frente a criacao e aplicacao do direito, transferindo a responsabilidade
para o setor privado, contemplando a denominada “autorregulagao”

(FORNASIER, 2021, p.31).
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Em um ambiente globalizado e altamente digitalizado essa dinamica é
impulsionada por planos proprios de regulacao, favorecido por plataformas
transnacionais, em que quem detém as regras do jogo passa a ser aquele que
tem o dominio da codificacao (FORNASIER, 2021, p.311). Possibilitando o
surgimento de um império digital em que as relacdes juridicas tradicionais

podem nao ser reconhecidas, e o emprego da lei pode se tornar inexequivel.

Como resultado, surgem novos tipos de operacdes decorrentes da crescente
complexidade da sociedade, que vao além das regulacdes estatais tradicionais,
envolvendo uma multiplicidade de normas, sendo que a aplicacao das
regulamentacdes nacionais pode ser afastada. Nesse contexto, a busca pela
responsabilizacao e protecao de direitos fundamentais, como privacidade, honra

e patrimdnio, pode ser adiada ou dificultada nesse ambiente paralelo.

4. RESPONSABILIDADE TRANSNACIONAL.

O Parlamento Europeu aprovou uma resolucao, em fevereiro de 2017, que
propunha a Comissao um conjunto de disposi¢coes de direito civil sobre robdtica.
De acordo com a resolucao, a Diretiva 85/374/CEE n&o seria aplicada aos danos
provocados por sistemas de inteligéncia artificial dotados de autoaprendizagem.
Recomenda-se, que independente da solucao juridica aplicada a
responsabilidade civil dos danos causados por agente autdbnomos, em caso de
danos nao patrimoniais o futuro documento nao poderia limitar o tipo do dano,
nem a indenizar a formas de compensacao da parte lesada (CAMPQOS, 2021,

p.733).

Destaca-se ainda, que quanto maior fosse a capacidade de aprendizagem e
autonomia do mecanismo de inteligéncia artificial e quanto mais longo fosse o
seu processo de aprendizagem, maior seria a responsabilidade de quem o
ensinou ou treinou, isto €, maior seria a responsabilidade do consumidor
(CAMPQOS, 2021, p.734). Essa aplicacao poderia gerar uma completa reformulacao
do direito do consumidor, ja que poderia afastar a responsabilidade do fabricante
em relacao aos produtos colocados a disposicao dotados de capacidade de

autoaprendizagem.
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Ainda, pode-se dizer que o desenvolvimento de plataformas tecnoldgicas na
mMaioria dos casos nao € pensado para utilizacao apenas em ambito local, mas
sim para que seja 0 maior possivel o nUmero de usuarios de um ou varios paises.

O que acaba por dificultar ainda mais a compreensao do que cada agente
inserido no processo de criacao e utilizagao dos contratos inteligentes € ou nao
responsavel, ja que a pluralidade de normas referentes ao direito tecnoldgico

pode dar concepcdes distintas.

Normas como a do parlamento europeu implicam em uma mudanca na
categorizacao de responsabilidade de processos auténomos de forma
transnacional, gerando assim reflexos em sistemas nacionais diversos (CAMPQOS,
2021, p.734). Ocorre que muitos paises nao tém agilidade legislativa suficiente
para regulamentar esta e outras novas implicacdes em que a tecnologia vem

modificando a forma como o direito deve ser aplicado.

5. RESPONSABILIDADE CIVIL EM OPERACOES AUTONOMAS.

Quando se fala na utilizacao pratica dos contratos inteligentes uma das primeiras
questdes que se coloca € quanto as implicacdes e desafios da sua insercao nas
relacdes humanas. Apesar do alto grau de seguranca na insercao de dados em
blockchain (tecnologia utilizada para armazenar os dados), nao se pode dizer que

Nnao existem riscos na utilizacao desta via contratual.

Na grande maioria dos casos a propria engenharia de software pode ocasionar a
ma formacao dos codigos e ndo ser capaz de executar a operacao pretendida, ou
até mesmo gerar uma resposta diversa. Contudo, agdes humanas também
podem gerar algum erro que pode tornar defeituoso o algoritmo e nao se

alcancar o resultado pretendido.

Nesse ambiente, o grande problema gira em torno do agente sobre a qual
incidira a responsabilidade quando ocorrer um dano gerado em decorréncia de
uma interacao sem a participacao direta de um individuo. Nesse sentido, afirma
Silva (2019, p.5):
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Tais riscos tendem a decorrer, em sua maioria, da propria
engenharia do programa, alem da possibilidade, como se
vera, de alguns riscos decorrerem da agdao humana, ou
mesmo da interagcdo entre softwares. A grande
problematica gira em torno da pessoa sobre a qual recaira a
responsabilidade quando s e estiver diante um dano gerado
em decorréncia de uma interacdo sem a participacao direta
de pessoas. Insta salientar, desde logo, que nao se tem
noticia da formulacao de uma resposta definitiva para essa

questao.

Apesar da possibilidade de a execucao do contrato poder ocorrer de forma
automatica, tal operacao dependera da atuacao e formulacao de um operador.
So6 é possivel o desenvolvimento de um contrato inteligente com a criagao de um
codigo fonte que da as instrucdes necessarias para que o software seja capaz de
utilizar os dados preenchidos e gerar uma resposta para a execucao dessas

informacaoes.

Todo esse processo de concepcao contratual automatizada esta sujeito a erros.
Além das falhas diretas do proprio software, pode-se citar inudmeras outras
causas que podem gerar imperfeicbes como bugs, ou a captacao de informacodes

equivocadas advindas de outras plataformas (SILVA, 2019, p.5).

No que se refere a insercao incorreta de dados tanto oriundos da atividade
humana, quanto da coleta automatica do proprio sistema, é possivel que
ocorram situacdes em que essas agdes seriam suficientes para acionar a
execucao irregular. Um conjunto de operacdes incorretas pode modificar a
malha de dados distribuidos e assim ocasionar uma reacao em cadeia, € mesmo
gue corrigido posteriormente se tornara irreversivel, gerando grandes prejuizos e
danos patrimoniais. Aqui vemos um exemplo pratico de um problema na

execucao de um contrato auténomo (SILVA, 2019, p.6):

https://revistaft.com.br/a-responsabilidade-civil-na-utilizacao-dos-contratos-inteligentes-smart-contracts-registrados-em-blockchain/ 11117



17/07/2023, 20:47 A RESPONSABILIDADE CIVIL NA UTILIZAGAO DOS CONTRATOS INTELIGENTES (SMART CONTRACTS) REGISTRA...

De modo a melhor visualizar essa captagao de informagoes
pela blockchain e o proprio funcionamento de uma
contratacado inteligente, pense-se na seguinte hipotese: a
Industria A faz um acordo com produtor B, em tais termos
que, sempre que o preco da saca de soja for menor que X,
havera compra automatica de 100 sacas. Registram-se essas
informacdées sob o formato de um codigo computacional na
blockchain, a qual estara vinculada ao oraculo centralizado
cuja fonte € um determinado site de cotacao de
commodities agricolas, atualizado diariamente com os
precos de diversos produtos deste ramo. Bastara a
divulgacdo de uma informacao falsa, pouco importando a
intencionalidade de tal conduta, para que a execu¢ao
automatizada do contrato gere resultados jamais

vislumbrados pelas partes.

O que mais chama a atencao nos danos que podem ser gerados por essas
operacdes autdbnomas é que podem ocorrer sem a existéncia de culpa de
gualquer das partes, ou até mesmo sem conduta humana alguma. Por esse
Motivo & necessario se repensar a responsabilidade civil nos contratos
inteligentes previamente a sua utilizacao em larga escala, ja que estamos diante

de implicacdes juridicas nunca antes pensadas.

No mesmo sentido, o direito do consumidor também pode sofrer um grande
impacto com a implementacao dessas novas funcionalidades, ja que cada vez
mais inserido em ambito virtual. Sem uma regulacao adequada, € possivel que
falhas oriundas da ma-formacao de operacdes digitais geram danos aos
consumidores, mas que pela incompreensao do que essas operacdes de fato
representam, pode-se gerar um afastamento da incidéncia das normas,

atrelando-se a culpa exclusiva do usuario.
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6. CONCLUSAO.

Podemos afirmar que os smart contracts nao perdem sua esséncia contratual,
mesmo diante de todas as inovagdes tecnoldgicas que tém impactado a forma
tradicional dos negdcios juridicos. Essas e outras inovagcdes podem despertar
entusiasmo em muitos profissionais do direito, ao mesmo tempo em que podem

gerar apreenséo em outros.

Por esse motivo, nao faz sentido nao sujeitar tais ferramentas as regras gerais de
direito privado. O que parece a melhor solucao seria ponderar os principios e
normas do direito contratual, com estudos e a nova realidade oriunda da
utilizacao de novas tecnologias. Para isso, € hecessario que o universo juridico,
incluindo aqui profissionais do ramo, pesquisadores, e o proprio Estado, estejam

atentos as implicacdes e os resultados que vao surgindo ao longo do tempo.

Sabe-se que a evolucao e desenvolvimento das relacdes humanas é constante.
Portanto, a mutacao da forma negocial tende a acompanhar o limite tecnoldgico
de acordo com as suas necessidades e ambicdes. Mas isso nao pode
corresponder a um retrocesso Nno que se refere as garantias e direitos

fundamentais que foram alcancados ao longo de muitos anos.

Por parte do Estado cabe um olhar ainda mais atento tanto para o setor privado
COMO para as suas proprias instituicdes, devendo acompanhar a transformacao
da sociedade e do mundo globalizado, com o objetivo de evitar que o seu
funcionamento se torne obsoleto e de aplicacdes arcaicas. Afasta-se com isso as
possibilidades de uma auto regulacao feita por aqueles que detém o poder
tecnoldgico, tendo assim um papel mais ativo, presente e atual na vida das

pessoas.

Nesse sentido, € dever institucional do legislativo a elaboracao de leis que
regulamentem a aplicacao de novas ferramentas com a finalidade de prevenir
lacunas e a falta de previsao legal. Também cabe ao poder judiciario a
compreensao das modificacdes juridicas decorrentes do avanco tecnoldgico,
devendo suas decisdes serem elaboradas com base na contemporaneidade e no

atual estagio em que a sociedade se encontra.
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Garante-se com isso o desenvolvimento humano, capaz de assegurar que o
direito nao fique estagnado frente as modificagdes desta nova era. Tampouco
espera-se que ocorra uma ruptura entre os campos da ciéncia, tecnologia e
inovacao com o principio da seguranca juridica e da preservacao de direitos, ja

gue o bem-estar social deve ser uma finalidade a ser seguida por todos os ramos.
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