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Abstract

Im folgenden Dokument wird der Aufbau und der Prozess zur Umsetzung des Pilotnetzwerk des RDCnet
dargestellt. Ziel des RDCnet ist die multilaterale Vernetzung von Gastwissenschaftler*innen
Arbeitsplatze verschiedener im KonsortSWD akkreditierter Forschungsdatenzentren (FDZ). Somit
kénnen Forschende auf sensible Daten zugreifen — unabhangig davon, an welchem GWAP sie arbeiten.
Bevor das RDCnet in den Produktivbetrieb Gibergehen kann, werden im Rahmen des Pilotnetzwerk die
Verbindungen zwischen den teilnehmenden FDZ definiert und getestet. Hierflir wurde gemeinsam mit
den Partner-FDZ ein Prozess erarbeitet, um den Aufbau des Pilotnetzwerk strukturiert und
standardisiert durchfiihren zu kénnen.
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Ziel und Idee des Pilotnetzwerks

Bevor das RDCnet in den Produktivbetrieb ibergehen kann, werden im Rahmen des Pilotnetzwerk die
Verbindungen zwischen den teilnehmenden FDZ definiert und getestet. Ziel ist somit der multilaterale
Verbindungsaufbau zwischen den FDZ, der mittels VMware Horizon durchgefiihrt werden soll.

Dies erfordert zum einen, dass jedes FDZ innerhalb ihrer VMware Horizon-Umgebung einen
Testbenutzerkonto anlegt, damit der Remote Access durch die anderen FDZ erfolgen kann. Zum
anderen muss jedes FDZ ein Endgerat (z.B. Thin Client) fiir das RDCnet bereitstellen, mit welchem die
Verbindungen zu den anderen FDZ {iber den VMware Horizon Client implementiert und getestet
werden kénnen. Nach erfolgreicher Einrichtung des Pilotnetzwerks sollte also jedes FDZ ein
Endgerat/Client so konfiguriert haben, dass der Remote Access zu den Verbindungsservern der
anderen FDZ vordefiniert und mittels des Testbenutzerkontos gepriift worden ist.
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Abbildung 1: Verbindungsmatrix teilnehmender FDZ- Ziel des Pilotnetzwerks ist der multilaterale
Verbindungsaufbau zwischen den FDZ.

Prozess zur Teilnahme am Pilotnetzwerk

In einem ersten bilateralen Verbindungsaufbau zwischen dem FDZ SOEP und FDZ IZA wurde der Prozess
flr die Teilnahme am Pilotnetzwerk erarbeitet und anschliefend in einem gemeinsamen Workshop mit
allen Partner FDZ evaluiert. Der Prozess ldsst sich dabei in vier Stufen zusammenfassen:

1. Erstellung eines Testbenutzerkontos innerhalb der eigenen VMware Umgebung

2. Austausch der Verbindungsparameter durch das bereitgestellte Teilnahmeformular
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3. Implementierung der Verbindungsparameter anderer FDZ via VMware Horizon Client

4. Verbindungsaufbau zum jeweiligen Testbenutzerkonto der anderen FDZ

Das Pilotnetzwerk soll sukzessive ausgebaut werden, da sich die Verfiigbarkeit der erforderlichen
Ressourcen (insbesondere der IT-Aufwand) zur Durchfiihrung der oben genannten Schritte zwischen
den FDZ unterscheiden. Besondere Prioritdt hat jedoch die Einrichtung des Testbenutzerkontos und der
Austausch der Verbindungsparameter, was nun so zeitnah wie moglich umgesetzt werden sollte. Die
im Teilnahmeformular angegebenen Verbindungsparameter werden vom FDZ SOEP gesammelt und
dann fir eine vom SOEP ausgehende Testverbindung herangezogen. Ist die Verbindung erfolgreich,
werden die gesammelten und gepriften Verbindungsparameter gebiindelt und an die Partner FDZ
Ubermittelt.

Im Folgenden werden die einzelnen Schritte des Teilnahmeprozess naher erldautert und insbesondere
technische Kriterien definiert.

1. Erstellung des Testbenutzerkontos

Wie auch im spateren Produktivbetrieb des RDCnet, obliegt die Entscheidung, wie das Benutzerkonto
eingerichtet ist (Betriebssystem, Software- und Hardwareausstattung), jedem datengebenden FDZ
selbst. Hierbei werden keine Vorgaben durch das RDCnet gemacht. Innerhalb des Pilotnetzwerks
sollten jedoch noch keine sensible Daten auf dem Konto abgelegt oder der Zugang zu anderen internen
Ressourcen erlaubt werden. Das Testbenutzerkonto sollte nach erfolgreichen Verbindungen durch die
anderen FDZ wieder geloscht werden und kann somit sehr minimal konfiguriert werden. Wichtig ist
jedoch, dass sich das Konto bzw. die virtuelle Maschine, die dem Konto zugewiesen wird, auf dem
Horizon Verbindungsserver befindet, der auch im spateren Produktivbetrieb verwendet wird.

Grundsatzlich kann flir das Testbenutzerkonto auf eine Multi-Faktor-Authentifizierung verzichtet
werden, um den Verbindungsaufbau fiir die verschiedenen FDZ zu erleichtern. Falls jedoch eine Multi-
Faktor-Authentifizierung eingerichtet sein sollte, ist es zwingend notwendig, die entsprechenden
Authentifizierungsinformationen im Teilnahmeformular anzugeben, wie beispielsweise die
Benutzerkennung fir OTP oder TAN-Liste.

Ergdnzung 1: Multifaktor-Authentifizierung im spateren Produktivbetrieb

Gemal der multilateralen Kooperationsvereinbarung ist jedes FDZ verpflichtet, die Identitdt von
Nutzenden vor Ort zu Uberprifen, indem ein Lichtbildausweis kontrolliert wird, bevor diese im
Datensicherheitsraum an den GWAP des RDCnet arbeiten konnen. Diese physische
Identitatskontrolle bildet den ersten Sicherheitsfaktor. Nach dieser Kontrolle missen die Nutzenden
innerhalb des VMware Horizon Clients ihren Benutzernamen und ihr Passwort eingeben, die sie
vom datengebenden FDZ erhalten haben - dies bildet den zweiten Sicherheitsfaktor. Darliber
hinaus kann jedes FDZ selbst entscheiden, ob es dem Nutzer einen zusatzlichen
Authentifizierungsprozess einrichtet, wie beispielsweise OTP. Fiir diesen Faktor werden im RDCnet
jedoch keine Vorgaben gemacht, da ausschlieBlich das datengebende FDZ dafiir verantwortlich ist
und hierzu keine Informationen mit dem GWAP-stellenden FDZ ausgetauscht werden mussen.
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Wenn ein FDZ die Notwendigkeit sieht, einen weiteren Faktor einzurichten, der durch das FDZ-
Personal des GWAP-stellenden FDZ getatigt werden muss, wie beispielsweise ein
Mitarbeiterpasswort, ist darauf zu achten, dass dem GWAP-stellenden FDZ dadurch kein
zusatzlicher Aufwand entsteht, auller der Eingabe des Passworts am Endgerat. Eine Moglichkeit
ware beispielsweise die Nutzung von Token-Generatoren, die durch die datengebenden FDZ
eingerichtet und jedem GWAP-stellenden FDZ ausgegeben werden. Auf diese Weise miisste das
Personal des GWAP-stellenden FDZ lediglich das am Generator angezeigte Passwort eingeben, ohne
dass fir dieses FDZ weiterer Aufwand entsteht.

2. Austausch der Verbindungsparameter

Nachdem ein Testbenutzerkonto erstellt wurde, miissen die erforderlichen Verbindungsparameter fir
den Remote-Access mithilfe des bereitgestellten Teilnahmeformulars dokumentiert werden. Dadurch
wird sichergestellt, dass der Austausch dieser Verbindungsparameter standardisiert und gebiindelt
durchgefiihrt werden kann.

Das Formular umfasst einen ersten Block (Abb. 2) mit allgemeinen Informationen zum FDZ, die flr die
Organisation und Kommunikation relevant sind. Dariiber hinaus enthdlt es Angaben, die fiir die
Buchungsplattform erforderlich sind, wie zum Beispiel die Adresse des FDZ, Offnungszeiten und Dauer
der buchbaren Zeitslots. Falls es im Rahmen des Pilotnetzwerks noch nicht maoglich ist, den
Ansprechpartner fiir Buchungsbestatigungen und Terminnotation zu benennen, kdnnen diese Angaben
zu einem spateren Zeitpunkt nachgereicht werden.

Angaben zum FDZ

Name

Forschungsdatenzentrum:

StraBe wnd Hausnummer

Anschnft:
PLE ot
Wochentage Uhrzeit
Offnungszeiten: Montag - Freitag 09:00 bis 18:00
Buchbare Zeitslots": z.B. Ganzidgig (5 Stunden), 4 Stunden...
Ansprechpartner
MName Email

Organisation & Leitung:
Technik & IT:

Buchung & Terminanfragen’

Abbildung 2: Auszug Teilnahmeformular RDCnet
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Im zweiten Abschnitt (Abb. 3) des Formulars werden die Informationen zum Horizon Verbindungsserver
aufgefiihrt. Hier ist der Host-Name oder die Host-IP sowie die Ports anzugeben, die bei einer Filterung
ausgehender Verbindungen freigegeben werden miissen, damit der Remote Access durchgefiihrt
werden kann. Darliber hinaus ist anzugeben, auf welcher Active Directory-Domane die Kennungen der
Nutzenden hinterlegt sind, falls innerhalb des entsprechenden Horizon Connection Servers mehr als

eine Domane verwendet wird.

Verbindungsparameter Vmware Horizon

Host-Name oder P

Horizon Connection Serven

Domdne [Active Directory):

Port Beschreibung
Freizugebende Ports* TCPi443 HTTPS

Abbildung 3: Auszug Teilnahmeformular RDCnet

Im dritten Block (Abb. 4) werden Angaben zum Testbenutzer-Konto gemacht, wie zum Beispiel der
Benutzername und das Passwort. Falls eine Multi-Faktor-Authentifikation implementiert wurde,

miissen die relevanten Informationen hierzu angegeben werden.

Fiir Testverbindungen
Wichtig: Auf dem Test-Benutzerkonto keine sensiblen Daten bereitstellen sowie den
Zugang zu internen Ressourcen verbieten.
Benutzername:
Passwaort:

Desktop-Pool:

Ist eine 2-Faktor-Authentifizierung fir das Test-Benutzerkonto implementiert??
O la O Mein

Wenn ja, welche Art?

TAN-Liste [
QTP (
Andere O und zwar:

Ist ein Skript zum Test der Performanz/Funkticnalitét hinteregt?
O la [0 Mein

Wenn ja, bitte Anleitung zur Ausfihrung des Skripts angeben:

Abbildung 4: Auszug Teilnahmeformular RDCnet
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Zuletzt kann der vierte Block (Abb. 5) genutzt werden, um Ergdnzungen zu dokumentieren, fir die es
kein separates Eingabefeld gibt. Dies kann beispielsweise Informationen Uber eine Multi-Faktor-
Authentifizierung durch FDZ-Personal des GWAP-stellenden FDZ betreffen (Siehe , Ergdnzung 1“).

Sonstige Informationen

Bitte geben Sie hier ggf. notwendige Erginzungen an. Dies kann z.B. die Nutzung der Multifaktor-Authentifiziensng
m spateren Produktvbetrieb betrefien, die nicht durch den Nutzenden, sondemn durch das FDZ-Personal des
GWAP-stellenden FDZ durchgefiihrt werden muss.

Abbildung 5: Auszug Teilnahmeformular RDCnet

3. Implementierung der Verbindung via VMware Horizon Client

Nachdem einem FDZ die Verbindungsparameter der anderen FDZ auf Basis der Teilnahmeformulare
Ubermittelt wurden, miissen die Verbindungen zu den Connection-Servern an einem Endgerat, z.B.
einem Thin-Client, mithilfe des "VMware Horizon Clients" eingerichtet werden. Die Entscheidung
bezliglich des genutzten Endgerats obliegt jedem FDZ selbst, jedoch ist darauf zu achten, dass im
spateren Produktivbetrieb des RDCnet die entsprechenden technischen und organisatorischen
MafRnahmen (TOM), die in der multilateralen Kooperationsvereinbarung definiert wurden, umgesetzt
sind (z.B. Gerat befindet sich in einem Datensicherheitsraum, keine Modglichkeit der lokalen
Speicherung, kein Zugang zum Internet, Deaktivierung von USB-Schnittstellen fiir Speichermedien...).
Es empfiehlt sich daher fiir die FDZ, bereits im Pilotnetzwerk das Endgerat zu nutzen, das auch fiir das
RDCnet im spateren Produktivbetrieb als GWAP reserviert ist.

Erganzung 2: Verbindungsrestriktion durch IP-Whitelist im Produktivbetrieb

Im Produktivbetrieb des RDCnet sollen nur die von den teilnehmenden FDZ bereitgestellten
Endgerate/GWAP in den Datensicherheitsraumen einen Zugang auf die Connection Server der
datengebenden FDZ erhalten. Hierfiir muss jedes datengebende FDZ innerhalb ihrer VMware UAG
/ Firewall eine IP-Whitelist implementieren, die nur die IP-Adressen der zugelassenen Endgerate
beinhaltet. Im Riickschluss bedeutet dies, dass jedes GWAP-stellende FDZ ihrem Endgerat eine
statische offentliche IP-Adresse zuweist, die fiir den spateren produktivbetrieb des RDCnet mit den
Partner FDZ geteilt wird. Da im Rahmen des Pilotnetzwerk noch keine sensiblen Daten verwendet
werden und der Fokus darin besteht die Verbindung zu den Horizon Connection-Server zu testen,
muss eine solche Restriktion noch nicht umgesetzt werden. Fir den Ubergang zum
Produktivbetrieb ist dieser Faktor jedoch von essentieller Bedeutung und muss im weiteren Verlauf
des Projekts noch klarer diskutiert und definiert werden.
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Je nach verwendetem Endgerat kann sich die Einrichtung und die Benutzeroberflache natirlich
unterscheiden. Im Folgenden wird am Beispiel eines Thin-Clients der Marke IGEL beispielhaft gezeigt,
wie eine Implementierung der entsprechenden Connection Server anderer FDZ aussehen kann.

Abbildung 5: Beispiel Konfiguration von Horizon Sitzungen an einem IGEL Thin-Client

en ™ Horizon Client ™ Horizon Client-Sitzungen ™ F P ® Verbindungseinstellungen

Serveradresse €) il

through-Authentifizierung verwenden
Benutzername
Benutzerp

Dormane

Sitzungstyp

Mame des Desktops

Automatisch verbinden
levorzugtes Yerbindungsprotokell bale Einstellung

Kioskmodus Globale Einstellung

Beispiel: Eine Modglichkeit, diese Verbindungen nutzerfreundlich einzurichten, besteht darin,
vorkonfigurierte Sitzungen fir jede datengebende FDZ bereitzustellen. Dazu ist es zundchst notwendig,
den Hostnamen des Connection Servers, die Domane (Active Directory Doméane) und den Sitzungstyp
anzugeben (Abb. 5).

Daraufhin wird fir jede vorkonfigurierte Sitzung ein Icon auf dem Desktop erstellt (Abb. 6). Der spatere
Nutzende hat auf dem Thin-Client nur die Moglichkeit, die vordefinierten Sitzungen auszuwahlen und
sich mit den entsprechenden Anmeldedaten zu authentifizieren. Neben diesen Horizon-Sitzungen hat
der Nutzende keine Moglichkeit, andere Software oder Anwendungen auf dem Thin-Client zu starten.

FDZ SOEP

DE | « 13:08

Abbildung 6: Thin-Client Desktop nach Konfiguration der Sitzungen
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4. Verbindungsaufbau zu Testbenutzer-Konten

Der letzte notwendige Schritt besteht darin, die Verbindungen zu den Testbenutzerkonten der Partner-
FDZ zu Uberpriifen. Auf Basis der in Schritt 3 definierten Horizon Client Sitzungen sollten nun
Anmeldungen mit den im Teilnahmeformular bereitgestellten Benutzerkenndaten der anderen FDZ
vorgenommen werden.

Login - FDZ SOEP

User name so

Password |@@0®(

Domain DI

Abbildung 7: Beispiel Anmeldung Testbenutzerkonto via VMware Horizon Client

Da jedes datengebende FDZ selbst fiir die Performanz der entsprechenden virtuellen Maschinen der
Nutzenden verantwortlich ist, wird nicht erwartet, dass die GWAP-stellenden/prifenden FDZ
umfangreiche Performance-Tests durchfiihren. Sollten allerdings schwerwiegende Probleme
hinsichtlich Performanz oder Latenz auftreten, bitten wir darum, diese zu notieren. Nach Durchfiihrung
der Testverbindungen wird um Riickmeldung an nmurray@diw.de gebeten. Dabei sollte angegeben
werden, ob die Verbindungen zu den einzelnen FDZ erfolgreich waren und falls nicht, welche Probleme
aufgetreten sind.

Optional: Die datengebenden FDZ kénnen bei Bedarf ein Testskript bereitstellen, um die Performanz
der virtuellen Maschine durch die GWAP-stellenden FDZ priifen zu lassen. In diesem Fall sollte eine
klare Anleitung beigefligt werden, die beschreibt, wie das Skript ausgefiihrt werden soll, ohne dass die
GWAP-stellenden/prifenden FDZ groRere Anpassungen vornehmen missen. Das entsprechende
Vorgehen fiir die Ausfiihrung des Testskripts kann im Teilnahmeformular unter der Sektion
"Testverbindung" angegeben werden.
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