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ABSTRACT. In the knowledge-based information society (CIS), digital educational plat-
forms are the basis for the continuous realization and improvement of the study process. And
identifying an accessible e-education platform for the organization, access and use of digital edu-
cational resources in safe conditions and in accordance with legal requirements are important
objectives in achieving the mission and purpose of the institution. The present paper initiating a
study on the security of information and digital educational resources on digital educational plat-
forms for technical vocational education (TVET) in the Republic of Moldova (RM). The research
is based on bibliographic analysis and synthesis, conducting the survey “Good practices for the
use of e-learning platforms”, applied to teachers in technical vocational education.
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REZUMAT. In societatea informationald bazatd pe cunoastere (SIC) platformele
educationale digitale constituie baza realizarii si imbunatdatirii continue a procesului de studiu.
lar identificarea unei platforme accesibile de invatamdnt electronic pentru organizarea, acce-
sarea §i utilizarea resurselor educationale digitale in conditii de siguranta si conformitate cu
cerintele legale constituie obiective importante in atingerea misiunii si scopului institutiei. Lu-
crarea prezentd initierea unui studiu privind securitatea informatiei si resurselor educationale
digitale pe platforme educationale digitale pentru invitamantul profesional tehnic (IPT) din Re-
publica Moldova (RM). Cercetarea se bazeaza pe analiza si sinteza bibliografica, realizarea
sondajului ,, Bune practici de utilizare a platformelor e-learning”, aplicat cadrelor didactice din
invatamantul profesional tehnic.
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Introducere

Actualmente trdim intr-o societate informationala bazata pe cunoastere,
aflata in continua schimbare/e-transformare si orientata spre tranzitia catre o
economie preponderent digitala, servicii digitale/electronice, afaceri electronice,
educatie electronica, inclusiv deschisa la distanta, mediata de Internet si Web,
cu utilizarea pe larg a resurselor educationale digitale stocate pe platforme de
e-Learning. RED se refera inclusiv si la sarcini individuale, itemi, teste de auto-
evaluare, de antrenament si teste finale de absolvire, administrate si sustinute n
conditii certe, prescrise de legislatia in vigoare si regulamentele interne. Astfel,
majoritatea proceselor educationale si formative in societatea digitald moderna
sunt bazate pe ICT, sunt desfasurate pe diverse platforme digitale, care stocheaza
o mare diversitate de RED (text, audio, video, simulatoare, itemi de evaluare
etc.), multe dintre care cad sub incidenta Legii RM nr. 230 Privind dreptul de
autor §i drepturile conexe [1].

Totodata, pe platformele digitale sunt stocate si prelucrate datele personale
ale studentilor, cadrelor didactice si personalului auxiliar, raspunsurile si notele
elevilor/studentilor, care cad sub incidenta Legii RM privind protectia datelor cu
carter personal [2] si cerintelor Uniunii Europene GDPR (Regulamentul gene-
ral privind protectia datelor [3]). Stocarea si prelucrarea datelor personale sunt
caracteristice pentru toate institutiile de invatdmant de la toate nivelurile, pornind
de la cel primar-secundar si terminand cu invatamantul universitar si postuniver-
sitar, de formare continud de-a lungul vietii, inclusiv de acreditare profesionald/
licentiere sistematica, pe numeroase domenii Tnguste si mentenanta, inclusiv de
formare profesionald corporativa.

SIC este caracterizata de explozia informationala (cresterea brusca,
exponentiala si continua a volumului diferitor informatii sociale, cunostinte,
resurse educationale digitale etc.), insotita de foamea informationald (pe deo-
parte exista un foarte mare volum de informatii si resurse educationale digita-
le dar, deseori, necesitatea informationald ramane nesatisfacuta ca urmare a
complexitatii si volumului universului de date si informatii).

Caracteristica definitorie a SIC moderne este producerea si utilizarea de noi
cunostinte si informatii Tn conditii de erodare rapida a acestora, de difuzare libera
a informatiilor si RED, adesea neoficializate, neredactate, ,,deschise” (pentru co-
piere-stocare-reutilizare), chiar daca au numele sau amprenta de autor. Reluarea
si publicarea majoritatii RED (texte, prezentari, imagini, itemi de evaluare etc.)
poate fi efectuatd de orice student subscris, de persoane cu functii de adminis-
trare a platformelor si de supraveghere a desfasurarii proceselor de e-Learning.
lar organizatiile si site-urile neguvernamentale, e.g. Regielive (https://www.regi-
elive.ro/), YouTube (https://www.youtube.com/), Scribd (https://ro.scribd.com/)
etc., care stocheaza si publicd asemenea RED, lucrari si referate studentesti, con-
specte de lectii etc. nu verifica drepturile de autor si nu poarta nici o raspundere in
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fata autorilor. Unicul mod de raspuns a asemenea site-uri la pretentiile autorilor
este linkul de stergere a resursei publicate fara acordul autorului, dar acest mod
de raspuns este ineficient. In locul resursei sterse apar altele, publicate de alte
persoane. Asa reactie la publicarea ilicita este similara cu ,,Lupta lui Sancho Pan-
za contra morilor de vant” din romanul lui M. Servantes Don Kixot. Este impo-
sibil de urmarit publicarea sute de milioane de resurse pe sute de mii de site-uri
cu miliarde de persoane inrolate.

Ca urmare a transformarilor inovative masive si continue, SIC moderna de-
vine tot mai digitalizata, marcatd de incertitudine, complexitate si ambiguitate.
lar pentru a face fata acestor schimbari perpetue, formatorii de orice nivel, fie din
invatamantul superior si postuniversitar de formare continud a adultilor, fie din
sistemul educational vocational sau secundar, trebuie sa dea dovada nu doar de
competente profesionale, ci si de competente transversale relevante, precum gan-
dire critica si analitica, creativitate, abilitati de inovare etc. [4]. Dar si de schim-
bare a accentelor 1n tratarea securitatii RED si a operarii/procesari informatiei
digitale si sistemele automatizate.

Oricum, daca ,, nu putem lupta cu morile de vant”, poare ar fi cazul de a
declara/marca majoritatea RED ca deschise, publice? Intr-adevir, tendinta de
deschidere tot mai mare 1n societatea digitizata, aldturi de posibilitatile enorme
de reluare-copiere-modificare cu efort minim a oricaror RED, face imposibild
aplicarea 1n practicd a controlului adecvat al drepturilor de autor. Daca nu pot
fi asigurate aceste drepturi pentru RED, poate ar fi cazul sd fie solutionata pro-
blema, de exemplu, prin deschiderea RED fira careva limitdri. Acest lucru ar
solutiona problema colectarii-publicarii legale a RED pe orice site, inclusiv pe
cele corporative. Evident, mecanismul de demarcare intre resursele deschise, li-
bere, gratuite si resursele de autor, corporative, care au un proprietar, fie oficial
documentat, fie nedocumentat,totusi, mai persista.

Actualitatea temei de cercetare. Provocarile digitizarii in masa a procese-
lor educationale si a e-transformarii sistemului educational, indeosebi accelerate
odata cu aparitia pandemiei COVID-19, impun cercetari suplimentare a mijloa-
celor, platformelor, instrumentelor, resurselor educationale, inclusiv a moduri-
lor de dezvoltare, implementare, administrare, asigurare a calitatii si securitatii
e-educatiei, e-instruirii, e-invatamantului mediat de ODL si RED prin cresterea
respectivd a calitatii si securitatii proceselor de digitalizare,de e-transformare,
inclusiv a proceselor educationale si conformitatii lor cadrului legal si de regle-
mentare.

Importanta problemei cercetate. Actual, tendinta de e-transformare si pro-
movare a Invatamantului electronic, inclusiv deschis la distanta este in crestere.
In perioada post pandemica se pune tot mai des accentul pe folosirea rationald
si in siguranta a resurselor educationale digitale, amplasate 1n spatiul ciberne-
tic, adesea liber accesate prin Internet si Web de la distantd. Printre problemele
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centrale, legate de siguranta ODL in ciber spatiul virtual in conditii de echilibru a
cerintelor legale si a tendintei pronuntate de deschidere a RED 1n SIC, se refera:

e Asigurarea cerintelor fundamentale de securitate a informatiei, cunoscute
ca triada CIA, de la ,, Confidentiality, Integrity, Availability” [5];

e Protectia datelor cu caracter personal conform Legii RM si Regulamentu-
lui Uniunii Europene GDPR /2-3/;

e Respectarea dreptului de autor conform Legii RM privind drepturile de
autor si drepturile conexe [1].

Scopul cercetirii — cresterea eficientei implementirii ODL in IP IPT din
RM.

Directii de cercetare/obiective de baza:

e Studiul situatiei reale de implementare ICT in IP IPT din RM, precum si
de utilizare a bunelor practici si platforme de e-Learning;

e Studiul cadrului organizational si legal de utilizare a RED in ciber
spatiul virtual;

¢ Identificarea metodelor de colectare, stocare si folosire rationala si in
siguranta a resurselor educationale digitale pe platforma moodle a IP IPT din
RM.

Rezultate preconizate:

e Definirea strategiei de protectie a informatiei si RED 1n spatiul virtual
educational din Republica Moldova, inclusiv prin marcarea si certificarea drep-
turilor asupra RED;

e Dezvoltarea capacititii de administrare si control a securitatii
informatiei si RED pe platforme educationale si 1n spatiul virtual educational,

e Determinarea criteriilor legale de colectare-amplasare a RED pe plat-
forme educationale corporative in scopul desfasurarii durabile a proceselor
educationale pe platforme de e-Learning publice si/sau corporative;

e Determinarea strategiilor de digitalizare de Incredere si de duratd a
invatamantului.

Metode de cercetare: studiul teoretic (documentarea stiintifica, diagnos-
ticarea prin sondaje); metode praxiologice(observarea, chestionarea, analiza
rezultatelor sondajului); experimentul practic (de constatare, de analiza, de for-
mare strategica); prelucrarea statistica a datelor experimentale.

Valoarea practica a lucrarii— modalitatea strategica de implementare a po-
liticilor de administrare a platformei moodle.

Ipoteza principala si cercetarii viitoare: Eficientizarea Invatamantului de
toate nivelurile in SIC este bazatd pe digitalizarea tuturor proceselor educationale,
formative, evaluative, de management si control si presupune o reorganizare a
sistemului educational prin e-Transformare, e-invé‘gare, e-Predare, e-Antrena-
ment, e-Evaluare, e-Evidentd etc. In acest context, apare problema securitatii
informatiei, RED si a proceselor de e-Transformare a invatdmantului intr-un
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spatiul virtual bine reglementat, gestionat si controlat, inclusiv cu un registru
unic automat a RED certificate.

Starea de facto a e-transformarii educatiei in Republica Moldova

Ultimul deceniu este marcat de tendinta globala de digitalizare si de e-Trans-
formare. Datorita acestui factor, atat in sistemul educational, cat si in orice alte
medii de dezvoltare si de utilizare ICT, se impun norme adecvate de utilizare a
informatiei in spatiul virtual. Una din strategiile ce reglementeaza acest lucru este
»Strategia Nationald de Dezvoltare a Societatii Informationale - Moldova Digi-
tald 2020 si respectivul plan de actiune, adoptat de Guvern prin hotdrarea sa Nr.
857 din 31 octombrie 2013 [6].

Insa digitizarea si e-transformarea nu s-a terminat in 2020 si nu se preconi-
zeaza a fi incheiata in viitorul apropiat. In acest context, subliniind continuitatea
transformarilor societale, Guvernul RM a elaborat Strategia de e-transformare
incluziva atat la nivel national pana in 2030, al carei obiective generale reflecta
dezvoltarea unui mediu digital functional si sigur pentru dezvoltarea si utilizarea
pe scard larga a serviciilor digitale n diversele domenii de activitate umana, atat
la nivel de organizatii, institutii de stat, guvernamentale, publice, educationale
etc., cat si la nivel personal fiecare membru al societatii [7].

Moodle este una dintre cele mai populare platforme de e-Learning la nivel
global si national. Moodle este deja tradus in peste 100 de limbi. Gazduieste
multe universitati importante din intreaga lume. Utilizarea moodle in procesul
educational inovativ in era digitala si sustenabilitatea sa pot fi justificate prin lo-
cul de clasament mondial 11 in topul primelor 100 de platforme pentru invatare
online. Moodle [8-9] are acum un numar de peste 171.153 site-uri / organizatii
in 241 de tari, cu un numar de peste 43 milioane de cursuri, peste 350 milioane
de utilizatori, circa 2 miliarde de inrolari, circa 381 milioane de RED si peste 7.6
miliarde itemi de evaluare. Totodatd, moodle are si o varianta mai extinsd contra
plata - iSpring Learn, care este mai usor de gestionat si are o gama mai larga de
functii.

Platforma Moodle a fost initial dezvoltatd de Martin Dougiamas pentru a
ajuta profesorii sa creeze cursuri online, care sa fie focusate pe interactiune si
construirea colaborativa a continutului educational, aflat in continua dez-
voltare [10].

Avantajele utilizarii platformei moodle in procesului educational:

e Accesibilitatea resurselor educationale la distantd doar de un click cu
conditia de a avea acces la curs si conexiune Internet.

e Transparentd activitatii evului la disciplina de studiu(vizualizarea numa-
rului de accesari, a temelor plasate/executate).

e Cresterea competentei de productivitate prin activitatea de repetitie, de
antrenament, de conlucrare pe echipe de lucru.
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e Siguranta plasarii resurselor educationale pe platforma, vizibilitatea per-
soanei ce a accesat resursa de cate ori.

e Acordarea feedbackului in mod automat sau manual stabilit de profe-
sor unde se poate determina limita de plasare a temelor de cétre profesor pentru
elevi.

e Vizualizarea raportului activitatii per elev per grupa in orice moment si
intr-un mod transparent si sigur oricand si ori de céte ori dorim pana cand este
acces la curs/disciplina.

e Adaptarea rolurilor de administrare a platformei in Intregime cat si re-
partizarea gradului de responsabilitate ca rol profesor ce are dreptul sa plase-
ze materiale didactice sa creeze cursuri sa invite/inscrie elevi, rolul cu drept de
profesor cu drepturi limitate, roluri de elev. Fiecare elev la nivel de platforma
si de institutie este adus la cunostintd regulamentul etic de utilizare a resurselor
educationale de pe platforma si a dreptului de autor.

In Republica Moldova sunt inregistrate 84 site-uri moodle (inclusiv 53 pri-
vate si neafisate) [9]. Printre utilizatorii (oficial inregistrati si neinregistrati sau
neafisati pe site)sunt Universitatea de Stat din Moldova, Universitatea de Stat de
Medicina si Farmacie ,, Nicolae Testimiteanu”, Academia de Studii Economice a
Moldovei, Universitatea Tenhica a Moldovei, Universitatea Pedagogica de Stat
,lon Creanga”, Universitatea Pedagogica de Stat ,,Alecu Ruso” din Balti, Insti-
tutul de Stiinte ale Educatiei, Universitatea de Stat din Comrat, Centrul de Forma-
re Continud, Centrul de Excelenta in Informatica si Tehnologii Informationale,
Colegiul de medicina din Orhei si altele.

O statistica oficiald a Ministerului Educatiei si Cercetdrii RM privind utili-
zarea moodle nu a fost depistatd, dar o asemenea lista a organizatiilor ar fi fost
utila pentru un schimb de experienta si bune practici de ODL pe moodle, inclusiv
aspectele de securitate a RED, itemilor, testelor etc.

Securitatea procesului educational pe moodle. Una dintre problemele
oricarui sistem informatic este securitatea. Moodle nu face exceptie de la aceas-
ta reguld, are anumite brese si vulnerabilitati specifice de securitate cibernetica,
care rezuma In recomandari generale tehnico-tehnologice de administrare, pre-
cum:

e Crearea unor copii de siguranta (pentru restaurarea in orice caz de nece-
sitate);

e Actualizarea regulata a software-ului platformei Moodle;

e Dezactivarea configurarii PHP Register globals, care ajuta la prevenirea
atacurilor posibile din partea unor script-uri;

e Utilizarea de roluri (administrator, creator de curs, supraveghetor/inspec-
tor a RED si proceselor desfasurate, profesor fara drepturi de editare, student,
oaspete) fiecare cu diferite niveluri de acces la RED, drepturi de modificare, co-
piere, stergere etc.;
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e Utilizarea de parole puternice, pentru administrator, profesori, studenti si
elevi inrolati, considerata a fi o practica de baza de securitate pentru protejarea
impotriva spargerii conturilor de utilizator [11] si altele.
fraudare, de falsificare a procesului educational pe moodle, indeosebi desfasurat
la distanta si fard supravegherea directa. Cel mai des acestea se referd la credi-
bilitatea evaluarii. De exemplu, testele pot fi sustinute de alte persoane, decat
cele Inrolate. Respondentii pot utiliza diverse surse ajutatoare sau chiar raspun-
surile prealabil colectate si dezvaluite/distribuite de studenti, fie intentionat, in
cunostinta de cauza fie neintentionat. Evident, acestea por fi evitate, dar evita-
rea lor presupune elaborarea anumitor politici de securitate, aprobarea unor
masuri organizationale adecvate de control,angajamentul top managementului
in asigurarea securitatii, inclusiv a alocarii resurselor necesare etc.

Aproape in toate institutiile educationale exista structuri organizationale so-
lide privind managementul si asigurarea calitatii (consilii de calitate, comisii de
calitate, comisii de etica etc.). Dar ceva similar (structuri acoperitoare, roluri
si responsabilitdti specifice, controale, mijloace financiare etc.) pentru manage-
mentul si asigurarea securitdtii nu exista. Evident, existenta unor roluri, politici,
masuri importante de securitate ar permite imbunatatirea calitdtii e-educatiei,
controlul operational al proceselor si prevenirea posibilelor fraude, incélcarea
triadei CIA, scurgeri de date etc.

Abordarea practica a securititii e-invatarii poate porni de la studiul bu-
nelor practici a utiliziri platformei moodle pentru InstitutiilePublice IPT, lucru
realizat Tn baza unui chestionar elaborat/administrat de autori [12] si lansat in
cadrul evenimentului organizat de Asociatia AGIRoMD, organizat de citre Ma-
riana Marin cu Tematica ,,Metoda de predare Clasa Inversata”.

Cu permisiunea organizatorilor,a fost realizatd chestionarea a 30 de cadre
didactice din IP IPT cu scopul de a determina unele recomandari de imbunatitire
a politicilor de securitate pe orice e-platforma educationald prin cresterea facto-
rului de Incredere in calitatea instruirii si evaluarii mediate de RED, amplasa-
te 1n spatiul educational virtual al organizatiei. Pentru desfasurarea e-Learning
in cadrul IPT, cu suportul Ministerului Educatiei, au fost instalate doua serve-
re moodle, administrate de Centrul de Excelenta in Informatica si Tehnologii
Informationale. Acestea servesc ca baza tehnico-tehnologica pentru experimen-
tarea, dezvoltarea si promovarea solutiilor ODL pentru IPT.

Chestionarul din 10 intrebari, a fost elaborat cu googleforms si oferit in ac-
ces online, dupa care a fost completat de 30 persoane. Printre obiectivele urmari-
te de sondaj pot fi mentionate:

e Acumularea de date referitoare la experienta de aplicare a platformelor
educationale;
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e Identificarea nivelului de incredere in rezultatele procesul educational
desfasurat pe platformele educationale;
e Unschimb debune practiciin domeniul utilizarii platformelor educationale
si a pragului de incredere in RED plasate pe platforme;
e Familiarizarea cu politicile de securitate a unei platforme educationale
[12].
Rezultate si discutii

O expres-analiza a sondajului privind bunele practici de utilizare a platfor-
mei moodle in IPT denoti starea incipientii a problemei. Chiar daci avem deja
exemple reale si bune practici de implementare a platformei in IPT, in problema
increderii 1n rezultatele RED, a securitatii proceselor educationale desfasurate la
distanta pe platforme de e-Learning, la nivel de management, organizare si con-
trol suntem doar la un inceput de cale si avem multe de rezolvat.

e-Transformarea IPT prin digitizarea sa masivi, securitatea RED amplasate
pe platformele educationale, increderea in rezultatele educationale, certitudinea
rezultatelor, transparenta etc. raman a fi o provocare,care poate dura inca pentru
urmatorul deceniu.

Cateva dintre rezultatele sondajului sunt afisate in urmatoarele diagrame
(Fig.1-2), din care rezultd cd cea mai mare parte a bunelor practici rezuma in
utilizarea platformei google.classroom, preponderent utilizata pentru predare, si
mai putin pentru evaluare formala sau informald. Moodle si Office 365, care sunt
capabile sa acopere toate sau cea mai mare parte a proceselor educationale, un
grad foarte mic de utilizare:

Ce platforma educationald utilizati

25 0TBeTOB

Moodle 3(12 %)
Google classroom 23 (92 %)
Ofice 365 1 (4 %)
0 5 10 15 20 25

Figura 1. Utilizarea platformelor educationale in IPT

Si siguranta in utilizarea platformelor educationale in clasament este cea mai
buna pentru Google Classrom 56%, moodle 40% si ofice 365 4% (Fig.2):
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@ Voodle
@ Google classroom
Ofice 365

Figura 2. Siguranta in utilizarea platformelor educationale

Concluzii finale si recomandari

Era digitalizarii pune la dispozitie tot mai multe oportunitati pentru moder-
nizarea si inovarea procesului educational. Insi oportunititile nedepistate si ne-
implementate in timp util se transforma in riscuri. Totodatd, e-Transformarea IPT
prin digitizarea sa masiva este nsotita de o serie de riscuri cibernetice inerente,
asa ca blocarea serviciilor, fraudarea rezultatelor si altele, care pot deveni impedi-
mente $i pot afecta securitatea resurselor educationale amplasate pe platforme de
e-Learning, a drepturilor de proprietate intelectuald, a incalcarii protectiei datelor
cu caracter personal etc. Solutionarea acestor probleme migreaza de la probleme
tehnice-tehnologice spre problemele de management.

Pentru a promova e-transformarea IPT in siguranta, pentru a creste calitatea
serviciilor de e-Learning si nivelul de incredere in rezultatele e-invatarii, este
categoric necesar nu doar trasarea de strategii la nivel national, ci si aprobarea
unor strategii si politici de nivel local, corporativ, se impune un schimb de bune
practici si experiente, cunoasterea riscurilor aferente ale e-transformarii, e-eva-
ludrii etc.

Primul lucru care trebuie subliniat, este ca sondajul mentionat a fost unul de
initiere a problemei, dupa care vor urma si altele precizate conform constatarilor,
focusate pe diferite categorii de respondenti si scopurile urmarite,

In al doilea rand, e-Transformarea IPT prin digitalizarea masiva a proceselor
tehnico-tehnologice adiacente de e—invé‘gare, e-Predare, e-Antrenament, e-Eva-
luare, e-Certificare etc. necesitd multiple si diverse cercetari si experimentari,
inclusiv psiho-pedagogice, de drept, de securitate etc.
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