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Abstract

Das Ziel dieser Arbeit war es eine Softwarekomponente zu entwickeln, welche eine Service-Discovery
fiir Bluetooth und Wi-Fi Direct Services in der Umgebung ermdglicht, um so weitere Instanzen einer
Android-Anwendung oder andere, benétigte Dienste zu finden. Ebenso sollte eine darauf aufbauende
Erweiterung entwickelt werden, um automatisiert P2P-Verbindungen zu diesen Services aufzubauen.

Diese Komponente soll das bisher in ASAPAndroid verwendete Verfahren der Peer-Discovery ersetzen

und ebenso filr weitere Anwendungen nutzbar sein.
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Einleitung 1

1 Einleitung

1.1 Hintergrund der Arbeit

In der vorliegenden Arbeit wird eine Komponente entwickelt, welche eine Service-Discovery fiir Blue-
tooth und Wi-Fi Direct fur Android-Anwendungen ermaglicht.

Der initiale Anlass fiir diese Arbeit ist ASAPAndroid. ASAP (Asynchronous Semantic Ad-hoc Protocol)
ist ein P2P-Routing-Protokoll fiir mobile Anwendungen. ASAP wird im Schwerpunkt Mobile-Anwen-
dungen des Studiengangs Angewandte Informatik an der HTW Berlin unter der Leitung von

Prof. Dr.-Ing Thomas Schwotzer entwickelt. Bei ASAPAndroid handelt es sich um den Android-Platt-
form-Support fir ASAPJava, der Java Implementierung von ASAP [1].

Derzeit stellt ASAPAnNdroid Verbindungen zu anderen ASAPAndroid-Anwendungen her, welche durch
eine Peer- beziehungsweise Device-Discovery gefunden werden. Da keine Informationen Uber die auf
diesen Peers vorhandenen Anwendungen / Diensten verfiigbar sind muss versucht werden, zu jedem der
gefundenen Gerate eine P2P-Verbindung aufzubauen. Eine Service-Discovery ermdglicht es vor dem
Aufbau einer Verbindung die auf Peers verfuigbaren Services zu finden. Es wirde somit den Prozess fiir
ASAPANdroid dahingehend verbessern, dass nicht mehr zu jedem gefundenen Gerat ein Verbindungs-

versuch unternommen werden muss.

1.2 Problemstellung und Zielsetzung

Derzeit werden weitere Instanzen von ASAP-Anwendungen ausschlieBlich mithilfe einer Peer- / Device
Discovery gefunden. Dies flihrt dazu, dass fr jedes gefundene Gerét versucht werden muss eine P2P-
Verbindung aufzubauen. Ein Verbindungsversuch wird dann von Peers, die an einer Verbindung inte-
ressiert sind, akzeptiert. Bei anderen Geraten wird in der Regel kein Verbindungsaufbau akzeptiert be-
ziehungsweise, sollte dieser dennoch akzeptiert werden, kann es nicht zu einem sinnvollen Austausch
von Informationen kommen. Es werden somit viele Versuche zum Verbindungsaufbau unternommen,

die eigentlich nicht notwendig sind.

Zur Bearbeitung dieses Problems soll in dieser Arbeit eine Softwarekomponente entwickelt werden, die
es ermdglicht, eine Service-Discovery fir Bluetooth und Wi-Fi Direct durchzufiihren. Diese soll weitere
Instanzen von Android-Anwendungen in der Umgebung finden. Es ist auch erforderlich, eine geeignete
Methode zum Beschreiben von Services zu finden, die kompatibel mit den gegebenen Protokollen/Tech-
niken (Wi-Fi Direct und Bluetooth) ist. Diese Methode soll es erlauben, Services voneinander zu unter-
scheiden und, wenn mdglich, weitere Informationen (ber den betreffenden Service zu transportieren.
Dariiber hinaus soll die Komponente prototypisch um Funktionalitdten zum Verbindungsaufbau zwi-
schen Clients und Servern erweitert werden. Diese Erweiterungen werden nicht in ASAPAndroid inte-

griert, da eine entsprechende Funktion dort bereits vorhanden ist.
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Die Komponente soll im Rahmen dieser Arbeit alleinstehend entwickelt werden und erst zu einem spé-
teren Zeitpunkt in ASAPAndroid integriert werden. Auch soll sie fiir weitere Android-Anwendungen

nutzbar sein.

1.3 Aufbau der Arbeit

In Kapitel zwei werden zunachst die theoretischen Grundlagen dieser Arbeit dargelegt. Dabei wird vor
allem auf Bluetooth und WiFi-Direct sowie auf die verwendeten Protokolle zur Service-Discovery, also
Bluetooth-SDP und Bonjour/Multicast DNS-Service-Discovery, eingegangen. Auch die von Android

bereitgestellten APIs fir beide Protokolle werden hier erldutert.

Im dritten Kapitel wird eine Zielgruppen- und Anforderungsanalyse durchgefuhrt. Im vierten Kapitel
wird der Entwurf der Komponente vorgestellt und ein Uberblick tiber die Architektur der Software ge-

geben.

Auf dieser Basis werden in Kapitel fiinf und sechs die konkreten Implementierungen, zunéchst der Ser-
vice-Discovery und dann der Erweiterung dieser zum Verbindungsaufbau, ausfiihrlich beschrieben.

Kapitel sieben befasst sich mit den automatisierten und manuell durchgefiihrten Testreihen. Abschlie-
Rend fasst Kapitel acht die Arbeit und ihre Ergebnisse zusammen und bietet ein Fazit. Basierend auf den
Tests wird das Ergebnis der Arbeit bewertet und es wird auf bestehende Probleme eingegangen. Ein
Ausblick auf die zukiinftigen Moglichkeiten zur Verbesserung und Weiterentwicklung der Komponente

wird ebenfalls gegeben.
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2 Grundlagen

2.1 Service

Im Kontext von verteilten Systemen wird ein Service als eine Software, Hardware oder eine Kombina-
tion aus beidem verstanden, die anderen, entfernten Systemen eine Ressource bereitstellt [2, S. 1]. Eine
Ressource kann hierbei eine Information, eine Dienstleistung oder eine anderweitige Operation sein, die
von Clients ben6tigt wird. Dies kann beispielsweise ein Netzwerkdrucker, Speicher oder auch andere

Anwendungen oder Instanzen derselben Anwendung sein.

Im Rahmen dieser Arbeit wird ein Service als eine weitere Instanz einer Anwendung betrachtet, mit der

eventuell eine P2P-Verbindung aufgebaut werden soll, um einen Datenaustausch zu ermdglichen.

2.2 Service-Discovery

Als Service-Discovery wird der Prozess bezeichnet, welcher automatisiert Serviceanbieter fur einen be-
notigten Service innerhalb eines Netzwerkes finden kann [3, S. 1]. Ein Service-Discovery-Protokoll
muss somit mindestens aus zwei Teilnehmern bestehen: Dem Server, welcher einen (oder mehrere) Ser-
vices bereitstellt und dem Client, welcher an einem oder mehreren dieser Services interessiert ist [3, S.
1]. Service-Discovery-Protokolle, welche ausschlieRlich diese beiden Entitéten vorsehen werden als ver-
zeichnislose Service-Discovery-Protokolle bezeichnet.

Ist eine weitere Entitat vorgesehen, welche es erlaubt Services zu registrieren und zu vermitteln (ein
Verzeichnis), so spricht man von verzeichnisorientierten Service-Discovery-Protokollen.

Bei Service-Discovery-Protokollen fir P2P Ad-Hoc Netzwerken handelt es sich, ob der Dynamik des

Netzwerkes und des Fehlens einer zentraler Registrierungsstelle, zumeist um verzeichnislose Verfahren

[4].
2.3 Client und Server

Im Rahmen dieser Arbeit werden die Begriffe Client und Server verwendet, um die Rollen von Peers
beim Anbieten und Suchen von Services und beim Aufbau einer P2P-Verbindung zu unterscheiden. Ein
Client ist der Peer, der nach einem Service sucht. Ein Server hingegen ist der Peer, der einen bestimmten

Service anbietet und Verbindungsanfragen anderer Peers akzeptiert.

2.4 Servicebeschreibungen

Service-Discovery-Protokolle basieren in der Regel auf der Verfigbarkeit von Servicebeschreibungen.
Ein Service kann dann, basierend auf den Attributen, Charakteristiken und deren Werten gesucht bzw.
identifiziert werden. Eines der verbreiteten Formate flr Servicebeschreibungen besteht aus einer Liste

an Key-Value Paaren [3, S. 5]. Ein solches Format wird beispielsweise in Protokollen wie Bluetooth
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SDP (Service Records) und Service Location Protocol [5, S. 10-12] genutzt. DNS-SD benutzt DNS-
Records zur Identifizierung und Beschreibung eines Service, wobei es sich bei dem TXT-Record eben-
falls um eine Liste an Key-Value Paaren handelt.

2.5 Bluetooth SDP

Die Bluetooth Special Interest Group (SIG) sieht in der Bluetooth-Spezifikation mit dem Bluetooth Ser-
vice-Discovery Protocol (Bluetooth SDP) eine Mdglichkeit zur Service-Discovery vor. Bluetooth SDP
bietet Anwendungen die Mdglichkeit, verfligbare Services zu finden und deren Eigenschaften (Attri-
bute) auszulesen. In diesem Kapitel soll die Funktionsweise von Bluetooth SDP erldutert werden. Dabei

wird sich speziell auf die Bluetooth-Spezifikation [6, S. 1206 ff] bezogen.

Client Server
Application Application
R
A \ 4
SDP requests
SDP »  SDP
Client SDP responses Server
-

Abbildung 1 Bluetooth SDP Request Response [4, S. 1213]

Die grundlegende Arbeitsweise von SDP beseht in einem Request-Response Verfahren (siehe Abbild-
ung 1), bei dem der Client den Server Informationen uber verfligbare Services anfragt. Fur diesen Vor-
gang muss der Client um die Existenz des Servers wissen, eine vorangegangen Device-Discovery ist
also notwendig. Bluetooth SDP beschreibt eine Reihe von Datenstrukturen, um Services zu beschreiben

und Informationen Uber diese auszutauschen.

2.5.1 Service Records

Ein Service Record ist eine Liste von Attributen, die genau einen Service beschreiben. Jeder SDP-Server
hélt eine Liste von Service Records fir die von ihm angebotenen Services. Auf einem Server wird ein
Service Record eindeutig durch seine 32-Bit-Nummer, die Service Record Handle, identifiziert. Der
Inhalt eines Service Record ist eine Liste von Service Attributes. [6, S. 1214-1216]
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2.5.2 Service Attributes

Service Attributes sind Key-Value Paare, welche jeweils genau eine Charakteristik eines Services Be-
schreiben. Der Key wird als Attribute-ID bezeichnet und besteht aus einem 16-bit unsigned Integer,
dessen Bedeutung durch die Service-Klasse bestimmt wird. Der Attribut-Wert (Attribute-Value) verfugt
Uber eine variable L&nge. Die Bedeutung des Werts ist von seiner Attribute-1D abhangig

[6, S. 1216-1217]. Eine beispielhafte Ubersicht von Service-Attributen findet sich in Tabelle 1.

. . Identifies the type of service represented by a service record. In other words, the list of clas-

ServiceClassIDList . S .
ses of which the service is an instance

ServicelD Uniquely identifies a specific instance of a service
ProtocolDescriptorList The textual name of the individual or organization that provides a service
IconURL Specifies a URL that refers to an icon image that may be used to represent a service
ServiceName A text string containing a human-readable name for the service
ServiceDescription A text string describing the service

Tabelle 1 Beispiel fur Service Attributes [6, S. 1216]

2.5.3 Serviceklassen

Jeder Service ist eine Instanz einer Service Klasse. Die Service Klasse definiert die Bedeutung der At-
tribute-1Ds und wie die Attribute-Values gelesen werden kénnen. Eine Service Klasse kann eine Reihe
von Service Attributen vorgeben, welche wiederum von Subklassen erweitert werden kann.

Eine Service Klasse hat darliber hinaus eine zugewiesenen UUID. [6, S. 1217]
2.5.4 Service-Discovery

Bluetooth SDP beschreibt zwei Methoden zur Discovery von Services. Eine Service Search und ein
Service Browsing. Das Finden eines Services flihrt zum Erhalt der Service Record Handle, mit der wei-

tere Service-Attribute vom Client angefragt werden konnen.

Die Service Search ermdglicht es, Services mittels eines Service Search Patterns zu suchen. Dabei kann
nach einer Reihe von Service-Attributen gesucht werden. Es ist jedoch zu beachten, dass die Suche nach
beliebigen Attributen nicht mdglich ist, sondern nur nach solchen, die einen UUID-Wert haben. Das
bedeutet, dass ein Service Search Pattern eine Liste von UUIDs sein muss. Um die Suche erfolgreich
durchzufihren, muss das Service Search Pattern ein Subset der UUIDs in einem Service Record sein.
[6, S. 1218-1219]

Das Service Browsing ermdglicht es, Services zu finden, ohne deren Charakteristika zu kennen. Fir das
Service Browsing haben alle Services ein Attribut, die BrowseGroupList. Die BrowseGroupList enthélt
eine Liste von weiteren UUIDs, eine fur jede Browse Group, der ein Service angehért. Browse Groups
konnen hierarchisch in einer Baumstruktur angeordnet werden, wobei der Ursprung des Baums die Root

Browse Group ist. Wenn nur wenige Services auf einem lokalen SDP-Server vorhanden sind, befinden
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sie sich normalerweise direkt in der Root Browse Group. Wenn ein Client ein Service Browsing durch-
fuhren mochte, startet er mit einem Service Search Pattern, das die UUID der Root Browse Group ent-
halt. [6, S. 1219-1220]

2.6 Wi-Fi Direct Netzwerktopologie

Wi-Fi Direct ist ein von er Wi-Fi Alliance entwickelter Standard zur direkten P2P-Verbindung von Wi-
Fi fahigen Geraten. Wi-Fi Direct erlaubt es Wi-Fi Netzwerke zu formen, ohne dass ein festgelegter
Access-Point bendtigt wird. In einem (nicht Wi-Fi Direct) Wi-Fi Netzwerk, verbinden sich Wi-Fi Gerate
in der Regel mit WLANSs, welche von Access-Points angeboten werden. Die Rollenverteilung (AP, Cli-
ent) ist hier eindeutig festgelegt. Wi-Fi Direct baut darauf auf. Anstelle der festgelegten Rollen sind
diese hier aber dynamisch. Ein Wi-Fi Direct fahiges Gerat muss dafuir sowohl die Rolle des AP als auch

des Clients implementieren.

e >
el ™, //' GC2
A *

& 8N
GC3 Gca

Abbildung 2 Wi-Fi Direct Netzwerkarchitektur und Limitation [7, S. 2]

Wi-Fi Direct-Geréte bilden eine Wi-Fi Direct Group, die dem Aufbau einer Wi-Fi-Infrastruktur hnelt.
Der Peer, der die Access Point-Funktionalitat bereitstellt, wird in diesem Fall als Soft AP oder Group
Owner (GO) bezeichnet [7, S. 2]. Eine Wi-Fi Direct Group besteht daher aus einem Group Owner und

einer Anzahl von 1-n Clients.

Clients in einer Wi-Fi Direct Group kdnnen nicht mit anderen Wi-Fi Direct-Gerdten aulRerhalb der
Gruppe kommunizieren. Zudem kdnnen sie nicht gleichzeitig Group Owner einer anderen Gruppe sein
und innerhalb der aktuellen Gruppe laufen alle Interaktionen tber den Group Owner und nicht direkt
zwischen den Clients [8, S. 2]. Dies ist in Abbildung 2 dargestellt.
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2.7 Wi-Fi Direct Service-Discovery

Wi-Fi Direct spezifiziert kein eigenes Protokoll zur Service-Discovery, bietet aber die VVoraussetzung
fiir andere, Higher-Layer-Protokolle / Anwendungen eine solche durchzufihren. In dem Whitepaper Wi-

Fi Certified Wi-Fi Direct werden dafiir UPnP, Bonjour und Web Service-Discovery genannt [9, S. 8].
2.7.1 Bonjour

Bonjour ist Apples Implementierung einer Reihe von Technologien zum konfigurationslosen Aufbau
von Netzwerken und beruht auf der Arbeit der Zeroconf Working Group der IETF. Bonjour erfiillt dabei
die drei spezifizierten Kernanforderungen: Addressing, Name-Resolution und Service-Discovery. Dafir
kommen multicast DNS und DNS-Service-Discovery (DNS-SD) zum Einsatz. [10]

2.7.2 Multicast DNS

Multicast DNS (mDNS) beschreibt die Mdglichkeit DNS-Ressource-Records ohne das VVorhandensein
eines konventionellen DNS-Servers zu ermitteln. DNS &hnliche Queries werden dafur auf dem local-
link und im Multicast versendet [11, S. 1]. Die empfangenden Geréte agieren, wenn sie eine DNS-
Query fir den eigenen Namen empfangen, selbstandig als DNS-Provider [10]. mDNS reserviert einen

Namespace fur local-link Hostnamen unter der TDL ,,.local..
2.7.3 DNS-Service-Discovery

DNS-SD [12] ist eine Erweiterung fir DNS und Multicast DNS. In dieser Arbeit wird im Zusammen-
hang mit Wi-Fi Direct ausschlieflich von einer Anwendung mit Multicast DNS bzw. Bonjour ausge-
gangen. Daher bezieht sich der folgende Text ausschlieflich auf die Verwendung von DNS-SD im

Rahmen von mDNS / Bonjour im Local-Link.
2.7.3.1 Service Publikation

DNS-SD sieht eine Servicebeschreibung durch drei DNS Records vor: Den SRV Record, den TXT Re-
cord und den PTR Record. Alle drei Records werden beim Multicast DNS-Responder registriert, um

eine Service-Instanz anzubieten [13].

Der SRV Record bildet eine Service-Instanz auf die zur Verbindung mit diesem Service notwendigen
Informationen ab. Er enthdlt den Hostnamen in der Form <Instance Name>.<Service Type>.<Do-
main>, die Portnummer und die Adresse, unter der der Service erreichbar ist. Zusatzlich enthalt er wei-
tere Informationen gem&R RFC 2782 [14]. Der SRV-Record bietet die notwendigen Informationen, um

eine Verbindung mit einem Service herzustellen.
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Instance._Service._Proto.Name TTL Class SRV Priority Weight Port Target
Abbildung 3 Vollstdndiger SRV Record nach [13]

Der PTR Record enthalt den Namen der Serviceinstanz entsprechend dem des SRV Record. Der Name
des PTR Records selbst entspricht dem Service Type der Service Instanz welche er beschreibt. Ein DNS
PTR verweist von einem DNS-Namen auf einen anderen. In diesem Fall vom Service Type auf die Ser-
vice Instance eines Services. Ein DNS-SD PTR Lookup erlaubt es alle verfligbaren Instanzen eines Ser-

vices zu finden. Dieser Vorgang wird auch Service Instance Enumeration genannt. [12, S. 6]

_Service._Proto.Name TTL PTR Instance._Service._Proto.Name

Abbildung 4 Vollstdndiger PTR Record nach [13]

Der TXT Record tragt denselben Namen wie der dazugehérige SRV Record, beinhaltet aber eine Anzahl
zusétzlicher Informationen in der Form von Key—Value Paaren. Er ist dazu gedacht zusétzliche, aber fur

den Aufbau einer Verbindung nicht relevante, Informationen zu enthalten. [12, S. 12]
2.7.3.2 Domain Namen

Wie im vorangegangenen Abschnitt gezeigt folgt der Domainname dem Schema
<Instance Name>.<Service Type>.<Domain>. Der Domain-Anteil wird, wie in 2.7.2 erwahnt fir Mul-
ticast DNS auf .local. gesetzt [11, S. 4-5].

Der Service Type setzt sich entsprechend [14] aus _protocol._transport zusammen. transport meint das
verwendete Host-to-Host Transportprotokoll. Hier ist anzumerken das ausschlie3lich _tcp oder _udp
Anwendung finden. _tcp wird nur dann verwendet, wenn es sich um ein TCP-Transport handelt. Fiir alle
anderen Protokolle (beispielsweise UDP, SCRP oder DCCP) wird _udp verwendet [12, S. 18]. protocol
meint das Protokoll des angebotenen Dienstes, hier ist es tblich eines der bereits existierenden Proto-
kolle zu nutzen (beispielsweise _http, Idap) aber nicht verpflichtend. In einigen Féllen mag dies sogar
abkémmlich sein, da ein Services sich zwar dasselbe Nachrichtenformat teilen mag, jedoch nicht not-
wendigerweise derselben Semantik folgt [12, S. 20]. Letztendlich dient dieser Teil der Identifizierung
eines Services durch einen Namen. Er kann beispielsweise ein, den Service beschreibender, Name in

englischer Sprache sein oder aber einer anderen Logik folgen. [12, S. 21]

Der Instance Name ist der Name der Service-Instanz, der beispielsweise vom Benutzer oder dem Gerét

vergeben werden kann, um diesen Service von anderen Instanzen desselben Services zu unterscheiden.

Ein vollstandiger Service-Hostname wiirde also beispielsweise ,,Mein Geréat._asap._tcp.local* lauten.
Domains unter der .local TLD kdnnen frei gewéhlt werden und unterliegen keiner zentralen Registrie-
rung. [11, S. 5-7].
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2.7.4 Service-Discovery

Die DNS-basierte Service-Discovery nutzt die im vorherigen Kapitel beschriebenen DNS-Records, um
Services anzubieten, zu suchen und die fur einen Verbindungsaufbau notwendigen Informationen zu
erhalten. Dazu wird zunéchst eine Service Instance Enumeration durchgefiihrt, um alle Instanzen eines
Service-Typs zu finden. [12, S. 5-9].

Soll dann einer der gefundenen Services kontaktiert werden, respektive eine Verbindung zu diesem auf-
gebaut werden wollen, so wird fur diese Instanz eine Service Instance Resolution durchgefiihrt, welche
eine Abfrage fiir den SRV und den TXT Records dieser einen Service-Instanz bedeutet. Wobei der SRV
Record dann Port und Adresse des Services und der TXT Record weitere Informationen bereitstellt.
[12,S.9]

2.8 Android Bluetooth API

In diesem Abschnitt wird ein Einblick in die Funktionsweise der Android Bluetooth AP1 im Allgemei-

nen und im Besonderen auf die bereitgestellten Methoden zur Nutzung von Bluetooth SDP gegeben.
2.8.1 Adapter und Discovery

Eine zentrale Klasse der Android Bluetooth API ist die Klasse BluetoothAdapter. Sie reprasentiert den
Bluetooth-Adapter (Hardware) des jeweiligen Geréts [15].

2.8.2 Device-Discovery

Eine Device-Discovery ist ein asynchroner Prozess, welcher nach Geraten in Reichweite scannt. Da
Bluetooth SDP eine Service-Discovery im Unicast flir einzelne Gerate durchfiihrt, ist eine solche essen-
tiell notwendig. Eine Device-Discovery kann durch BluetoothAdapater.startDiscovery() gestartet
werden und dauert circa 12 Sekunden [15]. Geréte, welche in dieser Zeit nicht in Reichweite oder nicht
Discoverable waren, werden nicht gefunden. Nachdem eine Discovery gestartet wurde benachrichtigt
Android Ober gefundene Gerate mittels einem Broadcasts mit der Action BluetoothDevice.AC-

TION_FOUND [16].
2.8.3 Bluetooth Device

Die Klasse BluetoothDevice in Android représentiert Bluetooth fahige Gerate, genauer gesagt handelt
es sich dabei um einen Wrapper der Bluetooth Mac-Adresse eines Gerétes [16]. Wird eine Device-Dis-
covery durchgefiihrt, so werden die dabei gefundenen Peers in Form eines BluetoothDevice zur Verfi-

gung gestellt.


https://developer.android.com/reference/android/bluetooth/BluetoothDevice#ACTION_FOUND
https://developer.android.com/reference/android/bluetooth/BluetoothDevice#ACTION_FOUND
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2.8.4 Service Advertisement

Services kdnnen in Android mit BluetoothAdapter.listenUsingRfcommWithServiceRecord() respek-
tive BluetoothAdapter.listenUsingInsecureRfcommWithServiceRecord() angeboten werden.

Fir beide Methoden wird ein String und eine UUID als Parameter erwartet.

Es wird dadurch ein Service Record im lokalen SDP-Server registriert, welcher die gegebene UUID und
den String (als Servicenamen) als Attribute enthélt [17]. Es gibt an dieser Stelle keine weitere Moglich-

keit, die in 2.5 beschriebenen Service-Attribute, Service-Klassen oder Records zu definieren.
2.8.5 Service-Discovery

Eine Service-Discovery wird durch ein Request-Response-Verfahren zwischen zwei Bluetooth Gera-
ten im Unicast realisiert (siehe 2.5). Dabei werden Service Records ausgetauscht, welche Informatio-
nen zu den verfugbaren Services enthalten. In Android lésst sich dieser Prozess durch BluetoothDe-

vice.fetchUuidsWithSdp() anstoRen.

Wie auch bei der Device-Discovery handelt es sich um einen asynchronen Prozess. Es lasst sich ein
BroadcastReceiver flir die Action BluetoothDevice.ACTION_UUID registrieren, um die gefundenen
Service-UUIDs zu erhalten. Der Broadcast-Intent enthélt die Extras BluetoothDevice .EXTRA_DEVICE
und BluetoothDevice.EXTRA_UUID wWelche das betreffende BluetoothDevice respektive ein Array

der verfiigbaren Service UUIDs aus den Service Records enthalten.

Einmal erhaltene UUIDs werden fur jedes BluetoothDevice gecached und kénnen mit BluetoothDe-
vice.getUuids() abgerufen werden [18]. Dieser Cache bleibt erhalten solange der Bluetooth Adapter
aktiv? bleibt.

An dieser Stelle sei auch zu erwdhnen das eine SDP-Request durch ein fetchUuidsWithSdp(), nicht
(oder nur sehr unzuverlassig) funktioniert, wenn gleichzeitig eine Device-Discovery durchgefihrt wird.
BluetoothDevice.EXTRA_UUID wird dann unter Umsténden eine leere Liste oder, sollten bereits UUIDs

fiir das entsprechende Gerét bekannt sein, die gecachten UUIDs enthalten.
2.8.6 Einschrankungen

Wie aus den vorangegangenen Abschnitten ersichtlich wird, wird von Android nur eine sehr schmale
API fir Bluetooth SDP bereitgestellt. Service Records, so wie in der Bluetooth Spezifikation beschrei-

ben (siehe 2.5.1), kdnnen nicht genutzt werden, sondern werden intern von Android verwaltet.

! Meint: Solange Bluetooth auf dem Gerét eingeschaltet bleibt
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Es kdnnen genau zwei Service Attribute, ein Name und eine UUID, spezifiziert werden.

Auch die Service-Discovery wird von Android durchgefihrt, eine Service Search mithilfe eines Service
Search Pattern kann nicht durchgefuhrt werden. Die Vermutung liegt hierbei nahe das Android auto-
matisch ein Service Browsing der Root Browse Group des Servers durchfiihrt und alle dort vorhandenen
UUIDs listet.

Interessanterweise beinhaltet die Klasse BluetoothDevice aber auch eine Methode zur Service Search.
Diese ist zwar 6ffentlich aber mit @hide annotiert ist somit aus der Dokumentation sowie dem Compile-
SDK entfernt. Sie ist jedoch Teil des Android-Frameworks und kann somit auch im Sourcecode gefun-
den werden [19]. Dasselbe gilt fiir die Broadcast Action ACTION_SDP_RECORD welche mit @unsup-
portedAppUsage annotiert ist. Von einer Nutzung dieser soll in Rahmen dieser Arbeit jedoch abgesehen
und ausschlieBlich die 6ffentlich zuganglichen APIs genutzt werden. Fir die Weiterentwicklung der hier

beschreiben Komponente kdnnte dies jedoch interessant sein.

2.9 Android Wi-Fi P2P API

Android stellt eine API zur Nutzung von Wi-Fi Direct bereit. Die APIs zur Service-Discovery unter Wi-
Fi Direct befinden sich im Package android.net.wifi.p2p.nsd und umfassen die Protokolle UPnP
und Bonjour. Im Folgenden soll n&her auf einzelne Klassen und Methoden der API eingegangen werden,
wobei der Fokus bei denen in dieser Arbeit verwendeten Bestandteilen liegen soll.

2.9.1 WifiP2pManager

Der wifiP2pManager stellt den zentralen Punkt der Wifi-Direct APl dar. Zur Nutzung der APl muss
diese initialisiert werden und lauft fortan asynchron, bis sie durch das SchlieBen des wifiP2pMana-
ger.Channel beendet wird. Durch ihre Asynchronitat bedingt werden Antworten auf fast alle Metho-
denaufrufe auf der API durch Ubergebene Listener beantwortet. Dazu wird hauptséchlich, aber nicht
exklusiv, das WifiP2pManager.ActionListener Interface genutzt, welches zwei Callback Methoden

onSuccess() und onFailure(int reason) definiert. [20]
2.9.2 WifiP2pDevice

Die Klasse wifiP2pDevice reprasentiert Wi-Fi Direct Gerdte. Objekte dieser Klasse enthalten Informa-
tionen ber ein Gerat wie dessen Adresse ( MAC-Adresse der Wi-Fi Hardware ), den Namen und den
Typ des Geréts. [21]

2.9.3 Service Advertisement

Eine Anwendung kann Services durch wifip2pManager.addLocalService() registrieren. Ein Service
wird dabei durch ein wifiP2pServiceInfo Objekt beschreiben. Die Subklassen von wifiP2pSer-

viceInfo,
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WifiP2pDnsSdServiceInfo und WifiP2pUpnpServiceInfo erlauben es entweder einen Bonjour- oder

UPnP-Service zu registrieren. [22]

In dieser Arbeit soll Bonjour verwendet werden, weshalb an dieser Stelle etwas naher auf
WifiP2pDnsSdServiceInfo eingegangen wird. WifiP2pDnsSdServiceInfo wird mit den notwendigen
Informationen flr einen DNS-SD Service initialisiert. Dazu wird hier ein instanceName und ein ser-
viceType als String sowie ein TXT-Record in Form einer Map<String, String>, gleichbedeutend der
in 2.7.3.1 beschriebenen Werte benétigt. [23]

Durch removeLocalService() kann ein Service wieder beendet beziehungsweise entfernet werden.
Alternativ steht clearLocalServices(WifiP2pManager.Channel,WifiP2pManager.ActionListener)

zum Entfernen aller angebotenen Services zur Verfligung.
2.9.4 Service-Discovery

Analog zum Anbieten von Services kdnnen solche durch wifiP2pManager.addServiceRequest() in
eine Suche aufgenommen werden. Android erlaubt es 3 verschiedene (Bonjour / mDNS) Service Requ-
est zu nutzen, welche durch die drei newInstance() Methoden der Klasse WifiP2pDnsSdServiceRequ-

est [24] initialisiert werden kdnnen:

1. Die erste Variante erlaubt es alle verfuigbaren Services zu suchen. Dabei werden keine weite-
ren Informationen benétigt und es wird fur jeden der gefundenen Services eine Service In-
stance Resolution durchgefiihrt.

2. Die zweite Variante ermdglicht eine Service Instance Enumeration, also das Suchen nach allen
Services mit einem bestimmten Service Type, durchzufihren.

3. Die dritte Variante erlaubt es den TXT Record einer bestimmten Service-Instanz anzufordern.

Um die Antworten auf diese Requests zu erhalten, lassen sich zwei Listener auf dem wifiP2pMananger

registrieren:

Der DnsSdServiceResponseListener wird benachrichtigt, wenn eine DNS-Response zu einer der re-
gistrierten Service-Request erhalten wurde. Er erhalt den Instance Name, den Service Type und eine

Instanz der Klasse WifiP2pDevice. [25]

Der bnsSdTxtRecordListener kann optional registriert werden, um den TXT-Record eines Services in

Form einer einer HashMap zu erhalten [26].

Die Service-Discovery kann durch WiFiP2pManager.discoverServices() gestartet werden [20]. Intern
wird dadurch ebenfalls eine Wi-Fi Direct Peer-Discovery gestartet, welche Peers in Reichweite sucht,

auf denen dann eine mDNS Service-Discovery durchgefuhrt wird.


https://developer.android.com/reference/android/net/wifi/p2p/WifiP2pManager#removeLocalService(android.net.wifi.p2p.WifiP2pManager.Channel,%20android.net.wifi.p2p.nsd.WifiP2pServiceInfo,%20android.net.wifi.p2p.WifiP2pManager.ActionListener)
https://developer.android.com/reference/android/net/wifi/p2p/WifiP2pManager#clearLocalServices(android.net.wifi.p2p.WifiP2pManager.Channel,%20android.net.wifi.p2p.WifiP2pManager.ActionListener)
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2.9.5 Portund TXT-Record

Wie in 2.9.3 ersichtlich wurde lasst sich, entgegen der Bonjour-Dokumentation [13] und RFC 6763,
kein Port flir den SRV Record ubergeben. Dies scheint eine bewusste Entscheidung zu sein, wie anhand
der Android-Dokumentation zu erkennen ist, wo flir den Port ein Feld im TXT Record genutzt wird
[27]. Dies ist nach RFC 6763 ausdriicklich nicht die korrekte Vorgehensweise [12, S. 13].

2.10 UUID

Bei Universal Unique IDentifiers handelt es sich um Labels, welche zur Identifizierung von Ressour-
cen dienen. UUIDs haben eine fixe Lange von 128 Bits [28]. Die Anzahl der dadurch Verfligung ste-
henden Kombinationen? ermdglicht es, auch ohne eine zentrale Vergabe von UUIDs davon ausgehen
zu kdnnen, dass es sich um eine eindeutige (Universal Unique) Identifikation handelt.

Als String werden UUIDs (blicherweise in Hexadezimal und in 5, durch Bindestriche getrennte BIl6-
cke unterteil dargestellt:

550e8400-e29b-11d4-a716-446655440000

Es gibt dabei verschiedenen Versionen® und Varianten von UUIDs welche, je nach Version und Vari-

ante, verschiedene Informationen beinhalten.
2.10.1 Aufbau einer UUID

Der Aufbau der UUID in verschieden Abschnitte, folgt also einem bestimmten, festgelegten Schema.
Zu den in einer UUID codierten Informationen gehdren die Version und Variante der UUID. Abhéngig
von Version und Variante der UUID werden eine Reihe von weiteren Informationen in der UUID codiert
[28, S. 8]. Tabelle 2 zeigt den Schematischen Aufbau einer UUID.

0601 2 3 456 7 8 901 2 3 456 7 8 90 1 2 3 456 7 8 9 01

time_low

time_mid time_hi_and_version
clk_seq_hi_res clk_seq_low node (0-1)
node (2-5)

Tabelle 2 Aufbau einer UUID [28, S. 7]

2 2128 = ~340 Sextillion
3 Damit sind hier eher Typen gemeint und nicht das die Version ,,2* neuer ist als Version ,,1
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2.10.2 Versionen

Version | Beschreibung
Zeitbasierte Version
DCE Security version, with embedded POSIX UIDs.
Name-Based (MD5)
Zuféllig/ Pseudozufallig generiert
Name-Based (SHA-1)
Tabelle 3 UUID-Versionen nach RFC 4122

g W N

Es werden 5 UUID-Versionen unterschieden. Die Version einer UUID wird in die betreffende UUID
codiert. Sie bestimmt auf welche Weise eine UUID gelesen wird. Die Versionsnummer befindet sich in
den 4 Msb’s des time_hi_and_version Felds (siehe Tabelle 2), also an der ersten Stelle des 3. Blocks
einer String-UUID.

2.10.3 Name-Based UUIDs

Im Rahmen dieser Arbeit wird im speziellen auf die Versionen 3 zurtickgegriffen. Bei Version 3 und 5
handelt es sich um sogenannte Name-Based UUIDs. Diese werden nicht wie die anderen UUID-Versi-
onen pseudozufallig oder auf Basis von schwer rekonstruierbaren Variablen generiert, sondern determi-
nistisch, durch das Berechnen von Hashwerten. Wie Tabelle 3 zu entnehmen ist, kommt dafir entweder

ein MD-5 oder ein SHA-1 Hashalgorithmus zum Einsatz.

2.11 Singleton Pattern

Das Singleton-Pattern beschrénkt die Anzahl der Instanzen einer Klasse auf eine einzige. Da sich dieses
Pattern mit der Erzeugung von Objekten befasst, fallt es in die Kategorie der creational patterns. Die
Beschrankung der Anzahl von Instanzen ist dann sinnvoll, wenn es fur eine bestimmte Aufgabe eine
zentrale, Uber das ganze System erreichbare Anlaufstelle fur die Ausfuhrung von Operationen oder das
Abrufen von Informationen geben soll. Die Instanz wird von der Klasse selbst erzeugt und verwaltet.
Um weitere Instanziierungen an anderer Stelle zu verhindern, stellt die Klasse keinen 6ffentlichen Kon-
struktor zur Verfligung. Stattdessen wird eine Klassenmethode angeboten, die die Instanziierung der
Klasse einmalig erlaubt. Die erste erzeugte Instanz wird als Klassenvariable festgehalten und bei spéate-
ren Aufrufen der Methode zuriickgegeben. In Java ist es Konvention diese Methode getInstance() zu
nennen. [29, S. 144 ff.]

2.12 Observer Pattern

Das Observer Pattern féllt in der Kategorie der Behavioral Patterns. Das Observer Pattern beschreibt
eine 1-n Beziehung zwischen Objekten, sodass bei einer Zustandsverédnderung eines Objekts, davon

abgéngige, andere Objekte benachrichtigt werden kénnen. [30, S. 293]
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Das Observer Pattern beschreibt zwei grundlegende Akteure:
Den Observer, welcher an der Zustandsverédnderung eines anderen Objekts interessiert ist und das Ob-
servable, welches tiber den sich verandernden Zustand verfugt.

Ein Observable ermdglicht es einem oder mehreren Observern, sich zu registrieren. Die registrierten
Observer werden vom Observable gespeichert und kdnnen somit tiber zukiinftige Zustandsédnderungen
informiert werden. Der Steuerungsfluss wird hierbei umgekehrt (Inversion of Control) und ein Polling
kann vermieden werden. Um Observer zu verallgemeinern kann ein Interface bereitgestellt werden, wel-
ches von den Observern erfiillt werden muss. Dieses beschreibt eine oder mehrere Callback-Methoden,

die bei Zustandsanderungen zur Benachrichtigung verwendet werden kdnnen.

Das Observer Pattern findet an vielen Stellen der Android APIs seine Anwendung. Wobei Observer hier
oft als Listener bezeichnet werden. Beispielhaft ist das WwifiP2pManager.ActionListener Interface zu
nennen. Auch mit den LiveData und MutableLiveData Objekten wird ein Observer Pattern umgesetzt
[31].
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3 Zielgruppe und Anforderungen

3.1 Zielgruppe

Als Hauptzielgruppe dieser Arbeit sind Anwendungsentwickler zu nennen, welche entweder die hier
entwickelte Komponente in ihre Anwendung integrieren wollen oder diese weiterentwickeln. Ebenso
gilt dies fiir die Entwickler, welche entweder an ASAPAndroid arbeiten oder dies in ihrer Anwendung

nutzen.

Nutzer von Anwendungen, die entweder ASAPAndroid oder die Service-Discovery-Komponente ver-
wenden, sind keine direkte Zielgruppe, profitieren aber indirekt von der Geschwindigkeit und Zuverldas-
sigkeit der Service-Discovery.

Auch die Demo-Anwendung erfillt keinen Nutzen fiir Endnutzer, sondern richtet sich ebenfalls an Ent-

wickler und dient Test- und Demonstrationszwecken.
3.2 Anforderungen

3.2.1 Funktionale Anforderungen

3.2.1.1 ... andie Service-Discovery Komponente

1. Die Service-Discovery Komponente soll es ermdglichen Services zu suchen und anzubieten.
Da eine Anwendung mehrere Services nutzen oder bereitstellen kann, soll es erméglicht wer-
den parallel nach mehreren Services zu suchen oder diese anzubieten. Moglichst sollte dabei

nicht flr jeden Service getrennt eine Discovery durchgefuhrt werden missen.

2. Invielen Anwendungsfallen ist eine feste Rollenverteilung zwischen Services und Servicekon-
sumenten notwendig oder wiinschenswert. Ein Client sucht nach Services und konsumiert
diese, wahrend ein Server diese bereitstellt. In Peer-to-Peer Netzwerken ist eine solche, fester
Rollenverteilung nicht notwendig oder erwinscht. Die Komponente soll beiden Anwendungs-
falle genuigen. So soll es moglich sein:

e Nur nach einem oder mehreren Services zu suchen
o Nur einen oder mehrere Services anzubieten.

e Sowohl Services anzubieten als auch, gleichzeitig, nach diesen zu Suchen.

3. Deas letztendliche Ziel einer Service-Discovery ist in der Regel ein Verbindungsaufbau zwi-
schen zwei Peers. Daraus ergibt sich, dass es das Ziel der hier implementierten Komponente
sein muss, alle Informationen, welche fur den Aufbau einer Verbindung zwischen Service und

Client notwendig sind, bereitzustellen.



Zielgruppe und Anforderungen 17

Sollten nach einer Reihe von n (> 1) Services zeitgleich gesucht werden, ist es beispielsweise
nicht ausreichend ausschlieRlich die Geréte (Adresse, Port) zu nennen auf denen einer der Ser-
vices gefunden wurde. Es muss auch, der auf diesen gefunden, Service bereitgestellt werden.
In keinem Fall ist es ausreichen nur den gefundenen Service zu nennen ohne dabei das, den
Service anbietende, Gerét, in einer fur einen Verbindungsaufbau hinreichenden Weise eben-

falls zu nennen.
3.2.1.2 ... an den Verbindungsaufbau

1. Sollten zwei Anwendungen denselben Service anbieten und suchen ist lediglich eine, bidirek-
tionale Verbindung notwendig, um eine Kommunikation zwischen beiden Peers zu erlauben.
Aus diesem Grund sollte eine Verbindung zwischen Server-Peer und Client-Peer eindeutig
durch den Service und den verbundenen Peer bestimmt werden. Dabei soll kein Unterschied
gemacht werden, ob die Verbindung als Client oder Server zustande gekommen ist. Eine
zweite Verbindung zwischen den beiden Peers, bei der die Rollen jeweils vertauscht sind
sollte ausgeschlossen werden. Eine Verbindung ist also durch das Paar {Peer, Service} eindeu-

tig zu bestimmen.

2. Es soll moglich sein mehrere Verbindungen auf Basis mehrerer, voneinander verschiedener

Services zwischen zwei Peers zu unterhalten.
3.2.1.3 ... andie Servicebeschreibungen

1. Die Servicebeschreibungen sollen in der Lage sein einen Service eindeutig zu identifizieren

und von anderen Services zu unterscheiden.

2. Eine oder mehrere Servicebeschreibungen kénnen durch den Nutzer der Komponente definiert
und verwendet werden. Dabei kann es sich sowohl um den Entwickler einer Anwendung als

auch um den Nutzer der Anwendung handeln.

3. Es wurde bereits auf die von Android bereitgestellten APIs fiir Bonjour und Bluetooth SDP
eingegangen (siehe 2.9 respektive 2.6). Eine Servicebeschreibung muss mit diesen Kompatibel
sein und sollte mdglichst sowohl fir Bonjour / mMDNS-SD als auch Bluetooth SDP genutzt wer-
den konnen. Sie sollte also sowohl in Form einer UUID als auch als mDNS-SD Records nutzbar

sein.
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3.2.2 Nichtfunktionale Anforderungen

1. Der Code sollte hinreichend dokumentiert sein, um sowohl weitere Arbeiten an diesem als
auch die Nutzung der Komponente zu erleichtern. Da Java als Programmiersprache verwendet
wird und das ASAPAndroid GitHub Repository eine HTML-Seite flr die JavaDoc Dokumen-

tation bereitstellt sollte hier ebenfalls JavaDoc genutzt werden.

2. Die zu Unterstitzende Android-SDK Version muss zum jetzigen Stand der von ASAPAndroid
entsprechen, um Kompatibilitatsproblemen vorzubeugen. Damit wird die Komponente zu-

nachst mit einem minimalen API-level von 23 und einem maximalen Level von 30 entwickelt.

3. Essollten ausschlief3lich die, von Android bereitgestellten APIs und Java Standardbibliothe-
ken verwendet werden, um somit Abhéngigkeiten an Drittanbieter sowohl fiir ASAPAndroid

als auch fur die hier entwickelte Komponente zu vermeiden.

4. Die Service-Discovery soll schnell und zuverl&ssig erfolgen. Die Zuverlassigkeit kann hier an-
hand des Verhéltnisses zwischen (angebotenen und gesuchten aber) nicht gefundenen Services
gemessen werden. Hier sollte eine Fehlerquote von 10% nicht Gberschritten werden. Die Ge-
schwindigkeit bezieht sich hier auf die Zeit, welche vom Starten einer Service-Discovery bis

zum Finden aller gesuchten Services benétigt wird. Diese soll maximal 30 Sekunden betragen.
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4 Entwurf

In diesem Kapitel wird der grundlegende Entwurf der Software erldutert. Dies soll an dieser Stelle in
einer abstrakten Form geschehen, um die Konzeption und Funktionsweise der Komponente sowie die
Beweggrunde hinter ihrem Aufbau verstandlich zu machen. Dabei sollen sowohl die Komponenten zur
Service-Discovery und zum Verbindungsaufbau geplant als auch eine Mdglichkeit zur Formulierung

und Nutzung von Servicebeschreibungen gefunden werden.

4.1 Servicebeschreibungen

Dieser Abschnitt widmet sich den Servicebeschreibungen im Allgemeinen und den Mdéglichkeiten einer
Umsetzung fir Bluetooth SDP und Bonjour / mDNS-SD speziell unter Android und fiir diese Kompo-
nente. Ziel soll es hier sein eine Mdglichkeit zu finden, Servicebeschreibungen zu formulieren. Diese
sollen gleichermalien fiir Bluetooth SDP und Bonjour / mDNS-SD nutzbar sein, um so der Komponente
eine einheitliche Schnittstelle zu geben. Dabei sollen die in 3.2.1.3 erhobenen Anforderungen erfiillt

werden.
4.1.1 Ziele der Servicebeschreibung

Eine Servicebeschreibung sollte in erster Linie dem Ziel dienen einen Service eindeutig zu identifizieren
und somit auffindbar zu machen. Servicebeschreibungen kénnen aber ebenfalls Informationen enthalten,
welche (iber die Identifizierung einen Service hinausgehen aber fir den Aufbau einer Verbindung rele-
vant sind. Dazu gehdren zum Beispiel verwendete Protokolle, Informationen (iber die Nutzung des Ser-
vices und Informationen dartiber, wie auf den Service zugegriffen werden kann (z.B. die Portnummer).
Gesondert zu betrachten sind ebenfalls Informationen, welche weder fiir die Identifizierung eines Ser-
vices noch fir den Aufbau einer Verbindung zu diesem eine unmittelbare Relevanz haben. Dazu gehéren
beispielsweise Informationen, welche flr den Endnutzer oder die ,,User-Experience* zutréglich sind. An

dieser Stelle ist auf Tabelle 1.

Tabelle 1 hingewiesen, in welcher eine Icon URL sowie ein lesbarer Servicename genannt werden.
4.1.2 Wege zum Austausch von Servicebeschreibungen unter Android

In diesem Abschnitt soll untersucht werden, welche Moglichkeiten fiir die Ubertagung von Servicebe-
schreibungen unter Android und durch die gegebenen APIs fir Bluetooth SDP und Bonjour geboten

werden.

Es wurde bereits auf die von Bluetooth verwendeten Service Records sowie den SRV Record, den PTR

Record und den TXT Record, welche von Bonjour genutzt werden (siehe 2.7.1), eingegangen. Auch die
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von Android bereitgestellten APIs fiir Bonjour sowie Bluetooth SDP wurden beschreiben.

Android gewahrt Anwendungen durch seine API keinen Zugriff auf die Bluetooth Service Records. Auf
Serverseite kann ein Name und eine UUID fiir einen Service spezifiziert werden. Auf der Clientseite
wird ausschlielflich die UUID des Services zur Verfligung gestellt. Im Falle von Bonjour kénnen der
Name der Service Instanz und der Service Typ sowie der TXT Record bereitgestellt werden.

4.1.2.1 Instance Name und Service Type

Die Nutzung von Instance Name und Service Type sind in RFC 6763 geregelt und sollen in diese Arbeit
entsprechend diesem genutzt werden. Beides soll vom Nutzer (Anwendungsentwickler oder Endnutzer)
frei definiert werden konnen. Zu beachten ist, dass der Instance Name eines Services von Peer zu Peer
variabel ist und es sich nicht um einen, allen Peers bekannten, festen Wert handelt (siehe 2.7.3.2). Da es
sich hier um einen local-link Anwendungsfall handelt unterliegt dieser Teil jedoch keiner zentralen Re-
gulierung, kann also, den Regeln der Formatierung entsprechend, frei gewéhlt werden (siehe 2.7.2).

4.1.2.2 TXT Records

In Kapitel 2.9 wurde bereits erldutert das ein TXT Record unter Android ebenfalls genutzt wird um
verbindungsrelevante Informationen (Portnummern) auszutauschen. Eine optionale Nutzung dieser, soll

dem Benutzer also ebenfalls gewahrt werden.
4.1.2.3 UUIDs

Eine UUID ist flr die Identifizierung zwar zweckmaRig, bring jedoch den Nachteil dass, ohne das Wis-
sen Uber eine bestimmte UUID und welchem Service diese zugewiesen ist, weder fiir den Nutzer noch
fiir die Anwendung eine Zuordnung mdglich ist. Da eine UUID einem festgelegten Schma folgt und
bereits codierte Informationen enthalt (siehe 2.10), kbnnen nicht ohne weiteres andere, zusatzliche In-
formationen in diese codiert und auf Clientseite wieder decodiert werden. Dennoch bietet die UUID
durch die groBe Anzahl an Kombinationsmdglichkeiten prinzipiell die Mdglichkeit eine beliebig grolie
Menge an Informationen zu identifizieren. Diese Zuweisung von UUID auf Informationen muss aber

beiden Parteien (in diesem Fall Client und Server) bekannt sein.

Fir diese Arbeit stellt sich damit die Frage, woher eine UUID fir einen Service kommen kann und wie

ihr weitere Serviceinformationen zugewiesen werden konnen.
4.1.3 Losungsansatz

Eine festgelegte UUID innerhalb der hier beschriebenen Komponente wirde unmittelbar zu dem fol-

genden Problem fiihren: Zwei, voneinander verschiedene, Anwendungen nutzen die Komponente zur
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Service-Discovery. Beide stellen einen Service bereit und wollen mit anderen Instanzen derselben An-
wendung kommunizieren. Fiir die Bluetooth Service-Discovery stellen aber beide den gleichen Service
bereit, da die UUID des Services von der Service-Discovery-Komponente gegeben wurden.

Eine UUID kann auch vom Nutzer der Komponente (Entwickler einer Anwendung) definiert werden.
Diese Maglichkeit besteht definitiv und kann in einigen Féllen auch notwendig sein. UUIDs missen in
diesem Falle jedoch im Vorhinein generiert werden, damit sie allen Anwendungen und allen Instanzen

der Anwendung zur Verfligung stehen.

Eine Generierung (beispielsweise durch java.util.UUID.randomUUID()) von UUIDs zur Laufzeit auf
mehreren Peers ist nicht moglich, da dies zu verschiedenen UUIDs flihren wirde. Auch fir einen An-
wendungsfall, in dem der Endnutzer einer Anwendung selbst eine Reihe von Services starten kann, sind

UUIDs ein ungeeignetes Mittel.

Eine UUID kann ebenfalls auf Basis von Hashfunktionen / Hashwerten generiert werden, was erlaubt
eine UUID fur eine bestimmte Menge an Daten deterministisch zu generieren. Dabei handelt es sich um
Name-Based UUIDs (siehe 2.10.3). Dies wirde es erlauben, dass der Nutzer der Komponente aus-
schlieRlich die, fiir die Anwendung notwendigen Informationen zum Identifizieren des Services angeben
muss, auf deren Basis dann eine UUID generiert werden kann. Hierbei ist zu beachten, dass diese Infor-
mationen ebenfalls allen Instanzen der Anwendung bekannt sein mussen. Informationen, welche von

Instanz zu Instanz verschieden sind, kénnen in der UUID-Generierung nicht beriicksichtigt werden.

Dieses VVorgehen wirde es ebenfalls erlauben, die fir die DNS-SD Records notwendigen Informationen
fiir die Generierung einer solchen UUID zu verwenden und somit eine, nach auBen hin einheitliche,

Abstraktion der Servicebeschreibung fiir beide Technologien zu schaffen.

Dabei sollen dann die fiir die DNS-SD notwendigen Informationen angeben werden. Fiir DNS-SD wer-
den diese Informationen zwischen Server und Client tatsachlich ausgetauscht. Der Client muss diese
nicht kennen. Fir Bluetooth wird auf Basis dieser eine UUID generiert, welche auf Clientseite, sollte
der Komponente eine entsprechende Beschreibung (mit UUID) bekannt sein, zuriick auf diese Abgebil-
det werden kann. Dieses VVorgehen erlaubt es der Komponente die UUIDs ausschlieRlich intern nutzt

und nach AuRen ein einheitliches Interface bietet.
4.1.3.1 Aus welchen Informationen wird die UUID generiert

Die UUID soll aus den, in den DNS Records verwendeten, Informationen generiert werden. Es stellt
sich dabei die Frage, welche der darin zur Verfugung stehenden Informationen fir die Generierung der

UUIDs verwendet werden konnen.
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Der Instance Name eines Service ist variabel, kann sich also fiir denselben Service von Gerét zu Gerat
unterscheiden. Es kann also nicht davon ausgegangen werden, dass der Instance Name eines Services
dem Client bekannt ist. Fiir Bluetooth und die UUID bedeutet das, dass zwei Geréte verschiedene UUID

generieren wirden, obwohl es sich um denselben Service handelt.

Weitere Informationen konnen sich im TXT Record befinden. Ebenfalls kann dieser aber auch variable,
nicht allen Peers bekannte Informationen beinhalten [32, Kap. 6.1] [13]. Hierbei kommt vor allem zum
Tragen, dass Android den TXT Record auch zum Austausch von verbindungsrelevanten Informationen
wie beispielsweise Porthummern vorsieht. Der TXT Record kann also ebenfalls nicht in die Generierung

der UUID einbezogen werden.

In DNS-SD (und im weiteren Verlauf dieser Arbeit) werden Services basierend auf ihrem Service Type
gesucht (Service Instance Enumeration), was es erlaubt den Instance Name und den TXT Record eines
Services zu finden. Davon ausgehend soll die UUID aus dem Service Type generiert werden. Also aus

dem Paar <_ServiceName>.<_Transport>.
4.1.3.2 Zusammenfassung

Es wird eine Datenstruktur vorgeschlagen, welche einen DNS-SD Service Type auf eine UUID abbildet.
Ebenfalls enthélt diese weitere Information fur einen DNS-SD Service wie den Instance Name und den
TXT Record. Wird ein Service durch Bonjour angeboten und gefunden, so erhalt der Client alle not-
wendigen Informationen iber den Service. Wird ein Service durch Bluetooth SDP angeboten und ge-
funden, so wird eine UUID basierend auf dem Service Type ausgetauscht. Besitzt der Client eine Ser-
vicebeschreibung mit derselben UUID kdénnen die Informationen bereitgestellt werden, welche lokal,

auf diesem Peer zu diesem Service Type bekannt sind.

ASAPANdroid wird beispielsweise einen Service sowohl fur Wi-Fi Direct als auch flir Bluetooth anbie-
ten. Hier kann mithilfe dieses Ansatzes ein Service ,, asap. tcp.local.” angeboten werden. Der TXT
Record kann genutzt werden, um den Port fur den Verbindungsaufbau unter Wi-Fi Direct zu Gbermitteln.
Fir Bluetooth wird daraus eine UUID generiert (b81b2a0f-dd35-3fef-8f1a-3cfd919d143e) welche von
allen anderen ASAPANdroid Anwendungen erkannt wird, da diese ebenfalls (iber eine Service Beschrei-

bung mit dem Service Type ,, asap. tcp.local.” verfiigen.

4.2 Aufbau der Komponente

In dieser Arbeit soll sowohl eine Service-Discovery als auch ein, darauf basierender, Aufbau von Ver-
bindungen entwickelt werden. Dies soll wie, eingangs erwahnt teilweise in ASAPAndroid integriert wer-

den kdnnen. Fur ASAPANndroid ist ausschlie3lich die Service-Discovery, nicht aber der Aufbau von P2P-



Entwurf 23

Verbindungen notwendig. Beides sollte also strukturell voneinander getrennt gehalten werden. Dem-
nach wird sich die hier entworfene Komponente in zwei Teilkomponenten, eine zur Service-Discovery

(siehe 4.3) und eine zum Aufbau von Verbindungen (siehe 4.4) unterteilenden.
4.3 Entwurf der Service-Discovery Teilkomponente

Die Service-Discovery Teilkomponente soll sowohl die Bluetooth- als auch die Wi-Fi Direct Service-
Discovery enthalten. Beide lassen sich ebenfalls als voneinander getrennte Einheiten verstehen, teilen
sich jedoch den zugrundeliegenden Entwurf. Dieser soll hier zusammenfassend als Discovery Engine
bezeichnet werden. Abbildung 5 zeigt den groben Entwurf und die Grundfunktionalitét einer Discovery

Engine. Im Folgenden wird dieser Entwurf ( bezugnehmend auf diese Abbildung ) erlautert.

Eine Discovery Engine soll es ermdglichen eine Anzahl an n Services zu suchen und fiir den Nutzer

X

Application
I

l DiscoveryEngine l
[

[01] start() ,

_________________________________________________________________________ -

[02] registerListener(listenerImplemenatation) :

_________________________________________________________________________ -

[} [06]onServiceDiscovered(Peer, ServiceDescription)

Application

DiscoveryEngine

Abbildung 5 grober Entwurf der funktionsweise einer DiscoveryEngine (Eigene Darstellung)

(i.d.R. die Anwendung, welche die Komponente benutzt) alle notwendigen Informationen fiir einen Auf-
bau von Verbindungen zu den gefundenen Services bereitstellen. Somit muss es eine Mdglichkeit geben

einen oder mehrere Services fir die Discovery zu registrieren (03) und, wenn nétig, wieder zu entfernen.

Da es mdoglich sein soll mehrere Services zu suchen und anzubieten, sollen die folgenden Interaktionen
als voneinander getrennt betrachtet werden: das Registrieren eines Services (03) und das Starten einer
Discovery (04) sowie das Entfernen eines Services aus der Discovery Engine und das Beenden der Dis-
covery. Eine Discovery kann auf diese Weise mit 0 — n Services gestartet werden und jederzeit mit

diesen oder weiteren Services wiederholt werden.
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Es sollte auch festgehalten werden, dass ein Service-Discovery Prozess asynchron ablaufen sollte. Vom
Registrieren eines Services tber die Discovery selbst bis zum eventuellen Finden eines Services wird
unweigerlich Zeit vergehen. Darliber hinaus kann ein Service eventuell tber mehrere Discovery Vor-
gange hinweg registriert bleiben. Fir die Anwendung soll in diesem Fall ein Polling oder ein Blocking-
Call auf die ,,Discovery*“-Methode vermieden werden.

Um eine asynchrone Kommunikation zu erméglichen, soll fir die Discovery Engine ein Listener-Pattern
verwendet werden, bei dem sich mehrere Listener fiir die Service-Discovery registrieren (und abmelden)
kénnen (02).

Eine Discovery Engine ist fur die Service-Discovery verantwortlich. Es wird an dieser Stelle davon
ausgegangen, dass das notwendige Setup der Umgebung vom Nutzer der Komponente durchgefihrt,
Uberprift und in entsprechenden Fallen der Benutzer (der Anwendung) benachrichtigt wird. Dazu geho-
ren Permissions (im Sinne von Android [33]), welche fiir die Nutzung von Bluetooth oder Wi-Fi Direct
notwendig sind gleichermafen, wie das Vorhandensein und die Verfiligbhargeit der notwendigen Hard-
ware auf dem Gerét. Gleichwohl solle eine Discovery Engine keine Fehler produzieren, sollte sie den-
noch genutzt werden. Dazu soll ein Mechanismus implementiert werden, bei dem eine Discovery Engine
vor der Nutzung gestartet werden muss. Die start() Methode dient sowohl der Ubergabe von notwen-
digen Abhéangigkeiten (wie beispielsweise einem Android Context) als auch der Verifizierung des Vor-
handenseins notwendiger Hard- und Software. Ist dies nicht der Fall wird die Engine nicht gestartet und

kann nicht benutzt werden.

Eine weitere grundlegende Designentscheidung ist, dass es sich bei einer Discovery Engine um eine
Singleton Klasse handeln muss. Dies liegt darin begriindet, dass mehrere Instanzen einer solchen Klasse,
welche zeitgleich auf den Bluetooth respektive den Wi-Fi P2P APIs arbeiten, sich gegenseitig behindern
wirden ( beispielsweise durch das Starten der Device-Discovery, wahrend eine andere Instanz eine Ser-

vice-Discovery durchfiihrt (siehe 2.8)).

4.4 Entwurf der Service-Connection Teilkomponente

Entsprechend der Discovery-Teilkomponente lasst sich die Komponente zum Verbindungsaufbau in

zwei Teilkomponenten unterteilen, eine fur Bluetooth und eine fur Wi-Fi Direkt.

Auch hier lassen sich beide Teilkomponenten im Rahmen dieser Erl&uterung zu einer Komponente mit
dem Namen Connection Engine abstrahieren. Der grundlegende Entwurf fur die Connection Engine
bleibt gleich dem der Discovery Engine. Auch hier wird ein Singleton Pattern verwendet, und der Me-

chanismus zum Starten der Engine wird ebenfalls Gbernommen.
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Eine Connection Engine kann als ein Wrapper einer Discovery Engine vom gleichen Typ verstanden
werden, welcher diese um zusatzliche Funktionen zum Aufbau von Peer-to-Peer Verbindungen erwei-
tert. Dieses Prinzip wird in Abbildung 6 dargestellt. Eine Connection Engine verhalt sich dabei selbst
als eines Listener und Nutzer der Discovery Engine.

Das Listener-Pattern kann ebenfalls, analog zu dem der Discovery Engine, furr eine Connection Engine
verwendet werden. Listener missen hier erweitert werden, um auf die zusétzlichen Ereignisse, wie den

Aufbau einer Verbindung, anwendbar zu sein.

Die Discovery Engine, welche von der Connection Engine genutzt wird, soll austauschbar sein, um ver-
schiedene Implementierungen zuzulassen und die Testbarkeit der Connection Engine zu verbessern.
Dazu wird die zu verwendende Discovery Engine ebenso wie andere, notwendige Abhangigkeiten in der

start() Methode (ibergeben.

Application ConnectionEngine I DiscoveryEngine I
I T T
] . . 1 1

[01]start(DiscoveryEngine) 4 . .
I
.[.0..2.].F.":S.‘.S.F?I'.-.‘.S.tﬁr.‘.‘?f.(.tﬁ.‘?)...........)I':I
I I
[03] registerListener( ! !
.......... listenerlmplemenatation) | !
I
I
)I:] I
[04] registerServiceForDiscovery( : :
ServiceDescription) 1 1
"""""""""""""""""""""""""""""""" )_ 1
[05] registerServiceForDiscovery ( :
......... §‘.‘-.r.‘.’.i.c.‘?.'?.‘?.5£.r.i9.t.i.9f.‘.)...........)II:I
106]startDiscovery() ... . :
I
[07]startDiscovery() !
T
. < [08]onPeerDiscovered(Peer)
(.£.0..9.].9.”.'.’.‘??Ef'.?‘.%?.?.‘(ﬁf‘?}?.(f’.‘%ﬁf? ................... J:I(
]
: onServiceDiscovered(
, [10] Peer,
1 ServiceDescription)
_( ...............................................
establishConnection( :
[11] Peer, |
Service) |
I
]
I
J° .
]
,.(.[.1..2.19!‘.99.@.”.‘?.C..t.‘.O.K‘E.S.t.?P.'i.?h‘.‘-.‘.j.(.g‘?!]f‘.?.c..t.i.(?!‘.). \
I ] ]
Application lConnectionEngine l DiscoveryEngine

Abbildung 6 Interaktion zwischen einer Connection Engine und einer Discovery Engine
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5 Implementierung Service-Discovery Teilkomponente

In den vorangegangenen Kapiteln wurden die technischen Grundlagen erlautert, eine
Anforderungsanalyse durchgefuhrt und ein grober Entwurf fir die Komponente dargelegt. Basierend
darauf befasst sich dieses Kapitel mit der Implementierung der Komponente zur Service-Discovery. Die
Service-Discovery enthélt, entsprechend dem Entwurf, zwei Packages bluetoothServiceDiscovery
und wifiDirectServiceDiscovery. Der Hauptbestandteil beider Packages ist sind die Klassen Blue-
toothServiceDiscoveryEngine und WifiDirectDiscoveryEngine. ES handelt sich bei beiden um Sub-
klassen der abstrakten Klasse DiscoveryEngine, welche die Methoden zum Starten und Stoppen der
Engines vorgibt, sowie Methoden zum Registrieren von Services zur Service-Discovery implementiert
( siehe Abbildung 7 Vererbungsstruktur der Service-Discovery-Engins ). Ebenfalls ist die Implemen-
tierung der Servicebeschreibungen in dieser Teilkomponente enthalten.

5.1 ServiceDescription

Die Klasse ServiceDescription implementiert die in 4.1 beschriebene Datenstruktur und ihr Verhalten.
Eine ServiceDescription umfasst die in 4.1 genannten Informationen, wobei serviceName, txtRecord

und der serviceType fir die Initialisierung gegeben werden mussen.

HashMap<String, String> txtRecord = new HashMap<>();
txtRecord.put("name", "Example Service");
txtRecord.put("port", "u42u2");

ServiceDescription example = new ServiceDescription(
"Example Service",
txtRecord,
"_exampleSrv._tcp");

N oo FE WNBR

Code 1 Initialisierung einer ServiceDescription

Die UUID wird mit ServiceDescription.getServiceUuid() einmalig generiert und in der Instanz ge-
speichert. Sollte es notwendig sein, so kann eine, von der generierten UUID abweichende, UUID ange-
ben werden, welche dann fir die Discovery mit Bluetooth SDP genutzt wird. Damit wird es erméglich
auch Services deren UUIDs nicht nach dem hier verwendeten Prinzip generiert werden zu suchen (oder

anzubieten).

Beide DiscoveryEngines erlauben es ebenfalls alle Services in Reichweite zu suchen. Flr Wi-Fi Direct
wird dann eine ServiceDescription mit den gefundenen Informationen aus den DNS Record initiali-
siert. Da fir Bluetooth in diesem Falle nicht immer eine ServiceDescription bekannt ist und somit
keine weiteren Informationen verfligbar sind, wird diese mit der gefundenen UUID als Instance-Name

initialisiert und die generierte UUID mit dieser Gberschrieben.
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Abbildung 7 Vererbungsstruktur der Service-Discovery-Engins
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5.2 ServiceDiscoveryEngine

Die ServiceDiscoveryEngine ist die abstrakte Superklasse der beiden Engines flir Wi-Fi Direct und
Bluetooth. Sie implementiert die Methoden startDiscoveryForService() und stopDiscoveryFor-
Service(), welche es erlauben einen Service, beschrieben durch eine ServiceDescription, zur Dis-
covery hinzuzufugen. Grundlegend wird die ServiceDescription dafir in einer Liste abgelegt. Wird

ein Service gefunden, so kann durch diese Liste Uberprift werden, ob er gesucht wird.

5.3 Bluetooth Service-Discovery

Wie Abbildung 8 zu entnehmen ist wird diese Teilkomponente zum Grof3teil durch die

BluetoothServiceDiscoveryEngine ausgemacht. Die hier gebotene Schnittstelle der Komponente be-
steht damit aus den 6ffentlichen Methoden der BluetoothServiceDiscoveryEngine. Wie ebenfalls in
Abbildung 8 zu erkennen ist, handelt es sich bei der BluetoothDiscoveryEngine um eine abstrakte
Klasse. Der GroRteil des, fur die Service-Discovery notwenigen, Codes ist hier implementiert. Auf die

Varianten der BluetoothServiceDiscoveryEngine Soll in 5.3.2 genauer eingegangen werden.
5.3.1 Broadcast Receiver

Die BluetoothDiscoveryEngine nutzt drei BroadcastReceiver, um auf eine Reihe von Bluetooth
Events zu reagieren. Sie werden beim Start der Engine registriert und benachrichtigen diese, sobald

Events eintreten.

Der DeviceFoundReceiver ist flr den BluetoothDevice.ACTION_FOUND Broadcast registriert. Er wird
dadurch tber ( bei einer Device-Discovery ) gefundene Geréte informiert. Wird ein neues Gerat gefun-
den so benachrichtig er die BluetoothServiceDiscoveryEngine durch die Methode

onDeviceDiscovered(BluetoothDevice).

Der UUIDFetchedReceiver ist fiir den BluetoothDevice.ACTION_UUID Broadcast registriert. Der Intent
enthalt ein Array an UUIDs und das entsprechende BluetoothDevice. Er stellt somit die asynchrone
Antwort auf BluetoothDevice.fetchUuidsWithSdp() dar. Die BluetoothServiceDiscoveryEngine
wird durch die Methode onUuidsFetched(BluetoothDevice, Parcelable[]) Uber den Erhalt

informiert.

Der DeviceDiscoveryStateReciver ist fiir die Actions
BluetoothAdapter.ACTION_DISCOVERY_STARTED und BluetoothAdapter.ACTION_DISCOVERY_STARTED
registriert. Wird der entsprechende Broadcast empfangen wird die BluetoothServiceDiscoveryEngine

durch onDeviceDiscoveryFinished() daruber informiert.
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5.3.2 Varianten der Bluetooth Service-Discovery

Es wurden zwei Varianten der Bluetooth Service-Discovery implementiert, welche von der
BluetoothServiceDiscoveryEngine erben und somit auch das BluetoothServiceDiscovery

Interface implementieren (siehe Abbildung 7 Vererbungsstruktur der Service-Discovery-Engins).

Die Discovery fir Bluetooth setzt sich aus zwei Teilprozessen zusammen, die Device-Discovery und
die Service-Discovery. Wobei die Device-Discovery vor der Service-Discovery durchgefuhrt werden
muss. Ein paralleles Ausfiihren beider kann zu Fehlern fihren und muss vermieden werden (siehe 2.8.5).

Dies flhrt zu zwei mdglichen Vorgehensweisen:

1. Die Device-Discovery wird einmal gestartet und dauert 12 Sekunden an. Ist die Device-Dis-
covery abgeschlossen startet der Service-Discovery Prozess, bei dem eine SDP-Request an
alle gefundenen Geréte gesendet wird.

2. Die Device-Discovery wird nach jedem (einzelne) gefunden Gerét unterbrochen, eine SDP-
Request wird an das gefundene Gerat gesendet und, sobald die UUIDs empfangen wurden,

wird die Device-Discovery erneut gestartet.
5.3.2.1 Variante 1

Die Implementierung der erste Variante ist in Abbildung 8 dargestellt. Die Device-Discovery wird hier
initial einmal gestartet (05) und lauft fir 12 Sekunden. Alle gefunden Geréte werden in einer Liste ab-
gelegt. Das Ende der Device-Discovery wird durch den DeviceFoundReceiver mitgeteilt (10). Darauf-
hin wird mit fetchUuidswithSdp() an jedes gefundenen BluetoothDevice eine SDP Requests gesen-
det. Uber gefundene UUIDs wird die BluetoothServiceDiscoveryEngine durch den UUIDFetchedRe-
ceiver informiert. Daraufhin werden die gefunden UUIDs mit denen der registrierten ServiceDescrip-
tions verglichen und wenn eine passende UUID gefunden wurde, die Listener benachrichtigt (13). Der
Nachteil dieser Variante ist, dass Services nicht vor dem Ende der Device-Discovery, also erst nach

minimal 12 Sekunden, gefunden werden kénnen.
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Applic?tion BluetoothServiceDiscoveryVOne BroadcastReceiver

: [01] registerDiscoveryListener(Application) \

[02] discoveryListener.add(Application)

Zur Vereinfachung werden hier die
drei BroadcastReceiver als eine
Einheit dargestellt und nicht
individuell.

; [03]startDiscoveryForService(ServiceDescription) o

[05]startDeviceDiscovery() oy

[07] onDeviceDiscovered(BluetoothDevice)

[08] discoveredDevices.add(BluetoothDevice)

w021 onPeerDiscovered(Device) | e

Senden einer SDP Request an jede
Gerat mit fetchUuidsWithSdp()

1
1
1
1
1
1
1
: loo [forEd¢H discoveredDevices]
1
1
1
1
1
1
1

L|_I
1 _ [12]onUuidsFetched(BluetoothDevice, Parcelable[:])
] 1

loop ] [for each uuid]

opt J [servicesToLookFor.contains(uuid)]

1 [13]onServiceDiscovered(BluetoothDevice, ServiceDescription

Application BluetoothServiceDiscoveryVOne BroadcastReceiver

Abbildung 8 Ablauf einer Service-Discovery (Variante 2)

5.3.2.2 Variante 2

Fir die zweite Variante wird die Discovery pro gefundenem Device beendet und neugestartet.
Dies sollte es ermdglichen Services schneller zu finden, wenn diese auf einem der ersten gefunden Ge-

rate laufen.

Abbildung 9 zeigt den (vereinfachten) Ablauf einer solchen Discovery. Auf diesen soll im Folgenden
genauer eingegangen werden. (01) bis (03) beinhalten das Setup: Ein Listener wird registriert und ein
Service (durch eine ServiceDescription) wird zur Suche hinzugefugt. Diese Schritte kénnen mehrmals

durchlaufen werden.
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Appliczlation

BluetoothServiceDiscoveryVTwo

[01] registerDiscoveryLlistener(Application)

[02]startDiscoveryForservice(ServiceDescription)

[041startDeviceDiscovery() e

BroadcastReceiver

31

Zur Vereinfachung werden hier die
drei BroadcastReceiver als eine
Einheit dargestellt und nicht
individuell.

[05] bluetoothAdapter.startDiscovery()

loop

[Solange neue Geridte gefunden werden]

[06] onDeviceDiscovered(BluetoothDevice)

S R C L L E L L EREE LR ELEL L 1

opt

/ [! discoveredDevices.contains(BluetoothDevice)]

[10] onPeerDiscovered(Device)

[07] discoveredDevices.add(BluetoothDevice)

[08] devicesToFetch.add(BluetoothDevice)

[09] bluetoothAdapter.cancelDiscovery()

[11] onDiscoveryFinished()

_( ..............................................

loop /) [forEa¢H devicesToFetch]

Senden einer SDP Request an jedes
Gerat mit fetchUuidsWithSdp()

[12] devicesToFetch.clear()

[for each uuid]

opt

/ [servicesToLookFor.contains(uuid)]

[14]onServiceDiscovered(Device, ServiceDescription

Neustarten der Discovery ohne die
bisherigen Discoveries zuriickzusetzten.

[15]internatRestartDiscovery()

[13] onUuidsFetched(Device, Parcelable[])

................... 1

-
Application

-

BluetoothServiceDiscoveryVTwo I

Abbildung 9 Ablauf einer Service-Discovery (Variante 2)

l BroadcastReceiver
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Die Device-Discovery und die Subsequente Service-Discovery werden in (04) gestartet. Wie bereits in

Variante 1 wird die Engine durch den DeviceFoundReceiver Uber gefunden Geréte benachrichtigt.

Handelt es sich um ein neues Gerét so wird hier die Device-Discovery beendet (08). Sobald die Dis-
covery von Android beendet wurde (10), wird eine SDP Request an das gefundene Gerat gesendet.

Trotz der schnellen Beendigung der Service-Discovery kam es vor, dass mehrere Gerate gefunden wur-
den. Daher werden diese in einer Liste zwischengespeichert (07). Es wird dann eine SDP-Request an

alle diese Geréte gesendet. Der Zwischenspeicher wird daraufhin geleert (11).

Ist ein gefundenes Gerat bereits bekannt, so werden die Schritte (06)-(08) ibersprungen, und die Device-
Discovery wird nicht unterbrochen. Dadurch wurde einem der Probleme mit dieser Variante entgegen-
gewirkt, welches durch das Neustarten der Device-Discovery zustande kommt: Wenn die Discovery neu
gestartet wird, werden alle Geréte, auch jene, welche in einem vorangegangenen Durchgang bereits
gefunden wurden, erneut gefunden. Theoretisch kann also ein Gerat immer wieder gefunden werden
und alle anderen Geréte werden ignoriert. Um dem vorzubeugen wird, sobald die Service-Discovery fr
ein Gerat abgeschlossen ist, dieses Gerét auf eine Blacklist gesetzt. Fir Gerate auf der Blacklist wird
die Discovery nicht unterbrochen. Die Blacklist bleibt bis zu einem manuellen Neustart der Discovery

durch (startDeviceDiscovery()) erhalten.
5.3.3 Optimierungen

Egal welche der beiden Varianten (siehe 5.3.2) genutzt wird es dauert eine Weile, bis Gerate in der Nahe
und Services auf diesen gefunden werden. Um dies zu verbessern wurden eine Reihe von zusatzlichen

Funktionen implementiert.

Dazu gehort in erster Linie das cachen von gefundenen Gerdten in einer Device-Discovery. Gefundene
Gerdte werden dafiir in einer Liste vorgehalten. Bekannte Services kdnnen durch BluetoothDevice.ge-
tUuids() abgerufen werden. Da davon ausgegangen werden kann, dass nach einer neuerlichen Dis-
covery neuere Daten verfugbar sind, wird dieser Cache mit jedem Start der Device- / Service-Discovery

geleert.

Dieser Zwischenspeicher kann genutzt werden, wenn ein neuer Service zur Suche registriert wird. Ist
bereits ein Geréat bekannt, welches den gesuchten Service anbietet, so kénnen die Listener sofort be-

nachrichtigt werden. Dies wird in Abbildung 10 dargestellt.
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Appligation BluetoothDiscoveryEngine

[01] registerDiscoveryListener(Application)

i
l

)

| [02] listern.add(Application)
L I H

. E]( ,,,,,,, :

I

I

I

I

]

[03] startDiscoveryForService(ServiceDescription) !
r

loop J[for each cached service]
i

opt [equals service description]
! _[06]onServiceDiscovered(Device, ServiceDescription

i
Application BluetoothDiscoveryEngine

Abbildung 10 Benachrichtigen tber bereits gefundene Services

Des Weiteren ist es nicht immer sinnvoll oder notwendig fir jede Service-Discovery auch eine Device-
Discovery durchzufiihren. Durch den schon existierenden Cache kénnen Services fiir dort gespeicherte
Geréte auch ohne eine neuerliche Device-Discovery aktualisiert werden. Daflr bietet die Bluetooth-
ServiceDiscoveryEngine die Methode refreshNearbyServices(), welche eine Service-Discovery auf

allen bekannten Geraten durchfthrt.

Beide Funktionen verbessern die Geschwindigkeit, mit der Services nach einer initialen Device-Dis-
covery / Service-Discovery Kombination, gefunden werden kdnnen. Das bringt nicht ausschlieBlich
Vorteile. Sollte ein Service gecached worden sein, sich aber mittlerweile auBer Reichweite befinden, so

wird Uber einen veralteten Eintrag benachrichtigt und eine Verbindung kann nicht aufgebaut werden.
5.3.4 Anbieten von Services

Teil der Anforderung war es Services anbieten zu kdnnen (siehe 3.2.1.1). Diese Anforderung wird von
der BluetoothServiceDiscoveryEngine nicht erfillt. Wie einfiihrend in 2.8.4 erlautert, ist das Anbieten
eines Services an das Offnen eines BluetoothServerSockets gebunden. Das Offen von Sockets und
das Akzeptieren von Verbindungen ist nicht Aufgabe der BluetoothServiceDiscoveryEngine. Eine
Implementierung dessen muss auf Seite der Anwendung geschehen, welche die Verbindungen aufbauen
will. Im Rahmen dieser Arbeit wird diese Funktion von der BluetoothServiceConnectionEngine im-

plementiert.
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5.3.5 Little Endian UUIDs

Im Laufe der Arbeit konnte beobachtet werden, dass auf einem der Testgeréte ein persistentes Problem
auftritt, welches darin liegt, dass UUIDs in ihrer Little-Endian Reprasentation erhalten werden. Dies gilt
nicht fir alle UUIDs, sondern ausschliellich fir die, welche bei der Service-Discovery im Feld Blue-

toothDevice.EXTRA_UUID hach eine fetchUuidswithSdp() erhalten werden.

Eine Untersuchung des Problems ergab, dass es nicht auf die verwendeten Android-Version zuriickzu-
fiihren ist. Das Problem trat auf einem Tablet mit Android 8.1 auf. Auf einem Referenzgerét, ebenfalls
mit Android 8.1, konnte dies nicht reproduziert werden. Nach weiterer Recherche konnte ermittelt wer-
den, dass dieses Problem bereits in friheren Android Versionen aufgetreten ist [34]. Neuere Informati-

onen zu diesem Problem konnten nicht gefunden werden.

Es konnte keine Mdglichkeit gefunden werden dieses Problem zur Laufzeit und geratespezifisch zu
identifizieren und somit direkt auf betroffenen Geréten zu adressieren. Aus Ermangelung weiterer Ge-
réte, welche dieses Problem aufwiesen, konnte ebenfalls kein etwaiger hardwareseitiger Zusammen-
hang hergestellt werden. Auch eine Abschétzung dariiber, wie weit verbreitet das Problem ist, kann
nicht abgegeben werden. Der einzig verbleibende Weg diesem Fehler vorzubeugen war es, samtliche
UUIDs welche empfangen werden, sowohl in ihrer Little- als auch Big-Endian Form zu vergleichen.
Diese Funktion kann durch . shouldCheckLittleEndianUuids(boolean) deaktiviert bzw. aktiviert

werden.
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5.4 Wi-Fi Direct Service-Discovery

Die Service-Discovery fiir Wi-Fi Direct ist in der Klasse WifiDirectServiceDiscoveryEngine imple-
mentiert. Sie verfolgt den in Kapitel 4.3 beschriebenen Ansatz. Die WifiDirectServiceDiscoveryEn-
gine ermdglicht es, eine Service-Discovery auf Basis von mDNS / Bonjour durchzufiihren. Als eine
Subklasse der DiscoveryEngine lassen sich Services durch die Methoden startDiscoveryForSer-

vice() und stopDiscoveryForService() fir die Discovery anmelden und abmelden.

Appliclation WifiDirectServiceDiscoveryEngine WifiP2pManager

[01] start(Context)

[02] registerDiscoverListener(Application)

[04] startDisccoveryForService(ServiceDescription)

______________________ |

[05] startDiscovery(Context) !

setDnsSdResponselListeners(Channel,
[06] DnsSdServiceResponselListener,
DnsSdTxtRecordListener)

[07] clearServiceRequests(Channel, actionListener)

: [08] onSuccess()

D[((J9]addServiceRequest(Channel, ActionListener) !

__________ 1
' [OjonSuccess) >|:|

[l[(ll] discoverServices(Channel, ActionListener)

__________ 1
' [2lonSuccess) >|:|

[16] onServiceDiscovered(device, record, type, name)

LT [

1
Application WifiDirectServiceDiscoveryEngine WifiP2pManager

1
1
1
1
1
1
1
1
1
[15]onDnsSdServiceAvailable(instanceName, registrationType, devicé)
1
1
1
1
1
1
1
1
1

Abbildung 11 Ablauf einer Service-Discovery mit der WifiDirectServiceDiscoveryEngine

5.4.1 Service-Discovery

Fir die Service-Discovery wird die erste Variante der in 2.9.4 gelisteten WifiP2pDnsSdServiceRequest
varianten verwendet. Diese erlaubt es eine mDNS-Service-Discovery fiir alle Services in der Umgebung
durchzufuhren ohne das ein Service Type oder eine genaue Instanz bekannt sind. Dabei wird auch eine

Service Instance Resolution durchgefuhrt und der TXT Record aller gefundenen Instanzen ermittelt.
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Die anderen Varianten der (ebenfalls in 2.9.4 gelistet) Requests in Kombination, wiirden dagegen einige
Nachteile mit sich bringen. So kann eine Service-Discovery nur mit mindestens einem bekannten (re-
gistrierten) Service Type durchgefihrt werden. Fir jeden weiteren, davon verschiedenen Service Type,
muss eine weitere Request registrieret werden. Damit wird dann eine Service Instance Enumeration
durchgefuhrt. Entsprechend wird dabei kein TXT-Record der gefunden Instanzen ermittelt. Da der TXT
Record hier aber auch fiir weitere, zum Verbindungsaufbau relevante, Informationen genutzt wird
misste dieser dann, mit einer weiteren WifiP2pDnsSdServiceRequest (2.9.4, Typ 3) und einem weite-

ren Start der Discovery, nachtraglich ermittelt werden.

Somit ahnelt das hier verwendete VVorgehen dem, welches bereits flir die Bluetooth Service-Discovery
angewendet wurde. Es werden alle verfligbaren Services gesucht. Benachrichtigt werden Listener aber

nur, wenn einer der gefundene Service bei der Engine registriert wurde.
5.4.2 Service Advertisement

Ein Service kann durch die Methode startService(ServiceDescription) angeboten werden und
bleibt fur Clients sichtbar bis dieser durch stopService(ServiceDescription) wieder beendet wurde.
Dafiir wird eine WifiP2pDnsSdServiceInfo (siehe 2.9.3) mit den Informationen der ServiceDescrip-

tion initialisiert und registriert (siehe Code 2).

1 WifiP2pServiceInfo serviceInfo = WifiP2pDnsSdServiceInfo.newInstance(
2 description.getInstanceName(),

3 description.getServiceType(),

4 description.getTxtRecord());

5 manager.addLocalService(channel, serviceInfo, actionListener);

Code 2 Registrieren eine mDNS-Service mit ServiceDescription

Diese kann dann dem wifiP2pManager mit .addLocalService() Ubergeben werden. Entsprechend die-

sem vorgehen kann ein Service auch wieder beendet werden.
5.4.3 WifiDirectServiceDiscoveryListener

Das Interface wifiDirectServiceDiscoverylListener gibt die, fiir einen Listener auf der wifiDi-
rectServiceDiscoveryEngine notwendigen, Callbackmethoden vor. Es beschreibt einzig die Methode
onServiceDisoveres(WifiP2pDevice, ServiceDescription), welche der Benachrichtigung der

Listener uber einen gefundenen Service dient.
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5.4.4 Zuverlassigkeit

Die mDNS Service-Discovery stellte sich im Laufe der Arbeit als oft unzuverlassig heraus. Es konnten
nicht immer alle der angebotenen Services gefunden werden. Phasenweise wurden Services generell

oder von bestimmten anderen Geraten nicht gefunden.

Im Zuge der Untersuchung dieses Problems wurden die Android Logs ausgewertet. Es konnte dabei
festgestellt werden, dass das Fehlschlagen der Service-Discovery hdufig auf Probleme bei der, von And-
roid intern durchgefuhrten, Wi-Fi Direct Peer-Discovery zurtickzuftihren ist. In vielen Fallen konnte der
Wi-Fi Direct Peer, der den Service anbietet, nicht gefunden werden. Dieses Problem lielR sich in der
Regel durch ein Wiederholen der Discovery beheben, konnte aber auch in persistenter Form auftreten.

Hier konnte ebenfalls beobachtet werden, dass zeitweise genau einer der Peers iber mehrere Discovery-

Vorgénge hinweg nicht gefunden wurde wahrend, anderer Peers weiterhin gefunden werden konnten.

Wahrend der Tests wurde auf einem der Geréate ein Verhalten beobachtet, bei dem die Peer- und Service-
Discovery ohne Fehlermeldung angehalten wurde. Dieses Verhalten lieR sich tiber mehrere Testlaufe
hinweg reproduzieren. Dabei zeigte sich, dass die Discovery kurz nach dem ersten gefundenen Peer
abgebrochen wurde. Dabei handelt es sich jedoch um eine Ausnahme die ausschlielich auf einem der

genutzten Testgerate beobachtet werden konnte.

Die haufigste Ursache fur nicht gefundene Services konnte somit auf nicht gefunden Peers zuriickge-
fiihrt werden. Oft konnte dieses Problem durch Wiederholen der Discovery behoben werden, trat aber
phasenweise auch Uber mehrere Discovery-Vorgange hinweg auf, was dazu fuhrte, dass auf dem betref-

fenden Gerét eine Service-Discovery unmdglich war.

Es wurden eine Reihe von Versuchen unternommen, um diesem Verhalten entgegenzuwirken.

Dazu gehorte in erster Linie ein Versuch, die Methodenaufrufe auf dem wifiP2pManger jeweils einzeln
und in korrekter Reihenfolge zu tatigen, wobei jeweils auf den Aufruf von .onSuccess() des Action-
Listener gewartet wird (siehe Abbildung 11), um somit eine korrekte Reihenfolge aller Methodenauf-
rufe zu forcieren. Auch das periodische Neustarten des Discovery-Prozesses durch discoverSer-
vices() in einem gesonderten Thread, sowie das gleichermalien periodische Zuriicksetzten und Neu-
starten der gesamten Discovery-Sequenz (siehe Abbildung 7, 07-12), wurde versucht. Ebenfalls wurde
es versucht, parallel eine manuelle Wi-Fi Direct Peer-Discovery durchzufiihren und periodisch neu zu

starten, um so Fehlern in dieser entgegenzuwirken.

Mit keinem der unternommenen Versuche konnte jedoch eine dauerhafte Veranderung dieses Verhal-
tens erreicht werden. Die hier als final zu betrachtende Implementierung beschrankt sich somit auf eine
korrekte Nutzung der bereitgestellten API, ohne die soeben beschriebenen Versuche der Verbesserung

dieses Verhaltens zu implementieren.
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6 Implementierung der Teilkomponente zum Verbindungausbau

Die Service Connection Teilkomponente erlaubt es automatisch Peer-to-Peer Verbindungen zu Services
aufzubauen. Sie umfasst dabei, analog zu Service-Discovery, die Klassen BluetoothServiceConnec-
tionEngine und WifiDirectServiceConnectionEngine. Wie bereits im Entwurf dieser Komponente
beschrieben, nutzen beide die jeweilige Discovery Engine und geben vollen Zugriff auf deren 6ffentliche
Methoden. Sie stellen somit einen Wrapper fiir die Service-Discovery dar, welcher diese um Funktionen

zum Aufbau von Verbindungen zwischen Clients und Services erweitert.

6.1 Wi-Fi Direct

Mit der wiFiDirectServiceConnectionEngine kdnnen automatisiert Wi-Fi Direct Gruppen auf der
Grundlage eines Services aufgebaut werden. Sie setzt dabei den in Kapitel 4.4 dargelegten Entwurf um.
Aufgrund des Aufbaus eines Wi-Fi Direct Netzwerkes (siehe 2.6) war es fur die

WifiDirectServiceConnectionEngine nicht notwendig mehrere Services anbieten oder suchen zu kon-

nen. Somit kann genau ein Service angeboten beziehungsweise gesucht werden.

6.1.1 Aufbau der Gruppe

Die Engine versucht sich opportunistisch immer mit dem ersten gefundenen Service/Peer zu verbinden.
Sind beide Peers noch nicht Teil einer Gruppe wird eine automatische Group-Owner-Election von And-
roid durchgefiihrt und einer der beiden Peers wird zum Group Owner.

Der nun entstandene Client Peer lasst ab diesem Zeitpunkt keine weiteren Verbindungsversuche von
anderen Peers zu. Beide fiihren aber die Service-Discovery fort. Der Group Owner kann so neue Peers
finden und sich mit diesen verbinden. Der Client wird zwar keine weiteren Peer-To-Peer Verbindungen
akzeptieren, kann aber an jeden gefundenen Peer mit demselben Service eine Einladung in die Wi-Fi

Direct Gruppe senden. Dies funktioniert in beiden Fallen mit der wifiP2pManager.connect() Methode.
6.1.2 WifiDirectPeer

Das wifiDirectPeer Interface gibt fiir die WifiDirectServiceConnectionEngine notwendigen Call-
back-Methoden fur die Listener vor. Eine Implementierung dieses Interfaces muss beim Starten einer
Discovery oder eines Services ubergeben werden, und dient als Schnittstelle zwischen der Implemen-
tierung des Services und dem, hier stattfindenden, Verbindungsaufbau. Das Interface ist in Code 3 dar-
gestellt und umfasst sowohl Methoden, um auf die Group Owner Election als auch tber aufgebaute

TCP-Socket-Verbindungen zu reagieren.
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1 public interface WifiDirectPeer

2 {

3 void onServiceDiscovered(WifiP2pDevice device, ServiceDescription description);
4

5 void onBecameGroupOwner();

6

7 void onBecameGroupClient();

8

9 void onConnectionEstablished(WifiConnection connection);

10

11 boolean shouldConnectTo(WifiP2pDevice device, ServiceDescription description);
12 }

Code 3 WifiDirectPeer Interface

6.1.3 WifiConnection

Die Klasse wifiConnection beschreibt eine P2P-Verbindung, welche auf Grundlage eines Services ent-
standen ist. Sie enthalt das verbundene Socket und die ServiceDescription des Services, mit dem sie
verbunden ist oder auf dessen Basis sie entstanden ist. Sie gibt Zugriff auf den In- bzw. OutputStream
des Sockets und ermdglicht so den Nachrichtenaustausch. Auch stellt sie eine Methode bereit, mit der
die Streams und das Socket ordnungsgemaf geschlossen werden kénnen. Sie ist das Endprodukt eines

erfolgreichen Verbindungsaufbaus und wird dem wifiDirectPeer Ubergeben.
6.2 Bluetooth

6.2.1 BluetoothServiceConnectionEngine

Die BluetoothServiceConnectionEngine erlaubt es, mehrere Services anzubieten und sich mit mehre-
ren Services zu verbinden. Die Funktionsweise der BluetoothServiceConnectionEngine wird in Ab-
bildung 12 und Abbildung 13 dargestellt.

{ BluetoothConnectionEngine } { BluetoothConnectionManager
T T

Applic?tion

startService(ServiceDescription, :
i

|
]
[01] BluetoothServiceServer)

i
i

: [02] new(BluetoothAdapter,ServiceDescription,
) ConnectionEventListener)
i

!

i

L

BluetoothServiceConnector }
> T

[03] start() |

i
i

i

]

i

i

i

i

I

‘ 1
par ] ]
i

i

i

i

]

i

i

i

l

Die BluetoothServiceConnectionEngine arbeitet weiter,
wahrend der BluetoohtServerConnector Socketverbindungen akzeptiert.

: onConnectionSuccess(this,

| [04]B\uetoothConnection)

[05] addConnection(BluetoothConnection)

I

]
[06] onClientConnected(BluetoothConnection !

|
1
1
'
|
1
'
|
|
1
1
'
'
<
T T (-

Application BluetoothConnectionEngine BluetoothServiceConnector } { BluetoothConnectionManager

Abbildung 12 Anbieten eines Services und akzeptieren von Client-Verbindungen.
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BluetoothServiceConnectionEngine I |BluetoothServiceDiscoveryEngine I |BIuetoothConnectionManager
T T

Appliclation

[01] start(Context,BluetoothServiceDiscovery) :

[02] registerDiscoverListener(this)

A

{03 startDiscoveryForService(
ServiceDescription,BluetoothServiceClient)

[04] startDiscoveryForService(
ServiceDescription)

4

[05] startDeviceDiscovery()

[06] startDeviceDiscovery()

4

_.
a----T-------C----

[07] onPeerDiscovered(BluetoothDevice)

le

| [08] onPeerDiscoverd(BluetoothDevice)

onServiceDiscovered(
[09] BluetoothDevice,
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Abbildung 13 Ablauf einer Bluetooth Service Discovery auf Clientseite

6.2.2 BluetoothConnection

Die Klasse BluetoothConnection beschreibt eine P2P-Verbindung zweier Bluetooth Gerate, die auf der
Grundlage eines Services entstanden ist. Sie enthalt das verbundene BluetoothDevice, die Service-
Description des Services und das BluetoothSocket, welches die Kommunikation mit dem Peer er-
laubt. Der Boolean isServer gibt Aufschluss, welche Rolle der lokale Peer beim Aufbau der Verbin-
dung hatte. Dies kann fir einige Anwendungsfélle wichtig sein. Stellt die BluetoothServiceConnec—

tionEngine eine P2P-Verbindung her, so erhalt der entsprechende Listener diese in Form eine Blue-

toothConnection.
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6.2.3 BluetoothConnectionManager

Es ist Teil der Anforderungen, dass Verbindungen einmalig pro Service und verbundenem Gerat sein
sollen. Die BluetoothConnectionManager Klasse adressiert dies. Grundlegend verwaltend der Blue-
toothConnectionManager eine Liste aller aufgebauten Verbindungen (BluetoothConnection). Wird
eine neue Verbindung aufgebaut, so wird diese dem BluetoothConnectionManager Ubergeben. Wird
ein neuer Service gefunden, so Uberpriift die BluetoothServiceConnectionEngine mithilfe des Blue-
toothConnectionManager, 0b eine entsprechende Verbindung bereits vorhanden ist (siehe Abbildung
13).

6.2.4 Bluetooth Connector Threads

Die Connector-Threads werden von der BluetoothServiceConnectionEngine immer dann gestartet,

wenn entweder ein Service angeboten oder eine Verbindung zu einem Service aufgebaut werden soll.
6.2.4.1 BluetoothServerConnector

Der BluetoothServerConnector ist fir das Bereitstellen von Services verantwortlich. Wenn die Engine
einen Bluetooth-Service anbietet, wird ein BluetoothServerConnector gestartet. Dieser 6ffnet ein
BluetoothServerSocket, registriert den Service so im lokalen SDP-Server und macht ihn somit fur
andere Peers auffindbar. Um ein BluetoothServerSocket zu 6ffnen, missen ein Name und eine UUID

angegeben werden. Dies geschieht mithilfe einer ServiceDescription entsprechend Code 4.

1 BluetoothServerSocket serverSocket =

2 mBluetoothAdapter. listenUsingRfcommwWithServiceRecord(
3 description.getInstanceName(),

4 description.getServiceUuid()

5

);

Code 4 Offenen eines BluetoothServerSocket mit einer ServiceDescription

Jeder BluetoothServiceConnector ist mit genau einem Service assoziiert, sollten mehrere Services
durch die BluetoothServerConnector angeboten werden, so wird fur jeden dieser ein BluetoothSer-

verConnector gestartet. Ein BluetoothServerConnector l4uft so lange, bis der Service beendet wird.
6.2.4.2 BluetoothClientConnector

Ein BluetoothClientConnector Wird immer dann gestartet, wenn ein Service im Rahmen einer Ser-
vice-Discovery gefunden wurde und eine Verbindung aufgebaut werden soll. Dieser versucht es einma-
lig, eine Socket-Verbindung zu dem jeweiligen Gerét und Service aufzubauen und benachrichtigt die

BluetoothServiceConnectionEngine Uber den Erfolg oder Misserfolg (siehe Abbildung 13).
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6.2.5 Listener

Die BluetoothServiceConnectionEngine erlaubt es, mehrere Services anzubieten und/oder zu Suchen
und Verbindungen zu diesen aufzubauen. Fur jede Service-Discovery und fir jeden Service, welcher
durch die Engine angeboten wird, muss ein Listener angegeben werden. Dieser wird immer nur bezogen
auf den von ihm registrierten Service benachrichtigt. Somit wird es erlaubt, auf Anwendungsseite meh-
rere verschiedene Services zu implementierten. Bei Bedarf kann aber auch eine einzige Implementie-
rung des Interfaces fur mehrere der registrieren Services angegeben werden. Die Interfaces, welche die
Methoden vorgeben sind, BluetoothServiceServer flir das Anbieten eines Services, und Bluetooth-

ServiceClient flr die Suche eines Services.

1 public interface BluetoothServiceClient

2 {

3 void onServiceDiscovered(BluetoothDevice host, ServiceDescription description);
i}

5 void onPeerDiscovered(BluetoothDevice peer);

6

7 void onConnectedToService(BluetoothConnection connection);

8

9 boolean shouldConnectTo(BluetoothDevice host, ServiceDescription description);
10 }

Code 5 Das BluetoothServiceClient Interface

1 public interface BluetoothServiceServer

2
3 void onClientConnected(BluetoothConnection connection);
4t
Code 6 Das BluetoothServiceServer Interface
7 Tests

Fir die Service-Discovery Komponente wurden Unit-Tests implementiert, welche das Verhalten einzel-
ner Teilkomponenten mit gemockten APIs testen. Ebenfalls wurden Integration-Tests entwickelt, um
die Funktionalitat der Teilkomponenten zusammen mit den echten Android-APls und auf physischen
Geréten zu verifizieren. Darlber hinaus wurde eine Reihe von manuellen Tests durchgefiihrt, um sowohl

die Geschwindigkeit als auch die Zuverlassigkeit der Service-Discovery zu untersuchen.

Im Folgenden wird auf die Integration- und Unit-Tests eingegangen und die jeweiligen Testkonzepte
erlautert. Es soll dabei nicht auf jeden einzelnen Test im Detail eingegangen werden. Eine Beschreibung
der Tests ergibt hier aus den Namen der Testmethoden, genauere Beschreibungen der Tests finden sich

im Code. Abbildungen der wichtigen Unit-Testreihen konnen in A.2 gefunden werden.
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7.1 Integration-Tests

Fir die BluetoothServiceDiscoveryEngine (Variante 1 und 2), die BluetoothServiceConnectionEn-
gine sowie flr die WifiDirectServiceDiscoveryEngine wurden Integration-Tests implementiert.

Diese sollten die Komponente auf mehreren physischen Geréten, automatisiert testen und tatséchliche
Service-Discoveries durchfiihren. Um das Verhalten der Komponente auf diese Weise zu testen, war es
notwendig, verschiedene, aufeinander abgestimmte Testfalle parallel auf unterschiedlichen Geréten aus-

zufiihren.

Dazu wird jedem Gerét eine Rolle zugewiesen. Da die Gerdte zur Laufzeit unabhangig voneinander
agieren und keine Informationen Uber die anderen Geréte haben, muss die Rolle vor dem Ausflihren der
Tests bestimmt werden. Dadurch bedingt ben6tigen die Tests eine einmalige Konfiguration, in welcher
der Gerdtename in der Form <Hersteller><Geritemodell> sowie die Bluetooth- und Wi-Fi Direct
Mac-Adressen der verwendeten Geréte festgelegt werden. Zu diesem Zweck wurde die Klasse Device-

RoleManager implementiert.

Da die Tests auf verschiedenen Geraten laufen missen und jeder Testfall von jedem Gerét eine spezifi-
sche Rolle verlangt, liegt ein groRes Problem der Tests in der Synchronizitat. Android Studio erlaubt es
Code auf mehreren Geréten gleichzeitig auszufiihren bzw. diesen zur selben Zeit zu starten. Es kann
dabei jedoch zu Verzégerungen auf den einzelnen Gerdten kommen, was unter Umstanden zu Proble-
men flihrte. Diesem Synchronizitatsproblem konnten durch ein gezieltes Warten (wait()) entgegenge-

wirkt werden.

Ein weiteres Problem besteht darin, dass Android eine Benutzerinteraktion benétigt, um ein Gerat fir
die Bluetooth Device-Discovery sichtbar zu machen. Dies scheint auch fiir Tests nicht vermeidbar zu
sein. Ein 100-prozentig korrektes und reproduzierbares Testergebnis kann jedoch nicht garantiert wer-
den, die Tests haben das Potenzial fehlzuschlagen. Ein Test kann durch falsches Timing oder eine nicht

erfolgreiche Discovery aber auch durch einen tatsachlichen Fehler in der Komponente entstehen.

Die Tests kdnnen also als ein Indikator fur Fehler in der Komponente gesehen werden, sollten dann aber
zur Verifizierung dessen mehrfach ausgefiihrt werden und generell im Zusammenspiel mit den Unit-

Tests und manuellen Tests genutzt werden.

Die BluetoothServiceDiscovery lauft in ihren beiden Varianten durch dieselbe Testreihe. In dieser

ubernimmt jeweils eines der drei Gerate die Rolle des Clients und flhrt eine Service-Discovery durch.
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Die verbleibenden Gerite bieten eine variable Anzahl an verschiedenen Services an. Uberpriift wird das

Ergebnis auf der Seite des Clients.

Tests Duration Status samsung SM-T580 DOOGEE Y8 LENOVO Lenovo TB...
Test Results 6m57s 15/15 5/5 5/5 5/5
v IntegrationBluetoothServiceDiscoveryVOne 6m57s
itShouldFindMearbyDevice 425
itShouldFindOneMearbyAvailableService 1m33s
itShouldFind TwoDifferentServicesOnOneDevice 1m33s
itShouldFindTwoMearbyAvailableService 1m33s
itshouldNotifiedAboutMatchingServicesAlreadyDiscov 1m35s

Abbildung 14 Integrationstests fur die BluetoothServiceDiscovery

Fir die wifiDirectServiceDiscoveryEngine ist eine weitere Testreihe implementiert worden, welche
auf derselben Prémisse beruht wie die der BluetoothServiceDiscoveryEngine. Einer der Peers fiihrt

die Service-Discovery durch, wahrend die anderen Services anbieten.

Tests Duration Status LENOVO Lenovo TB... DOOGEE Y8 samsung SM-T580
E Test Results 4m4s 212 44 4/4 4/4
= IntegrationWifiDirectServiceDiscovery 4m4s 2112 4/4 4/4 4/4
itShouldFind OneMearbyService im
itshouldFindTwolNearbyServiceOnTwoDevices 1m3s
itShouldFindTwoNearbyServices 585
itshouldNotifyAboutAllServices 1m3s

Abbildung 15 Integrationstests fur die WifiDirectServiceDiscoveryEngine

Auch die BluetoothServiceConnectionEngine verfugt Uber eine Reihe von Integrationstests, welche
tUberprifen, ob Bluetooth-Verbindungen zwischen Services und Clients aufgebaut werden. Es wird hier
jeweils die Client- und die Serverseite betrachtet, also ob ein Client Verbindungen korrekt aufbaut und
ob der Server diese annimmt. Auch wird getestet, ob mehrere Verbindungen zur selben Zeit aufgebaut
werden konnen. Die Testreihe erlaubt es, die BluetoothServiceConnectionEngine mit beiden Varian-

ten der BluetoothServiceDiscoveryEngine zU testen.

Tests Duration Status LENOVO Lenovo TB... DOOGEE Y& samsung SM-T580
= Test Results 6m 3/3
- IntegrationBluetoothSenviceConnectionEngineVTwe 6m
itShouldAcceptConnectionsFromSeveralClients 2m
itShouldConnectToOneMearbyService 2m
itShouldMakeTwoConnectionsToTwoServicesOnTheSa 2m

Abbildung 16 Integrationstests fur die BluetoothServiceConnectionEngine
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7.2 Unit-Tests

Die Integration-Tests testen die grundlegende Funktionalitat der Komponenten auf physischer Hardware
und mit echten Android APIs. Die Unit-Tests dagegen fuhren detailliertere Tests der einzelnen Teil-
komponenten und Klassen durch, wobei wichtige Android APIs gemockt werden. Dies geschieht mit-
hilfe der Kotlin Mocking-Library MOCKK.

Das Konzept ist flr alle vier Engines identisch: Notwendige Android-APIs / Klassen wie Context,
BluetoothAdapter und WiFiP2pManager kdnnen beim Starten der Engines tibergeben werden und wer-
den durch Mock-Objekte ersetzt. Events, die von Android in Form von Broadcasts gesendet werden,
kdnnen durch das Aufrufen der entsprechenden package-privaten Methoden auf den Engines simuliert
werden. Um uberprifbare Ergebnisse zu erhalten, kdnnen Listener an den Engines registriert werden.
Fur die Connection Engines kann zusétzlich eine Mock-Implementierung der jeweiligen Discovery En-
gine beim Starten (ibergeben werden.

Es kann an dieser Stelle keine komplette Auflistung und Erklé&rung aller Unit-Tests erfolgen, weshalb
hier auf die Abbildungen in A.2 sowie auf die Dokumentation im Source Code A.1 verwiesen werden
soll.

7.3 Manuelle Tests

Zusétzlich zu den in den vorangegangenen Abschnitten beschrieben, automatisierten Tests, wurden eine
Reihe von manuellem Test durchgefiihrt. Diese soll sowohl die Dauer als auch die Zuverlassigkeit der
Service-Discovery ermitteln. Dazu wurden mithilfe der Demo-Anwendung eine Reihe von Service-Dis-
coveries auf verschiedenen Geraten und mit einer unterschiedlichen Anzahl an (angebotenen und ge-
suchten) Services durchgefiihrt. Diese werden in den folgenden Abschnitten tabellarisch dargestellt. Die
Tabellen zeigen fir jeden durchgefiihrten Test die bendtigte Zeit in Sekunden. Schlagt ein Test fehl, so

wird dies mit //Anzahl vermerkt, wobei die Anzahl der dennoch gefunden Services genannt wird.
7.3.1 ... fiir die Bluetooth Service-Discovery

Fir die Tests wurde jeweils eines der Gerdte zum Client, welcher eine Discovery (Device und Service)
durchfiihrt. Zwei der Gerate wurden zu Serviceanbietern und boten eine Anzahl von 1-4 Services (ma-
ximal 2 pro Gerét) an. Jeder Test wurde auf 3 Geréten durchgefihrt. Die gesamte Testreihe wurde 4-
mal wiederholt. Es wurde ein Time-out von 30 Sekunden (entsprechend den eingangs erhobenen An-

forderungen) definiert. Wird diese Zeit tiberschritten, so gilt der Test als fehlgeschlagen.

Die Tests wurden flr beide Varianten der BluetoothServiceDiscoveryEngine durchgefihrt.
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Wiederholungen 1 2 3 4

Gerit 1 2 3 1 2 3 1 2 3 1 2 3

1 Service 20 22 23 14 15 19 16 19 16 17 14 16

2 Services 15 15 //0 //0 16 22 16 20 18 17 16 20

3 Services (2 Gerite) 21 20 19 23 17 17 20 23 22 21 20 26

4 Services (2 Gerite) 21 21 22 21 20 20 20 21 23 21 21 //0
Tabelle 4 Manuelle Tests der Bluetooth Service-Discovery (Variante 1)

Wiederholungen 1 2 3 4

Gerit 1 2 3 1 2 3 1 2 3 1 2 3

1 Service 10 14 5 3 23 3 3 4 //0 3 //0 3

2 Services 3 11 3 4 8 //0 7 8 4 //0 12 //0

3 Services (2 Gerate) 7 11 //0 6 3 3 6 10 5 7 11 4

4 Services (2 Gerite) 9 //0 3 8 //2 3 7 5 8 18 13 3

Tabelle 5 Manuelle Tests der Bluetooth Service-Discovery (Variante 2)

Fur die BluetoothServiceConnectionEngine wurde die Testreihe ebenfalls durchgefiihrt. Dabei wurde

die Zeit vom Start der Discovery bis zum Aufbau der Bluetooth- Socketverbindung zu allen gesuchten

und angebotenen Services gemessen. Es wurde hier die BluetoothServiceDiscoveryVTwo als Dis-

covery Engine eingesetzt.

Wiederholungen 1 2 3 4

Gerat 1 2 3 1 2 3 1 2 3 1 3
1 Service 7 5 13 11 8 9 //0 9 8 7 16 6
2 Services 10 //0 11 13 5 6 11 8 14 10
3 Services (2 Gerite) 7 17 //2 //1 16 14 15 14 20 16 8 10
4 Services (2 Geréte) 19 16 12 15 12 19 /12 13 18 /12 10 //0

7.3.2

Tabelle 6 Manuelle Tests des Bluetooth Verbindungsaufbaus

... fiir die mDNS-Service-Discovery

Fur die Bonjour-Service-Discovery wurde ebenfalls eine Reihe manueller Tests durchgefihrt. Es galt

hier wieder eine Menge von 1-4 Services auf bis zu zwei anderen Geréten zu finden.

Der Zeitraum fiir jeden Test musste (entgegen den initialen Anforderungen) auf 1,5 Minuten gesetzt

werden, um zu schnellen Time-outs vorzubeugen.

Wiederholungen 1 2 3 4

Gerat 1 2 3 1 2 3 1 2 3 1 2 3

1 Service 4 7 7 4 3 5.2 //0 6 14 //0 8

2 Services 4 5 5 6 7 19 5 //0 6 41 4 4

3 Services (2 Gerite) //2 //2 36 26 //2 14 8 //2 //1 6 //2 //1
4 Services (2 Gerite) 5 //2 10 //2 //2 //2 //2 //2 8 5 //1 27

Tabelle 7 Manuelle Tests der Wi-Fi Direct Service-Discovery
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Es handelt sich bei dieser Auswertung um einen Ausschnitt, welcher jedoch geeignet ist, um einige der
Probleme aufzuzeigen, welche bei der Bonjour Service-Discovery auftreten. Die WifiDirectService-
DiscoveryEngine hat das Potenzial, dieselbe Testreihe mit deutlich besseren, aber auch deutlich

schlechteren Ergebnissen zu durchlaufen.

Da die WiFiDirectServiceConnectionEngine nur das Suchen und Anbieten eines einzelnen Services
ermdglicht und darauf basierend eine Wi-Fi Direct-Group aufgebaut wird, wurde die Testreihe dahin-
gehend angepasst. Es wurden jeweils 3 Geréte pro Test verwendet, diese sollten eine Wi-Fi Direct
Gruppe bilden. Es wird fiir jeden Durchgang festgehalten, welches der Gerate zum Group Owner wurde
und wie lange es fiir die beiden Clients dauerte, bis eine TCP-Socketverbindung zum Group Owner
etabliert war. Fehler (es konnte keine Verbindung zum Group Owner aufgebaut werden) wurden mit

einem // markiert.

Versuch | 1 2 3 4 5 6 7 8 9 10 11 12
Gerat 1 ’ GO // GO // GO GO GO GO 22 25 17 18
Gerat 2 ’ 20 8 11 18 16 19 16 24 41 GO GO //
Gerat 3 ’ /! GO 22 GO 16 21 // 45 GO 50 18 GO

Tabelle 8 Manuelle Tests des Wi-Fi Direct-Verbindungsaufbaus
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8 Fazit

8.1 Zusammenfassung

Ziel dieser Arbeit war es, eine Service-Discovery fiir sowohl Bluetooth als auch Wi-Fi Direct unter
Android zu entwickeln. Dies sollte in Form einer Softwarekomponente geschehen, welche von verschie-
denen Anwendungen, in erster Linie aber von ASAPAndroid genutzt werden kénnen sollte. Die Service-

Discovery sollte es erlauben mehrere Services zuverldssig zu suchen und zu finden.

Dies konnte fur Bluetooth (SDP) in zwei Varianten umgesetzt werden, welche sich sowohl in Belangen
der Geschwindigkeit als auch der Zuverldssigkeit unterscheiden. Ihre Funktionalitdt konnte sowohl
durch eine Reihe automatisierter Tests als auch durch manuelle Tests mit anschlieender Auswertung

festgehalten werden.

Die Service-Discovery flr Wi-Fi Direct wurde mit Bonjour umgesetzt. Sie erlaubt es, mehrere Services
anzubieten und zu suchen. Manuelle Tests zeigten, dass die Service-Discovery die initial erhobenen
Anforderungen sowohl an die Geschwindigkeit als auch die Zuverlassigkeit nicht durchgehend erfullen
kann. Eine vollumféangliche Losung fur dieses Problem konnte im Rahmen dieser Arbeit und basierend
auf den von Android bereitgestellten APIs nicht umgesetzt werden. Wie jedoch durch die weiterfiihren-
den Tests zum Verbindungsaufbau gezeigt werden kann, funktioniert sie flr diese Zwecke dennoch

hinreichend zuverlassig.

Es wurde ebenfalls eine Mdglichkeit zur Beschreibung von Services gefunden. Diese wurde mit der
Klasse ServiceDescription implementiert, welche sowohl mit den DNS-SD Records kompatibel ist
als auch von der BluetoothServiceDiscoveryEngine genutzt werden kann, um eine UUID zu generie-

ren, welche fur Bluetooth SDP ben6tigt wird.

Darauf aufbauend wurde die Komponente um einen Verbindungsaufbau erweitert, welcher zeigt, dass
die Service-Discovery alle fir den Aufbau einer P2P-Verbindung notwendigen Informationen bereit-
stellt sowie als ein Prototyp fir die zukiinftige Erweiterung der Komponente gesehen werden kann.
Diese erlaubt fur Bluetooth das gleichzeitige Aufbauen von mehreren Bluetooth-Socketverbindungen
zu mehreren anderen Peers. Fir Wi-Fi Direct wird es ermdglicht, eine Wi-Fi Direct Group und TCP-
Socketverbindungen zwischen den Clients und dem Group Owner aufzubauen. Die Funktionalitat dieser

konnte ebenfalls durch automatisierte Tests und eine Reihe manueller Tests Uberprift werden.
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8.2 Ergebnisbewertung

Dieser Abschnitt soll die Ergebnisse einzelner Teilaspekte dieser Arbeit zusammenfassend bewerten.
Fur die Discovery- und Connection Engines sollen die in 7.3 aufgefiihrten manuellen Tests als Grund-

lage der Bewertung dienen.
8.2.1 ... fiir die Bluetooth Service-Discovery

Es kann basierend auf den manuell durchgeflhrten Tests (Tabelle 4) festgestellt werden, dass die Blue-
tooth Service-Discovery erfolgreich umgesetzt werden konnte. Services kénnen mit der ersten Variante
der BluetoothServiceDiscoveryEngine in durchschnittlich circa 19 Sekunden gefunden werden. Da-
bei wurden 3 Fehlschlage (von insgesamt 48 Versuchen) der Service-Discovery vermerkt, in denen Ser-

vices nicht in der vorgegebenen Zeit gefunden werden konnten.

Die zweite Variante der Bluetooth Service-Discovery macht es mdglich, Services durchschnittlich
schneller zu finden, wobei hier ein Wert von circa 7 Sekunden ermittelt werden konnte. Die in Tabelle
5 deutlich zu erkennen Schwankungen in der benétigten Zeit finden ihre Ursache in der Anzahl der, sich
in Reichweite befinden Geréte und in welcher Reihenfolge diese gefunden werden. Beispielsweise kann
der gesuchte Service bei 5 verfugbaren Geraten schon im ersten Durchgang gefunden werden, was zu
einer sehr schnellen Discovery flihrt. Er kann aber auch erst im flinften Durchlauf gefunden werden, die
Discovery muss also 5-mal durchgefiihrt und angehalten werden, bevor der Service gefunden wurde,

was dann zu einer deutlich langeren, bendtigten Zeit fihrt.

Auch scheint das hdufige Neustarten der Discovery zu Problemen zu fiihren, welche bewirken, dass die
Device-Discovery nicht gestartet werden kann. In diesen Féllen stoppt dann die gesamte (Service und
Device) Discovery und es werden keine weiteren Services gefunden, bis diese manuell neu gestartet
wurde. Dies flihrte in dieser Version zu einer erhéhten Anzahl an Fehlschldgen (8 von 48 und somit (iber

der in den Anforderungen definierten Fehlerquote von 10 %) festgestellt werden.

Die initial erhobenen Anforderungen kénnen von der Bluetooth Service-Discovery somit weitestgehend
erflllt werden. Sowohl die nicht-funktionalen Anforderungen an Zuverléssigkeit und an die benétigte
Zeit fur die Discovery als auch die funktionalen Anforderungen wie das Suchen mehrerer Services,

konnten umgesetzt werden. Das Anbieten eines Services wurde hier bewusst ausgelassen (siehe 5.3.4)
8.2.2 ...fur die Wi-Fi Direct Service-Discovery

Die Service-Discovery fiir Wi-Fi Direct kann die Anforderungen weder im Punkte der Zuverlassigkeit
noch in Belangen der Geschwindigkeit durchgehend erfillen. Diese Aussage kann auf Basis der in Ta-
belle 7 festhaltenden Daten getroffen werden. Services kdnnen nicht immer in der vorgegebenen Zeit

von maximal 30 Sekunden gefunden werden. Es ergab sich dabei ein Hochstwert von 41 Sekunden.
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Auch konnten insgesamt 17 Fehlschl&ge der Discovery festgehalten werden, womit die urspriinglich auf

maximal 10 % festgelegte Fehlerquote mit ~35,42 % deutlich Uberschritten wird.

Es kdnnen hier die folgenden, haufig auftretenden Probleme festgestellt werden. Dabei wird sich auch

auf die in 5.4.4 gelisteten Untersuchungen bezogen.

e Eswird nur ein Teil der angebotenen Services gefunden, dabei werden dann meist nur Ser-
vices von einem der anbietenden Gerate gefunden.

e Zeitweise kann ein Gerat keine Services auf einem der anderen Gerdte finden.
Dies lasst sich in Tabelle 7 anhand von Gerét 2 gut nachvollziehen. In den ersten beiden Wie-
derholungen konnte es jeweils die Services eines der beiden anderen Geréte finden. In den da-
rauffolgenden 2 Wiederholungen waren die beiden anderen Gerate (Server) in ihren Rollen
vertauscht, was dann zu einer Umkehrung der Testergebnisse fuhrte.

e Es kann dazu kommen, dass in einem ldngeren Zeitraum keine der angebotenen Services ge-

funden werden konnen.

Dies war bei ndherer Untersuchung (siehe 5.4.4) oft auf eine nicht erfolgreiche Device-Discovery zu-
rickzufiihren. Es wurde auch beobachtet, dass die Device- und Service-Discovery friihzeitig beendet

wurden,

Eine vollstandige Losung fir diese Probleme konnte im Verlauf dieser Arbeit nicht gefunden werden.
Vergleicht man dies jedoch mit anderen Anwendungen, die die APIs nutzen, zeigen sich dort ebenfalls
diese Probleme. Hier ist insbesondere die von Android bereitgestellte Referenzimplementierung fur die
Wi-Fi Direct Service-Discovery [35] zu nennen. Basierend darauf kann davon ausgegangen werden,

dass die hier festgehaltenen Probleme auf die hier genutzten APIs von Android zuriickzufiihren sind.
8.2.3 ...fur die Teilkomponente zum Aufbau von Verbindungen

Eine automatisierter Verbindungsaufbau konnte, sowohl fiir Bluetooth als auch Wi-Fi Direct prototy-
pisch realisiert werden.

Der Bluetooth-Verbindungsaufbau kann mit beiden Varianten der Service-Discovery umgehen und ist vergleichbar in Zuver-
lassigkeit und Geschwindigkeit. Exemplarisch konnte dies in

Tabelle 6 gezeigt werden. Hier wurde die zweite Variante der BLuetoothServiceDiscoveryEngine Ver-
wendet, um Peers zu finden. Es wurden durchschnittlich circa 11,5 Sekunden gebraucht, um alle Ser-
vices in Reichweite zu finden und um sich mit diesen zu verbinden. Was im Vergleich zur reinen Ser-
vice-Discovery (circa 7 Sekunden) einen zusdtzlichen Zeitaufwand von durchschnittlich circa 4,5 Se-
kunden bedeutet. Der Verbindungsaufbau erfolgt zuverlassig. Es kam insgesamt zu 7 Fehlschlédgen von
insgesamt 48 Versuchen. Wobei diese hauptséchlich auf die verwendete BluetoothServiceDis-

coveryEngineVTwo zurlickzufiihren sind.
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Entsprechend der Zuverlassigkeit der Wi-Fi Service-Discovery konnte die WifiDirectConnectionEn—
gine nicht den Anforderungen entsprechend umgesetzt werden. Funktioniert aber, sollte die Service-
Discovery Geréte finden zuverlassig darin, eine Wi-Fi Direct Group und eine TCP-Socketverbindung
zwischen GO und Client zu etablieren. Dies konnte in den in Tabelle 8 festgehaltenen, manuellen Tests
erwiesen werden. Dabei zeigte sich, dass, verglichen mit den Ergebnissen der reinen Service-Discovery
mit denen der wifiDirectServiceConnectionEngine zuverldssigere Ergebnisse prodoziert werden
kénnen. Dies ist hauptsachlich darauf zuriickzufihren, dass es in vielen Féllen ausreicht, wenn eines der
Geréte das andere findet und nicht, wie fiir die Service-Discovery getestet, jedes Gerét jeden der anderen

Services / Geréte.
8.2.4 ...fiir die Servicebeschreibungen

Zum finalen Stand dieser Arbeit erfiillen die Servicebeschreibungen, implementiert durch die Klasse
ServiceDescription, die gegebenen Anforderungen. Sie erlauben es Services sowohl fur Bluetooth als

auch fur Wi-Fi Direct anzubieten und nach diesen zu suchen.

Der initiale Ansatz der ServiceDescription war es, die zur Verfuigung stehenden DNS-SD Record und
die fur Bluetooth verwendete UUID zu vereinheitlichen. So eine, fur den Nutzer, einheitliche und somit
einfachere Schnittstelle fur sowohl die Bluetooth- und die Wi-Fi Direct Service-Discovery geboten wer-

den.

In Retrospektive lasst sich aber sagen, dass, wahrend diese Ziele prinzipiell erflllt wurden, der diesen
zugrundeliegende Ansatz falsch war. Services lassen sich fur Bluetooth SDP ausschlieRlich durch eine
UUID beschreiben, ein Transport von Informationen kann nur durch diese stattfinden. Die Service-
Descriptions basieren darauf einen Teil ihrer Informationen auf eine UUID abzubilden und sollen so-
mit eine Verknupfung zwischen UUID und weiteren Informationen ermdéglichen. Fur Wi-Fi Direct wer-
den jedoch alle Informationen fiir Clients bereitgestellt. Dieser Unterschied in der Nutzung der durch
eine ServiceDescription bereitgestellten Informationen, sowohl bei der Service-Discovery selbst als
auch bei der bertragenen Informationsmenge, fihrt zu einem, fiir den Benutzer der Komponente even-

tuell unerwarteten Verhalten.

So wird beispielsweise der Instance Name bei der Bluetooth Service-Discovery immer der sein, welcher
der Engine eingangs, beim Registrieren eines Services flr die Discovery in Form der ServiceDescrip-
tion Ubergeben wurde. Der, vom entfernten Peer verwendete Instance Name kann jedoch von diesem

verschieden sein.

Ebenso findet eine Service-Discovery immer nur auf Basis des, von der ServiceDescription gegebe-
nen, Service Type (oder der daraus generierte UUID) statt. Wird also eine ServiceDescription fir die
Suche registriert, so werden sowohl Instance Name als auch TXT Record ignoriert. Dies gilt fur die

WifiDirect- ebenso wie flr die BluetoothServiceDiscoveryEngine.
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Die ServiceDescription ermdglicht es somit zwar die Schnittstelle fur die Service-Discovery zu ver-
einheitlichen, fuhren dadurch aber ebenfalls dazu, dass diese flir den Nutzer der Komponente, schwerer

verstandlich ist und ein unerwartetes Verhalten zeigen kann.
Diesen Fehlschluss gilt es, in einer zukunftigen Version der Komponente zu revidieren.
8.2.5 Geratespezifische Probleme

Im Verlauf dieser Arbeit konnte immer wieder festgestellt werden, dass es zu gerétespezifischen Ver-
haltensweisen und damit einhergehend zu Fehlern kommen kann. Dies bezieht sich im Speziellen auf
die Bluetooth-Service-Discovery. So wurde in Kapitel 5.3.5 bereits auf das Problem mit den Little-
Endian UUIDs eingegangen und ein Workaround implementiert. Dieses Problem trat ausschlie3lich auf
einem der hier insgesamt 4 verwendeten Testgerate auf. Es konnte dabei ein Zusammenhang mit der
Android-Version ausgeschlossen werden, da ein weiteres Gerat mit derselben Android-Version dieses

Verhalten nicht zeigte.

Auch konnte festgestellt werden, dass zwei der genutzten Gerate (hier A und B) nur eine unvollstandige
Liste an Service UUIDs austauschten. Sollte B eine Service-Discovery auf A durchfiihren so erhélt B
ausnahmslos nur die von Android selbst angebotenen Service-UUIDs. Die durch die Anwendung re-
gistrierten UUIDs werden jedoch nicht gefunden. Dabei handelt es sich um ein Unidirektionales Prob-
lem, A erhalt zuverlassig die komplette Liste an registrierten Services von B. Mit allen anderen verwen-

deten Geréaten funktionieren sowohl Gerat A und Gerét B korrekt.

Diese geratespezifischen Probleme konnten hier aufgrund der beschréankten Anzahl an Testgeraten nicht

final eingeschétzt werden und sollten in Zukunft weiter beobachtet werden.

8.3 Ausblick

Die in dieser Arbeit entwickelte Komponente zeigt, wie eine Service-Discovery und ein darauf basie-
render Aufbau von P2P-Verbindungen fir Android Geréte, mit den von Android bereitgestellten APIs
umgesetzt werden kann. In diesem Abschnitt soll auf die, auf der hier geschaffenen Grundlage basie-
rende Weiterentwicklung dieser Komponente eingegangen werden. Dabei soll ebenso auf weitere Funk-
tionen sowie auf Mdglichkeiten eingegangen werden, um die im vorangegangenen Kapitel beschriebe-

nen Limitationen der aktuellen Implementierung zu beseitigen.

Eine Integration dieser Komponente in ASAPAndroid soll nach Abschluss dieser Arbeit erfolgen. Dabei
sollten die beschrieben Probleme der Wi-Fi Direct Service-Discovery beachtet werden und, wenn nétig,
eine neue Implementierung dieser in Betracht gezogen werden. Hierfiir sollte auf eine Mdglichkeit ab-
seits der, von Android bereitgestellten APIs gesetzt werden. Dies gilt im gleichen Male fir die Kom-

ponente als eigenstdndige Einheit. Initiale Recherchen flhrten hier zu der Java Library jmDNS, welche
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mDNS (-SD) in Java implementiert. Es muss hier eine Kompatibilitat mit der Android Wi-Fi Direct API

untersucht werden.

Weiterhin sollte die ServiceDescription mit Hinsicht auf die Ausflihrungen in 8.2.4 Uberarbeitet wer-
den. Dafir ist es geplant zwei, voneinander Getrennte, jedoch auf einer Superklasse beruhenden Ser-
viceDescriptions zu implementieren. Dies soll dem Trugschluss vorbeugen, ihre Funktionalitit ware
fiir sowohl fur die Bluetooth- als auch fur Bonjour-Service-Discovery identisch. Der Service Type sollte
dann ebenfalls als eine eigene, dieser ServiceDescription untergeordnete Klasse implementiert wer-
den, welche das Suchen nach Services verwendet wird. Damit sollt ebenfalls potentiellen Verwirrungen

Uber die Bedeutung des Instance Name und des TXT-Records in der Servicesuche vermieden werden.

Es ist auch davon auszugehen das sich bei der Nutzung der Komponente in Anwendungsfallen abseits
des Testens und der, wenig komplexen, Demo-Anwendung weitere Verbesserungsmoglichkeiten her-
ausstellen werden. Hierbei kann angenommen werden, dass die aktuelle Implementierung zu wenig
Feedback im Falle von Fehlern gibt. Scheitert beispielsweise der Versuch eine Verbindung in der Blue-
toothServiceConnectionEngine aufzubauen, so sollte dies dem jeweiligen BluetoothServiceClient
mitgeteilt werden. Ebenfalls sollten Moglichkeiten geschaffen werden, um auf diese Fehler zu reagieren
(beispielsweise ein manuelles Starten eines Verbindungsversuches). Ein funktionaler Ausbau der Kom-
ponente in diesen Belangen ist fur viele Anwendungsfélle essentiell und sollte mit grofer Prioritét ver-
folgt werden.
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A. Appendix

A.1 Source Code

Der im Rahmen dieser Arbeit entstandene Code kann auf GitHub gefunden werden:

WilliBoelke/android-service-discovery
A.2 Unit-Tests

A.2.1 BluetoothConnectionEngine

Tests Duration
~ o Test Results
~  UnitBluetoothServiceConnectionEngine

itSheuldHandleloExceptionsWhenTryingToConnect
itSheuldNotifyAboutAServiceDiscovery
itShouldNotStartTheSameServiceTwice
itSheuldAcceptConnectionsWhenServiceStarted
itSheuldCloseTheServerSocketWhenEndingTheService
itShouldBeAbleToRunSeveralServicesAtTheSametime
itShouldNotifySeveralClientsAboutDiscoveredDevices
itSheuldStartDiscoveryEngine
iShouldNotCrashOnAServerSocketNullPointerException
itSheuldTryToConnectToService
itSheuldTryToConnectToSeveralServices
itSheuldUnregisterServiceFromDiscovery
itShouldRegisterServiceForDiscovery
itSheuldNotifyWhenAPeerWasFound
itSheuldNotifyServerOnCreatedConnection

itShouldOnlyMotifyTheRightClientAboutltsServices

A.2.2 BluetoothServiceDiscoveryEngineVTwo

Tests Duration

Test Results

= UnitBlueteothServiceDiscoveryVTwo
itShouldHandleUuidArraysBeingNull
itFetchesUuidsOfAllDiscoveredDevicesAfterDeviceDiscoveryFinished
itShouldCheckLittleEndianUuids
itFindsServices
itShouldMotCrashifNotStarted
itMotifiesAboutEveryDiscoveredPeer
itShouldMotifyAllListener
itShouldMotifyAboutServices ThatWhereDiscoveredBefore
itShouldBeAbleToSearchForSeveralServicesAtATime
itShouldFetchUuidsWhenRefreshStarted
theEngineShouldMotCrashlfTheBluetoothAdapterlsMull

itShouldPauseTheDiscoveryWhenRefreshingServices

87ms

93 ms

94 ms

S91ms

Pixel 4 XL_API_28

Pixel 4 XL_API_28
12/12



A.2.3 BluetoothServiceDiscoveryEngineVOne

Tests
= Test Results
o UnitBluetoothServiceDiscoveryVOne

itShouldHandleUuidArraysBeingNull
itFetchesUuidsOfAllDiscoveredDevicesAfterDeviceDiscoveryFinished
itShouldCheckLittleEndianUuids
itFindsServices
itShouldMotCrashifNotStarted
itNotifiesAboutEveryDiscoveredPeer
itShouldMotifyAllListener
itSheuldNotifyAboutServicesThatWhereDiscoveredBefore
itSheuldBeAbleToSearchForSeveralServicesAtATime
itShouldFetchUuidsWhenRefreshStarted
theEngineShouldMotCrashlfTheBluetoothAdapterlshull

itShouldPauseTheDiscoveryWhenRefreshingServices

A.2.3 WifiDirectServiceConnectionEngine

Tests
Test Results

¥ + UnitWifiDirectServiceConnectionEngine
itShouldTryToConnect
itShouldNotifyWhenAConnectionHasBeenCreated
itShouldNotifyAboutBecomingAClient
itShouldNotifyAboutBecomingGroupOwner
itShouldNotifyWhenAServiceWasFound
itShouldNotStart
itShouldNotifyWhenSeveralServiceWereFound
itShouldTryToConnectToSeveralServices
itShouldRegisterServiceForDiscovery
itShouldNotRegisterASecondService

theClientCanDeclineTheConnection

A.2.4 WifiDirectServiceDiscoveryEngine

Tests
Test Results

= UnitWifiDirectServiceDiscovery
theServiceRequestsShouldBeCleared
itShouldStopNotifyingWhenDiscoveryForServiceStopped
itShouldMotifyAboutAllServices
itShouldMotifyAbeutSeveralServiceDiscoveries
itShouldMotifyWhenServiceFound
itShouldignorelfNotStarted
itShouldAllowListenersToUnregister
itShouldDiscoverDifferentinstances
itShouldMotStart
itShouldMotMotify TwiceAboutAboutTheSameServiceAndHost
itShouldMotifyAllListener
itShouldSearchForSeveralServices
verifyDiscoveryApiUsage
itShouldOnlyStopTheCorrectServiceDiscovery
itShouldMotNotifyWhenServicelsNotSearched

itShouldMotifyAgaininNewDiscoveryRun

Duration Pixel 4 XL_API_28

25 1212

Duration Pixel_4_XL_API_28
45 1nm

45

191 ms

S4ms

S0ms
92ms
93ms

93ms

Duration Pixel_4_XL_API_28
45 16/16

45

86 ms

94 ms

92ms

90 ms
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