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Siber zorbalik, zorbaligin yeni bir tiirti olarak postmodern toplumlarin en 6nemli
sorunlarindan biri olarak belirginlesmektedir. Zorbalik, birey ve bireylerin
kendilerinden zayif gordiikleri bir bagka kisi veya gruplara zarar vermek amaciyla
tekrar eden davraniglari olarak degerlendirilir. Zorbaligin teknolojik araglarla
gerceklestirilen sekli olan siber zorbalik ile ilgili literatiirde farkli tanimlar yer
almaktadir. Siber zorbalik, cep telefonlar: veya dijital iletisim araclar: ile kendini
kolayca savunamayacak bireylere yonelik zarar vermek amaciyla gerceklesen
kasith saldirgan davranislar olarak tanimlanir (Feinberg and Robey, 2012, s. 24;
Smith vd., 2008). Siber zorbalik, bireyler veya gruplar tarafindan elektronik veya
dijital medya araciligiyla tekrar tekrar baskalarina zarar veya rahatsizlik vermeyi
amaglayan diismanca veya saldirgan mesajlar ileten herhangi bir davranistir
(Tokunaga, 2010, s. 278). Siber zorbalik, internet tabanli uygulamalarin bir kisiyi
asagilamak, utandirmak veya incitmek amaciyla sistematik olarak korkutmak
veya asagilamak i¢in kullanilmasidir. Cevrimdis1 zorbaliga benzer sekilde siber
zorbalik, kasith olarak tekrarlanan eylemleri ve psikolojik siddeti igerir
(Valkenburg and Peter, 2011, s. 124-125). Siber zorbalik tanimlarinin zarar verme,
giic dengesizligi ve tekrar etme olmak tlizere li¢c boyut lizerinde sekillendigini
soyleyebiliriz (Grigg, 2010). Baz1 uzmanlar tanimlarda gecen zararin yalnizca
kasith degil, tekrarlanan saldirilar1 da icermesi gerektigini ifade ederler. Bazilar
ise tek bir diigsmanca mesajin veya kamuya acik bir yorumun bile, eger bu mesaj
kurbani taciz etmeyi, asagilamayi, sindirmeyi, manipiile etmeyi, hakkinda
yalanlar yaymay1 veya baska bir sekilde incitmeyi amachyorsa siber zorbalik
olarak kabul eder (Netzley, 2014, s. 6). Bir olgu olarak, siber zorbaligin tam olarak
ne oldugu belirlenirken hemen hemen herkesin tizerinde uzlasabilecegi birkacg
farkli boyut vardir. Oncelikle siber zorbalik eylemini gerceklestirmek i¢in iletigim
teknolojileri arac olarak kullanilir. Bu teknolojiler bilgisayar, cep telefonu, tablet,
wifl, dijital kamera veya baska bir elektronik cihaz olabilir. Bir bagska boyut ise,
siber zorbalik davranisinin kurbanm veya hedefi, eylemden (psikolojik, duygusal,
sosyal vb.) olumsuz etkilenir. Son olarak siber zorbaligin c¢ogu taniminda
davranisin tekrarlanmasi yer alir. Geleneksel baglamlarda meydana gelen
zorbalik gibi miinferit bir olay, tipik olarak “zorbalik” olarak degerlendirilmez.
Bununla birlikte teknolojinin dogasi, magduriyetin tekrarlanmasina neredeyse
1mkan saglar; ¢cinki kullanilan cihazlar genellikle incitici dijital icerigi cogaltmayi
ve yeniden dagitmayi cok kolaylastirir (Patchin and Hinduja, 2012, s. 14).
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Siber zorbalik, bir bireyil veya grubu taciz etmek, asagilamak veya tehdit etmek
i¢in iletisim teknolojisinin kullanilmasi olarak ortaya gikabilir. Sosyal medya,
yazili mesajlagma veya e-posta gibi cesitli teknolojik araglarla gerceklestirilebilen
bir mecradir. Bu zorbalik tiirii, bir birey ya da grup hakkindaki zarar verici
soylentileri veya yanlhg bilgileri yayma, utang verici fotograf veya videolari
paylasma ve tehdit edici veya saldirgan yorumlar yapma gibi farkl sekillerde
gorilebilir. Williard (2007) siber zorbalik olarak nitelenen yaygin davraniglari;
kizdirma, rahatsiz etme, iftira, bagka birinin kimligine biirtinme, bir baskasina ait
kigisel bilgiler1 yayma, dislama, taciz, zarar verici mesajlar lretme seklinde
siralamaktadir. Siber zorbalik cevrimici zorbalik, elektronik zorbalik ve internet
tacizi gibi benzer yapilarla ilgili semsiye bir kavramdir (Tokunaga, 2010).

Siber zorbalik ve geleneksel zorbalik niyetli olarak bagka birey ve gruplara zarar
vermek amaciyla yapilan davraniglar olarak benzerlik gésterse de siber zorbaligin
geleneksel zorbaliktan ayrigtiran bir takim 6zelliklerinin oldugunu séyleyebiliriz.
Smith (2013) bunlar1 su sekilde 6zetlemektedir: Belirli bir derecede teknolojik
uzmanlasma gerektirir; e-posta ve kisa mesaj gondermek oldukca kolay olsa da,
saldirilar kisinin kimligini taklit etmek gibi daha karmasiktir ve daha fazla teknik
beceri gerektirir; zorbanin gériinmez ve anonim durumunu destekleyen dolayli bir
saldirganlik bicimidir; zorba normalde kurbanlarin tepkisine tanik olmaz, bu da
ahlaki olarak uzaklagmay kolaylastirir ve ayni1 zamanda siber zorbalig1 destekler
¢inkii dogrudan geri bildirim olmadig1 i¢cin empati veya pismanlik daha az
olasidir; izleyici rollerinin g¢esitliligi siber zorbalikta zorbaliga goére daha
karmasiktir; zorba destegini kaybetme egilimindedir, bu da geleneksel zorbanin
gliciini kurban tizerinde kullanirken akranlari éniinde kazandig: statiiyi artirir;
siber zorbalikta potansiyel kitlenin boyutu c¢ok daha fazladir; bir siber zorba,
kurbanlarina haftada 7 giin 24 saat erigebilirken, geleneksel bir zorbanin yalnizca
okulda erisimi vardir. Bu nedenle, siber zorbalik kurbanlarinin "saklanacak hicbir
yeri yoktur" ve okul degistirerek veya basgka bir sehir veya kasabaya tasinarak bile
zorbadan kacamazlar; kurbanlarin zorbadan korkmasi gercek panige neden
olabilir (Ovejero vd., 2016). Siber zorbaligin gencler lizerindeki psikolojik ve
duygusal etkileri, geleneksel zorbalik davranmiglarina benzer. Aradaki fark,
cevrimdis1 zorbalik genellikle okul giinii sona erdiginde durur. Siber zorbalikta
kagis yoktur, teknoloji gencgleri kendi evlerinin giivenligi olan yerlere kadar takip
eder. Siber zorbaligi tespit etmek veya takip etmek yetiskinler i¢cin daha zordur ve
genclerin neredeyse yarisi siber zorbalik yapanlarin kimligini bilmemektedir
(Chadwick, 2014, s. 2). Siber zorbalik 6nemli duygusal problemlere yol acabilir.
Geleneksel zorbaligin kurbanlari genellikle depresyon, kaygi, disik 6zgliven,
fizyolojik sikayetler, konsantrasyon sorunlari, okul basarisizligi ve okuldan
kaginma yasarlar. Siber zorbaligin hedefleri daha biiyiik olmasa da esit derecede
psikolojik zarar gorir, ¢linki incitici bilgiler genis ¢apta ve aninda iletilebilir ve
ortadan kaldirilmasi zor olabilir. Saldirganin kim oldugunu bilmemek, ergenlerin
incitici karsilagsmalardan kacinmak igin hem siber hem de gercek sosyal
cevrelerini inceleme konusunda asiri tetikte olmalarina neden olabilir. Siber
zorbalik, yiiz ylize zorbaliktan da daha koti olabilir, ¢linkli insanlar eylemlerinin
sonuclarindan korunduklarini hissederler ve genellikle sahsen yapmayacaklar:
seyleri cevrimici yaparlar veya soylerler. Bazi durumlarda siber zorbalik ciddi
islev bozukluklarina, digsallastirilmis siddete ve intihara yol acabilir (Feinberg
and Robey, 2012, s. 30).
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Literatiirde geleneksel zorbalik ile siber zorbalik arasindaki iliskinin incelendigi
calismalarda geleneksel zorbalik ile siber zorbalik arasinda kuvvetli iligskinin
oldugu gorilmektedir. Yildirim ve Yazgan (2022) tarafindan yapilan ¢alisma da
siber zorbalik, geleneksel zorbaligin dijital ortamlarda yeniden iiretimi olarak
nitelendirilmistir. S6z konusu ¢alismada, siddet iceren davranmiglarin bir sarmal
gibi i¢ ice gectigini ve saldirganlhik egilimleri yliksek bireylerin siber zorbalik
deneyimlerinin de yiiksek diizeyde oldugu belirtilmistir.

Siber zorbaligi onlemek icin, bireylerin teknolojiyi kullanma bicimlerine dikkat
etmeleri ve cevrimici ortamda baskalarina saygi ve nezaketle davranmalari
onemlidir. Bunun yaninda ebeveynlerin, 6gretmenlerin ve diger yetiskinlerin
gengleri siber zorbaligin tehlikeleri konusunda egitmesi ve giivenli ve sorumlu
cevrimici davraniglar gelistirmelerine yardimci olmasi da o6nemlidir. Siber
zorbaliga kars:1 yasal diizenlemeler ve uygulamalarda bu suglarin 6nlenmesinde
onemli faktorlerdir. Birgok tilkede, siber =zorbaligi ele alan yasalar ve
yonetmelikler vardir ve sosyal medya platformlari, siber zorbalik olaylarini
onleme ve bunlara yanit verme konusunda yasal diizenlemelere tabidir. Bununla
birlikte, siber zorbalik giniimiiz toplumlarinin 6nemli bir sorundur ve onu
onlemek icin hem resmi kurumlarin hem de sivil toplumun daha fazla caba
gostermesi gerektirmektedir.
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