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INTRODUGAO

O presente trabalho tem como finalidade analisar as atualizagdées do descritivo dos
termos de uso e politicas de privacidade do Google Workspace for Education e Microsoft 365
(Office 365 Educacéo), tendo como base o relatorio Educacdo, Dados e Plataformas - andlise

descritiva dos termos de uso dos servicos educacionais Google e Microsoft de agosto de
2020 (ou "relatério original”).

Observa-se, inicialmente, que no caso do Google Workspace for Education hd uma
hierarquia entre os Termos de Servico, Politica e Avisos de Privacidade, sendo o mais
especifico aplicado em caso de contradicao com o mais geral.

Essa dindmica é prevista na propria Politica de Privacidade e nos Termos de Servigo do
Google Workspace for Education e norteou a presente analise, que partiu da perspectiva de
gue os documentos principais sao 0os mais especificos.

Assim, a hierarquia, do mais geral para o mais especifico, é:

. Politica de Privacidade do Google;'
ll. Termos de Servigo do Google Cloud;?
.  Aviso de Privacidade do Google Cloud;®
IV. Termos de Servigo do Google Workspace for Education (Online);*
V.  Data Processing Amendment dos Termos de Servigo do Google Workspace for
Education (“Data Processing Amendment”);®
VI.  Aviso de Privacidade do Google Workspace for Education;® e

VII. Termos Especificos de Servigos do Google Workspace for Education.’

Em relagdo ao Microsoft Office, destaca-se que ainda ndao ha uma politica de
privacidade e termos de servigos especificos para o Office 365 Educagao. Este cenario nao é
adequado, ja que cada produto possui suas peculiaridades, demandando regras e diretrizes
proprias.

!Politica de Privacidade do Google. Disponivel em: https://policies.google.com/privacy?hl=pt-BR.
2Termos de Servico do Google Cloud Platform. Disponivel em: https://cloud.google.com/terms/.

5 Aviso de Privacidade do Google Cloud. Disponivel em:
https://cloud.google.com/terms/cloud-privacy-notice.

“ 0 documento foi atualizado em 19 de abril de 2022, com traducéo oficial em portugués. Ver Contrato de
Prestacdo do Servico do Google Workspace for Education (Online). Disponivel em:

https://workspace.google.com/terms/education_terms.html.
5 Data Processing Amendment do Termos de Servico do Google Workspace for Education. Disponivel em:

https://workspace.google.com/terms/dpa_terms.html.
8 Aviso de Privacidade do Google Workspace for Education. Disponivel em:

https://workspace.google.com/terms/education_privacy.html.
7 Termos Especificos de Servicos do Google Workspace for Education. Disponivel em:

https://workspace.google.com/intl/pt-br/terms/service-terms/.


https://zenodo.org/record/4012539#.YoJIbZPMJQJ
https://zenodo.org/record/4012539#.YoJIbZPMJQJ
https://workspace.google.com/intl/pt-br/terms/service-terms/
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/dpa_terms.html
https://workspace.google.com/terms/education_terms.html
https://cloud.google.com/terms/cloud-privacy-notice
https://cloud.google.com/terms/
https://policies.google.com/privacy?hl=pt-BR

Foram analisados para este trabalho:

Politica de Privacidade da Microsoft;®
Adendo de Protecdo de Dados da Microsoft;® e
Documento orientativo intitulado ‘Relatério de Privacidade da Microsoft - Abril

de 2021.°

Ressalta-se que a ultima atualizacao da Politica de Privacidade da Microsoft foi feita

em abril de

2022. Além disso, observa-se que nao houve adaptagao dos documentos a

legislagao brasileira. Eles sao claramente uma tradugao dos documentos em inglés, inclusive
com mencodes a sites de autoridades estadunidenses, com vagas indicacdes a "lei aplicavel”,
como por exemplo:

Os dados que coletamos dependem do contexto de suas interacées com a
Microsoft e as opgdes que vocé escolhe (incluindo as suas configuragées de
privacidade), os produtos e recursos que vocé usa, sua localizagdo e a lei
aplicavel.

Feitas as ressalva iniciais, a analise foi norteada por perguntas sob o ponto de vistade
adequacao a Lei Geral de Protecao de Dados Pessoais (LGPD), sendo elas:

)
(2)
(3)
(4)

(5)
(6)

(7)

(8)

Existe mencao a LGPD no corpo normativo de politicas de privacidade, seja na
mais especifica ou na mais geral?

Os documentos principais sao transparentes sobre quais dados sao tratados?
Os documentos principais sao transparentes sobre onde os dados sao tratados?
Os documentos principais sao transparentes sobre qual a finalidade do
tratamento?

Ha mencao sobre quais as bases legais para o tratamento dos dados pessoais?
H& mencao sobre quais as medidas de sequran¢a adotadas no tratamento de
dados pessoais?

Ha mencao sobre a existéncia de direitos dos titulares e o mecanismo para
aciona-los?

Ha mencao sobre os mecanismos de transferéncias internacionais de dados

pessoais?

As proximas secoes detalham a analise, a qual € resumida na tabela do Anexo I.

8 Politica de Privacidade da Microsoft. Disponivel em:
h ://privacy.microsoft.com/pt-br/priv tement.
S Adendo de Protecao de Dados da Microsoft. Disponivel em:

h

10

Relatorio
h .

://priv

f m/licensing/

dendum-DPA?isTogaleTol ist=True&lang=24

de Privacidade da  Microsoft - Abril de 2021. Disponivel em:
i i ril2021.



https://privacy.microsoft.com/pt-br/privacystatement
https://privacy.microsoft.com/pt-br/privacy-report-april2021
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?isToggleToList=True&lang=24
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?isToggleToList=True&lang=24
https://privacy.microsoft.com/pt-br/privacystatement

Google Workspace for Education

Conforme descrito na Introducao, esta segdo analisa analisa a (i) Politica de Privacidade
do Google; (ii) os Termos de Servico do Google Cloud; (iii) Aviso de Privacidade do Google
Cloud; (iv) os Termos de Servico do Google Workspace for Education (Online); (iv) o Data
Processing Amendment”; (vi) o Aviso de Privacidade do Google Workspace for Education; e (vii)
os Termos Especificos de Servigos do Google Workspace for Education.

Primeiramente, observa-se que o Google Workspace for Education oferece duas
categorias de servicos: os servicos principais" e os adicionais.” A primeira categoria
(principais) é a base das ofertas educacionais do Google para escolas, enquanto a segunda
(adicionais) é formada por servigos que o Google geralmente disponibiliza a todos os seus
consumidores, sendo que os usuarios do Workspace for Education podem acessa-los com
suas contas do produto para propésitos educativos, se forem permitidos pelo administrador do
dominio da escola.”

Além disso, vale mencionar que o Data Processing Amendment dos Termos de Servico
do Google Workspace for Education, um importante documento para o tema, ainda nao foi
traduzido para o portugués, o que prejudica a acessibilidade as informagdes ao publico
brasileiro.

Feitas as observacgoes, parte-se para a analise dos pontos criticos:

Ha mencao a LGPD no corpo normativo de politicas de privacidade, seja na
mais especifica ou na mais geral?

Situacoes distintas foram verificadas ao analisar os Termos de Servico do Google

Cloud e do Google Workspace for Education e o no Aviso de Privacidade do Google
Workspace for Education, incluindo o Data Processing Amendment.

Partindo do documento mais especifico, o Data Processing Amendment, observa-se
que nao ha qualgquer mencgao a LGPD, tendo sido usado o termo genérico Non-European Data
Protection Law na clausula 4.2. O uso desse termo, porém, remete a todas as legislagoes de
privacidade nao-europeias existentes, indicando apenas de maneira subjetiva a aplicabilidade
da LGPD. Essa dinamica se repete na clausula 5.13 do Data Processing Amendment sobre
controladores e suas responsabilidades.

""Por exemplo: Gmail, Agenda, Drive, Google Meet, Google Sala de Aula.
"2 Por exemplo: YouTube, Google Maps, Blogger.
¥ Para maior aprofundamento sobre a diferenciagéo entre servigos principais e adicionais, consulte:

https://workspace.google.com/terms/education_privacy.html;h /] rt. le.com/a/answer/
56441,


https://workspace.google.com/terms/dpa_terms.html
https://workspace.google.com/terms/dpa_terms.html
https://cloud.google.com/terms/
https://cloud.google.com/terms/
https://workspace.google.com/terms/education_terms.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/dpa_terms.html
https://workspace.google.com/terms/dpa_terms.html
https://workspace.google.com/terms/dpa_terms.html
https://workspace.google.com/terms/education_privacy.html
https://support.google.com/a/answer/6356441
https://support.google.com/a/answer/6356441

Ja nos Termos de Servico do Google Workspace for Education, a Unica mencao
existente sobre privacidade e protecao de dados consta na Clausula 5.2, que ainda assim nao
faz mencao alguma a legislacao brasileira de forma especifica, remetendo ao Data Processing
Agreement. Situacdo diferente ocorre no Aviso de Privacidade de Google Cloud: h3 o
reconhecimento expresso da legislagao de protecao de dados brasileira na secao que indica
alguns direitos do titular de dados.

Inicialmente, nota-se que a falta de remissao expressa a LGPD ja é um indicativo de que
ela ndo tenha sido levada em consideragao com a devida seriedade. As analises a sequir
mostram que os documentos, na realidade, refletem o processo de adequagao ao Regulamento
Geral de Protecao de Dados europeu (GDPR).

Os documentos principais sao transparentes sobre quais dados sao tratados?

O Aviso de Privacidade do Google Workspace for Education apresenta a sequinte
categorizagao dos dados que s&o tratados:™

Os que o titular fornece ou cria com a subscricao dos servigos (principais e adicionais);
Informacdes que o Google coleta quando o titular usa os servicos (principais e
adicionais).

A partir dessas cateqgorias, sao citados alguns subgrupos de dados, como:

Dados fornecidos pela escola;

Dados fornecidos pelo usuario (dados cadastrais e dados de conteudo criado,
armazenado, enviado ou recebido);

Sua atividade ao usar os servicos;

Seus apps, navegadores e dispositivos usados para acessar 0s servigos;

Suas informacoes de localizacdo, como endereco IP e GPS;

Pagamentos e dados de transagdes bancarias, assim como comunicagoes diretas com
0 Google (para administradores).

Assim, & possivel indicar que, como parte da documentacao especifica do Google
Workspace, o conteudo presente neste Aviso de Privacidade fornece um panorama geral em
relacao a transparéncia sobre os dados tratados. Todavia, vale ressaltar que, para que o titular
consiga obter mais detalhes sobre o contexto e finalidade de cada categoria de dado tratado, é
necessario que ele acesse a Politica de Privacidade do Google, o Aviso de Privacidade do
Google Cloud €, ainda, os termos especificos para cada servico.

" Consoante a se¢ao “Suas informagdes: o que coletamos e como as usamos”.


https://workspace.google.com/terms/education_terms.html
https://workspace.google.com/terms/dpa_terms.html
https://workspace.google.com/terms/dpa_terms.html
https://cloud.google.com/terms/cloud-privacy-notice
https://workspace.google.com/terms/education_privacy.html

Os documentos principais sao transparentes sobre onde os dados sao
tratados?

O Aviso de Privacidade do Google Workspace for Education nao dispoe sobre onde os
dados séo tratados. Todavia, a partir do Aviso de Privacidade do Google Cloud® é possivel ter
acesso a um painel contendo informacgodes sobre a localizagao dos datacenters, que nao inclui o
Brasil.

Os documentos principais sao transparentes sobre qual a finalidade do
tratamento?

Os documentos mais especificos sobre protecao de dados do Google Workspace for
Education fazem mencdes mais genéricas sobre a finalidade do tratamento de dados pessoais.
O Data Processing Amendment indica o tratamento de dados para o fornecimento, seguranga
e monitoramento dos servigos e de suporte técnico (TSS). Também menciona o tratamento dos
dados do cliente de acordo com as instrugdes do proprio cliente, remetendo a necessidade de
observancia da legislagao aplicavel.

Ja o Aviso de Privacidade do Google Cloud e a Politica de Privacidade do Google,
indicam certas finalidades para o tratamento de dados acompanhadas de descri¢des e alguns

exemplos.

Por sua vez, o Aviso de Privacidade do Google Workspace for Education remonta a
divisdo entre servicos principais e servicos adicionais, em que ambas as categorias utilizam
dados pessoais para fornecer, manter, melhorar os servigos e proteger o Google, seus usuarios
e o0 publico.

0 documento ainda indica o uso de dados nos servicos principais a fim de realizar
recomendacgoOes para otimizar o uso dos servigos, fornecer suporte e cumprir com obrigacdes
legais. Em relacao aos servicos adicionais, 0 documento acrescenta ao elenco de finalidades a
comunicagao com o usuario, o desenvolvimento de novos servi¢os, a medi¢cao do desempenho
e o fornecimento de servigos personalizados.

A pagina dedicada a fornecer explicacoes sobre 0s servicos principais e adicionais do
Google Workspace for Education disponibiliza uma tabela com mencao a finalidade do
tratamento de dados para estes servigos. Para os servicos adicionais, pode-se tratar dados
para disponibilizar, manter, proteger e melhorar demais servigos, além de desenvolver outros
novos, enquanto para 0s Servicos principais o tratamento é feito apenas para a disponibilizagao
de tais servigos.”

' Conforme a secdo “Onde os dados sdo armazenados”.
® Conforme a secdo “Privacidade”.


https://workspace.google.com/terms/education_privacy.html
https://cloud.google.com/terms/cloud-privacy-notice#3
https://www.google.com/about/datacenters/locations/
https://workspace.google.com/terms/dpa_terms.html
https://cloud.google.com/terms/cloud-privacy-notice
https://policies.google.com/privacy?hl=pt-BR
https://workspace.google.com/terms/education_privacy.html
https://support.google.com/a/answer/6356441

Desta forma, observa-se que existem algumas informacoes conflitantes que falham em
informar o titular de dados de maneira simplificada e acurada, principalmente no que diz
respeito as finalidades de melhoria de servicos, recomendagdes para otimizar o uso dos
servigos e protecao do Google, seus usuarios e publico.

Outro topico relevante em relacao a finalidade é o uso de dados pessoais para fins
atrelados a publicidade. Sobre o tema, o Aviso de Privacidade do Google Workspace for
Education indica que:

Alguns servicos adicionais exibem anuncios. No entanto, se vocé estiver
usando sua conta do Google Workspace for Education em escolas de ensino
fundamental e médio, nGo exibimos anuncios personalizados, ou seja, nao
usamos informagdes da sua conta ou atividades passadas para segmentar
anuncios. Entretanto, é possivel que sejam exibidos anuncios com base em
fatores gerais, como pesquisas, hora do dia ou conteudo de uma pagina que
vocé estiver lendo."”

O tratamento de dados para fins publicitarios também é abordado na tabela da pagina
dedicada a explicacao sobre as diferencas entre os servicos principais e adicionais. No
entanto, a mencao que se faz é que para ambos os tipos de servicos nenhum dado do cliente é
usado para fins publicitarios.

A partir do exposto acima, destacam-se alguns pontos. O primeiro diz respeito ao
entendimento ja levantado no relatério original, sobre os titulares que usam o Google
Workspace for Education em universidades ndo possuirem a mesma restricdao de uso de
personalizagdo de anuncios.”

0 segundo ponto que merece melhor explicagao é o trecho acima mencionado:
“Entretanto, é possivel que sejam exibidos anudncios com base em fatores gerais, como pesquisas,
hora do dia ou conteudo de uma pdgina que vocé estiver lendo”. Essa disposicdo busca
complementar a ideia de que o Google nao realiza o tratamento de dados pessoais para fins de
personalizagdo de anuncios. Assim, questiona-se: Por que as pesquisas realizadas por uma
pessoa e o conteudo de uma pagina acessada nao sao considerados dados pessoais? Em que
medida a utilizacdo de tais informagoes se diferencia do tratamento de dados pessoais para
fins de personalizacao de anuncios?

0O terceiro ponto refere-se as definicoes das expressoes: fins publicitdrios, melhoria de
servicos e desenvolvimento de novos produtos. Em que pese a Politica de Privacidade do
Google discorrer sobre estes fins, tecendo alguns comentarios e citando exemplos, estes ainda
sao vagos no que diz respeito a potencial abrangéncia das operagdes de tratamento realizadas
e dos dados utilizados para tais finalidade.

7 Conforme a sec¢&o “Servicos Adicionais” no Aviso de Privacidade do Google Workspace for Education
disponivel em: https://workspace.google.com/terms/education_privacy.html.

® |IMA, Stephane. Educacdo, Dados e Plataformas - anélise descritiva dos termos de uso dos servicos
educacionais Google e Microsoft. Sdo Paulo: Iniciativa Educagcao Aberta, 2020. Disponivel em:

https://www.aberta.org.br, p.42.


https://workspace.google.com/terms/education_privacy.html
https://workspace.google.com/terms/education_privacy.html
https://support.google.com/a/answer/6356441
https://support.google.com/a/answer/6356441
https://policies.google.com/privacy?hl=pt-BR
https://policies.google.com/privacy?hl=pt-BR
https://www.aberta.org.br
https://workspace.google.com/terms/education_privacy.html

Outra questao de destaque ainda nao abordada, se refere a falta de clareza sobre até
que ponto as restricbes na personalizacdao de anuncios e na apresentacao de resultados
personalizados na pesquisa, sejam elas por padrdo ou por escolha do titular de dados,”
representam uma suspensao do tratamento de dados para finalidades afins ou apenas a
desativacdo de determinada funcionalidade no que tange a interacdo com o titular. Desta
forma, pode-se questionar, por exemplo:

Com a desativagcdo de praticas como personalizag@o de anuncios e apresentac¢do de resultados
personalizados na pesquisa na se¢do de Dados e Privacidade no Painel da Conta Google, o Google
ainda poderia tratar dados para fins de enriquecimento da base?

Neste sentido, questionamento aqui trazido aproxima-se da ponderagao realizada no
relatério original:

Percebe-se, dessa forma, que, mesmo nos servicos principais, os dados
coletados permitiriam: “fornecer, manter, proteger e melhorar os servigos,
desenvolver novos servicos” e proteger o Google e os usudrios da empresa.
Explicita-se que essa finalidade, inclusive, pode ser alcan¢ada quando a
empresa de tecnologia cruza informagdes, inclusive pessoais, de um de seus
servigcos Google com o outro. Ha indicio assim, de uma coleta e uso de dados de
origem educacional sendo utilizados nos interesses econémicos de uma
empresa privada, permitindo-lhe gerar inteligéncia através dos dados
coletados para melhoria de seus produtos e servigos, ainda que n@o envolva a
segmentacdo e personalizagdo de anuncios direcionadas aos estudantes.?

Ha mencao sobre quais as bases legais para o tratamento dos dados
pessoais?

Em que pese os documentos trazerem algumas disposi¢coes sobre as finalidades do
tratamento de dados, as bases legais sao pouco mencionadas. O Aviso de Privacidade do
Google Cloud indica (i) legitimo interesse, (ii) cumprimento de obrigacao legal e (iii) execugao
de contrato. Vale ressaltar que ha um breve trecho explicativo para cada uma dessas bases.

® Disponivel em: https://myaccount.google.com/data-and-privacy.
2 | IMA, Stephane. Educacao, Dados e Plataformas - analise descritiva dos termos de uso dos servigos

educacionais Google e Microsoft. Sdo Paulo: Iniciativa Educagcao Aberta, 2020. Disponivel em:
https://www.aberta.org.br, p.42.


https://cloud.google.com/terms/cloud-privacy-notice
https://cloud.google.com/terms/cloud-privacy-notice
https://www.aberta.org.br
https://myaccount.google.com/data-and-privacy

Ha mencao sobre quais as medidas de seguran¢a adotadas no
tratamento de dados pessoais?

Sim. O Data Processing Amendment, na clausula 7, dispde sobre as medidas de
seguranga adotadas, bem como a mencao a incidentes de seguranga, responsabilidades do
cliente, certificacoes, revisoes e auditorias. No Apéndice 2 do mesmo documento, é possivel
encontrar um rol mais detalhado sobre tais medidas, como, por exemplo, redundancia,” uso de
tecnologias de encriptagcdo, controle de acesso e auditoria de subprocessadores. A
anonimizacao nao é mencionada.

Vale ressaltar que os Termos de Servico do Google Workspace for Education (Online)

mencionam brevemente sobre a responsabilidade do cliente em relacao as senhas de sua
conta.

Também é possivel encontrar, em pagina dedicada a explicacao sobre as diferencas
entre os servicos principais e adicionais, a informacao de que os principais estao incluidos nas
certificacoes e auditorias de seguranca do Google Workspace (ISO 27001, SOC 2 e SOC 3),
enquanto os adicionais sequem os padrdes do Google em relagao a seguranca das informagoes.

Ha mencao sobre a existéncia de direitos dos titulares e 0 mecanismo para
aciona-los?

O Aviso de Privacidade do Google Workspace for Education apresenta um tépico
chamado "Seus Controles de Privacidade", que dispOe sobre a possibilidade de controle pelos

estudantes e suas familias dos dados usados nos servigos do Google. Para tal, dois recursos
sdo apresentados: (i) o recurso informativo da Central de Privacidade do Google Workspace for
Education, e (ii) o painel de gerenciamento de Controles de Atividade, em que ha possibilidade
de exclusao de alguns conjuntos de dados de atividade ou ainda a desativagao da coleta destes
(opt-out). De acordo com o documento, o uso do painel de controle depende de configuracao
realizada pela administracao da escola.

O Data Processing Amendment, na clausula 9.1, estipula que o cliente (escola) tera
acesso a funcionalidade que permita o acesso, a retificacdo, a restricao e a eliminagao do
tratamento de seus dados. Em sequida, dispde sobre os pedidos que sao realizados pelos
titulares de dados, entendendo-se aqui os usuarios finais dos produtos Google.?

Para tais pedidos, o Google identifica o cliente relacionado ao titular de dados
requerente, orienta que o titular submeta o seu pedido diretamente ao cliente e, por fim,
notifica este cliente da solicitacao. O Google ressalta que nao respondera ao titular de dados
sem a autorizacao do cliente, estipulando explicitamente que este sera responsavel por lidar

2 Replicagdo dos dados em diferentes datacenters para evitar que haja perda.
2 Conforme a clausula 9.2.


https://workspace.google.com/terms/dpa_terms.html
https://workspace.google.com/terms/education_terms.html
https://support.google.com/a/answer/6356441
https://support.google.com/a/answer/6356441
https://workspace.google.com/terms/education_privacy.html
https://edu.google.com/why-google/privacy-security/
https://edu.google.com/why-google/privacy-security/
https://myactivity.google.com/activitycontrols?pli=1
https://workspace.google.com/terms/dpa_terms.html

com qualquer requisicao do titular de dados, usando, se necessario, a funcionalidade dos
servigos.?

Tal postura esta alinhada com a interpretacao de que o Google seria operador de dados
na contratacdo do pacote Workspace for Education por escolas. Assim, a empresa se
compromete no Data Processing Amendment a assistir o cliente (controlador) a cumprir as
suas obrigagdes por meio das acdes mencionadas no paragrafo anterior e do fornecimento de
Controles de Seqguranga Adicionais e de cooperagao e assisténcia.*

Por fim, a Politica de Privacidade do Google possui uma se¢ao dedicada aos Controles
de Privacidade, com links para gerenciamento, analise, atualizacao, exportacao de copia,
remogao e exclusao de informagoes. Em leitura conjunta com a pagina sobre servicos
adicionais e principais, isso indica que para os servicos adicionais 0 Google seria responsével
pela resposta a eventuais requisi¢coes de direitos de titulares.

Vale dizer que a Politica ainda contém trecho denominado Requisitos do Brasil, que
aborda o tema dos direitos dos titulares da seguinte forma:

Se a legislagdo de protecdo de dados do Brasil se aplicar ao tratamento das suas
informacédes, forneceremos os controles descritos nesta politica para que vocé
possa exercer seu direito de:

receber confirmacado sobre o tratamento de suas informacgées;

atualizar, corrigir, anonimizar, remover e solicitar acesso as suas informacédes;
restringir ou se opor ao tratamento das suas informagoes;

exportar suas informagoées para outro servico.

Contudo, destaca-se que o elenco de direitos ndo corresponde exatamente ao que esté
previsto na LGPD, com diferengas na terminologia utilizada para alguns direitos e sem a
mengao aos direitos de informacao das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados e informagao sobre a possibilidade de nao
fornecer consentimento e sobre as consequéncias da negativa.

Ha mencao sobre os mecanismos de transferéncias internacionais de dados
pessoais?

Tanto no Data Processing Amendment, quanto na Politica de Privacidade, Termos de
Servico e no Aviso de Privacidade do Google Cloud existem disposigdes sobre a transferéncia

internacional de dados. No entanto, é possivel perceber que elas sao voltadas para atender aos
requisitos do GDPR, sem mencao a transferéncias que envolvam a LGPD.

% Conforme clausula 9.2.1.
% Conforme clausula 9.2.2.
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Pontos problematicos apontados no relatorio original - Termos de Servigo

Feitas as analises acima, parte-se para a verificagdo se os pontos polémicos
relacionados a privacidade e a protecao de dados trazidos no relatério original se mantém.

Sobre a questao do “School Official”, chamado em portugués como "Pessoa Designada”,
entende-se que ele seria equivalente a um funcionario designado ou uma empresa contratada
pela escola para executar um servico. Sendo assim, ele pode figurar na posicao de operador ou
co-controlador de dados, a depender do grau de ingeréncia nas decisoes do tratamento. Neste
sentido, as escolas se enquadrariam como controladoras de dados.

Acerca da posicao do Google como operador, o presente estudo compartilha com o
raciocinio trazido no relatério. Apesar do Google intitular-se como controlador no Aviso de
Privacidade do Google Cloud, ao se utilizar os servigos do Google Workspace for Education, a
sua posicao é a de tratar os dados conforme determinado pelo contratante do servicgo,
enquadrando-se na defini¢cao de operador do art. 52, inciso VII, da LGPD.

Ja em relacao ao Administrador de Contas, atual "Administrador”, entende-se que este
nao seria o equivalente ao encarregado trazido pela LGPD: o Administrador é parte da pessoa
juridica “escola”, sendo classificado como parte do corpo do controlador. A figura do
encarregado nao é caracterizada pelas fungdes de determinacao de uso dos produtos que é
controlado pela empresa, mas sim por ser um “guardiao” da aplicacao da LGPD e outras
legislacdes de protecao de dados, sendo mais proximo da figura do Compliance Officer.

Sobre o consentimento, o presente trabalho valida o racional do relatério original.
Contudo, ndo esta clara a motivagao da duvida na interpretacao da clausula 3.5 dos Termos de
Servico. Na posicao de controlador, a escola tem obrigacao de determinacao da base legal e
finalidade do tratamento. Caso decida pela utilizagdo do consentimento, em especial de
criancas e adolescentes no ambito do art. 14 da LGPD, havera a aplicagao dos requisitos da lei,
com maior 6nus a escola. Nao ha nada que possa ser colocado nos Termos de Servigo para
afastar tal dindmica. O que a escola podera fazer é utilizar outras bases legais que nao o
consentimento para realizar o tratamento dos dados de criangas e adolescentes.”

Pontos problematicos apontados no relatério original - Politica de Privacidade

Em relagdo a questao do consentimento dado pelas escolas trazido no Capitulo 3 do
relatério original, a leitura realizada é de que o Google entende que a base legal para o
tratamento de dados dos alunos para os servicos principais seria a “execucao de contrato”,
prevista no art. 72, V, da LGPD. Ja para os servicos adicionais, a base legal seria o
consentimento. Isso nao necessariamente fere a LGPD, tendo em vista a possibilidade de
tratamento de dados de criancas e adolescentes com base legal que nao seja o consentimento.

% Acerca da polémica da aplicagdo de outras bases legais que ndo o consentimento para o tratamento
dos dados de criangas e adolescentes, sugere-se que a melhor leitura do art. 14 é que caso se decida
utilizar o consentimento, sera necessario o cumprimento dos requisitos ali trazidos. No entanto, isso nao
impede a aplicagao dos arts. 72e 11 da LGPD.
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No entanto, é necesséaria maior clareza nos Termos de Servigo ¢ no Aviso de
Privacidade para que fique explicita qual a base legal demandada pelo Google para o
tratamento de dados pessoais.

Cabe também ressaltar que, aparentemente, durante a elaboracao do relatoério original,
nao existia versao em portugués do Aviso de Privacidade do Google Workspace for Education,
0 que dificultava ainda mais o acesso aos titulares de dados. Atualmente, o documento pode
ser acessado neste idioma. A dinamica de apresentacao dos dados que sao coletados, se sao
coletados quando os estudantes estao desconectados, uso de dados, inclusive relativos a
publicidade, continuam iguais.

Sobre o tratamento de dados de informacdes de identificagao nao pessoais, pela
defini¢ao trazida pelo Google, elas seriam informacdes anonimizadas, nao havendo quaisquer
barreiras para o seu tratamento no ordenamento juridico brasileiro.

Por fim, houve uma mudanca na Politica de Privacidade do Google, que nao faz mais
anuncios com base em categorias de dados sensiveis.
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Microsoft Office 365 Educacao

Importa recordar que os documentos aqui analisados foram (i) a Politica de Privacidade
da Microsoft, (ii) o Adendo de Protecao de Dados da Microsoft; e (iii) o documento orientativo
intitulado ‘Relatério de Privacidade da Microsoft - Abril de 2027

Parte-se, entdo, para as perguntas norteadoras:

Ha mencao a LGPD no corpo normativo de politicas de privacidade, seja na
mais especifica ou na mais geral?

Nao ha qualquer mencao a LGPD ou outra legislagao brasileira ao longo dos
documentos analisados. Como indicado anteriormente, foi feita uma referéncia a lei local de
forma sucinta. 0 que se pode deduzir ao analisar o Relatério de Privacidade e o Adendo de
Protecao de Dados é que se adota o GDPR como legislacao aplicavel para todos os seus
servigos, o que, de certa forma, traz alguma proteg¢ao no ambito da LGPD devido as similitudes
entre as leis.

Pode-se entdao assumir que nao ha adequacao em relagcao a LGPD em especifico, mas
uma adequacao nos pontos em que ha convergéncia entre a LGPD e o GDPR.

Os documentos principais sao transparentes sobre quais dados sao tratados?

A Politica _de Privacidade ¢ transparente sobre quais dados sao tratados. O campo
“Dados Pessoais que Coletamos” exibe uma extensa lista sobre os tipos de dados que sao
coletados, como nome, dados de pagamento, de localizacao e do dispositivo. Adicionalmente, o
Relatorio de Privacidade disponibiliza um link que apresenta de forma categorizada quais
dados sao coletados pelo Office. J4 0 Adendo de Protecao de Dados traz os dados ja indicados
no relatério original.

A critica que deve ser feita neste ponto é que nao ha clareza sobre quais dados sao
tratados no ambito do Office 365 Educacac¢ao de forma especifica. Isso dificulta qualquer tipo
de exercicio dos direitos do titular previstos no art. 18 da LGPD. Isso porgue o titular nao tem
como saber exatamente qual dado esta sendo tratado para entao se opor. Deverd, portanto,
solicitar iniciamente informagoes sobre seus dados e como estao sendo tratados. Essa
situacao pode inclusive ser interpretada como uma barreira ao exercicio desses direitos.
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Os documentos principais sao transparentes sobre onde os dados sao
tratados?

A Politica de Privacidade, o Relatério de Privacidade e o Adendo de Protecdo de
Dados trazem alguma indicagao nesse sentido.

0 primeiro documento, a Politica de Privacidade, orienta que:

Os dados pessoais coletados pela Microsoft podem ser armazenados e
processados em sua regido, nos EUA e em qualquer outro pais em que a Microsoft,
suas afiliadas, subsididarias ou provedores de servico disponham de instalagdes. A
Microsoft mantém os principais data centers na Austrdlia, Austria, Brasil, Canadg,
Finléndia, Franga, Alemanha, Hong Kong, india, Irlanda, Japdo, Coréia,
Luxemburgo, Maldsia, Holanda, Cingapura, Africa do Sul, Reino Unido e Estados
Unidos. Normalmente, o local de armazenamento principal é na regido do cliente
ou nos Estados Unidos, muitas vezes com um backup de data center em outra
regido. Os locais de armazenamento sdo escolhidos para operar com eficiéncia

(...).

0 Adendo de Protecao de Dados aborda de maneira generalista sobre a localizagao do
tratamento de dados, indicando que serao tratados em uma das varias regioes geograficas em
que a Microsoft atua.

Porém, além de o Relatério de Privacidade mencionar que ha um servidor no Brasil, o
site intitulado “Onde os dados de cliente do Microsoft 365 estao armazenados”, remete
expressamente a localizacao dos dados:

Os locatdrios do novo Microsoft 365 sdo padronizados numa localizacéo geogrdfica
baseada no pais/regiGo onde a transagdo da primeira assinatura do locatario foi
realizada.

Ainda, é possivel que se veja individualmente a localizagdo dos dados no painel do
Office 365, estando logado, pelo seguinte caminho: Configuragdes > Configuracdes da
organizagao > Guia perfil da organizagcao > Localizagao de dados. Os dados do SharePoint
Online, Office Online e OneDrive, por exemplo, estao no Brasil.?®

De toda forma, ndo se pode considerar que ha transparéncia sobre onde os dados sao
tratados pela Microsoft, pois (i) tal informacao é de dificil acesso e (ii) ndo ha nada que impeca
a mudanca de forma unilateral pela Microsoft sobre a localizagdo de tratamento e
armazenamento, ndo sendo claros os critérios para isto.

% Disponivel em:
https://docs.microsoft.com/pt-br/microsoft-365/enterprise/0365-data-locations?view=0365-worldwide
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Os documentos principais sao transparentes sobre qual a finalidade do
tratamento?

Assim como nos tipos de dados tratados, ha uma extensa lista sobre as finalidades do
tratamento na Politica de Privacidade. No entanto, no Relatoério de Privacidade nao ha
qualquer material adicional que indique as finalidades especificas relacionadas ao Office. O
Adendo faz algumas consideracdes, mas de forma mais genérica que a Politica de Privacidade,
sendo impossivel delimitar as finalidades dentro do produto Office 365 Educacao.

Diante dessa situagao, chega-se a mesma conclusao que se obteve ao analisar os dados
gue sao tratados: nao ha transparéncia sobre a finalidade do tratamento, ainda que se coloque
uma lista ampla na Politica de Privacidade, ao passo que nao é possivel entender como essas
finalidades se relacionam com o Office 365 Educacao.

Ha mencao sobre quais as bases legais para o tratamento dos dados
pessoais?

Com exececao a uma breve e esparsa mengao ao consentimento na Politica de
Privacidade e no Adendo de Protecao de Dados, nao ha identificacao das bases legais que
seriam utilizadas pela Microsoft nos documentos analisados.

Logo, ha desconformidade ndo apenas em relacao a LGPD, mas também ao GDPR, pois
o requisito de transparéncia sobre a base legal para tratamento de dados é comum as duas
legislacoes.

Ha mencao sobre quais as medidas de seguranca adotadas no tratamento de
dados pessoais?

Sim. Na Politica de Privacidade ha uma breve mencao:

A Microsoft estd empenhada em proteger a sequranca de seus dados pessoais.
Utilizamos uma vasta gama de tecnologias e procedimentos de seguranga para
ajudar a proteger seus dados pessoais contra acesso, utilizag@o ou divulgag¢ao
néo autorizados. Por exemplo, armazenamos seus dados pessoais fornecidos
em sistemas informdticos com acesso limitado e localizados em instalagoes
controladas. Quando transmitimos dados altamente confidenciais (como um
numero de cartdo de crédito ou senha) pela Internet, nds os protegemos com o
uso de criptografia. A Microsoft cumpre as leis de protecdo de dados
aplicaveis, incluindo leis de notificagéo de violagéo de seguranga aplicaveis.?”’

2 Secdo “Seguranca de dados pessoais”.
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Por outro lado, o Adendo de Protecao de Dados descreve de maneira pormenorizada
as medidas de seguranga adotadas. Seu Apéndice A ¢ um bom exemplo de como as medidas
de seguranca deveriam ser explicitadas para o publico, mencionando inclusive quais dados a
empresa criptografa, medidas de controle de acesso, entre outros. Ademais, o Protecting Data
and Privacy in the Cloud, disponibilizado pela Microsoft, seqgue a IS0 27001.

Apesar de nao indicar explicitamente quais dessas medidas se aplicam ao pacote Office
365 Educacao, pela natureza mais geral das medidas de sequrang¢a que normalmente sao
aplicadas, entende-se que a Microsoft acertou neste ponto.

Ha mencao sobre a existéncia de direitos dos titulares conforme previsto na
LGPD e o mecanismo para aciona-los?

Ha mencao a alguns direitos dos titulares sobre como controlar e acessar os dados de
acordo com o GDPR, como o de direito de oposicao, controle sobre consentimento e obtengao
de informagdes sobre os tratamentos na Politica de Privacidade. Ha também uma indicagao
sobre os direitos dos titulares no Adendo de Protecao de Dados, novamente conforme previsto
no GDOPR.

Contudo, nao é possivel encontrar um painel ou explicagoes de forma transparente e de
facil entendimento sobre os direitos dos titulares existentes e como exercé-los. Sdo mengoes
genéricas que nao possibilitam que o titular de dados exerca seus direitos prescritos no GDPR,
quica na LGPD.

Pode-se falar que ndo se cumpre o que ¢ disposto pela LGPD (e pelo GDPR) no que diz
respeito a possibilidade de exercicio dos direitos dos titulares frente em relagado ao Office 365
Educacao.

Ha mencgao sobre os mecanismos de transferéncias internacionais de dados?

A Microsoft menciona em sua Politica de Privacidade o uso de Clausulas Contratuais
Padrdo, sendo que o Adendo de Protecao de Dados disponibiliza o modelo de Cldusulas
Contratuais Padrdo de 2010, utilizadas nas transferéncias internacionais de dados. Ressalta-se,
porém, que a ultima versao de 2021 nao esta disponivel, esta aplicavel aos paises da fora da
Uniao Europeia conforme o Adendo de Protegao de Dados.

A despeito de que o modelo de Cldusula Contratual Padrdo de 2021 nao esteja disponivel,
a transparéncia sobre como € o0 mecanismo de transferéncia internacional de dados e o modelo
de Clausula Contratual Padrao se mostra satisfatério, cumprindo em parte com o previsto na
LGPD.®

20 tema ¢ ainda pendente de regulamentacao pela Autoridade Nacional de Protegao de Dados (ANPD).
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Pontos adicionais

Vale mencionar que a Microsoft disponibiliza um guia de adequacao para institutos de
educacao e informacgoes sobre privacidade para criancas, exibindo parte dos dados que sao
coletados e a sua finalidade de forma mais genérica. Apesar de ser uma iniciativa positiva,
levando em conta os outros pontos trazidos, nao se pode considerar que a Microsoft cumpre
com as suas obrigacoes conforme a LGPD, especialmente no contexto de institutos
educacionais.

A falta de documentos especificos para o Office 365 Educagao torna muito dificil a
compreensao por parte dos titulares de dados sobre quais dados sao utilizados, a finalidade do
tratamento, entre outros pontos. Este vacuo deixa as instituicdes de educacgao e seus alunos
vulneraveis a abusos em relagdo a privacidade e a protegao de dados, sendo a assimetria
informacional clara entre a Microsoft e as outras partes.
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Anexo | - Tabela comparativa

Pergunta

Google Workspace for Education

Microsoft Office 365 Educacgao

Ha mencao a LGPD no
corpo normativo de
politicas de
privacidade, seja na
mais especifica ou na

N&o ha mencao direta nos normativos
do Google Workspace for Education,
mas ha mencao nos documentos do
Google Cloud.

Nao ha mengao a LGPD em nenhum
documento da Microsoft, apenas ao
GDPR.

pontos que merecem ser melhor
elucidados.

mais geral?
Apesar de haver umallista
Os documentos . ~
C . , . pormenorizada dos dados que sao
principais sao H& um panorama geral de quais dados . .
- L tratados pelos servigos da Microsoft
transparentes sobre [sdo tratados no ambito do Google - - o
. - . como um todo, ndo se tem uma visao
quais dados sao Workspace for Education. .
tratados? especifica dos dados tratados apenas
pelo Office 365 Education
Os documentos . L Apesar de haver a informacao sobre
... O Aviso de Privacidade do Google P _ ¢
principais sao . onde os dados serao tratados, podem
Cloud remete ao painel em que se
transparentes sobre ocorrer mudancas ao longo do
- pode checar onde os data centers . -
onde os dados sao - . tratamento sem aviso prévio e a
estao localizados. . . .
tratados? informacao é de dificil acesso.
As finalidades de tratamento sao
abordadas em diversos documentos [Apesar de haver umallista
Os documentos . ~ . S
. do Google e muitas vezes sao pormenorizada das finalidades dos
principais sao . . .
acompanhadas de exemplos. Todavia, |tratamentos dos servigos da Microsoft
transparentes sobre - -
. foram encontradas algumas como um todo, ndo se tem uma visao
qual a finalidade do . . . . . L
inconsisténcias entre informagdes e |especifica das finalidades dos
tratamento?

tratamentos do Office 365 Education.

Ha mencao sobre
quais as bases legais
para o tratamento dos
dados pessoais?

Ha uma breve mencao breve sobre as
bases legais utilizadas pelo Google
para arealizagao dos seus
tratamentos (legitimo interesse,
cumprimento de obrigagao legal e
execucao de contrato), mas nada
especifico para o Google Workspace
for Education.

N&o hd mencgéo sobre as bases legais
utilizadas nos produtos e servigos da
Microsoft.
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Ha mencgao sobre
quais as medidas de
segurancga adotadas
no tratamento de
dados pessoais?

Sim. Em seus documentos, ha
explicacao clara sobre as medidas de
seguranga adotadas no ambito dos
produtos e servigos oferecidos.

Sim. Ha explicagao clara sobre as
medidas de seguranca adotadas no
ambitos dos produtos e servigos
oferecidos pela Microsoft.

Ha mencgao sobre a
existéncia de direitos
dos titulares
conforme e o
mecanismo para
aciona-los?

Ha mencdes no Data Processing
Amendment do Google Workspace for
Education e mengoes na Politica de
Privacidade do Google.

Nao ha mencgoes sobre os direitos dos
titulares previstos na LGPD, com
indicacoes genéricas sobre os direitos
dos titulares no GDPR.

Ha mencgao sobre os
mecanismos de
transferéncias
internacionais de
dados?

0 Data Processing Amendment, a
Politica de Privacidade, os Termos de
Servigo e o0 Aviso de Privacidade do
Google Cloud dispdem sobre a
transferéncia internacional de dados.
No entanto, é possivel perceber que as
disposicoes sao voltadas para atender
aos requisitos do GDPR, sem mengao
atransferéncias que envolvam a
LGPD.

Sim, com uma explicacao clara sobre
como as transferéncias internacionais
de dados ocorrem.

20





