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Summary. Juvenile cybercrime is the problem that has received little attention in academic
research. This study is dedicated to applicability of M. Gottfredson and T. Hirshi theory of self-
control for explaining juvenile illegal hacking. The article also covers the applicability of T.
Hirshi social bounding theory to this type of crime. The main author’s conclusion it that the
causes of juvenile cybercrime have cross-national nature. Weak self-control, as well as the lack
of social ties with family and school, are the main factors contributing to teenager’s illegal
behavior in cyberspace, and factors such as place of birth, the degree of urbanization of the
place of residence have a lesser effect on the likelihood of a teenager violating the law both in
real and virtual world.

This kind of research always has a number of limitations, which are associated with the
correct understanding by the interviewed adolescents of the questions addressed, as well as
their sincerity in answers provided. Nevertheless, the information received has a
criminological value and can serve as a basis for further research, as well as practical steps in
this area.
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In data de 15 iulie 2020, reteaua populard de socializare Twitter pe pagina sa
oficiald a anuntat un atac de hacker asupra sa. Folosind metode de inginerie
socialdf1], atacatorii au reusit sa spargd 130 de conturi. Printre acestea au fost
sparte conturile mai multor persoane publice, politicieni, oameni de afaceri de rang
inalt. In special, au fost sparte conturile fostului presedinte american Barack
Obama, CEO-ului companiei Tesla Elon Musk, CEO-ului companiei Amazon feff
Bezos, co-fondatorului companiei Microsoft Bill Gates, candidatului la presedintia
SUA (in acel moment) Joe Biden, magnatului media Michael Bloomberg bine
cunoscutului investitor-miliardar Warren Buffett precum si contul oficial al
companiei Apple [2]. Dupd ce au preluat controlul conturilor, atacatorii din numele
vedetelor au publicat tweet-uri conform cdrora oricine care ar transfera moneda
virtuald Bitcoin cdtre portofelul electronic indicat in mesaj ar primi inapoi aceeasi
sumd In dublu fatd de suma expediatad. Potrivit KrebsOnSecurity, o companie de
securitate ciberneticd, au fost efectuate aproximativ 400 de transferuri in valoare
totala de peste 100.000 USD catre portofelele electronice ale infractorilor
cibernetici/3].

In luna martie 2022, politia londonezd a arestat sapte adolescenti cu virsta
cuprinsd intre 16 si 21 de ani, suspectati de activitdti criminale de hacking. Fste

vorba despre binecunoscutul grup de hackeri Lapsus$, cunoscut pentru atacurile
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sale cibernetice asupra Microsoft, Uber, Okta si implicat si in extorcare cibernetica
folosind virusul Wannabe. Seful organizatiei este considerat a fi un adolescent de 16
ani, cunoscut sub numele de ,White”. Numele sdu real, adresa de domiciliu si
fotogratfiile de pe retelele de socializare au fost postate pe un forum specializat de
hackeri de catre persoane cu care adolescentul a avut un dezacord financiar. Tot pe
acest forum a fost postatd si o scurtd cronologie a atacurilor cibernetice efectuate
de hackerul minor, in urma carora in contul sau s-au acumulat aproximativ 300
BTC (in aceea perioadd aviand o valoare de aproximativ 6 milioane de dolari).
Conform datelor sursei, copilul are o tulburare de spectru autist si frecventeaza o
scoald speciald din Oxford. Parintii nu cunosteau nimic despre activitatile copilului
lor, crezdnd cd ,se joacd” la calculator[6].

Aceste exemple, la fel ca si multe alte cazuri, demonstreaza ca problema
crimei cibernetice juvenile nu este una exagerata. Generatia ndascuta in secolul XXI
inca din copildrie se confrunta cu produsele revolutiei stiintifice si tehnologice si
este de fapt modelata de influenta Internetului si a dispozitivelor informatice. Prin
urmare, nu este surprinzator faptul cad minorii moderni sunt mult mai buni decat
adultii in multe subtilitati tehnice asociate cu tehnologia informationala. Si daca
pentru unii totul se limiteaza la jocuri si participarea activa la retele sociale,
atunci pentru altii computerele si Internetul devin o sursa semnificativa de venit.
Trebuie de remarcat faptul ca castigurile In acest domeniu pot fi absolut legale.
Deci, e-sportivii de succes care si-au perfectionat abilitdtile Intr-un anumit joc pe
computer pot castiga sute de mii sau chiar milioane de dolari. Campionatele
mondiale desfasurate in mod regulat in domeniul jocurilor de computer, precum
Dota 2, Counter Strike, Fortnite, League of Legends etc. aduna un public urias in
intreaga lume si ofera premii banesti pentru castigatori care sunt comparabile cu
recompensele pentru victorii in cele mai populare sporturi traditionale din lumea
reald. De asemenea, un adolescent care cunoaste bine tehnologia informationala
poate face asa-numitul white hacking (sau white-hat hacking), care este munca de
testare a securitatii cibernetice a unui obiect. Hackerii albi contra cost (bounty)
ofera servicii pentru gasirea vulnerabilitatilor pentru a le elimina in continuare
din sistemul clientului.

In literatura criminologicd problema hackerilor minori este una dintre cele
putin studiate. Printre cele mai cunoscute se numara lucrarile cercetatorilor
americani 4. Bowker [7, p. 40-43], D. Verton [8, p. 40-43], /. De Marco [9, p. 48-
55], /. Manchi [10, p. 147-145], M. Yar [11, p. 387-399], B. Sterling [12]. Astfel M.
Yar a atras atentia asupra implicarii ,disproportionat de mari” a minorilor in
comiterea infractiunilor informatice. La randul sau, B. Sterling sustine ca
majoritatea hackerilor incep sa faca hacking la varsta de 11-18 ani, dar odata cu
implinirea varstei de 20 de ani, entuziasmul lor in mare parte scade. Cercetatorii
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atribuie principalelor factori care dau nastere comportamentului ilegal al
minorilor In reteaua cibernetica astfel de trasaturi personale ca imaturitatea
morald si impulsurile hedoniste [13, p. 97].

Pentru a explica mecanismul criminalitatii cibernetice criminologii cel mai
frecvent fac referire la teoria autocontrolului dezvoltata de cercetatorii americani
A. Godfredson si T. Hirschi [14]. Potrivit savantilor numiti toti oamenii au interes
sa comitd o infractiune daca aceasta poate satisface orice necesitate personalg,
dar prezenta autocontrolului suprimi acest interes. Insa daci autocontrolul este
insuficient, persoana decide sa incalce legea. Potrivit lui A. Godfredson si T.
Hirschi, acest mecanism functioneaza indiferent de contextul national, cultural
sau geografic. Cu alte cuvinte, acest concept se bazeaza pe alegerea rationala a
unei persoane intre beneficiile unei infractiuni si posibilele consecinte negative
pentru sine in urma comiterii acesteia. Formarea unui nivel suficient de
autocontrol, conform cercetatorilor mentionati, ar trebui sa fie efectuata in
copilaria timpurie, de preferinta inainte de varsta de opt ani. Principalul factor in
acest proces este comportamentul parintilor. In primul rand, supravegherea
copilului ar trebui sa implice o apreciere negativa a comportamentului deviant al
copilului si indreptarea corespunzatoare a comportamentului in directia corecta.
In calitate de masuri preventive eficiente, A. Godfiedson si T. Hirschi sustin
programe care vizeaza educatia timpurie si supravegherea copilului, precum si
programe de supraveghere a copiilor si de lucru cu familiile care se confrunta cu
probleme psihologice.

Consideram ca teoria datd, care poate fi numita teoria prezentei/absentei
franelor sociale, este pe deplin aplicabild criminalititii informatice juvenile. In
acelasi timp, este necesar sa se tina cont de specificul de varsta al acestei categorii
de persoane, care impune anumite trasaturi in explicarea comportamentului
infractional al persoanelor sub varsta de 18 ani.

In contextul celor relatate prezinta interes studiul cercetitorilor din Florida
si Texas, care au intervievat 18.985 de adolescenti din opt tari (SUA, Venezuela,
Spania, Franta, Germania, Polonia, Ungaria, Rusia) [15, p. 40-55]. in timpul
studiului au fost testate urmatoarele ipoteze:

1) Scaderea autocontrolului creste probabilitatea de actiuni ilegale de tip

hacking din partea adolescentului;

2) Insemnitatea majord a controlului parental pentru adolescent reduce

probabilitatea de hacking ilegal din partea lui;

3) Insemnitatea majord a scolii pentru adolescent reduce probabilitatea de

hacking ilegal din partea lui.

Rezultatele studiului au confirmat concluziile teoriei lui A. Godfredson si T.
Hirschi. Autocontrolul scazut din partea adolescentilor creste probabilitatea
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implicarii lor in hacking ilegal cu 80% [15, p. 48]. De asemenea, rezultatele sondajului
au demonstrat o dependenta stransa a hacking-ului ilegal de sexul persoanei.
Adolescentii de sex masculin sunt mult mai predispusi la hacking decit fetele.

O alta teorie care a fost testatd prin intermediul adolescentilor in cadrul
aceluiasi studiu, fiind numita “conceptul de control social sau de legaturi sociale”
(social bonding theory), propusi in 1969 de 7. Hirschi [16]. In literatura
criminologica se remarca faptul ca specificul cercetarii lui 7. Hirschi este
acceptarea criminalitatii ca a unui rau firesc, fiind pus accentul pe studierea
motivatiei celor care se abtin de la incalcarea legii [17, p. 428-457]. Teoria
controlului social nu face exceptie de la aceasta ipoteza. Potrivit lui 7. Hirschij,
comportamentul antisocial este rezultatul legaturilor insuficiente ale unei
persoane cu societatea conventionald. Aceastd conexiune consta din patru
elemente:

- atasamentul sau legaturile emotionale ale individului cu alte persoane
semnificative pentru el (attachment to significant others);

- angajamentul fata de obiectivele traditionale, cum ar fi studiul sau cariera
(commitment to traditional types of action);

- participarea la activitati conventionale (involvement in traditional
activities);

- acceptarea normelor si moralitdtii generale (beliefs in the moral values of
society).

Cu cat conexiunea unei persoane cu societatea prin aceste patru elemente
este mai puternicd, cu atit este mai putin probabil ca el/ea sa se abata de la
normele sociale. Conform prezentei teorii, cele patru elemente ale sale sunt
interdependente si efectul cumulativ al acestor conexiuni este mai mare decat
impactul lor individual. De asemenea, daca una dintre cele patru legaturi este
slabita, individul intra intr-o stare de probabilitate crescuta de a se implica intr-
un comportament antisocial [16]. Cu alte cuvinte, potrivit lui Hirschi, cu cat un
adolescent este mai atasat de parinti, scoald si colegii sai, cu atat este mai putin
probabil ca acesta sa incalce legea. Opusul, este, de asemenea, adevarat: cu cat un
adolescent acorda mai putind importanta opiniilor rudelor, prietenilor si
profesorilor despre el insusi, cu atat este mai mult probabil ca acesta sa fie
implicat intr-un comportament criminal. Trebuie de remarcat faptul ca teoria
legaturilor sociale a fost mult mai rar folosita de specialistii in domeniu pentru a
explica criminalitatea cibernetica decat teoria autocontrolului slab [15, p. 44].

Rezultatele studiului realizat de catre S. Back cu colegii sai au demonstrat ca
conexiunile sociale au capacitate predictiva in raport cu hacking-ul ilegal comis de
minori, Tnsd, corelatia este mai putin evidenta decit in cazul teoriei
autocontrolului slab. Astfel, prezenta unor legaturi emotionale stabile intre un
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adolescent si parintii sdi reduce probabilitatea participarii acestuia la hacking
ilegal cu 22%, iar importanta mare acordata scolii, In medie, reduce probabilitatea
unor astfel de actiuni cu 21% [15, p. 48-49].

In urma celor expuse, remarcim importanta deosebiti atat teoretici, cat si
practica a unor cercetari ulterioare in acest domeniu, inclusiv prin atragerea
participarii adolescentilor din Republica Moldova. Cu toate acestea, chiar si in
baza rezultatelor unor studii realizate de savantii straini, se poate concluziona ca
complexul cauzal al criminalitatii cibernetice In randul adolescentilor este de
naturd transnationald. Consideram, ca slabirea autocontrolului, precum si lipsa
legaturilor sociale ale adolescentului cu familia si scoala, sunt principalii factori
care contribuie la comportamentul ilegal, iar asa circumstante, precum locul
nasterii, gradul de urbanizare a locului de trai au o influenta mai nesemnificativa
asupra probabilitatii ca minorul va Incdlca legea penala atat in lumea reald, cat si
in spatiul virtual.

Desigur, acest gen de cercetare are Intotdeauna o serie de limitari, care sunt
asociate cu Intelegerea de catre adolescentul intervievat a intrebarilor adresate,
precum si cu sinceritatea respondentului In raspunsurile oferite. Cu toate acestea,
informatiile primite au valoare incontestabila din punct de vedere criminologic si
pot servi drept baza pentru cercetari ulterioare, precum si pentru realizarea unor
pasi practici eficienti in acest domeniu.
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