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I N T R O D U C C I Ó N

Según la mayoría de las definiciones, los Sistemas de Armas Autónomas Letales (LAWS) difieren

de otras armas por su capacidad, una vez activadas, para seleccionar y perseguir objetivos sin

intervención humana [1]. Por lo tanto, tienen el poder de transformar radicalmente la naturaleza

de los conflictos armados. Esta capacidad genera preocupaciones jurídicas, éticas y estratégicas

fundamentales para  pensar en un horizonte de correlación de fuerzas en la guerra y para la

construcción de la estabilidad y la seguridad internacional necesarias para el mantenimiento de

la vida. 

"Las armas autónomas pueden victimizar a las poblaciones civiles, ya sea accidental o

deliberadamente, dependiendo del nivel de animosidad". Esto requiere considerar la Seguridad

Humana, cuya constitución es relevante tanto más allá de los intereses estratégicos de los

Estados como de la provisión de obligaciones de seguridada las personas por parte de los

Estados y entidades más allá de ellos.  En estos términos, un enfoque humano, en el contexto de

la guerra entre Ucrania y Rusia, por ejemplo, se aplicaría a las garantías de protección civil como

el principal objetivo a alcanzar con soluciones emergentes [2].

Aunque no existe una norma específica sobre las armas autónomas, el Direito estipula que los

Estados deben determinar si el uso de cualquier nueva arma, medio o método de guerra debe

ser prohibido o no por el Direito Internacional Humanitário, en algunas o todas las

circunstancias.  Los rmas autónomos, como los drones, por ejemplo, puedendejar el propósito 

 inicial de vigilancia y  reconocimiento y convertirse en  una función letal. A condición de

cámaras de video voladoras de alta resolución armadas con misiles, estas armas ahora

proyectan el llamado "poder aparentemente invulnerable",  ya que  extiende la fuerza militar

fuera de   las fronteras del país. Sin embargo, "proyectar poder" es un eufemismo, que encubre el

acto de herir, matar, destruir. La única vulnerabilidad expuesta a la  violencia armada será la de 

 un enemigo reducido a la condición de mero objetivo.  En esos términos, la guerra, por

asimétrica que pudiera ser, se vuelve absolutamente unilateral. Lo que podría presentarse como

una lucha, se convierte en una simple campaña de matanza [3].

Por lo tanto, los desafíos legales, éticos y militarespresentados por los LAWS son objeto de

discusión intergubernamental. En virtud de la Convención sobre ciertas armas convencionales

(1980), un grupo de expertos gubernamentales, desde 2017, encabeza la discusión y tiene la

tarea de adoptar recomendaciones específicas sobre la aclaración, consideración y desarrollo de

aspectos del marco regulatorio y operativo sobre nuevas tecnologías en el área de LAWS. La

atención prestada a la interacción hombre-máquina por parte del grupo refleja el consenso de

que la autonomía en los sistemas de armas no puede ser ilimitada: la participación humana es

necesaria [1]. 
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        ALGORITMO

Es una secuencia de órdenes, instrucciones o razonamientos hechos sistemáticamente para
lograr un objetivo predeterminado.  Una secuencia simple de comandos puede volverse más
compleja, dependiendo del contexto que deba considerar. Y esto, a su vez, hace que el
algoritmo crezca y se vuelva aún más complejo, buscando abarcar todas las posibilidades.
Mediante el uso de algoritmos, también es posible realizar las llamadas  automatizaciones que 
 permiten que los procesos se realicen de forma automática, incluso cuando el usuario no está
frente a la computadora en este momento. Con  la ganancia de machine l (máquina de
aprendizaje), que es utilizada por la inteligencia artificial, los procesos pueden ser aprendidos
por máquinas y luego reproducidos. Esta es una algoritmo más compleja que es capaz de
ingresar y procesar los datos, con la salida convirtiéndose en la entrada de una estructura y, en
secuencia, proporcionando a la máquina la lógica y la capacidad de aprendizaje para los
programas.  Esta es la lógica detrás de los sistemas de armas autónomas letales, en gran
medida, cuestionada porque es un riesgo relegar las decisiones de vida o muerte al proceso de
una máquina [4].

        ARMAS AUTÓNOMAS LETALES

También conocidos como robots autónomos letales o robots asesinos, son armas con forma de
guerra, que poseen un software capaz de tomar decisiones sin la intermediación de un ser
humano, que busca, identifica y ataca objetivos, incluidos individuos, empleando fuerza letal sin
un niño una intervención de un operador humano. Además, los pacientes aprenden a adaptar
su funcionamiento para responder de acuerdo con los cambios en las circunstancias del
entorno en el que se emplean. La falta de actos normativos que regulen el uso de estas armas, a
saber, la rendición de cuentas por crímenes de guerra; la identificación de estas armas en zonas
de conflicto; y la seguridad sobre las decisiones tomadas independientemente por las armas
ponen de relieve el debate en la esfera internacional. Además, la sistematización de estas armas
se conoce como el Sistema de Armas Autónomas Letales (LAWS), resultado de la combinación
de Inteligencia Artificial (IA) y robótica para uso militar, y se definen como sistemas de armas
porque trabajan con el uso de drones letales en las decenas, cientos o miles que trabajan juntos
para alcanzar sus objetivos [5].
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  Buscamos com este glossário, elaborado no contexto da organização da I Conferência intersetorial sobre Armas
autônomas letais, inteligência artificial e a lusofonia (Lisboa: 2022), apresentar alguns termos desconhecidos ou pouco
claros para o leitor comum de forma que este possa participar do debate sobre um tema de grande relevância e que
diz respeito a todos e todas. Os termos foram formulados a partir da pesquisa em diferentes fontes virtuais.
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        ASIMETRÍA DE POTENCIA

Un concepto ampliamente utilizado en las Relaciones Internacionales, la asimetría de poder se
puede ver a través de varios espectros teóricos de disciplina. El orden internacional, en el que se
insertan los Estados, recae asimétricamente en ellos, un ejemplo de ello es la incorporación de
demandas de Estados más débiles que ocurren solo cuando hay interés por parte de las
grandes potencias [6]. Este concepto se extiende no sólo al ámbito económico, en el que los
países más ricos tienen más influencia en el Sistema Financiero Internacional, sino también al
campo tecnológico, en el que ciertos estados son capaces de producir tecnología avanzada,
mientras que otros están muy lejos de esta realidad, generando así asimetría tecnológica. En el
contexto de LAWS, hay países que poseen la tecnología necesaria para su producción, mientras
que otros son meros objetivos de sus avances tecnológicos. Por lo que se refiere a la limitación
de esta asimetría, los países no productores se vuelven vulnerables a las decisiones de los países
productores. En el campo de la geopolítica, desde 2013, treinta países han demostrado su apoyo
a la prohibición global de armas totalmente autónomas [7], sin ningún control humano
significativo, pero China, Rusia y los Estados Unidos han bloqueado los esfuerzos hacia esta
prohibición. Aunque el acceso a LAWS es mucho más fácil y barato en comparación con el
acceso a las armas químicas (los drones, por ejemplo, son relativamente baratos y los sistemas
de IA son cada vez más fáciles de desarrollar), incluso si un país decide no producir tal arma, ya
que su enemigo está decidido a usarlos, se crea una ventana de tiempo muy estrecha para
evitar esto [5].

        ACTOR INTERNACIONAL 

 Es una entidad del Sistema Nacional con la capacidad de movilizar recursos, la capacidad de
establecer objetivos internacionales de forma autónoma y la capacidad de influencia, política o
fáctica, para desempeñar un papel en el escenario internacional. El concepto ha evolucionado
en la teoría de las Relaciones Internacionales a medida que la sociedad internacional ha
cambiado. Así, si inicialmente sólo el Estado era considerado un actor internacional, hoy las
organizaciones internacionales y otras entidades no gubernamentales, como los beligerantes,
los individuos, los movimientos de liberación nacional, las multinacionales, las organizaciones no
gubernamentales y la sociedad civil internacional, sin duda también se consideran actores
internacionales. [8] En el complejo sistema de interacciones en el que se desarrolla la vida
internacional actual, el papel de los actores internacionales es fundamental, en particular, el
papel de establecer una base para la protección de los civiles frente a las leyes que plantean
una serie de preocupaciones morales, legales, operativas, técnicas y de seguridad. La
participación de la sociedad civil, organizaciones e instituciones, como los think tanks (que
desempeñan un papel de incidencia en las políticas públicas, además de tener la capacidad de
explicar, movilizar y articular a los actores en torno a ciertos temas), entre otros, contribuyen a la
el poder de conocimiento, orientación y toma de decisiones sobre el futuro de LAWS, buscando
ampliar y garantizar las regulaciones del derecho internacional humanitario. 
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        DERECHO INTERNACIONAL HUMANITARIO (DIH)

Es un conjunto de normas que busca limitar los efectos de los conflictos armados. Protege a las
personas que no participan o que han dejado de participar en las hostilidades, y restringe los
medios y métodos de combate. Las normas de larga data del derecho internacional
humanitario (DIH), en particular las relativas a la distinción, la proporcionalidad y la precaución
en el ataque, se aplican a todas las nuevas armas y avances tecnológicos de la guerra, incluidas
las armas autónomas. En el caso del principio de distinción, se sabe que este tipo de RMA es
incapaz de distinguir entre combatientes y civiles, así como entre combatientes activos y fuera
de combate, por ejemplo. No pueden discriminar entre los civiles que participan activamente
en las hostilidades y los civiles armados, como los  funcionarios encargados de hacer cumplir la
ley o los cazadores, que están protegidos de los ataques directos. Por lo que se refiere al
principio de proporcionalidad, debe preverse que los daños civiles incidentales que se esperan
de un ataque contra un objetivo militar no son excesivos en relación con la joya de hormigón y
vanta militar directa. Finalmente, con respecto al principio de precaución, un arma autónoma
tendría que ser capaz de minimizar las bajas civiles durante un ataque [9]. El principal desafío
para los estados es garantizar que las armas autónomas puedan cumplir con todos estos
estándares.

        DRONE

Es un vehículo terrestre, naval o aeronáutico, controlado remotamente o controlado
automáticamente. Los drones actuales combinan estos dos modos de control, ya sea por
distancia, por operadores humanos (principio de control remoto) o de forma autónoma, por
dispositivos robóticos (principio de pilotaje automático). Se conocen a nivel técnico como el
"sistema de aeronaves no tripuladas" que generalmente consiste en a) "múltiples aeronaves, que
pueden ser prescindibles o recuperables y transportar cargas útiles letales o no letales; b) una
estación de control de vuelo; c) estaciones de información y recuperación o procesamiento; y, en
algunos casos, d) vehículos con ruedas que transporten plataformas de lanzamiento y
recuperación" [10]. Históricamente, ha pasado de un uso originalmente centrado en tareas de
información, vigilancia y reconocimiento a una verdadera  función de cazador-asesino, llamada
segador por la naturaleza letal del nuevo sistema de armas. Mientras que los dispositivos de
vigilancia aérea se convierten en máquinas de matar, se definen como " cámaras de video
voladoras, de alta resolución y armadas con misiles".

        GUERRA CIBERNÉTICA

La guerra cibernética o la guerra cibernética pueden interpretarse como una acción conjunta de
computadoras que tienen como objetivo librar un conflicto en el ciberespacio, a través del
ataque a la infraestructura crítica - servicios públicos o privados esenciales para el
funcionamiento de la sociedad tal como la conocemos - utilizando malas [11]. El resultado de
esta guerra amenaza la estabilidad económica, social y política de los países y pone en peligro el
principio de soberanía regente en el Sistema Internacional. 
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        IMMORAL CODE (CÓDIGO INMORAL)

Documental producido por la campaña #StopKillerRobots que aborda el impacto cada vez más
notorio de los robots asesinos en un mundo rodeado de automatización. La película producida
para la campaña cuestiona si es moralmente aceptable que una computadora tenga el poder
de decisión para quitarle la vida a un ser humano. Las tecnologías preocupantes se consideran
limitadas. Tales robots no reconocen a las personas como personas, sino que reducen a las
personas vivas a puntos de datos. Se pierden identidades complejas y altamente individuales, en
su lugar se analizan las características físicas y los patrones de comportamiento, se combinan
con patrones y se clasifican en perfiles. Las decisiones de las personas son tomadas por
máquinas de acuerdo con el perfil preprogramado en el que encajan. Esto justifica la
preocupación con estas armas autónomas que tienen un software capaz de identificar objetivos
hostiles de individuos pacíficos. El desarrollo de su inteligencia artificial se está llevando a cabo
de manera desenfrenada, con el potencial de convertirse en una amenaza para toda la
humanidad, debido a su velocidad de procesamiento de datos, además de poseer mejores
atributos físicos que los soldados humanos: no se cansan ni se agitan, solo cumplen misiones
[12]. 

        INTELIGENCIA ARTIFICIAL

Estos son programas de máquina que se pueden enseñar a sí mismos mediante el uso de
computación de alta potencia, o computación y datos de alto rendimiento, y eventualmente
imitan la forma en que el cerebro humano piensa, apoya y habilita a casi todos los sectores de la
economía moderna. Además, se convierte en un habilitador que puede soportar un amplio
espectro de tecnologías. Con la aplicación de técnicas de machine learning, los automóviles
pueden circular sin conductor, las máquinas se vuelven mejores que los dermatólogos en el
diagnóstico de melanomas mediante el uso de imágenes de signos de la piel de fotos tomadas
con cámaras de teléfonos celulares; los robots están luchando guerras en lugar de humanos; y
las líneas de producción en las fábricas se están volviendo cada vez más automatizadas [13]. En
el contexto de la ética de la UE y considerando el tema de la IA que tiene el Sistema de Armas
Letales Autónomas, su desarrollo es que son armas que tienen el poder de elección, con su
propio discernimiento de desarrollar su propio objetivos, que surgen varios riesgos, entre ellos, el
de que los hackers invadan el sistema de estas máquinas y hagan un mal uso de su uso, y
pueden convertirse en una amenaza, así como la incertidumbre sobre cuál es el umbral de la
independencia de estas máquinas para elegir sus objetivos o su inteligencia artificial para
redefinir sus objetivos por sí mismos.   

        SESGO ALGORÍTMICO

La decisión de la máquina sobre quién debe morir y quién debe vivir se basa en el proceso de
aprendizaje al que se somete, es decir, de acuerdo con las decisiones que su creador considere
correctas, creando así un sesgo algorítmico [14]. Cuando nos preguntamos cómo se configuran
los robots y contra qué personas se utilizarán las armas, es primordial observar el proceso de
racialización involucrado. La programación y codificación de estas máquinas están sesgadas y
determinan sus objetivos a través de estereotipos racistas, con la premisa de neutralizar las
amenazas a la seguridad de los Estados. 6
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