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EinflUhrung

Der Arbeitskreis Strategie und Organisation des ZKI-Vereins?! fihrt eine jahrliche Umfrage zu den
wichtigsten Themen und Trends von IT-Einrichtungen aus Hochschulen und Forschungseinrichtungen
durch. Die Umfrageergebnisse sollen dabei helfen, wichtige Entwicklungen, Themen und Best
Practices im Blick zu behalten und bei den umfangreichen Themenfeldern der Digitalisierung und der
rasanten Erneuerung von Technologien Schritt zu halten bzw. auch Inspiration fiir die weitere
Ausgestaltung an der eigenen Einrichtung zu gewinnen.

Die Kernumfrage adressiert die wichtigsten Themen und Veranderungen im Umfragejahr in
standardisierter Form. Darliber hinaus werden in jedem Jahr individuelle Schwerpunkte abgefragt,
die viele Einrichtungen beschaftigen. Im Jahr 2023 lagen die Schwerpunktfragen im Bereich der
Veranderungen durch die Energiekrise fiir die IT-Einrichtungen:

e Welche MaRnahmen haben Sie im Umfeld der Energiekrise ergriffen?
e Wie beeinflusst die Energiekrise lhre Ablaufe?
o  Welche MalRnahmen davon werden Sie absehbar beibehalten?

Weiterhin wird nach den Modellen zur IT-Governance gefragt.

Die Umfrage wird von ClOs, Leiterinnen und Leitern von Rechenzentren, IT-Direktorinnen und
Direktoren sowie Personen in vergleichbaren Rollen ausgefiillt. Die Beantwortung ist bei allen Fragen
optional. In diesem Artikel werden die Ergebnisse der Top-Trends-Umfrage 2023 dargestellt?.

Im Jahr 2023 haben 69 Einrichtungen an der Umfrage teilgenommen —im Vorjahr 2022 waren es 85.
Die meisten Umfrageteilnehmenden haben die Umfrage in weniger als 9 Minuten beantwortet.

Die Umfrageergebnisse aus dem Vorjahr 2022 sind unter https://doi.org/10.5281/zen0do.6012935
aufbereitet.

1 https://www.zki.de/
2 Ich bedanke mich bei Maik Bierwirth fiir das kritische Lektorat.
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Zusammenfassung

Die IT-Zentren der Hochschulen sind seit der Pandemie zunehmend gefordert, ihr
Dienstleistungsspektrum zu erweitern und auszubauen, bedarfsgerecht auszutarieren und
gleichzeitig die strukturierte Betriebsfiihrung, Compliance, IT-Sicherheit und Datenschutz zu starken.
Informations- und IT-Sicherheit sind Gber alle Fragen hinweg die am h&ufigsten genannten
Antworten. Sowohl bei Trends, als auch bei Strategien, Investitionen und bei Technologien oder der
Einbindung von externen Dienstleistern ist IT-Sicherheit das Thema mit der groSten Aufmerksamkeit.
In diesem Zusammenhang werden auch noch weitere Facetten, wie Einbindung von
Sicherheitsdienstleistern, Schutz der Clients (EDR), neue Firewalls, Mehrfaktorauthentifizierung,
externe Beratung und verbesserte Notfallplanung benannt. Auch der Fachkrdftemangel, als externer
Faktor, und Personalmangel, als fehlende Kraft zur Umsetzung der Anforderungen, wird in diesem
Jahr so haufig tber alle Fragenkategorien hinweg genannt wie in keinem Jahr zuvor. So finden sich in
den Antworten auch mehr konkrete MaBnahmen, als in den Vorjahren, um diesen beiden
Herausforderungen zu begegnen. AuBerdem hat das Thema Digitale Souveranitat als Leitmotiv einen
grolRen Stellenwert in den Antworten bekommen: nicht nur als Teil des IT-Risikomanagements
insgesamt, sondern auch fir die Neubewertung der Auswahl von Lésungen oder fiir die genauere
Bewertung von Datenschutzeigenschaften. Auf der anderen Seite sind Top-Themen aus den
Vorjahren wie Forschungsdatenmanagement, Virtualisierung, Datenschutz und die Unterstitzung fur
Mobiles Arbeiten mittlerweile ggf. soweit in die Betriebsstrukturen der IT-Zentren integriert, dass sie
nicht mehr als gesonderte Trends angefiihrt werden.

Digitalisierung, digitale Transformation und Verwaltungsdigitalisierung sind hingegen Trends, die sich
in den Antworten noch intensiver abbilden als in den Jahren zuvor. Neben konkreten
Digitalisierungsmanahmen und einzelnen Lésungen werden in diesem Zusammenhang auch mehr
strategische Aktivitdten genannt — wie die Ausarbeitung von Digitalisierungsstrategien, Planung von
Digitalisierungs-Governance oder auch die Neugestaltung von Strukturen fir Digitalisierung.

Spatestens seit der Pandemie zeigen mehr Antworten die intensivere Beschaftigung mit Cloud-
Diensten und Cloud-Technologien als einen Top Trend. In diesem Jahr wird Cloud-Nutzung auch
immer starker im Zusammenhang mit Infrastrukturdiensten (laaS) genannt. Gleichzeitig wird neben
Fragen der Digitalen Souveranitat auch die Frage zum Datenschutz bei Cloud-Lésungen in vielen
Antworten thematisiert. Diesen expliziten Antwortschwerpunkt im Umfeld der Cloud gab es so in den
Vorjahren nicht.

Bei den gesetzgeberischen Regelungen steht die Umsetzung des Onlinezugangsgesetzes (0ZG)
weiterhin an der Spitze der Nennungen, gefolgt von der DSGVO und den Fragen des Datenschutzes
bei Cloud-Losungen. Neu hinzugekommen ist das noch in Entstehung befindliche
EnergieEffizienGesetz (EnEfG), von dem auch IT-Zentren gréRerer Hochschulen verpflichtend
betroffen sein kénnen. Gespannt wird auch auf die moglichen Nachfolger zum Safe-Harbor-
Abkommen geblickt, um mehr Klarheit bei der Nutzung von Cloud-Angeboten zu bekommen.

Bei den strategischen Fragen zeigt sich parallel zur auslaufenden Pandemie auch wieder mehr Raum
flr strategische und planerische Aktivitaten. So sind neben Compliance-Aktivitaten und Strukturen
im Umfeld von IT-Sicherheit auch Erneuerungen der IT-Infrastruktur, Einflihrung von IT-
Architekturmanagement und die Erstellung von IT-Strategie und IT-Governance haufige Nennungen.

Im Managementbereich weisen Projektmanagementmethoden bzw. die Einflihrung von formalen
Methoden oder Schulungen fir mehr Methodenbewusstsein in diesem Jahr die haufigsten
Nennungen auf. Gefolgt wird das Thema vom Feld Personalgewinnung im Zuge des
Fachkraftemangels.
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Externe Dienstleistungen haben erneut an Relevanz zugenommen, z.B. fiir Dienstleistungen und
Beratung zu IT-Sicherheit und fiir Beratung allgemein. In diesem Jahr gibt es insbesondere mehr
Nennungen fiir die Einbeziehung externer Dienstleister im Bereich des allgemeinen Betriebs und fur
Infrastrukturkomponenten.

Auch bei der Frage zu gestiegenen Investitionen ist das Thema IT-Sicherheit mit groRem Abstand und
27 Nennungen die Top-Antwort.

Bei den neu eingefiihrten Technologien sind neben allgemeinen Trends zur Cloud auch
Sicherheitstechnologien, MFA, Signaturen, Zero Trust und EDR zusammengenommen mit grofsem
Abstand die haufigste Antwort. Aber auch Virtualisierung, Container, Software Defined Networking,
Kubernetes und laa$S zeigen, wo die Reise bzgl. Cloud-Technologien hingeht.

In Bezug auf die Fahigkeiten, die im nachsten Jahr aufgebaut werden sollen, wird
Projektmanagement am haufigsten genannt. Dies geht ggf. einher mit hoherer Projektlast und dem
Bedarf fliir mehr Professionalisierung und Effizienz in den Projekten. Bewusstsein fiir IT-Sicherheit als
aufzubauende Fahigkeit steht an zweiter Stelle der Antworten. Haufig genannt und auch im Umfeld
der Professionalisierung anzusiedeln ist IT-Service-Management an dritter Stelle der Nennungen.

Bei den wichtigsten Skills fur die Beschaftigten werden nach der Top-Antwort
,Kommunikationsfahigkeit” erneut , Bewusstsein fiir IT-Sicherheit” und Projektmanagement bzw.
Prozessdenken genannt — noch vor den technischen Aspekten. Dies spiegelt den haufig in diesem
Jahr benannten Trend wider, durch Aufbau von mehr Methodenbewusstsein fiir Projektmanagement
und Prozesse auch die gestiegenen Anforderungen an Compliance, Betriebsfiihrung und Planbarkeit
fir den Aufbau neuer Losungen besser begegnen zu kénnen.

Die relevanten Top-Trends im Jahr 2023 fir die ZKI-Community sind die Themen:

Welche Top-Trends sind fiir Sie besonders
relevant?

0 5 10 15 20 25 30

IT-Sicherheit T 08
Cloud I |7
Digitale Transformation NEEEET——————— 1)
Personalmangel mEE—————— 1]
Digitale Souveranitit IEEETT———— O
Fachkraftemangel m————— 6
Digitalisierung von Verwaltungsprozessen s 5
Kooperationen . 5
0ZG mmmm 4
Automatisierung N 3

Abbildung 1: Relevante Top-Trends —113 Nennungen von 40 Einrichtungen

Die Umfrage fragt zum einen nach allgemeinen IT-Trends und zum anderen nach Trends, die fir die
eigene Einrichtung besonders relevant sind (vgl. Abb. 1). Dargestellt sind hier die Trends mit der
hochsten Relevanz fiir die Einrichtungen. Seit den Umfragen wahrend der Corona-Pandemie haben
sich die Angaben von allgemeinen Trends und relevanten Trends sehr angeglichen. Dies kann ggf. in
Zusammenhang mit einem hoéheren Ausbau- und Veranderungstempo gesehen werden, denn bei
den Umfragen vor der Pandemie gab es einen starkeren zeitlichen Verzug zwischen allgemeinen und
relevanten Trends von einigen Jahren.
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Schwerpunktfragen 2023

Nach den Herausforderungen durch die Corona-Pandemie in den Vorjahren, hat im Jahr 2022 die
Energiekrise die IT-Zentren an Hochschulen vor neue Fragen gestellt. Deshalb wurde fiir diese
Umfrage ein Schwerpunkt auf die Veranderungen durch die Energiekrise fir die IT-Einrichtungen
gelegt. Die Fragen waren dabei

o Welche MaRnahmen haben Sie im Umfeld der Energiekrise ergriffen?
e Wie beeinflusst die Energiekrise Ihre Ablaufe?
e Welche MaRnahmen davon werden Sie absehbar beibehalten?

Die Antworten ergaben hier ein besonders breites Spektrum an MalRnahmen, angefangen von
Reduzierung der Raumtemperatur oder Austausch von Leuchtmitteln tber die verstarkte
Konfiguration von Energiesparoptionen bei Clients, Servern und Arbeitsplatzen, aber ebenso bei
Netzwerkgeraten wie WLAN-Access-Points. Auch wurden Notfallplane Gberpriift und Gberarbeitet
bzw. fir die Reaktion auf unterschiedliche Abschaltszenarien vorbereitet. Die Antworten zeigen, dass
ein groRer Teil dieser MaBnahmen fiir die Zeit danach erhalten bleibt. Der IT-Betrieb wird sich
dadurch noch starker als bisher Anforderungen an Energieeffizienz stellen und eine prazisere
Steuerung der Betriebsressourcen ermoglichen missen. So werden dynamische Ab- und
Zuschaltungen von Servern erwdhnt, wie auch ein konstantes Energiemonitoring und die noch
starkere Berlicksichtigung der Energieeffizienz von Komponenten bei der Beschaffung. Diese
Veranderungen erfordern den Aufbau neuer Kompetenzen, besonders hinsichtlich der dynamischen
und zeitnahen Bereitstellung von Betriebsressourcen in Abhangigkeit vom Bedarf und der
Auslastung.

Die Antworten, die mehr als einmal genannt wurden, sind im Folgenden wiedergegeben. Die
vollstandigen Antworten hierzu finden sich im Anhang A.

Welche Malinahmen haben Sie im Umfeld der Energiekrise ergriffen?
Welche MaBnahmen haben Sie im Umfeld der Energiekrise ergriffen? Anzahl

Heizung reduzieren 18

Gerate automatisch herunterfahren 11

=
o

Manuelle Abschaltung von nicht benétigten Systemen

Arbeitsplatze werden optimiert

Abschaltung von PC-Pools

Keine

Notfallhandbicher geprift und erweitert

Vorbereitung von Abschaltszenarien
Abschaltung von WLAN
Mehr Zentralisierung

Modernisierung von Systemen

Vermehrtes Home-Office

Mehr Virtualisierung

Minderlastabschaltung

Sensibilisierung der Beschaftigten und Studierenden

Uberpriifung Energieverbrauch IT

Zusammenfassung von Systemen
Austausch der Leuchtmittel durch LED
Druckerlésungen angepasst

NINWW W ww |, pPPuuunun|d
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Optimierung im Bereich HPC

Prifung USV-Kapazitaten

Wie beeinflusst die Energiekrise lhre Ablaufe?

Wie beeinflusst die Energiekrise Ihre Abldufe? Anzahl
Gar nicht 19
Gering 6
In der Kalte arbeitet es sich schwerer 3
Mehr Home-Office 3
Budgetlage wird schwieriger durch hohe Energiekosten 2
Mehr Strom-Monitoring 2

Welche Malnahmen davon werden Sie absehbar beibehalten?
Welche MaRRhahmen davon werden Sie absehbar beibehalten? Anzahl

~N

Beriicksichtigung Energieeffizienz bei Beschaffungen

Automatische Abschaltung von Geraten

Abschalten von PC-Pools
Alle
Arbeitsplatze werden optimiert

Einsparung Energie insgesamt

Vorantreiben der Krisen- und Notfallplanung
Uberpriifung des Stromverbrauchs
Zentralisierung wird verstarkt

NINWWWww|o
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Veranderungen bei den Top-Trends zum Vorjahr

Diese Fragen sollen beleuchten, wie sich die fir IT-Einrichtungen relevanten Top-Trends an
Hochschulen und Forschungseinrichtungen (iber die Jahre verandern.

Im Vergleich zum Vorjahr haben sich die Top-Trends wie folgt verdandert:

Veranderungen der Bedeutung von Top Trends zum Vorjahr

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

100%

msicherhert [ 5 ©

Cloud-Angebote _ 33
personaimance! | 19
Mobiles Arbeiten _ 27
igitalisierung | 23
Machine Learning _ 37
patenschutz || GG 47
Cloud-Technologien _ 38
Digitale Souveranitat _ 38
Kollaboration _ 38
Kooperation _ 46

B Zunahme Unverandert B Abnahme

-III-IOIII

Abbildung 2: Verdnderung der Top-Trends im Vergleich zu den Ergebnissen 2022 sortiert nach Top-Nennungen 2022 (n=66)

ZKI-Arbeitskreis Strategie und Organisation S.7/35 Ergebnisse Top-Trends-Umfrage 2023



Die Top-Themen mit zunehmender Bedeutung sind:

Haufigste Nennungen von Themen mit zunehmender
Bedeutung

0 10 20 30 40 50 60 70

IT-Sicherheit | G0
Personaimangel [ 1
Digitalisierung N
Mobiles Arbeiten [ -3
Cloud-Angebote [ )7
Digitale Souveranitdt [ -3
Kollaboration [ NNNRERNEGG
Cloud-Technologien | R >,
Kooperation [ R -
Datenschutz [ R -
Machine Learning NN 1,

Abbildung 3: Top-Themen mit zunehmender Bedeutung sortiert nach Anzahl der Nennungen (n=66)

Die Top-Themen mit der gréRten abnehmenden Bedeutung sind:

Haufigste Nennungen von Themen mit
abnehmender Bedeutung

Machine Learning IS S
Cloud-Technologien NN
Cloud-Angebote NN S
Mobiles Arbeiten GGG 5
Kollaboration I 5
Personalmangel IEEEEE————
Digitale Souverdnitat G ?
Datenschutz I 1
Kooperation I 1

Abbildung 4: Top-Themen mit abnehmender Bedeutung sortiert nach Anzahl der Nennungen (n=66)
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Aus der folgenden Darstellung auf Basis der hdufigsten Angaben wird deutlich, wie sich die Themen
zwischen 2018 und 2023 in den Platzierungen innerhalb der Top-Trends verandert haben.

Platz in den relevanten Top-Trends

Trend

IT-Sicherheit

Digitalisierung

Cloud
Forschungsdaten-Management

Maschinelles Lernen

Kooperationen

Personalmangel

Virtualisierung

Datenschutz
Mobiles Arbeiten
Digitale Souveranitat

Dabei wird deutlich, dass sich gerade in den letzten zwei Jahren deutliche Verdanderungen in den
Prioritaten ergeben haben. So sind Themen wie Forschungsdatenmanagement, Virtualisierung,
Datenschutz und Unterstiitzung fir Mobiles Arbeiten mittlerweile ggf. soweit in die
Betriebsstrukturen der IT-Zentren integriert, dass sie nicht mehr als gesonderte Trends angefihrt
werden.
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IT-Governance

Neben der Frage nach dem Modell zur IT-Governance wurde seit 2022 auch danach gefragt, ob die
Position eines Chief Digital Officers (CDO) an der Einrichtung eingerichtet ist.

Welches organisatorische Modell zur IT-Governance wird an lhrer Hochschule oder
Forschungseinrichtung eingesetzt?

Welches organisatorische Modell zur IT-Governance wird
an lhrer Hochschule oder Forschungseinrichtung
Leiter/in einer eingesetzt?

zentralen IT- ClO mit
Einrichtung als CIO; Stabsfunktion im
13;19% Prasidialstab; 12;

N

18%

Kanzler/in oder
Vizeprasident/in / als
ClO; 7;11%
CIO-Gremium; 12;
18%

ClO-Modell ist nicht
etabliert; 23; 34%

Abbildung 5: IT-Governance-Modell der eigenen Einrichtung — Verteilung (n=68)

Welches organisatorische Modell zur IT-Governance wird
an lhrer Hochschule oder Forschungseinrichtung
eingesetzt?

25 23
20
15 12 12 13
10 7

5 .

0

CIO mit CIO-Gremium ClO-Modell ist nicht  Kanzler/in oder Leiter/in einer
Stabsfunktion im etabliert Vizeprasident/in / als zentralen IT-
Prasidialstab ClO Einrichtung als CIO

Abbildung 6: IT-Governance-Modell der eigenen Einrichtung — Anzahl (n=68)

Noch immer ist die haufigste Angabe, wie auch in den Vorjahren, ,,ClIO-Modell ist nicht etabliert”.
Rund ein Viertel der befragten Einrichtungen geben diese Antwort.
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Aufgrund der hoheren Anzahl von Antworten kénnen die Ergebnisse auch nach Typ und Grof3e der
Einrichtung differenziert werden.

Governance-Modell nach Typ der Einrichtung

100%
90%
80%
70%
60%
50% M Leiter/in einer zentralen IT-
40% Einrichtung als CIO
30% m Kanzler/in oder Vizeprésident/in / als
20% clo
10% H CIO-Modell ist nicht etabliert
0%

2 2 2 X M CIO-Gremium

~ @&o <& N ~ &

[ ® ) ) <
& & & x© x° &
Y & N & & N ) L

L S 52 S NS S B CIO mit Stabsfunktion im Prasidialstab
\Q’ (\Q? $\% ‘(\Q’ \Q’
Qo N o \\(.: \A'b
& S X Q
& & N R
@ & A &
& &
S &
& N
b \(\'b
N2 W

N R

& 2°
X S

RS

Abbildung 7: IT-Governance-Modell zur HochschulgréfSe sortiert nach Modell (n=69)

Governance-Modell nach GroRe der Einrichtung

100%

80%
M Leiter/in einer zentralen IT-
70% Einrichtung als CIO
60% i Kanzler/in oder Vizeprasident/in / als
Clo
50%
’ B CIO-Modell ist nicht etabliert
40%
B CIO-Gremium
30%
20% B CIO mit Stabsfunktion im
Prasidialstab
10%

0%
Bis zu 5.000 5.001 bis 15.000  15.001 bis  Mehr als 30.000
30.000

Abbildung 8: Hochschulgréfle zu IT-Governance-Modell sortiert nach Gréfe der Einrichtung (n=69)

Mit zunehmender GrélRe der Einrichtung wird der Anteil ohne etabliertes CIO-Modell geringer.
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Gibt es an lhrer Einrichtung die Position eines Chief Digital Officers (CDO)?
Im Jahr 2022 und 2023 wurde zusétzlich gefragt, ob an der eigenen Einrichtung die Position eines
Chief Digital Officers (CDO) etabliert wurde.

Gibt es an lhrer Einrichtung die Position eines Chief Digital
Officers (CDO)?

/_Ja; 9; 14%

= Nein

Nein; 55; 869

Abbildung 9: Position CDO eingerichtet (n=64)
Im Jahr 2022 waren es noch sechs Einrichtungen, bei denen die Position eines CDO eingerichtet war.

Nach Typ der Einrichtung aufgeschlisselt ergibt sich das folgende Ergebnis.

Gibt es an lhrer Einrichtung die Position eines Chief Digital

Officers (CDO)?
100%
90%
80%
70%
60%
50%
40%
30%
20% M Nein
10% HJa
0%
NG & e N2 o R
& N & N & &
g & W & ¢ &
& & & & <& S
N & < \x & N
N2 & & (2 >
o N N & N
S o~ X & &
& S & &
«© o) & &
° N
& 2°
™ S

Abbildung 10: Position CDO eingerichtet nach Typ der Einrichtung (n=64)
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Ergebnisse der Kernumfrage

In jedem Jahr werden zwolf gleichbleibende Fragen in der Umfrage gestellt, die als Freitext
beantwortet werden. Aus den Antworttexten werden Themenkreise abgeleitet und normalisiert, die
dann fir die Auswertungen gruppiert und gezahlt werden. Das folgende Beispiel illustriert das
Vorgehen: Kollaboration wurde teilweise im Zusammenhang mit Kollaborationsumgebungen benutzt
und fiir die Zusammenarbeit beim mobilen Arbeiten, teilweise auch fiir Kooperation zwischen
Einrichtungen. Immer dann, wenn der Kontext nicht angegeben war, werden die Nennungen
getrennt weitergefiihrt. So kommt es dazu, dass teilweise Uberbegriffe und speziellere Teilaspekte
nebeneinanderstehen.

Welche Top-Trends sehen Sie allgemein im IT-Bereich?
Die allgemeinen Top-Trends mit mindestens zwei Nennungen sind:

Welche Top-Trends sehen Sie allgemein im IT-Bereich?

0 5 10 15 20 25 30 35

Cloud-Services I 33
IT-Sicherheit NN 31
Digitalisierung INIIIEEENNEEGNGGGNN 14
Digitale Souveranitit INIIINENEGEGGEGENNEN 11
Fachkraftemangel NN °
Kinstliche Intelligenz / Machine Learning I S
Personalmangel NN S
Kooperationen [N 6
Datenschutz I 4
Digitalisierung von Prozessen I 4
Mobiles Arbeiten N 4
ChatGPT I 3
Cloud-Migration I 3
0zG 1N 3

Container M 2

Abbildung 11: Allgemeine Top-Trends (n=43, 156 Angaben)
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Welche Top-Trends sind fur Sie besonders relevant?
Die relevanten Top-Trends mit mindestens zwei Nennungen sind:

Welche Top-Trends sind fiir Sie besonders relevant?

0 5 10 15 20 25 30

IT-sicherheit | 2:
Cloud N 1/
Digitale Transformation || NN N ::
personalmange! | NRNRNRMEGEGEGEE 11
Digitale Souveranitat || N N NN ©
Fachkraftemange! | IINGGE ©
Digitalisierung von Verwaltungsprozessen _ 5
Kooperationen _ 5
ozc I :

Automatisierung [ 3

Abbildung 12: Relevante Top-Trends (n=40, 113 Angaben)
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Welche gesetzgeberischen Regelungen sehen Sie im nachsten Jahr als besonders

relevant?
Da auch einzelne Antworten zu relevanten rechtlichen Themenkreisen hilfreich sein kdnnen, werden
flr diese Frage Einzelnennungen angefiihrt. Die Antworten sind:

Welche gesetzgeberischen Regelungen sehen Sie fiir sich im

nachsten Jahr als besonders relevant?
0 5 10 15 20 25

Onlinezugangsgesetz - 0ZG I ) 3
Datenschutzgrundverordnung - DSGVO mEEEEESSS———— 3
Datenschutz fiir Cloud-Lésungen nE————— 5
EnergieEffizienzGesetz - EnEfG 4
Neuregelung in § 2b Umsatzsteuergesetz - UStG nmm—— 4
Nachfolge Safe Harbour Abkommen 3

§ 199a SGB V (Studentenmeldeverfahren der GKV)
Barrierefreiheitsstarkungsgesetz - BFSG
Forschungsdatengesetz
Gesetz fiir die Cybersicherheit in Baden-Wirttemberg
Landesweite Rahmenvertrage
Registermodernisierung
Sicherheit von Netz- und Informationssystemen - NIS2

EEEEENN
N N e e e

Telemediengesetz (TMG)

Abbildung 13: Gesetzliche Regelungen (n=37, 59 Angaben)

ZKI-Arbeitskreis Strategie und Organisation S.15/35 Ergebnisse Top-Trends-Umfrage 2023



Welche Themen bearbeiten Sie derzeit strategisch?

Die Antworten mit mindestens zwei Nennungen sind:

Welche Themen bearbeiten Sie derzeit strategisch?

IT-Sicherheit

Digitalisierung
Personalentwicklung
Personalgewinnung

Digitale Souveranitat
Erneuerung der IT Infrastruktur
Notfallmanagement

Identity- & Accessmanagement
IT-Strategie

Neue IT-Governance
Prozessmanagement
Container-Technologie
Energiemanagement
IT-Architektur

Kooperation

Multifaktorauthentifizierung

Abbildung 14: Strategische Themen (n=40, 98 Angaben)
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Welche neuen Aufgaben im Bereich Management bearbeiten Sie zurzeit?
Die folgenden Antworten wurden mindestens zweimal genannt.

Welche neuen Aufgaben im Bereich Management
bearbeiten Sie zurzeit?

o

1

N

3 4 5 6 7

Projektmanagementmethoden [N
Personalgewinnung NN 5
Digitale Souveranitdt [INIIIINIIENEGEGEGES
Digitalisierung von Prozessen
Digitalisierungsstrategie
IT-Sicherheit
Kooperation mit Hochschulen

Mehr Weiterbildung etablieren

N

Umstrukturierung RZ-Struktur

Abbildung 15: Welche neuen Aufgaben im Bereich Management bearbeiten Sie zurzeit? (n=25)

In welchem Bereich werden externe Dienstleistungen wichtiger fir Sie?
Die Antworten mit mindestens zwei Nennungen sind:

In welchem Bereich werden externe Dienstleistungen
wichtiger fir Sie?

o
N

4 6 8 10 12 14

msichernei: I 12
cerrics |
In allen Bereichen _ 5

DMS

N

SaaS

N

Abbildung 16: In welchem Bereich werden externe Dienstleistungen wichtiger (n=36)
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In welchen Bereichen investieren Sie mehr als vorher?

Die Nennungen mit mindestens zwei Antworten sind:

In welchen Bereichen investieren Sie mehr als vorher?

IT-Sicherheit
Personalgewinnung

Cloud

Digitalisierung
Forschungsdateninfrastruktur
Hardware

HPC

Mobilitat und Arbeitsplatze
Netzwerk

Virtualisierung

Zentrale Infrastruktur

Abbildung 17: In welchen Bereichen investieren Sie mehr als vorher (n=40)

0 5

10

20 25 30

I 27

w w I
B

N
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Welche Technologien werden fir Sie wichtiger?
Die Antworten mit mindestens zwei Nennungen sind:

Welche Technologien werden fiir Sie wichtiger?

o
N

4 6 8 10 12 14

Cloudtechnologien I 12
Sicherheitstechnologien GGG 5
Virtualisierung I 4

Container IS 3

Multifaktorauthentifizierung - MFA I 3

Software Defined Networking - SDN I 3
Digitale Signaturen
Endpoint Detection and Response - EDR
Infrastructure as a Service - laaS
Kubernetes
Kiinstliche Intelligenz / Machine Learning

Open Source

N N N NN NN

Zero Trust

Abbildung 18: Welche Technologien werden wichtiger (n=32)
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Welche neuen Dienste oder Technologien flhren Sie derzeit ein?
Die Antworten mit mindestens zwei Nennungen sind:

Welche neuen Dienste oder Technologien flihren Sie
derzeit ein?

o

1

N
w
IS
v
o))
~

Dokumentenmanagement - DMS _ 6
Identitatsmanagementsystem - IdM _ 3
Multifaktorauthentifizierung _ 3
Prozessmanagement _ 3
Campus Management System _ 2

Elektronisches Laborbuch - ELN || | A :
Hisinone | NN :
s F

Next Generation Firewall _ 2

Virtual Desktop Infrastructure - VDI || | | ) } )b NN :

Abbildung 19: Welche neuen Dienste oder Technologien fiihren Sie derzeit ein (n=32)
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Welche Fahigkeiten mochten Sie im nachsten Jahr in Ihrer Organisation aufbauen?
Die Antworten mit mindestens zwei Nennungen sind:

Welche Fahigkeiten mdchten Sie im nachsten Jahr
gerne bzgl IT in Ihrer Organisation aufbauen?

0 2 4 6 8 10 12
Projektmanagement | 10
Bewusstsein fiir IT-Sicherheit || N - NI ©
IT-Service-Management [ NNRHNIEIEGQNQE <
IT-Architektur | R AR -
pevops [ :
Dokumentenmanagement - DMS [ I 2

sap N °

Abbildung 20: Aufbau von Féhigkeiten (n=31)
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Welche Skills der Beschaftigten werden wichtiger?

Die Antworten mit mindestens zwei Nennungen sind:

Welche Skills der Mitarbeiter werden wichtiger?

Kommunikationsfahigkeit
Bewusstsein fiir IT-Sicherheit
Projektmanagementfahigkeiten
Prozessdenken

Bewusstsein fuir Datenschutz
Eigenverantwortliches Handeln
Steuerung externer Partner
Bereichsubergreifende Zusammenarbeit
Cloud-Technologien

Flexibilitat
Methodenbewusstsein
Softwareentwicklung
Teamfahigkeit
Anforderungsmanagement
IT-Architektur
Kundenorientierung

Vertragsgestaltung

Abbildung 21: Welche Skills werden wichtiger (n=34)
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Welche Skills der Beschaftigten werden weniger wichtig?
Die Antworten im Jahr 2023 sind:

Welche Skills der Mitarbeiter werden weniger
wichtig?

Keine [INNNNEGEGEGEEE— -
Alleine arbeiten NG :
Alte Kenntnisse [ INNINIGINGNNE 3
Hardwarekenntnisse [IINNINEGGGNG 3
Programmierkenntnisse [ NNGINGGE 2

Tiefenwissen in nur einem Gebiet | NI 2

Abbildung 22: Welche Skills werden weniger wichtig (n=21)

ZKI-Arbeitskreis Strategie und Organisation S.23/35 Ergebnisse Top-Trends-Umfrage 2023



Fragen zu den teilnehmenden Einrichtungen und Personen

Die folgenden Darstellungen geben einen Uberblick zu Typ und GréRe der Einrichtungen sowie zu
den Rollen der teilnehmenden Personen.

Von welchem Hochschultyp oder welcher Art
Forschungseinrichtung kommen Sie?

2;3% 2;3%

® Duale Hochschule
= Forschungseinrichtung

Hochschule fiir angewandte

24; 35% Wissenschaften
36; 52% m Kirchliche Hochschule

m Staatlich anerkannte private
Hochschule

= Universitat
1, 1%

4; 6%

Abbildung 23: Typ der Einrichtung — Verteilung (n=69)

Von welchem Hochschultyp oder welcher Art
Forschungseinrichtung kommen Sie?

40 36
35

30

24

25

20

15

10 a

2 2 1
——— ——— I
e 2 e o X
> \,\’(& & & & &
,7(1 3 e‘{\ \S’b ‘7(' S Q}
& N & & R &
P ¢® & ° & N
2 & 3 o S
0’» \)(\ K\}‘ & NG
© $ 3 & <
S g o &
RS X
P Y

Abbildung 24: Typ der Einrichtung — Anzahl (n=69)
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Wie viele Studierende hat Ihre Hochschule?

Mehr als 30.000;
16; 24%

Bis zu 5.000; 17;
25%

15.001 bis
30.000; 14; 21% _i
5.001 bis 15.000;

20; 30%

Abbildung 25: GréfSe der Einrichtung — Verteilung (n=67)

Wie viele Studierende hat Ihre Hochschule?

25

20

(€]

20
17
16
10 I
0

Bis zu 5.000 5.001 bis 15.000 15.001 bis 30.000 Mehr als 30.000

Abbildung 26: Gréf3e der Einrichtung — Anzahl (n=67)
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Welche Rolle haben Sie in der Organisation?

Sonstiges; 6; 9% ClO; 7; 10%
Leiterin / Leiter einer

/ anderen zentralen
Einrichtung; 3; 5%

Leiterin/Leiter einer IT-
Einrichtung
(Rechenzentrum); 51

76% E—

Abbildung 27: Rolle der Umfrageteilnehmenden — Verteilung (n=67)

Welche Rolle haben Sie in der Organisation?

60
51
50
40
30
20
10 7 6
3
. [ ] C ]
Clo Leiterin / Leiter einer Leiterin/Leiter einer IT- Sonstiges
anderen zentralen Einrichtung
Einrichtung (Rechenzentrum)

Abbildung 28: Rolle der Umfrageteilnehmenden — Anzahl (n=67)
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Nicht alle Teilnehmenden haben angegeben, an welchem Ort ihre Einrichtung angesiedelt ist. Die

genannten 67 Orte verteilen sich wie folgt auf die Bundeslander.

In welchem Bundesland befindet sich Ihre Einrichtung?

Baden-Wirttemberg
Bayern

Berlin

Brandenburg
Bremen

Hamburg

Hessen
Mecklenburg-Vorpommern
Niedersachsen
Nordrhein-Westfalen
Rheinland-Pfalz
Sachsen
Sachsen-Anhalt
Schleswig-Holstein

Thiringen

Abbildung 29: Verteilung der Umfrageteilnehmenden auf die Bundeslinder (n=67)
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Anhang A: Antworten zu den Schwerpunktfragen 2023

Welche Malinahmen haben Sie im Umfeld der Energiekrise ergriffen?

Welche MaBnahmen haben Sie im Umfeld der Energiekrise ergriffen? Anzahl
Heizung reduzieren 18
Gerate automatisch herunterfahren 11
Manuelle Abschaltung von nicht benétigten Systemen 10

Arbeitsplatze werden optimiert

Abschaltung von PC-Pools

Keine

Notfallhandbicher geprift und erweitert

Vorbereitung von Abschaltszenarien
Abschaltung von WLAN
Mehr Zentralisierung

Modernisierung von Systemen

Vermehrtes Home-Office

Mehr Virtualisierung

Minderlastabschaltung

Sensibilisierung der Beschaftigten und Studierenden

Uberpriifung Energieverbrauch IT

Zusammenfassung von Systemen
Austausch der Leuchtmittel durch LED
Druckerl6sungen angepasst

Optimierung im Bereich HPC

Prifung USV-Kapazitaten

Abldsung der Telefonanlage

Abschaltung aller Compute-Cluster

Anschaffung effizienter Laborkihlschranke -80°

Ausbau Energiemanagement

Beschaffung groRRer Lithium-lonen-Akkus

Energie-Dashboard erstellt
HPC in Windkraftanlagen
Identifikation von Prioritaten fir Infrastruktur und Systeme

Nutzung von Abwarme fiir Gewachshauser

Optimierung der Vorlesungsplanung hinsichtlich Energiekosten

Optimierung Kiihlkonzept

Planung von Isolationsarbeiten in klimatisierten Radumen

Reduzierung der Betriebszeiten fir Clients

Stabsstelle Nachhaltigkeit eingerichtet

Starkere Server

Steuerung der Klimaanlagen und Warmepumpen im Gebaude nach Spotmarktpreis

RPlRrIRrIRPRIRPR(RPRIRPRIRPRIRPR|IRPR[RPIRPIRPR|IRPIRPIERPIRLININININWWWW WD PP U U

Temperaturerhohung in Serverraumen
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Wie beeinflusst die Energiekrise lhre Ablaufe?

Wie beeinflusst die Energiekrise Ihre Abldufe? Anzahl
Gar nicht 19
Gering

In der Kalte arbeitet es sich schwerer
Mehr Home-Office
Budgetlage wird schwieriger durch hohe Energiekosten

Mehr Strom-Monitoring

Bewusster Umgang mit Energie

Diskussionen um Resilienz

Einsparung in der IT haben vergleichsweise geringen Einfluss

Finanzierung von Dauerstellen im Digitalisierungsbereich wird verzogert

Gefahr zukinftig instabilerer Versorgungssicherheit

Genauere Abwagung des Ressourcen-Einsatzes

Investitionen in Infrastruktur zur Reduktion des Energiebedarfs notwendig

Kostensteigerungen

mehr Diversifikation in der IT fir Infrastruktur

Mehr Kostenbewusstsein fur Stromverbrauch

Mehr Nutzung von mobilen Endgeraten

Mehr Online-Schulungen

Notwendigkeit zur automatisierten Zahlererfassung

Serverkonsolidierung

Serverzentralisierung hat positive Auswirkung auf die IT-Sicherheit

Stabiler Serverbetrieb wird schwieriger

Starkere Betrachtung von Ressourcen-/Energieverbrauch bei Beschaffung

Stromverbrauch und Stromsparen wird haufiger diskutiert

Unplanbare Lieferzeiten

verscharfte Anstrengungen zum weiteren Energiesparen

Wiederbesetzungssperre wegen Liquiditatsproblemen

Zielkonflikt: Energiesparmalnahmen vs 7x24 Betrieb

RlRrlRIRIRRPRIRIRIRIRRIRIR|IR|RPR|R|RPR|R[R[R[R[R[R|IN|NVN]|W| WO

Zunahme Krankheitsfalle
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Welche MalRnahmen davon werden Sie absehbar beibehalten?
Welche MaBRnahmen davon werden Sie absehbar beibehalten? Anzahl

Bericksichtigung Energieeffizienz bei Beschaffungen

Automatische Abschaltung von Geraten

Abschalten von PC-Pools
Alle
Arbeitsplatze werden optimiert

Einsparung Energie insgesamt

Vorantreiben der Krisen- und Notfallplanung

Uberpriifung des Stromverbrauchs

Zentralisierung wird verstarkt

Automatische Minderlastabschaltung

Desktops nur noch in Ausnahmefallen

Energie-Dashboard

Konsolidierung

Management von Energiesparoptionen

Manuelle Abschaltung von nicht benétigten Systemen

Mehr befristete Stellenbesetzungen
Mehr Home-Office
Mehr Nutzung von mobilen Endgeraten

Notstromversorgung ausdehnen

Optimierung der Vorlesungsplanung hinsichtlich Energiekosten

Planung von Isolationsarbeiten in klimatisierten Raumen

Steuerung der Klimaanlagen und Warmepumpen im Gebaude nach Spotmarktpreis

Verringerung der Heizleistung in Birordumen

RlRr|lR|RP|R|RPR|R[R[R|[R|R|R|R|R|[RP|INNVN W W W WWw|ao|

Virtualisierung wird verstarkt
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Fragenkatalog der Umfrage
Von welchem Hochschultyp oder welcher Art Forschungseinrichtung kommen Sie?

Bitte wahlen Sie eine der folgenden Antworten:

Universitat

Hochschule fiir angewandte Wissenschaften
Kunst- / Musik-Hochschule

Kirchliche Hochschule

Duale Hochschule

Staatlich anerkannte private Hochschule
Forschungseinrichtung

Sonstiges

Welche Rolle haben Sie in der Organisation?

Bitte wahlen Sie eine der folgenden Antworten:

Clo

Leiterin/Leiter einer IT-Einrichtung (Rechenzentrum)
Leiterin / Leiter einer anderen zentralen Einrichtung
Sonstiges

In welchem Bundesland befindet sich lhre Einrichtung?

Bitte wahlen Sie eine der folgenden Antworten:

Baden-Wirttemberg
Bayern

Berlin

Brandenburg

Bremen

Hamburg

Hessen
Mecklenburg-Vorpommern
Niedersachsen
Nordrhein-Westfalen
Rheinland-Pfalz
Saarland

Sachsen
Sachsen-Anhalt
Schleswig-Holstein
Thiringen

Wie viele Studierende hat Ihre Hochschule?
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Bitte wahlen Sie eine der folgenden Antworten:

e Biszu 5.000

e 5.001 bis 15.000
e 15.001 bis 30.000
e Mehr als 30.000

Governance-Modell

Welches organisatorische Modell der IT-Governance wird an lhrer Hochschule oder
Forschungseinrichtung eingesetzt?

Gibt es an lhrer Einrichtung die Position eines Chief Digital Officers (CDO)?
Bitte wahlen Sie eine der folgenden Antworten:

e Ja
e Nein

Welches organisatorische Modell zur IT-Governance wird an lhrer Hochschule oder
Forschungseinrichtung eingesetzt?

Bitte wahlen Sie eine der folgenden Antworten:

e ClO mit Stabsfunktion im Prasidialstab

e Leiter/in einer zentralen IT-Einrichtung als CIO
o ClO-Gremium

e ClO-Modell ist nicht etabliert

e Kanzler/in oder Vizeprasident/in / als CIO

e Sonstiges

Veranderungen zum Vorjahr

In diesem Bereich werden die Top-Antworten des letzten Jahres gelistet. Bitte geben Sie an, wie sich
die Relevanz der Themen aus lhrer Sicht verandert hat.

Bitte geben Sie an, ob sich aus lhrer Sicht die Relevanz des Themas seit dem letzten Jahr verstarkt,
gemindert oder nicht verandert hat.

Bitte wahlen Sie die zutreffende Antwort fiir jeden Punkt aus:

Zunahme Unverandert Abnahme

Schwerpunktthema: Verdnderungen durch die Energiekrise fiir die IT-Einrichtungen
Welche MaBnahmen haben Sie im Umfeld der Energiekrise ergriffen?
Wie beeinflusst die Energiekrise lhre Ablaufe?

Welche MaRnhahmen davon werden Sie absehbar beibehalten?
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Kernumfrage

Die Kernumfrage besteht aus 12 Fragen.

Welche Top-Trends sehen Sie allgemein im IT-Bereich?

Welche Top-Trends sind fiir Sie besonders relevant?

Welche gesetzgeberischen Regelungen sehen Sie fiir sich im nachsten Jahr als besonders relevant?
Welche Themen bearbeiten Sie derzeit strategisch?

Welche neuen Aufgaben im Bereich Management bearbeiten Sie zurzeit?

In welchem Bereich werden externe Dienstleistungen wichtiger fiir Sie?

In welchen Bereichen investieren Sie mehr als vorher?

Welche Technologien werden fiir Sie wichtiger?

Welche neuen Dienste oder Technologien fiihren Sie derzeit ein?

Welche Fahigkeiten méchten Sie im nachsten Jahr gerne bzgl. IT in lhrer Organisation aufbauen?
Welche Skills der Beschaftigten werden wichtiger?

Welche Skills der Beschiftigten werden weniger wichtig?
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Umfragen der Vorjahre

2022
Umfrage

https://doi.org/10.5281/zenodo.6012935

Englische Version der Auswertung

https://doi.org/10.5281/zenodo.7599926

2021
Umfrage

https://doi.org/10.5281/zenodo.4530714

Datenanhang

https://doi.org/10.5281/zenodo.4530743

Englische Version der Ergebnisauswertung

https://doi.org/10.5281/zen0do.4775115

2020
Umfrage

https://doi.org/10.5281/zenodo.3666168

Datenanhang

https://doi.org/10.5281/zenodo.3666170

2019
Umfrage

https://doi.org/10.5281/zenodo.2590659

Datenanhang

https://doi.org/10.5281/zenodo.2590683

2018
Umfrage

https://zenodo.org/record/1196427

Datenanhang

https://zenodo.org/record/1183499
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