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Summary

The evolution of technologies and the increase of cybercrime, requires the development of new tools in combating
this criminal phenomenon, as it is necessary for responsible authorities at both national and international level to involve
new tools, acquire new skills and develop effective investigative methods and techniques to combat cybercrime through
international collaboration of states. It is necessary to specify that the responsible authorities must secure, identify and
collaborate with other organizations and institutions at international level in order to combat and prevent cybercrime, as
well as for the use of evidence obtained through collaboration, in a criminal trial by case and in the court.

The authors consider that the approach to this topic is essential from the perspective of both theorists and
practitioners, given that cybercrime is increasing at the national and international level, especially lately there is a major
increase in cybercrime in the Republic of Moldova. Thus, we have a particular interest in addressing this topic,
analyzing aspects and strategies that could prevent cybercrime in the future, such as: combating illegal online content,
protection against communications in relation to the retention or disclosure of personal data, deception and other
computer crimes that seriously violate human rights and obviously lead to moral damage and material damage.
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Calculatorul si sistemele informatice actualmente au devenit indispensabile in dezvoltarea mai
multor ramuri de activitatea a societatii la nivel national si international. Impactul si dezvoltarea
avansata a domeniului informatic este evidenta atat in sectorul public cat si privat, avand o influenta

majora asupra vietii cotidiene si avansarii informationale la nivel national.

Actualmente, tehnologiile si sistemele informatice au ajuns a fi baza oricarei activitati cotidiene a
fiecarui om, fiind sursa la care recurg cetatenii zi de zi, pentru satisfacerea rapida, eficintd si
simplificata a necesitatilor sale, precum domeniile profesionale de: agricultura, constructii, comert,
sanatate si asistentd sociald, industria-extractiva, invatdmant, administratie publica, justitie, activitati

extrateritoriale, activitdti profesionale, stiintifice si tehnice etc.

In functie de rolul sau social, domeniul informatic este folosit in diverse institutii ale statului precum

informatica parlamentara, jurisdictionald, administrativa, fiind un factor considerabil pentru



Evolutia progresiva in domeniul informatic determina aspecte problematice de naturd social-

economica, juridica si in domeniul activitatii criminale la nivel national si international.

Din perspectiva infarctionalitatii spatiul informational reprezinta o forma pentru pregatirea si
comiterea crimelor informatice, prin prisma carora se produc acte de terorism cibernetic, sau alte
actiuni directe sau indirecte care prejudiciaza securitatea nationala. Astfel, penetrarea sistemelor
informatice si comunicatiilor electronice, a bazelor de date ale autoritatilor in cadrul céarora se
gestioneaza informatie sensibild, poate duce la compromiterea confidentialitatii, integritatii sau

.....

natura, inclusiv la afectarea securitatii statului.

La nivel national, penetrarea sistemelor informatice poate duce la obtinerea controlului
neautorizat asupra acestor sisteme si prejudicia procesele sociale, econimice, politice, juridice,

informationale etc.

Notiunea de criminalitatea informatica, pe plan international (Comitetul European pentru
Problemele Criminale) se foloseste exprimarea "criminalitatea legata de calculator” — ”computer

related crime" [1].

Caracteristica privind criminalitatea informaticd produsa in Republica Moldova rezulta din

evaluarile gruparilor criminale care actioneaza in domeniu:

» caracter predominant financiar, se urmareste obtinerea unui produs financiar substantial si
sunt vizate sisteme de plata, produse de credit si plati oferite de institutii financiare;

» organizarea gruparilor care actioneaza, structurarea si specializarea membrilor acestora;

organizati si coordonati de catre lideri ai gruparilor infractionale;

> trecerea de la fraudele informatice, in care increderea era elementul primordial in realizarea
tranzactiilor, la fraudarea cu folosirea anumitor programe informatice speciale;

» caracterul transnational al acestor fapte, alienarea victimilor din alte tari, fiind anumite
activitati care sunt derulate de pe teritoriul altor state sau sunt folosite sisteme informatice
din alte state;

» permanenta preocupare pentru identificarea a noilor modalitati de operare, de identificarea a

produselor ce pot fi fraudate, precum si sisteme informatice ce pot fi compromise;



» reorientarea gruparilor infractionale catre fraudarea mijloacelor de plata electronica oferite
de institutiile financiare din Republica Moldova;

» reorientarea grupadrilor infractionale care comit fraude informatice, de la fraudele marunte
(prejudicii mici) indreptate impotriva persoanelor, cétre fraudele mari (prejudicii mari a sute
de mii/milioane de euro) impotriva companiilor;

» zonarea infractorilor pe tipuri de infractiuni si tari de destinatie, datorate specificului zonei

(zone turistice, zone cu numar ridicat de grupari infractionale bine organizate etc) [2].

La nivel international criminalitatea informaticd se atribuie, in deosebi unei din celei mai
raspandite forme particulare a criminalitatii gulerelor albe, avand o serie de factori decisivi cu un rol
deosebit si anume: concentrarea de informatii, usor de modificat in sistemele informatizate si legate
ntre ele, ce face mai vulnerabil acest mediu in ceea ce priveste calitatile sale de disponibilitate, de
integrare si de exclusivitate; stocarea datelor sensibile sau strategice privind dezvoltarea de produse
noi, de informatii financiare sau despre vizibilitatea securizatd a clientelor in organizatii.
Calculatorul central, liniile de comunicatii sunt puncte in care se pot produce cu usurintd actiuni
infractionale, fiind o problematica ce capata dimensiuni speciale, printr-o sursa inginerata, atunci
cand fluxurile de date trec intre calculatoarele conectate intr-o retea sau pot prezenta un caracter

transfrontalier, si anume:

e Frauda-salam presupune manipularea unui numar insemnat de mici sume de bani. Tn
programul care calculeaza si bonifica dobanzile se fac anumite modificari pentru a "rotunji in
jos" sumele bonificate ale clientilor si transferarea, in contul infractorului, a sumei astfel
obtinute.

e Frauda-Zap este numele unei comenzi (program) care realizeaza stergerea de date de pe
hard-discul unui calculator, desigur ca o activitate ilegla.

e Necuratirea daca memoria interna a calculatorului nu este curatata dupa rularea fiecarui
program, in diverse locatii raman date reziduale. Tehnic, este posibil ca un utilizator cu acces
la calculatorul respectiv sa poata Citi aceste date reziduale, care pot fi confidentiale, dar
foarte rar din aceste date se pot obtine date comprehensibile.

e Programe-aspirator sunt acele programe care inregistreaza neautorizat parolele folosite de
utilizatori.

e Substituirea Piggy apare cand o persoand neautorizata pretinde ca este un utilizator

autorizat, pentru a obtine acces la un calculator sau la o retea de calculatoare.



e Capcana reprezinta acele instructiuni care permit utilizarea frauduloasd a calculatoarelor

prin inlaturarea barierelor de securitate [3 p.199].

Reglementarea infractiunilor informatice in legislatia nationala si anume, in Codul penal al
Republicii Moldova, adoptat prin Legea nr. 985 din 18.04.2002, in vigoare din 12.06.2003 fost
introdus capitolul “Infractiuni informatice si Infractiuni in domeniul telecomunicatiilor”, care

cuprindea initial trei articole:

e art. 259 — Accesul ilegal la informatia computerizata;
e art. 260 — Producerea, importul, comercializarea sau punerea ilegald la dispozitie a
mijloacelor tehnice sau produselor program;

e art. 261 — Incilcarea regulilor de securitate a sistemului informatic.

Dupa ratificarea Conventiei Consiliului Europei privind criminalitatea informatica, adoptatd la
Budapesta la 23.11.2001, prin Legea nr. 6 din 02.02.2009, Codul penal al R.Moldova, a fost
armonizat in conformitate cu prevederile Conventiei prin Legea nr 278 din 18.12.2008, fiind suplinit
cu articole noi 260/1-260/6, care prevedeau noi tipuri de infractiuni cum ar fi interceptarea ilegala a
unei transmisii de date, perturbarea functionarii sistemului informatic, falsul informatic, frauda

informatica, etc [4].

Conventia Consiliului Europei privind criminalitatea informaticd, adoptatd la Budapesta la
23.11.2001, are ca scop principal armonizarea dispozitiilor de drept cu caracter penal in domeniul
infactionalitatii informatice si implimentarea a dispozitiilor procedurale care sunt in deosebi
importante si necesare pentru investigarea si urmarirea a asemnea infractiuni, la fel si elaborarea
unui mecanism privind preveirea si combaterea acestora printr-un sistem de cooperare internationala
[5]. Totodata, este important de specificat tipologia infractiunilor din domeniul informatic stipulate

in Conventia Consiliului Europei privind criminalitatea informatica, si anume:

.....

sau datelor in format electronic: accesul ilegal; interceptarea ilegald; modificarea datelor;
accesul neautorizat intr-un sistem computerizat; utilizarea metodelor ilicite.

» Infractiuni in domeniul sistemelor computerizate: falsuri in  domeniul sistemelor
computerizate; Fraude Tn domeniul sistemelor computerizate.

» Infractiuni legate de continutul datelor in format electronic: infractiuni legate de pornografia

infantila.



» Infractiuni legate de incdlcarea drepturilor de proprietate intelectuald si a drepturilor conexe.

Astfel, in sens generalizat fraudele informatice prezintd a fi “orice infractiune comisa prin
intremediul calculatorului sau o retea de calculatoare fiind obiectul unei infactiuni sau instrumentul
si mediul de infaptuire a unei infractiuni informatice” Sau ,,orice actiune ilegald in care un
calculator constituie instrumentul sau obiectul delictului, sau, altfel spus, orice infractiune al carei

mijloc sau scop este influentarea functionarii normale a calculatorulul ™.

Potrivit, Raportului Comitetului European pentru problemele criminale, infractiunile
informatice sunt clasificate in urmatoarele categorii: infractiunea de frauda informatica; infractiunea
de fals in informatica; infractiunea de prejudiciere a datelor sau programelor informatice;
infractiunea de sabotaj informatic; infractiunea de acces neautorizat la un calculator; infractiunea de
interceptare neautorizatd; infractiuna de reproducere neautorizatd a unui program informatic protejat
de lege; infractiunea de reproducere neautorizata a unei topografii; infractiunea de alterare fard drept

a datelor sau programelor informatice; infractiunea de spionaj informatic; etc [6 p.51].

Manualul Natiunilor Unite pentru prevenirea si controlul infactionalitatii sistematizeaza
urmatoarele categorii de infractiuni informatice, si anume: fraude prin manipularea calcultoarelor
electronice; fraude prin falsificare de documente; alterarea sau modificarea datelor sau a
programelor pentru calculator; accesul neautorizat la sistemele si serviciile informatice si
reproducerea neautorizata a programelor pentru calculator protejate de lege [7 p.57]. Totodata,
potrivit studiului COMCRIM, realizat pentru Comisia Europeana de catre prof. dr. Ulrich Sieber, de
la Universitatea din Wurzburg, Germania, sunt prezentate urmatoarele categorii si sub-categorii de
infractiuni informatice: atingeri aduse dreptului la viata private si infractiuni cu caracter economic,
precum: penetrarea sistemelor informatice in scopul depasirii dificultatilor tehnice de securitate
(“HACKING”); spionajul informatic; pirateria programelor pentru calculator; sabotajul
informatic; frauda informatica; distribuirea de informatii cu caracter ilegal sau prejudiciabil
(propaganda rasista,difuzare de materiale pornografice, etc.); si alte infractiuni: infractiuni contra

vietii; infractiuni legate de crima organizata si razboi electronic.

Cu prilejul Summitului G8 de la Denver, ministrii de interne si de justitie ai statelor prezente la
reuniune au luat act de intensificarea fara precedent a actiunilor criminale in domeniul informaticii,
la care a fost adopoptat un document final. Astfel, reprezentantii G8 au discutat despre pericolul

acestui tip de infractionalitate fiind clasificat in doud mari domenii:



e criminalitatea informatica care are ca scop distrugerea retelelor de calculatoare si sistemul de
telecomunicatii, fapt care produce pagube importante atdt autoritatilor oficiale, cat si
persoanelor private;

e organizatiile teroriste sau de crima organizatd care utilizeaza facilitatile noilor tehnologii

pentru savarsirea de infractiuni deosebit de grave.

Comunicarea prezentatd la sfarsitul Summitului G8 din anul 1997 cuprinde 10 principii si
directii de actiune pentru combaterea criminalitatii informatice, idei care au fost citate in foarte
multe Recomandari si Directive care au fost adoptate din 1998 péana in prezent [8]. Conform
comunicarii pezentate au fost specificate urmatoarele principii: nu trebuie sa existe nici un loc sigur
pentru cei care comit abuzuri prin intermediul tehnologiei informatice; investigatiile si pedepsele
aplicate acestor infractiuni trebuie coordonate cu sprijinul tuturor statelor, chiar daca nu se produce
nici un fel de paguba; legea trebuie sa combata explicit fiecare infractiune de acest tip; legea trebuie
sd protejeze confidentialitatea, integritatea si utilitatea bazelor de date informatice, precum si sa
sanctioneze patrunderea neautorizatd in sistemele informatice; legea trebuie sa permita apararea si
conservarea bazelor de date cu acces rapid, cele mai expuse din punct de vedere al atacurilor
exterioare; regimul de asistenta mutuala al statelor trebuie sa permitd informarea periodica si in caz
de necesitate, in situatiile unor infractiuni trans-continentale; accesul la baze de date electronice
deschise trebuie sa se poata realiza liber, fara acordul statului pe teritoriul caruia se afla acestea;
regimul juridic privind trimiterea si autentificarea datelor electronice utilizate in cazul investigatiilor
informatice trebuie dezvoltat; extinderea unui sistem de telecomunicatii practic si sigur trebuie
cumulatd cu implementarea unor mijloace de detectie si prevenire a abuzurilor; activitatea n acest

domeniu trebuie coordonatd de institutii si foruri internationale specializate in domeniul informatic.

Totodata, planul de actiune cuprindea urmatoarele directii: utilizarea retelei proprii de
calculatoare si a cunostintelor acumulate in domeniu pentru a asigura o comunicare exactd si
eficientd privind cazurile de criminalitate care apar in retele mondiale; realizarea pasilor necesari
credrii unui sistem legislativ modern si eficace pentru combaterea fenomenului care sa fie pus la
dispozifia statelor membre; revizuirea legislatiei nationale a tarilor membre si armonizarea acestora
cu legislatia penala necesara combaterii criminalitatii informatice; negocierea unor noi acorduri de
asistenta si cooperare; dezvoltarea solutiilor tehnologice care sa permitd cautarea transfrontaliera si
efectuarea unor investigatii de la distanta; dezvoltarea procedurilor prin care pot obtine date de
interes de la responsabilii sistemelor de telecomunicatii; concertarea eforturilor cu ramurile

industriale pentru obtinerea celor mai noi tehnologii utilizabile In combaterea criminalitatii



informatice; asigurarea de asistenta in cazul unor solicitari urgente prin intregul sistem tehnologic
propriu; incurajarea organizatiilor internationale din sistemul informatic si cele din telecomunicatii
pentru cresterea standardelor si masurilor de protectie oferite sectorului privat; realizarea unor
standarde unice privind transmiterea datelor electronice utilizate in cazul investigatiilor oficiale sau

private.
Concluzii si recomadari

Analizad cele mentionate supra, este evident faptul ca fenomenul criminalitatii informatice este
in continua crestere, fiind generat de dezvoltarea avansatd a tehnologiilor, acest fapt la randul sdu

determina facilitarea si crearea noilor oportunitati pentru savarsirea infractiunilor informatice.

Avansarea si dezvoltarea noilor programe, aplicatii, tehnologii si sisteme informatice, sub viziunea
utilitatii sociale are un impact pozitiv, dar tot odata impactul negativ acestor sisteme poate aduce la
recrutarea asupra securitatii statului, securitatii cetdtenilor, protectiei datelor cu caracter personal,

confidetialitatii si a libertatilor fundamentale al acestora, atat a persoanelor fizice cat si juridice.

Reesind din analiza situatiilor practice pe teritoriul RM, avanseazd fenomenul criminalitatii
informatice, din anumite aspecte persoanele care au fost prejudiciate in multe cazuri nu declara ca
sunt victime a infactiunilor informatice, sau la declararea acestora Institutiile de stat nu sunt eficient
atrenate in investigarea crimelor informatice fapt ce genereaza nedescoperirea acestora. Consideram
cd in deosebi este important ca la nivel national cu privire la investigarea crimelor informatice sa se
recurga si sa se aplice procedeile probarii prevazute de CPP si la randul sau formarea unui grup sau

subinstitutii specializate n tactica criminalistica si cercetare a infractiunilor informatice.

Totodata, consideram ca insitutiile de stat responsabile de investigarea si cercetarea
criminalisticd a infractiunlor informatice ar trebui sa colaboreze cu organizatiile internationale
responsabile in prevenirea si combaterea infractionalitatii informatice, prin cerearea structurilor,
acordurilor de colaborarea internationala mai eficienta, cu scopul desoperii rapide a infractiunilor

informatice comise pe teritoriul Republicii Molodva, cat si in afara acesteia.
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