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EDITORIAL

Chegamos ao oitavo nimero da International Journal of Digital Law. E uma
satisfagao poder ver a evolucao do projeto, com a inclusao cada vez maior da revista
em bases de dados, catalogos e repositdrios nacionais e internacionais.

Particularmente, neste nimero temos um conjunto bem eclético de temas
tratados. Big data, LGPD, inclusao digital, internet das coisas (loT), gestao digital
tributaria e protecao da comunidade LGBTQA+ no ambiente digital, todas sao questoes
tratadas pelos autores e autoras de forma aprofundada e tecnicamente apurada.

Aproveito para fazer, ainda, um forte agradecimento aos pareceristas que
contribuiram com os nimeros 1 e 2 deste volume de 2022, enviando pareceres
de forma &gil e adequada.

Reitero, como sempre, meus agradecimentos a Editora Forum pelo apoio ao
projeto e pela primorosa editoragao da revista.

Emerson Gabardo
Editor-chefe da 1JDL

International Journal of Digital Law, Belo Horizonte, ano 3, n. 2, p. 7, maio/ago. 2022 5






We have reached the eighth issue of the International Journal of Digital Law.
It is a pleasure to see the project’s evolution, with the increasing inclusion of the
journal in national and international databases, catalogues and repositories.

In this issue, we have a very eclectic set of topics covered. Big data, LGPD, digital
inclusion, the internet of things (loT), digital tax management, and the protection
of the LGBTQA+ community in the digital environment all are issues addressed by
the authors in an in-depth and technically accurate way.

I would also like to take this opportunity to express my heartfelt thanks to the
reviewers who contributed numbers 1 and 2 of this 2022 volume, sending their
opinions in an agile and appropriate manner.

| reiterate, as always, my thanks to Editora Forum for supporting the project
and the exquisite editing of the journal.

Emerson Gabardo
IJDL Editor in Chief

International Journal of Digital Law, Belo Horizonte, ano 3, n. 2, p. 9, maio/ago. 2022 7
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Resumo: No ambiente digital os limites da vida privada vém se fragilizando, particularmente, em
virtude da infinidade de dados pessoais disponibilizados nas redes sociais e da producao impensada
de pegadas ou sombras digitais. O armazenamento desse volume de dados é conceituado como
Big Data. O ambiente digital se constituiu como espagco compartilhado, em que se inserem dados
pessoais coletados, produzidos e transferidos pelos individuos. A Lei Geral de Protecao de Dados
trata especificamente da protecdo dos dados nesse ambiente digital, com o propdsito de beneficiar

Como citar este artigo/How to cite this article: RANK, Angela Teresinha; BERBERI, Marco Antonio Lima. Big
Data e direitos fundamentais sob o enfoque da Lei Geral de Protecao de dados (LGPD). International Journal
of Digital Law, Belo Horizonte, ano 3, n. 2, p. 9-28, maio/ago. 2022. DOI: 10.47975/1JDL.rank.v.3.n.2.
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Parana. Assessora Juridica. Integrante do Grupo de Pesquisa NUPECONST.
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a privacidade, intimidade, liberdade de expressao, dentre outros direitos. A Emenda Constitucional n®
115/22, por sua vez, elevou o direito a prote¢ao de dados pessoais a categoria de direitos e garantias
fundamentais e determinou a competéncia privativa da Unido para legislar a respeito da matéria.
O presente artigo visa analisar como o processamento de dados pode trazer resultados positivos,
particularmente no mercado de consumo, mas nao descarta a possibilidade de implicagoes negativas
na esfera de protegao dos direitos fundamentais. O método utilizado seré o dedutivo analogico com
embasamento na pesquisa biografica.

Palavras-chave: Ambiente digital. Big Data. Dados pessoais. Lei Geral de Protecao de Dados. Direitos
fundamentais.

Abstract: In the digital environment, the limits of private life have been weakened, particularly due to
the infinity of personal data available on social networks. Storing this volume of data is referred to as
Big Data. The digital environment was constituted as sharing space, in which personal data collected,
produced and transferred by individuals are inserted. The General Data Protection Law deals specifically
with data protection in this digital environment, with the purpose of benefiting privacy, intimacy, freedom
of expression, among other rights. The Constitutional Amendment n. 115/22, in turn, elevated the right
to the protection of personal data to the category of fundamental rights and guarantees and determined
the exclusive competence of the Union to legislate on the matter. This article aims to analyze how data
processing can bring positive results, particularly in the consumer market, but it does not rule out the
possibility of negative implications negative in the sphere of protection of fundamental rights. The method
used will be the analogical deductive one based on biographical research.

Keywords: Digital environment. Big Data. Personal data. General Data Protection Law. Fundamental rights.

Sumario: 1 Introducéo — 2 Big Data — 3 Lei Geral de Protecao de Dados (LGPD) — 4 Dados pessoais
como objeto de protegdo constitucional — 5 Conclusao — Referéncias

Introducao

O exponencial crescimento das novas tecnologias impacta consideravelmente
na vida das pessoas. Particularmente em razao da massificagao da rede mundial
de computadores, a comunicacao humana se transformou e a extensao desse
impacto merece ser estudada.! A internet revolucionou a humanidade e o modo
como o0 homem encara sua existéncia. O monitoramento digital vai desde o controle
do sono ao controle das rotas de trabalho, nao se permitindo excluir nesse caso
uma grande quantidade de minuciosos detalhes da vida de cada pessoa inserida na
rede.? Por meio de uma plataforma eletronica, as pessoas se comunicam, trabalham,
estudam, se deslocam etc.; alias, é dificil ndo estar conectado na atualidade.®

© ARAUJO, Valter Shuenquener; ZULLO, Bruno Almeida; TORRES, Maurilio. Big Data, algoritmos e inteligéncia
artificial na Administracao Piblica: reflexdes para a sua utilizagdo em um ambiente democréatico. A&C - R.
de Dir. Adm. Const. Belo Horizonte, ano 20, n. 80, p. 241-261, abr./jun. 2020.

2 CAMURCA, Lia Carolina Vasconcelos; MATIAS, Joao Luis Nogueira. Direito a privacidade e a protegdo de
dados pessoais: Andlise das préaticas obscuras de direcionamento de publicidade consoante a Lei n®
13.709, de 14 de agosto de 2018. Rev. Direitos Fundam. Democ., v. 26, n. 2, p. 6-23, maio/ago. 2021.

2 CAMURCA, Lia Carolina Vasconcelos; MATIAS, Jodo Luis Nogueira. Direito a privacidade e a protecdo de
dados pessoais: Andlise das praticas obscuras de direcionamento de publicidade consoante a Lei n®
13.709, de 14 de agosto de 2018. Rev. Direitos Fundam. Democ., v. 26, n. 2, p. 6-23, maio/ago. 2021.
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BIG DATA E DIREITOS FUNDAMENTAIS SOB O ENFOQUE DA LEI GERAL DE PROTECAO DE DADOS (LGPD)

A era da digitalizagao* € um caminho sem volta e, com ela, profundas convulsoes
na sociedade, especialmente a transformacao digital da economia, da cultura, da
politica, da comunicacao pudblica e privada, e, possivelmente, de quase todas as
areas da vida. Empresas se utilizam deste imensuravel arsenal tecnoldgico para
monitorar e induzir padroes de consumo as pessoas de maneira a tragar estratégias
de mercado visualizando rentabilidade financeira.®

A digitalizacao permite mdltiplas e varias modalidades de negbcio e sua
utilizacao também torna possivel a criagao de valor, o que gera oportunidades de
influéncia e poder, pois € uma potencial transformadora na economia, na sociedade,
na cultura etc. Também afeta individuos que nao apenas atuam proativamente,
mas que estao envolvidos nessas mudancgas, empresas economicas, associagoes,
autoridades estatais ou interestatais.®

Diante deste cenario, o presente artigo visa analisar o termo Big Data e seus
desdobramentos na seara digital. Na primeira secao, intitulada Big Data, pretende-se
fazer uma analise de conceituacoes e definicoes de maneira a possibilitar uma
compreensao a respeito do tema em uma linguagem mais acessivel, além de
contextualizar como todo o seu mecanismo pode servir de utilidade benéfica em
determinadas condigoes e repercutir em outras situacoes de maneira negativa.

Por sua vez, na segunda se¢ao, quando ja tecidas as consideragoes explicativas
iniciais a respeito do termo Big Data, objetiva-se fazer uma analise a respeito da
Lei Geral de Protecao de Dados (LGPD), especialmente em relacdo a sua aplica-
bilidade, sujeitos ativo e passivo, principios norteadores, efetividade, implicagcoes
de responsabilidade no ambito publico e privado etc.

Por fim, na terceira e Gltima segao, no topico intitulado “Dados pessoais
como objeto de protecao constitucional”, busca-se tratar da tematica sob a 6tica
constitucional, pois, com a publicagao da Emenda Constitucional n2 115 em 11
de fevereiro de 2022, a protecao de dados pessoais foi elevada a categoria de
garantias e direitos fundamentais expressamente positivada na Constituicao Federal
de 1988. Nesta secdo sera feita uma analise de quao interligados os direitos
fundamentais se encontram entre si, embora sejam autdonomos. Para a presente

4 0 termo “digitalizagdo”, de inicio, faz referéncia apenas as tecnologias da informagado especificas que
processam dados digitais e as infraestruturas criadas para as tecnologias digitais. Porém, o referido termo
representa também a mudanca fundamental nas condigoes de vida, pois permite o uso de sistemas para
novos processos de produgao em rede e automatizados, mudangas no modo de vivéncia das pessoas,
criacao e utilizagao de redes sociais e outros novos servicos de comunicagao, sistemas de vigilancia por
empresas privadas e agéncias governamentais. (HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital.
Rio de Janeiro: Forense, 2020.)

5 ARAUJO, Valter Shuenquener; ZULLO, Bruno Almeida; TORRES, Maurilio. Big Data, algoritmos e inteligéncia
artificial na Administracéo Plblica: reflexdes para a sua utilizagdo em um ambiente democratico. A&C — R.
de Dir. Adm. Const. Belo Horizonte, ano 20, n. 80, p. 241-261, abr./jun. 2020.

6 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital. Rio de Janeiro: Forense, 2020.
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pesquisa sera utilizado o método dedutivo analdgico, com embasamento nos livros,
artigos, revistas e na legislagao pertinente ao tema.

Big Data

O dado é o estado primitivo da informacgao,” tendo em vista nao se tratar de
algo que sozinho acresce conhecimento. Dados sao simplesmente fatos brutos que,
quando processados?® e organizados,® se convertem em algo inteligivel, podendo ser
deles extraida uma informagao.*® Ou seja, a simples acao de coletar e armazenar
os dados de vendas e saidas de produtos € algo que em si nao possui qualquer
significagao. Apenas quando organizados particularmente, para identificar quais foram
os produtos mais vendidos, se extrai uma informacgao Gtil. Especificamente, quais
foram os produtos que obtiveram aceitacao melhor pelo mercado consumidor para
arrojélos conforme a tendéncia.** E por esse motivo que a dindmica de um banco
de dados envolve entrada (input) de dados e saida (output)*? de uma informacao.
Portanto, é indispenséavel o gerenciamento, que pode ser manual ou automatizado,
de um banco de dados, para que se possa extrair dele algum conhecimento.*®

O Big Data é um desses elementos de utilizagao de tecnologias digitais.
O termo faz referéncia a dimensao e a variedade dos dados que permitem sua
utilizagao, pelas autoridades piblicas e privadas, para a aplicacao das diversas
técnicas digitais e possibilidades de combina-las, avali&-las e trata-las em contextos
diversos. E utilizado também para controlar comportamentos individuais e coletivos,
para registrar tendéncias de desenvolvimento e para novos modelos de producao e
distribuicao, tarefas do Estado e formas de ilegalidade, especialmente o cibercrime.**

7 DONEDA, Danilo. Da privacidade a prote¢ao dos dados pessoais. Rio de Janeiro: Renovar, 2006. p. 152.

8 ROB, Peter. Sistemas de bancos de dados: projeto e implementagéo. Trad. All Tasks. Sao Paulo: Cengage
Learning, 2011. p. 4. No original: “Para compreender o que deve orientar o projeto de bancos de dados,
vocé deve entender a diferenca entre dados e informagdo. Os dados sao fatos brutos. A palavra bruto
indica que os fatos ainda nao foram processados para revelar seu significado. [...] As informagdes sao o
resultado do processamento de dados brutos para revelar o seu significado”.

¢ STAIR, Ralph; REYNOLDS, George W. Principios de sistema de informac&o: uma abordagem gerencial. Trad.
Flavio Soares Correa. Sdo Paulo: Cengage Learning, 2009. p. 4. No original: “Dados sdo compostos por
fatos basicos, como o0 nome e a quantidade de horas trabalhadas em uma semana de um funcionario,
nimero de pecas em estoque ou pedidos. [...] Quando esses fatos sdo organizados ou arranjados de
maneira significativa, eles se transformam em informacdes. Informagao € um conjunto de fatos organizados
de modo a terem valor adicional, além de valor propriamente ditos”.

10 FINOCCHIARO, Giusella. Privacy e protezione dei dati personali. Zanichelli Editore: Torino, 2012. p. 33. No
original: “Coincidono, nella defizione del Codice i concetti di dato e di informazione, mentre invece si tratta
di concetti differenti. Pit precisamente, il dato é la fonte della’informazione, nel quale questa é contenuta
e dal singolo dato o dall’insieme di dati I'informazione puo essere estratta o inferita. Ma I'informazione, a
rigore, non coincide com il dato stesso. L’informazione é elaborazione del dato”.

1+ DONEDA, Danilo. Da privacidade a prote¢cdo dos dados pessoais. Rio de Janeiro: Renovar, 2006. p.152.

12 FINOCCHIARO, Giusella. Privacy e protezione dei dati personali. Torino: Zanichelli Editore, 2012. p. 33.

13 MANNINO, Michael V. Projeto, desenvolvimento de aplicacées e administracdo de banco de dados. Trad.
Beth Honorato. Sao Paulo: McGraw-Hill, 2008. p. 17-19.

14 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital. Rio de Janeiro: Forense, 2020.

12 International Journal of Digital Law, Belo Horizonte, ano 3, n. 1, p. 9-28, maio/ago. 2022
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O conceito de Big Data foi moldado com o crescimento e integracao de grandes
volumes de dados digitais desenvolvidos por varios meios e tecnologias, e com a
utilizacao de ferramentas que ultrapassam as fases de producao, compartilhamento,
curadoria e andlise eficiente de grande volume de dados, que resultam em informa-
coes valiosas e que permitem a descoberta de novos padroes de conhecimento.*®

A expressao Big Data pode ser caracterizada como a representagao de um
novo tempo da sociedade, ao passo que varias mudancgas de tecnologias geraram
uma profunda producao de dados, de diversos tipos e com volumes e velocidades
de diferentes dimensodes. Pode-se dizer, portanto, que Big Data, para além de
especificas tecnologias, representa um novo estado das tecnologias existentes,
algumas mais evoluidas e outras relativamente novas, em serventia desta nova
época. Eventos, a titulo de exemplos, como a internet, redes sociais, portabilidade,
dispositivos mais inteligentes, suas correspondentes produgdes de dados e novas
maneiras de traté-los integram esse mosaico de fatores denominado Big Data.*®
Pode-se, pois, dizer, que o termo Big Data é utilizado para designar a coleta e o
armazenamento de enorme quantidade de informagoes para analises e essa imensa
base de dados se intensificou com o uso de inteligéncia artificial por meio de
algoritmos.*” Por algoritmo, se compreende um roteiro de comandos pré-ordenados
e expressos em uma linguagem matematica.® E através de algoritmos o computador
realiza rapidamente determinada tarefa. O computador € composto de uma base
de dados e, a partir de comandos predeterminados, expressa um resultado, o qual
se alcanga mediante o processamento dessas informagoes.*®

Assim, os algoritmos?° dos bancos de dados foram programados para esta-
belecer uma correlagao, de modo a segmentar, dentre milhares de consumidores,

15 ELSHAWI, R.; SAKR, S. Big Data Systems Meet Machine Learning Challenges: towards Big Data Science as
a Service. Big Data Research, v. 5, n. 10, p. 7, 2018. Disponivel em: https://arxiv.org/ pdf/1709.07493.
pdf. Acesso em: 1 dez. 2021.

16 BARBIERI, Carlos. Governanga de dados pratica, conceitos e novos caminhos. Rio de Janeiro: Alta Books,
2020. 1 recurso online. ISBN 9788550815435. Acesso em: 1 dez. 2021.

17 ARAUJO, Valter Shuenquener; ZULLO, Bruno Almeida; TORRES, Maurilio. Big Data, algoritmos e inteligéncia
artificial na Administragao Piblica: reflexdes para a sua utilizagdo em um ambiente democréatico. A&C — R.
de Dir. Adm. Const. | Belo Horizonte, ano 20, n. 80, p. 241-261, abr./jun. 2020.

18 ALGORITHM. In: CAMBRIDGE DICTIONARY. 2020. Disponivel em: https://dictionary.cambridge.org/ dictionary/
english/algorithm/. Acesso em: 1 dez. 2021.

19 ARAUJO, Valter Shuenquener; ZULLO, Bruno Almeida; TORRES, Maurilio. Big Data, algoritmos e inteligéncia
artificial na Administracéo Plblica: reflexdes para a sua utilizagdo em um ambiente democratico. A&C — R.
de Dir. Adm. Const. Belo Horizonte, ano 20, n. 80, p. 241-261, abr./jun. 2020.

20 Um algoritmo € uma sequéncia finita de instrugcdes bem definidas e ndao ambiguas, cada uma das quais
pode ser executada mecanicamente num periodo finito e com uma quantidade de esforgo finita. O conceito
de algoritmo é frequentemente ilustrado pelo exemplo de uma receita culinéria, embora muitos algoritmos
sejam mais complexos. Eles podem repetir passos (fazer iteragdes) ou necessitar de decisoes (tais como
comparagoes ou logica) até que a tarefa seja completada. Um algoritmo corretamente executado nao ira
resolver um problema se estiver implementado incorretamente ou se nao for apropriado ao problema”.
Disponivel em: http://pt.wikipedia.org/wiki/Algoritmo. Acesso em: 30 nov. 2021.
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aqueles com determinado perfil para fins de publicidade.?* Em face dessa perspectiva,
bases de dados sao criadas, nao raras vezes, agrupadas a outras para identificar
indmeros padroes comportamentais e inferir a sua recorréncia no futuro. Exemplos
disso sao um provavel surto de gripe, com base em termos agrupados de pesquisa,??
o risco de um tomador de crédito vir a se tornar inadimplente para calibrar a taxa
de juros®® e segurados que possuem tendéncia a ter maiores problemas de salde
para, entao, elevar o pagamento do prémio.?*

Alias, a mesma base de dados pode ser utilizada para uma série de finalidades,
pode ser inclusive reutilizada para inferir uma gama de possiveis acontecimentos
e padroes de comportamentos. Para tanto, basta redefinir o algoritmo para novas
utilizagoes e correlagdes.

0 potencial da digitalizagao e do uso de Big Data consistem na sua consideravel
ampliacao em razao dos avancos da inteligéncia artificial. Ou seja, esses métodos
que possibilitam aos computadores lidar com tarefas dotadas de complexidade
que requerem inteligéncia quando solucionadas por humanos.

Pode-se dizer, assim, que o computador € um instrumento técnico que pensa
e que pode trabalhar com probleméaticas de modo independente e, inclusive, em
sistemas de aprendizagem.?®

Porém, a base de dados que alimenta esses computadores guiados por
algoritmos se multiplicou de modo exponencial e obteve novos niveis com o
desenvolvimento de técnicas de machine learning. Nesse contexto, as maquinas
passaram a operacionalizar de modo a fazer prognosticos e a aprenderem sozinhas
para formular uma modalidade de construcao racional nao humana. Assim, ao menos
em tese, pode-se dizer que a andlise de grande quantidade de dados aliada a um
processo decisorio nao humano pode gerar resultados melhores e, inclusive, mais
eficientes do que o processo decisorio tomado por humano.?”

2t BIONI, Bruno Ricardo. Protecdo de Dados Pessoais — A Fungdo e os Limites do Consentimento. 3. ed. Rio
de Janeiro: Grupo GEN, 2021.

22 Trata-se do projeto denominado Google Flu. No Brasil, ganhou o nome Tendéncias da Gripe e ja esta
monitorando os casos de dengue: Google Flu. Disponivel em: http://www.google.org/flutrends/intl/pt_br/
about/how.html. Acesso em: 3 dez. 2021.

23 WORLD ECONOMIC FORUM. Big data, big impact: new possibilities for international development. Disponivel
em: http://www3.weforum.org/docs/WEF_TC_MFS_BigDataBiglmpact_Briefing_2012.pdf Acesso em: 3 dez.
2021.

2% MAYER-SCHONEBERGER, Viktor; CUKIER, Kenneth. Big Data: A revolution will transform how we live, work
and think. New York: Houghton Mifflin Publishing, 2013. p. 160.

25 JEROME, Joseph W. Buying and selling privacy: Big Datas’s Different burdens and benefits. Stanford Law
Review Online, v. 66, p. 51, Sept. 2013.

26 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital. Rio de Janeiro: Forense, 2020.

27 ARAUJO, Valter Shuenquener; ZULLO, Bruno Almeida; TORRES, Maurilio. Big Data, algoritmos e inteligéncia
artificial na Administracao Piblica: reflexdes para a sua utilizagdo em um ambiente democréatico. A&C - R.
de Dir. Adm. Const. Belo Horizonte, ano 20, n. 80, p. 241-261, abr./jun. 2020.
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Também novas qualificagcoes-chave, a titulo de exemplo, engenharia de
software, seguranca de Tl, data analytics ganharam consideravel importancia em
razao das mudancas. Nos mais diversos setores aparecem novas possibilidades
de solugao de problemas com suporte digital, como no dominio do diagnostico e
terapia medicamentosa, da genética, da vida profissional, do controle dos sistemas
de trafego ou da monitorizagdo dos espacos publicos, da metodologia e da influéncia
de processos de mercado financeiro controlada por algoritmos.?®

Patricia Peck Pinheiro destaca:

O tema do momento das empresas da era digital, com foco na
sustentabilidade, cujas agdes valem mais na Bolsa, é o Big Data. Ou
seja, como gerar negbcios com o grande banco de dados globalizado
que se tornou a web, principalmente com todas as informacgoes
publicadas pelas proprias pessoas na era pos-web 2.0. Quanto
maior o potencial, maior o valor da propria empresa. Por essa razao,
qualquer lei sobre privacidade, protecao de dados sensiveis, para ser
eficaz, tem que ser reflexo do modelo socioecondmico estabelecido
e servi-lo. Se ha discussoes éticas sobre o modelo, devemos rever
o proprio modelo antes de aplicar uma lei mais rigida que possa ter
dois efeitos: a) ndo ser cumprida (dificuldade de impd-la inclusive
para empresas fora do ordenamento juridico de origem dos dados) e
b) gerar como retaliagao o apagao digital de protesto (as empresas
retirarem os servigos do ar, o que lhes é de direito, visto que nado tera
mais como se pagar, pois nao poderao usar os dados).?

O Facebook, Twitter e LinkedIn sao exemplos de geradores de Big Data. Os
dados utilizados por um usuéario de Facebook tem altos volumes manifestados pela
expressao de predilegoes por assuntos, temas, amigos, fotografias etc. Assim, tais
dados passam a ser considerados e poderao ser integrados a demais dados mestres
tradicionais de modo a gerar amplitude maior quanto ao espectro de informagao
sobre alguém, até entao, considerado apenas um comprador.®

A partir dessa integragcao é possivel o ganho de novos insights a respeito do
cliente com percepgoes em outras extensoes gerando empatia com o viés moderno de
design thinking. A utilizagcao desses dados, sob novo ponto, repercutira no acréscimo
de oportunidades de negdcios, pois descortina novos elos do cliente, criando
oportunidades, porém, noutra senda, passa a adentrar a esfera da privacidade.

28 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital. Rio de Janeiro: Forense, 2020.

2% PINHEIRO, Patricia Peck. Direito Digital. Sao Paulo: Saraiva, 2013. p. 43.

%0 BARBIERI, Carlos. Governanga de dados pratica, conceitos e novos caminhos. Rio de Janeiro: Alta Books,
2020. 1 recurso online. ISBN 97885508154 35. Acesso em: 1 dez. 2021.
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Além dos dados, novos metadados, de igual maneira, serao elementos essenciais
nessa equacgao, incumbindo a gestdo de dados especial atencao a isto.3*

Os dados pessoais estao sendo comercializados, trabalhados e manipulados
para corresponder a artimanha de quem representa produtos, servigos, politicas
ou opgoes eleitorais, bem como para estabelecer as decisdes de alguém que,
independentemente de sua vontade, deixa rastos digitais ao acessar algum
conteddo enquanto seu reldgio inteligente monitora seus batimentos cardiacos e
sua respiragao.*

O consumidor deve ser informado sobre a coleta e o tratamento de dados
em regras claras e previamente publicadas pela gestora desses dados, contendo
previsao a respeito da finalidade da coleta, sua inclusao em base de dados e o
periodo de conservagao dos dados, entre outras informagoes. Este principio encontra
respaldo no principio da transparéncia nas relagoes de consumo, previsto no art. 4°
do Codigo de Defesa do Consumidor, bem como no direito basico do consumidor,
previsto no art. 62 do ja mencionado codigo.3®

Pode-se citar, por exemplo, o fato de que para o fornecedor utilizar licitamente
cookies para coletar dados de um cliente que navegue em seu website, em tese,
deveria ser indispensavel a informagao a respeito dessa pratica de maneira que
possa ter a opgao de prosseguir ou nao em sua busca naquele site.

0 consentimento voluntario € um elemento de consideravel importancia para a
autonomia dos usuarios. Porém, existem servigos caracterizados como indispensaveis
pelos usuarios em razao de questoes profissionais ou de importancia pessoal, a
titulo de exemplo, questoes relacionadas ao trabalho, e na inexisténcia de servigcos
concorrentes comparaveis, 0s usuarios nao possuem oportunidade de escolha,
a nao ser dar o seu consentimento. Desse modo, ser parte da premissa de um
consentimento voluntario ficto.*

Assim, o Big Data e o comportamento do consumidor se encontram estreita-
mente conectados. Isso ocorre em razao da tecnologia possibilitar as empresas a
analise e utilizacao de variaveis obtidas mediante data de forma competitiva.>® Ao

31 BARBIERI, Carlos. Governanga de dados pratica, conceitos e novos caminhos. Rio de Janeiro: Alta Books,
2020. 1 recurso online. ISBN 97885508154 35. Acesso em: 1 dez. 2021.

32 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e proteg¢do de dados: por uma compreensao
ampla do direito fundamental em face da sua multifuncionalidade. International Journal of Digital Law, Belo
Horizonte, ano 1, n. 3, p. 117-137, set./dez. 2020.

33 BLUM, Rita Peixoto Ferreira. O direito a privacidade e a protecdo dos dados do consumidor. 2. ed. S&o
Paulo: Grupo Almedina, 2018. 1 recurso online. (Teses). ISBN 9788584933181. p. 159-60. Acesso em:
1 dez. 2021.

34 BLUM, Rita Peixoto Ferreira. O direito a privacidade e a protecdo dos dados do consumidor. 2. ed. Sao
Paulo: Grupo Almedina, 2018. 1 recurso online. (Teses). ISBN 9788584933181. p. 159-60. Acesso em:
1 dez. 2021.

%5 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital. Rio de Janeiro: Forense, 2020.

36 Afinal, qual a relagdo entre o Big Data e comportamento do consumidor? Disponivel em: https://blog.gs1br.
org/afinal-qual-a-relacao-entre-o-big-data-e-comportamento-do-consumidor/. Acesso em: 10 nov. 2021.
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mesmo tempo que a transformacao digital traz oportunidades de melhorias das
condigcoes de vida, pode implicar riscos para o bem-estar dos individuos e para a
preservacao de uma ordem social justa, pois entre os atores de formacao se incluem
as empresas econdmicas, inovadores individuais e pessoas mal-intencionadas,
como hackers.

A criacao de uma estrutura normativa para impor um controle sobre a utilizagao
e o tratamento de dados, a exigéncia de um consentimento informado para a
coleta e sua utilizacao e a existéncia de o6rgao responsavel pela fiscalizagdo do
cumprimento das obrigagoes emanam do entendimento da multifuncionalidade do
direito fundamental. Em face da impossibilidade de se escapar da vida em ambiente
digital, tampouco ha possibilidade de se langar mao da privacidade em um pandptico
as avessas, onde as proprias vidas vigiadas alimentam o olhar das vigilantes sem
sequer perceberem a tamanha extensao de sua exposi¢cao.®’

Lei Geral de Protecao de Dados (LGPD)

A Lei Geral de Protecao de Dados Pessoais (Lei n? 13.709/2018) tratou a
respeito da protecao dos dados em ambiente digital com o propdsito de beneficiar
a privacidade, intimidade, liberdade de expressao, dentre outros direitos. A referida
lei sofreu alteragoes no ano de 2019 por meio da Lei n® 13.853 de 8 de julho de
2019, a qual originou a Autoridade Nacional de Protecao de Dados (ANPD) e, entre
as fungoes, vale citar o art. 55-J, versando a respeito de “I — zelar pela protecao dos
dados pessoais...”, “lll — elaborar diretrizes para a Politica Nacional de Protecao de
Dados Pessoais e da Privacidade” e “VII — promover e elaborar estudos sobre as
praticas nacionais e internacionais de protecao de dados pessoais e privacidade”.3®

A criacao da Autoridade Nacional de Protecao de Dados (ANPD) é resultado da
preocupacao com a previsao de uma autoridade administrativa na LGPD, prevista
pelo artigo 55-A% como 6rgao da Administracao Publica Federal integrante da
Presidéncia da Republica.

A ANPD se direciona a regulamentacao especifica de determinados dispositivos
gerais estabelecidos na LGPD, como, a titulo de exemplo, os acordos contratuais
para a transparéncia internacional de dados pessoais e 0 dever dos agentes de

37 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e proteg¢do de dados: por uma compreensao
ampla do direito fundamental em face da sua multifuncionalidade. International Journal of Digital Law, Belo
Horizonte, ano 1, n. 3, p. 117-137, set./dez. 2020.

%8 TONSMANN, Guilherme Medea. A sociedade do Big Data e os impactos da LGPD. Migalhas, Sao Paulo.
Disponivel em: https://www.migalhas.com.br/depeso/345225/a-sociedade-do-big-data-e-os-impactos-da-
Igpd. Acesso em: 10 nov. 2021.

% Fica criada, sem aumento de despesa, a Autoridade Nacional de Prote¢do de Dados (ANPD), 6rgdo da
administragdo pulblica federal, integrante da Presidéncia da RepUblica.

International Journal of Digital Law, Belo Horizonte, ano 3, n. 2, p. 9-28, maio/ago. 2022 17



ANGELA TERESINHA RANK, MARCO ANTONIO LIMA BERBERI

tratamento de notificar eventual vazamento de dados enquanto manifestagao da
posicao prestacional normativa de organizagao e procedimento.*°

Expressamente, o texto inserido na Lei Geral de Protegao de Dados abrigou
normas direcionadas ao cumprimento da posic¢ao juridica jusfundamental prestacional
de protecao da privacidade e dos dados pessoais, voltadas a protecao do titular de
direitos contra a intervengao de terceiros e de outros particulares. Isso porque a
Lein213.709/2018 nao somente estabelece uma base axioldgica e principiologica
para a protecao de dados, mas, de igual modo, impoe deveres ao Estado e entes
privados ao realizarem operacoes de tratamento de dados pessoais em territorio
brasileiro ou relacionados a titulares localizados em territorio nacional.**

Além do mais, 0 ndo cumprimento de normas podera implicar a aplicabilidade
de sangoes administrativas aos agentes de tratamento, sem prejuizo da aplicagao
do instituto da responsabilidade civil, ao ser constatado o dano em relacao ao titular
dos dados. Assim, pode-se dizer que a tutela normativa do direito a privacidade
e a protecao de dados visam proteger a relagao do individuo com o Estado e a
relagao entre particulares, demarcando as esferas dos sujeitos de direito de mesma
hierarquia, sua exigibilidade e a realizagao dessa demarcagao.*?

Observa-se, nesse caso, a eficacia horizontal de direitos fundamentais, isto
é, a situacao de que as normas de direitos fundamentais se aplicam sobre as
relagdes privadas, embora, a principio, se trate de direito direcionado de forma
imediata ao Estado.*® Tal fato é explicavel em virtude do efeito de irradiacao dessas
normas sobre todo o ordenamento juridico,** pois, assim como explorado pela teoria
da multifuncionalidade, os direitos fundamentais possuem desdobramentos em
posicoes subjetivas, que possibilitem sua exigibilidade judicial de igual maneira
em valores objetivos de protecao, os quais tém de ser resguardados pelo Estado
e pela coletividade.*®

Danilo Doneda esclarece que a ferramenta mais utilizada pelas legislacoes de
protecao de dados, em se tratando de estruturas de organizagao e de procedimento,
é a previsao normativa de uma autoridade administrativa independente (a Data

40 GUTIERREZ, Andriei. Da Autoridade Nacional de Prote¢do de Dados (ANPD) e do Conselho Nacional de
Protecao de Dados Pessoais e da Privacidade. In: MALDONADO, Viviane Nobrega; BLUM, Renato ()pice
(Coord.). LGPD: Lei Geral de Protegao de Dados Comentada. Sao Paulo: Thomson Reuters, 2019, p. 387-402.

41 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e prote¢ao de dados: por uma compreensao
ampla do direito fundamental em face da sua multifuncionalidade. Internacional Journal of Digital Law, Belo
Horizonte, ano 1, n. 3, p. 117-137, set./dez. 2020.

42 ALEXY, Robert. Teoria dos Direitos Fundamentais. 2. ed. Sao Paulo: Malheiros, 2017, p. 451.

4% HACHEM, Daniel Wunder. Sao os direitos sociais “direitos plblicos subjetivos”? Revista de Estudos
Constitucionais, Hermenéutica e Teoria do Direito. Sao Leopoldo, v. 11, n. 3, p. 404-436, set./dez. 2019.
Disponivel em: https://dx.doi.org/10.4013/rechtd.2019.113.08. Acesso em: 3 dez. 2021.

44 ALEXY, Robert. Teoria dos Direitos Fundamentais. 2. ed. Sao Paulo: Malheiros, 2017, p. 524-525.

45 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e protecao de dados: por uma compreensao
ampla do direito fundamental em face da sua multifuncionalidade. Internacional Journal of Digital Law, Belo
Horizonte, ano 1, n. 3, p. 117-137, set./dez. 2020.
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Protection Authority ou DPA), que atue em beneficio da protecao dos usuarios,
pois, em razao da exponencial evolugao das tecnologias da informagao, como a
proliferacao do Big Data e a sofisticagao das técnicas de mineragao de dados,
importa consideravelmente na possibilidade de o individuo, sozinho, conseguir
acompanhar de maneira eficaz como o0s seus dados estao sendo coletados e como
estao sendo tratados por pessoas de direito pUblico e pessoas de direito privado.*®

A Lei Geral de Protegcao de Dados prevé deveres gerais determinados pelo
legislador em relagao aos controladores de dados, que permitem ser traduzidos na
esfera das prestagoes faticas. A titulo de exemplo, o artigo 18 dispoe a respeito do
direito dos titulares de dados de obter dos agentes de tratamento uma diversidade
de préaticas, como acesso aos dados pessoais, a sua corre¢ao, anonimizagao,
bloqueio, eliminacao, o fornecimento de informagoes e, inclusive, a revogacao do
consentimento, o que gera o impedimento da continuidade da coleta e do tratamento
dos dados do usuéario, dentre outras.*

O Big Data traz a incidéncia da Lei Geral de Prote¢ao de Dados, que, por
conseguinte, traz a limitacao do uso através de principios que estao previstos no
seu artigo 62.48 Ja no caput, o principio da boa-fé é imediatamente abordado, com
toda a sua carga ética, dogmatica, pois, principalmente por lidar com atividades
que dizem respeito aos dados de outros usuarios, a boa-fé & imprescindivel.

A Finalidade, a Adequacao, a Necessidade, o Livre acesso, a Qualidade dos
dados, a Transparéncia, a Seguranga, a Prevencao e a Nao Discriminagao sao
circundadas pelo principio da boa-fé, as quais contemplam a base principiologica
da Lei Geral de Protecao de Dados, igualmente guarnecida pelos principios

4 DONEDA, Danilo. Da privacidade a protecéao de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 308.

47 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e proteg¢do de dados: por uma compreensao
ampla do direito fundamental em face da sua multifuncionalidade. Internacional Journal of Digital Law, Belo
Horizonte, ano 1, n. 3, p. 117-137, set./dez. 2020.

48 Art. 62 As atividades de tratamento de dados pessoais deverao observar a boa-fé e os seguintes principios:
| — finalidade: realizagao do tratamento para propoésitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades; Il —
adequagao: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto
do tratamento; Ill — necessidade: limitagcdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao excessivos em relagao as finalidades
do tratamento de dados; IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragao do tratamento, bem como sobre a integralidade de seus dados pessoais; V — qualidade
dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagao dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu tratamento; VI — transparéncia: garantia,
aos titulares, de informagoes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento
e 0s respectivos agentes de tratamento, observados os segredos comercial e industrial; VIl — seguranga:
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragao, comunicagao ou difusao;
VIII - prevencao: adogao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais; IX — ndo discriminagao: impossibilidade de realizacdo do tratamento para fins discriminatérios
ilicitos ou abusivos; X — responsabilizacao e prestacao de contas: demonstracao, pelo agente, da adogao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegdo de
dados pessoais e, inclusive, da eficacia dessas medidas.
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constitucionais e, por sua vez, agasalhada nao somente pelo direito digital, mas por
instrumentos juridicos de outras areas, como a civel, a penal e a consumerista.*®

A Lei Geral de Protecao de Dados assegura a protecao integral da pessoa
humana, protege a autonomia visando concretizar a prote¢ao da dignidade humana
e da personalidade, particularmente, sob a forma da prote¢ao da autodeterminacgao
informacional,®® tendo em vista a obrigatoriedade do gerenciamento seguro de
dados pessoais do inicio ao fim da operagao. E digno de nota que a protegao dos
dados pessoais, em particular os dados sensiveis, nao possuem somente uma
proporgao individual, na medida em que estao essencialmente ligados ou podem
ser ligados aos dados de outrem.®*

Pode-se dizer que dados pessoais sao todas as informagoes personalissimas
caracterizadas pela identificacao e determinacao de seu titular; ao seu turno, os
dados sensiveis sao aqueles que tratam, por exemplo, a respeito de origem racial
e ética, convicgoes politicas, ideologicas, religiosas, preferéncias sexuais, dados
sobre a salde, dados genéticos e os biométricos, e por essa razao os dados
sensiveis sao nucleares para a prefiguragcao e personificagao do sujeito de direito
na contemporaneidade.5?

Existem varias possibilidades de coleta de dados e processamento posterior
pelas autoridades privadas e plblicas, e merece destaque, por exemplo, o
denominado rastreamento online, o que nada mais é do que a observacao do
comportamento digital de uma pessoa, especialmente como preparo para criagao
de perfis®® e segmentacao. A partir da avaliagao desses dados, também se permite
a abertura de possibilidades de filtragem pessoal de informagdes adicionais dadas
a0s usuarios, tornando viavel a influéncia indireta em suas experiéncias pessoais,
atitudes e comportamentos.*

Dados assim coletados sao rotineiramente combinados com os demais
conjuntos de dados e utilizados para analise Big Data, bem como aplicados em

4 SARLET, Gabrielle Bezerra Sales; RUARO, Regina Linden. A protecdo de dados sensiveis no sistema
normativo brasileiro sob o enfoque da Lei Geral de Protecao de Dados (LGPD) — Lei n2 13.709/12. Rev.
Direitos Fundam. Democ. v. 26, n. 2, p. 81-106, maio/ago. 2021.

50 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital. Rio de Janeiro: Forense, 2020.

51 SARLET, Gabrielle Bezerra Sales; RUARO, Regina Linden. A protecdo de dados sensiveis no sistema
normativo brasileiro sob o enfoque da Lei Geral de Protecao de Dados (LGPD) — Lei n2 13.709/12. Rev.
Direitos Fundam. Democ., v. 26, n. 2, p. 81-106, maio/ago. 2021.

52 SARLET, Gabrielle Bezerra Sales; RUARO, Regina Linden. A protecao de dados sensiveis no sistema
normativo brasileiro sob o enfoque da Lei Geral de Protecao de Dados (LGPD) — Lei n? 13.709/12. Rev.
Direitos Fundam. Democ., v. 26, n. 2, p. 81-106, maio/ago. 2021.

53 Uma definicao de perfil pode ser encontrada no art. 4, n¢ 4, do RGPD. Afirma que o perfil & “qualquer
tratamento automatizado de dados pessoais que consiste na utilizacdo de dados pessoais para avaliar
certos aspectos pessoais relativos a uma pessoa singular, em particular para analisar ou prever aspectos
relativos a gestdo do trabalho, situagdo econdmica, salde, preferéncias pessoais, interesses, confianga,
conduta, paradeiro ou movimentos dessa pessoa singular”.

54 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital. Rio de Janeiro: Forense, 2020.
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outras tematicas e areas de utilizagao. Esses dados, de igual modo, sdo de maneira
frequente passados a demais interessados, como corretores especiais de dados que
permitem sua comercializagao em conjunto com outros dados e, provavelmente, a
orgaos governamentais, parcialmente, em virtude das obrigacdes previstas em lei.>®

Dados pessoais como objeto de protecao constitucional

Embora o direito a protecao de dados pessoais possua forte articulagao
com o principio da dignidade da pessoa humana, dentre outros, principalmente o
direito ao livre desenvolvimento da personalidade, como, por exemplo, o direito a
autodeterminacao informativa e o direito a privacidade, que nao se confunde com o
objeto de protecao desses direitos.®® Em razao disto, a protecao de dados tem como
pressuposto que dados devem ser compreendidos em sentido amplo, ou seja, no
sentido de auséncia de dados pessoais nao relevantes em face do “processamento
eletrénico na sociedade de informagcao”, mormente em se tratando de dados com
projecoes da personalidade, os seus tratamentos, quais sejam, podem repercutir
em potencial afronta aos direitos fundamentais.®’

De qualquer forma, a interpretacao da esfera de protecao de um direito
fundamental a protegdo de dados pessoais acaba por envolver uma discrepancia
com a de demais direitos; especialmente neste cenario, o direito a autodeterminacao
informativa e o direito a privacidade, que, apesar de autbnomos entre si, também
representam zonas de contato consideraveis.>® A vinculagao do principio da dignidade
da pessoa humana com o direito a autodeterminagao informativa, pode-se dizer, tem
sentido dUplice, tendo em vista que ora se apresenta pela relagcdo com a ideia de
autonomia, ora com a nocao de livre desenvolvimento da personalidade, de modo
que a protegcao de dados pessoais importa na protegao da concreta possibilidade
do referido desenvolvimento, para o qual se torna indispensavel a garantia de um
ambito intimo e privado.5®

5% HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital. Rio de Janeiro: Forense, 2020.

56 SARLET, Ingo Wolfgang. Protecdo de dados pessoais como direito fundamental na Constituicao Federal
brasileira de 1988: contributo para a construcdo de uma dogmatica constitucionalmente adequada. Direitos
Fundamentais & Justica, Belo Horizonte, ano 14, n. 42, p. 179-218, jan./jun. 2020.

57 MENDES, Laura Schertel; DONEDA, Danilo. Comentario a Nova Lei de Protegao de Dados (Lei n® 13.709/2018):
0 novo paradigma da protegao de dados. Revista de Direito do Consumidor, v. 120, nov./dez. 2018, p. 22.
Para maior desenvolvimento, ver, em especial, BIONI, Bruno Ricardo. Prote¢ao de dados pessoais: a fungao
e os limites do consentimento. Rio de Janeiro: Forense, 2019, p. 59 e ss.

58 SARLET, Ingo Wolfgang. Protecdo de dados pessoais como direito fundamental na Constituicao Federal
brasileira de 1988: contributo para a construgdo de uma dogmaética constitucionalmente adequada. Direitos
Fundamentais & Justica, Belo Horizonte, ano 14, n. 42, p. 179-218, jan./jun. 2020.

59 SARLET, Ingo Wolfgang. Protecao de dados pessoais como direito fundamental na Constituicao Federal
brasileira de 1988: contributo para a construcdo de uma dogmatica constitucionalmente adequada. Direitos
Fundamentais & Justica, Belo Horizonte, ano 14, n. 42, p. 179-218, jan./jun. 2020.

International Journal of Digital Law, Belo Horizonte, ano 3, n. 2, p. 9-28, maio/ago. 2022 21



ANGELA TERESINHA RANK, MARCO ANTONIO LIMA BERBERI

Diante desta perspectiva, 0 ambito de prote¢ao de dados pessoais possui maior
amplitude, porquanto, com embasamento num conceito alargado de informacao,
pois engloba todos os dados que estejam relacionados a certa e determinada
pessoa natural, e se demonstra irrelevante a qual ambito da vida pessoal fazem
referéncia. Dito em outras palavras, o direito a protecao de dados vai além do direito
a privacidade, pois se tutela um direito fundamental auténomo ligado umbilicalmente
a protecao da personalidade.®°

A Lei Geral de Protecao de Dados instituiu de forma inédita um regime
geral de protecao de dados, estabelecendo e acrescentando o marco normativo
da sociedade da informacao em desenvolvimento no pais. A referida legislacao
inaugura uma modalidade ex ante de protecao de dados, baseada na concepc¢ao
de que inexistem dados nao relevantes diante do processamento automatizado e
ubiquo de dados na sociedade da informacao, pois, tendo em vista que os dados
pessoais consistem em um meio de representacao do individuo na sociedade, assim,
qualquer tratamento de dados pode abalar a sua personalidade e liberdade. Eis a
razao pela qual a protecao juridica dos dados pessoais, como desenhada pela Lei
Geral de Protecao de Dados, se realiza de modo horizontal e se aplica a todos os
setores econdmicos e ao setor pUblico.®*

Com a edicao da Lei n? 13.709/2018 e o estabelecimento de um marco
legislativo de tutela de dados no pais, é a hora de pensar a respeito de qual protegao
a Constituicdo Federal confere aos dados pessoais, com olhos voltados a tutela
dos direitos fundamentais. Afinal de contas, se por um lado o regime juridico de
protecao de dados é fundamental para garantir a autodeterminagao do individuo,
especialmente no que se refere ao fluxo de seus dados, e assegurar a seguranca
juridica de empresas e entidades que tratam dados pessoais, por outro lado, nem
sempre esse regime juridico sera suficiente para tutelar a personalidade em face
de violagdes cometidas, inclusive, pelo proprio legislador.5?

Ou seja, nao se pode dizer que a LGPD esta apta a tutelar o individuo de
leis outras que possam vir a ser aprovadas pelo Legislativo e que violem sua
privacidade ao possibilitarem, por exemplo, o processamento de dados abusivos,
tornarem legitimas praticas de vigilancia ou produzirem discriminagao através do
processamento de dados. Pode-se dizer, assim, que o fundamento legal para o
tratamento de dados pessoais, imposto pela LGPD, apenas passa a ser um meio

60 SARLET, Ingo Wolfgang. Protecao de dados pessoais como direito fundamental na Constituicao Federal
brasileira de 1988: contributo para a construgao de uma dogmatica constitucionalmente adequada. Direitos
Fundamentais & Justica, Belo Horizonte, ano 14, n. 42, p. 179-218, jan./jun. 2020.

61 MENDES, Laura, S. et al. Série IDP — Internet & Regulagao. Disponivel em: Minha Biblioteca, Editora Saraiva,
2021. Acesso em: 30 nov. 2021.

62 MENDES, Laura, S. et al. Série IDP — Internet & Regulagao. Disponivel em: Minha Biblioteca, Editora Saraiva,
2021. Acesso em: 30 nov. 2021.
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de limitagdo de abusividades no caso de a propria base legal permanecer sob a
analise de um direito fundamental a protecao de dados.®® Destarte, quando do
julgamento pelo Superior Tribunal Federal da A¢ao Direta de Inconstitucionalidade
n26.393, a prote¢cao de dados e autodeterminagao informativa foram reconhecidas
como direitos fundamentais autonomos dotados de mecanismos a fim de reforgar
a protecao do individuo e assegurar um limite na intervengao estatal.®

Cumpre consignar que o referido entendimento decorreu em razéo da necessaria
atuacao emergencial, advinda da pandemia de covid-19, em que foram criadas varias
medidas de carater excepcional por meio do Poder Plblico, dentre elas a Medida
Provisoria n2 954/20, a qual determinava as empresas de telefonia a disponibilizacao
ao Instituto Brasileiro de Geografia e Estatistica de dados pessoais, como, por
exemplo, nome, enderecos e telefones de usuarios, com o proposito de “realizar
entrevistas em carater nao presencial no ambito de pesquisas domiciliares”.®® No
mencionado julgado, restou consignado que a referida medida provisoria violava os
direitos fundamentais da personalidade, especialmente a imagem, a vida privada,
a intimidade, a dignidade, a autodeterminacgao informativa e o sigilo.

Nao obstante, em momento posterior, com a criacao da Emenda Constitucional
n2 115 (10.2.2022), publicada em 11 de fevereiro de 2022, se incluiu na Constituicao
Federal a protecao de dados pessoais entre os direitos e garantias fundamentais,
a qual fixou a competéncia privativa da Uniao para legislar no ambito de protecao
e tratamento desses dados.®®

Assim, por meio da referida Emenda Constitucional, houve modificagdes nos
seguintes dispositivos: a) no artigo 59, inciso LXXIX,%” esta assegurado o direito a
protecao dos dados pessoais, inclusive nos ambientes digitais; b) o artigo 21, inciso

63 MENDES, Laura, S. et al. Série IDP — Internet & Regulagéo. Disponivel em: Minha Biblioteca, Editora Saraiva,
2021. Acesso em: 30 nov. 2021.

64 KRIEGER, Ana Luiza. Deciséo historica: STF reconhece direito autdnomo a protecao de dados. Disponivel
em: https://www.migalhas.com.br/depeso/353697 /decisao-historica-stf-reconhece-direito-autonomo-a-
protecao-de-dados. Acesso em: 4 jul. 2022.

65 KRIEGER, Ana Luiza. Deciséo histérica: STF reconhece direito autdnomo a protegao de dados. Disponivel
em: https://www.migalhas.com.br/depeso/353697 /decisao-historica-stf-reconhece-direito-autonomo-a-
protecao-de-dados. Acesso em: 4 jul. 2022.

6 Disponivel em: https://www.gov.br/anpd/pt-br/protecao-de-dados-pessoais-agora-e-um-direito-fundamental.
Acesso em: 4 jul. 2022.

67 LXXIX — é assegurado, nos termos da lei, o direito a protegdo dos dados pessoais, inclusive nos meios
digitais. (Incluido pela Emenda Constitucional n. 115, de 2022). § 12 As normas definidoras dos direitos e
garantias fundamentais tém aplicaga@o imediata. § 22 Os direitos e garantias expressos nesta Constituicao
nao excluem outros decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais
em que a Repulblica Federativa do Brasil seja parte. § 32 Os tratados e convencgoes internacionais sobre
direitos humanos que forem aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés
quintos dos votos dos respectivos membros, serdo equivalentes as emendas constitucionais. (Incluido
pela Emenda Constitucional n? 45, de 2004) (Vide ADIN 3392) (Vide Atos decorrentes do disposto no §
32 do art. 52 da Constituigdo). § 42 O Brasil se submete a jurisdigao de Tribunal Penal Internacional a cuja
criagdo tenha manifestado adeso. (Incluido pela Emenda Constitucional n¢ 45, de 2004). Disponivel em:
https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm Acesso em: 4 jul. 2022.
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XXVI,%8 tratou de estabelecer a competéncia a Unidao para organizar e fiscalizar a
protecao e o tratamento de dados pessoais; e c) por fim, tal Emenda Constitucional®®
inseriu no artigo 22, inciso XXX, a competéncia privativa da Uniao para legislar a
respeito da protecao e do tratamento de dados pessoais.”™

Pode-se dizer que a inclusao do direito a protecao de dados pessoais na
categoria de direitos e garantias fundamentais previstos constitucionalmente levou-a
a ter viés de clausula pétrea,™ capaz de trazer consequéncias graves a seu violador.
Isso porque, para além da responsabilidade de reparar o dano com base nas normas
do Cadigo Civil e da Lei Geral de Protegao de Dados, o operador ou o controlador
que, em virtude do exercicio de tratamento de dados pessoais, ocasionar a outrem
dano moral ou patrimonial, individual ou coletivo, em afronta a Lei de Protecdo de
Dados Pessoais, estar-se-a obrigado a reparé-lo. Fora isso, em carater de reforco
da prote¢ao de dados pessoais, incumbe aos agentes de tratamento desses dados
o dever de utilizar medidas de seguranga, administrativas e técnicas capazes de
protegé-los de acessibilidade isenta de autorizacao e, inclusive as acidentais ou
ilicitas de destruicao, alteragdo, perda, comunicagao, ou até mesmo qualquer outro
meio de tratamento ilicito ou inadequado.™

Ademais, na esfera de suas competéncias, os operadores e controladores
poderao criar regras de governanca e de boas praticas que determinem o regime de
funcionamento, as condi¢coes de organizagao e os procedimentos, principalmente,
acoes educativas, mitigagao de riscos, mecanismos internos de supervisao, entre
outros aspectos referentes ao tratamento de dados pessoais.”

Nao se pode olvidar, no entanto, que o intenso fluxo de informagoes a partir
de uma infraestrutura modernizada de comunicacao e informacao provoca na
sociedade contemporanea uma afetacao a muitos outros direitos fundamentais,
e, a titulo de exemplo, podem-se citar: i) o direito a igualdade a partir de decisoes
discriminatdrias tomadas com base em bancos de dados raciais ou de imigrantes,

68 Art. 21. Compete a Unido [...] XXVI — organizar e fiscalizar a prote¢éo e o tratamento de dados pessoais,
nos termos da lei. (Incluido pela Emenda Constitucional n. 115, de 2022). Disponivel em: https://www.
planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 4 jul. 2022.

89 Art. 22. Compete privativamente a Unido legislar sobre: [...] XXX — protecao e tratamento de dados pessoais.
(Incluido pela Emenda Constitucional n. 115, de 2022). Disponivel em: https://www.planalto.gov.br/
ccivil_03/Constituicao/Constituicao.htm. Acesso em: 4 jul. 2022.

7 Disponivel em: https://www.gov.br/anpd/pt-br/protecao-de-dados-pessoais-agora-e-um-direito-fundamental.
Acesso em: 4 jul. 2022.

71 RAMALHO, Dimas. Protecdo de dados pessoais é dever constitucional do Poder Piblico. Disponivel em:
https://www.tce.sp.gov.br/publicacoes/protecao-dados-pessoais-e-dever-constitucional-poder-publico.
Acesso em: 4 jul. 2022.

72 KRIEGER, Ana Luiza. Deciséo histérica: STF reconhece direito autdnomo a proteg¢ao de dados. Disponivel
em: https://www.migalhas.com.br/depeso/353697 /decisao-historica-stf-reconhece-direito-autonomo-a-
protecao-de-dados. Acesso em: 4 jul. 2022.

73 KRIEGER, Ana Luiza. Deciséo historica: STF reconhece direito autdnomo a protecdo de dados. Disponivel
em: https://www.migalhas.com.br/depeso/353697 /decisao-historica-stf-reconhece-direito-autonomo-a-
protecao-de-dados. Acesso em: 4 jul. 2022.
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tal pratica denominada como racial profiling; ii) a liberdade de exercicio de labor
pode ser afetada em razao de contratagcao recusada por constar em cadastro de
pessoas que ajuizam agoes trabalhistas, as denominadas listas negras; iii) liberdade
de locomogao em razao da proibicao de embarque em aeronaves de passageiros
registrados de forma equivocada em listas de terroristas; e iv) 0 processo eleitoral
pode ser colocado em risco no caso de dados pessoais tratados ilegalmente para
realizagao profiling como tentativa de influenciar eleitores mediante abuso de poder
econdmico e medidas de desinformacao.™

Assim, o0 processamento e o uso de informagoes afetam direitos fundamentais
que expressamente regulam o fendmeno da informacgao e, inclusive, o sistema de
direitos fundamentais como um todo, seja de maneira positiva ou negativa, por
tal fendbmeno. Afinal de contas, existem varios exemplos que mostram como a
comunicagao e informacao sao hoje indispensaveis para o exercicio dos direitos
fundamentais, pois a internet revolucionou a liberdade de expressao, a comunicagao
interpessoal e a comunicagao social; e os sistemas informaticos revolucionaram o
universo do trabalho, da administracao e do mercado. Alids, sem eles, na atualidade,
nao é possivel pensar o livre exercicio do labor, oficio ou profissao, bem como a
livre expressao da atividade intelectual, artistica, cientifica e de comunicagao.”

Pode-se dizer, pois, estando-se diante da sociedade da informagao, que ha con-
sideraveis desafios para o ordenamento juridico e seus intérpretes, particularmente,
para a tutela da personalidade e da vida privada do individuo. Para tanto, & basilar
que a teoria do direito seja reconstruida e reinterpretada de modo a compreender
e resolver 0s novos imbroglios enfrentados pelas pessoas na era da informagdo.”®

A inviolabilidade da intimidade e da vida privada encontra respaldo a partir do
inc. X, art. 52, da CF/88, sendo possivel extrair uma protecao ampla da personalidade
e da vida privada do individuo nas mais variadas situagdoes em que se encontra,
inclusive, com destaque, sobre o processamento de dados pessoais, pois ai estaria
sujeito a uma maior violacdo desses direitos. Indene de dividas, portanto, que
a CF/88 tutela o individuo nesse sentido, alids, nao haveria razao para negativa
de protecao constitucional perante o banco de dados, pois contemplam um risco
constante para todos os individuos.”

74 MENDES, Laura, S. et al. Série IDP — Internet & Regulagao. Disponivel em: Minha Biblioteca, Editora Saraiva,
2021. Acesso em: 30 nov. 2021.

75 SARLET, Ingo Wolfgang; WEINGARTNER NETO, Jayme. Democracia desmascarada? Liberdade de reunido
e manifestacdo: uma resposta constitucional contra hegemonica. In: CLEVE, Clémerson Merlin; FREIRE,
Alexandre (Coord.). Direitos fundamentais e jurisdi¢do constitucional. Sao Paulo: RT, 2014, p. 480.

76 Para detalhes, cf. HIRATA, Alessandro. Direito a privacidade e as redes sociais: o Facebook. In: SIQUEIRA,
Dirceu Pereira; AMARAL, Sérgijo Tibirica (Org.). Sistema constitucional de garantias e seus mecanismos de
protegdo. Birigui: Boreal, 2013, p. 1-14.
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Conclusao

A era da digitalizagdo € um caminho sem volta. Alids, € inimaginavel atualmente
pensar em uma forma de vida sem acesso aos meios digitais. A digitalizacao trouxe
consigo muitos beneficios, pois facilitou a maneira como, especialmente, as relagoes
comerciais se realizam; por meio de aplicativos & possivel fazer compras, pagar
boletos, agendar consultas etc. Na esfera plblica, torna-se possivel pensar em
politicas plblicas de mobilidade com a utilizagao conjunta de dados da populagao,
como, por exemplo, tomar conhecimento de quantas pessoas fazem uso de transporte
coletivo, em quais horarios, e quem nao faz uso, como se desloca.

Paulatinamente, os dados dos individuos, dispersos na rede, dizem mais
sobre eles e quem os manipula sabe, inclusive, mais sobre eles proprios. Tal
capacidade de identificar os mais diversos padroes de comportamentos e prever a
sua recorréncia futuramente € uma verdadeira “mina de ouro” para a abordagem
publicitaria.

Entretanto, no que concerne a utilizagao de dados pessoais, ha uma grande
obscuridade nesse ambiente digital, pouco se tem conhecimento das implicagoes
possiveis na captagcao, no armazenamento, no tratamento dos dados pessoais dos
individuos quando langcados em redes digitais.

Em que pese o advento da LGPD, que trata especificamente da protecao de
dados, e a elevagdo dessa protecao de dados a categoria de direitos e garantias
fundamentais com o advento da EC n? 115/22, se compreende a existéncia de
imaturidade para tratar dessa tematica, especialmente levando em consideragéao
que a utilizacao de dados pessoais pode afetar nao somente o direito fundamental
a privacidade, porém o sistema de direito fundamental como um todo.
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Resumo: O presente artigo criticamente avalia a compreensao semantica do termo “inclusao digital”
empregado em diversas agoes do governo federal conducentes a digitalizacao de servigos publicos.
A partir de entdo, aponta para a necessidade de um acordo conceitual que empreste efetividade
substancial a referida expressao e, consequentemente, as politicas pdblicas que a tenham por
referéncia. Por meio de uma pesquisa bibliografica, exploratoria e de feicao qualitativa, o trabalho aborda
aspectos materiais relacionados ao citado tema, destacando um amplo cenério de analfabetismo
digital que marca a histdria brasileira atual e o insuficiente tratamento da questao por parte do Poder
Plblico. Em arremate, o estudo vertente defende que, para uma inclusao digital plena dos cidadaos
brasileiros em nivel nacional, a aquisicao e a expansao de facilidades tecnoldgicas (inegavelmente
importantes e sempre muito festejadas) representam apenas metade do caminho a seguir. Faz-se
igualmente necessaria e urgente, com vistas a formagao de cidadaos criticos, maduros e politicamente
conscientes para verdadeiramente tomarem parte da vida plblica em uma sociedade transformada pela
tecnologia, a implantagao de politicas de “letramento digital” de uma extensa parcela de brasileiros
alheia a linguagem cibernética e a compreensdo de como funcionam os mecanismos por meio dos
quais 0 mundo globalizado se interconecta.

Palavras-chave: Servicos pablicos digitais. Inclusao digital. Politicas plblicas. Letramento digital. Acordo
semantico.

Abstract: This article critically evaluates the semantic understanding of the term “digital inclusion”
used in several federal government actions leading to the digitization of public services. From then on,
it points to the need for a conceptual agreement that lends substantial effectiveness to that expression
and, consequently, to public policies that have it as a reference. Through a bibliographical, exploratory
and qualitative research, the work addresses substantive aspects related to the aforementioned
theme, highlighting a wide scenario of digital illiteracy that marks the current Brazilian history and the
insufficient treatment of the issue by the Government. Finally, the present study argues that, for the full
digital inclusion of Brazilian citizens across the country, the acquisition and expansion of technological
facilities (undeniably important and always much celebrated) represent only half of the way forward; it
is equally necessary and urgent — in order to form critical, mature and politically aware citizens to truly
take part in public life in a society transformed by technology — the implementation of “digital literacy”
policies for a large portion of Brazilians unfamiliar with cyber language and with no understanding of how
the mechanisms through which the globalized world is interconnected work.

Keywords: Digital public services. Digital inclusion. Public policies. Digital literacy. Semantic agreement.
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Introducao

A democratizacdo do acesso a internet e, mais recentemente, o emprego,
em todos os setores da economia, de tecnologias disruptivas associadas ao novo
conceito de urgéncia da era moderna — radicalmente afetado, em 2020 e em
2021, pelos protocolos sanitarios de isolamento social definidos pela Organizagao
Mundial da Satde (OMS) em virtude da pandemia provocada pelo virus da covid-19,
catalisou, em nivel global, uma profunda redefinicao das estruturas operacionais da
atual sociedade de consumo? a partir da criacao de mecanismos projetados para
operarem em tempo integral e real, conectados a pessoas e a coisas, teoricamente
dotados da capacidade de leitura e de interpretacao de dados do mundo fisico, com
autonomia para tomada de decisoes, acessiveis a partir de equipamentos moéveis
de uso intuitivo e com armazenamento de informagoes “em nuvem”, fendmeno a
que se tem atribuido 0 nome de “transformacao digital”.?

Em tal contexto, encontra-se inserida a Administracao Plblica nacional, a
qual vem gradativamente remodelando-se e adaptando os respectivos canais de
acolhimento ao administrado, sob forte inspiragao dessa tendéncia global de trans-
formacao de estruturas fisicas de atendimento e de funcionamento em plataformas
integralmente digitais de trabalho e de prestagao de servigos, valendo-se, para
justificar e para legitimar tais medidas, do argumento de que, ao assim proceder,
sobressai prestigiado — porque facilitado — o primado fundamental da cidadania,
e fortalecida — porque tornada mais efetiva — a fungao administrativa do Estado.

Entretanto, no desenvolvimento de politicas pablicas e na implantacao
de solugbes tecnoldgicas de acesso dos administrados a servigos pablicos
essenciais oferecidos em ambiente estritamente digital, para além da edificagao
de facilidades de acesso a rede e da capacitacao de servidores pUblicos para o
manejo desse instrumental disruptivo no desempenho da fungao administrativa do
Estado, indispensavel se faz considerar que milhdes de brasileiros (destinatarios
altimos das prestagoes estatais), segundo dados de entidades oficiais de pesquisa,
sdo absolutamente alheios aos termos que ddo vida a linguagem prépria da
“era digital” (e-mail, upload, data, ID, link, remote access, entre outros); sao 0s
analfabetos (digitais) da atualidade, obrigados, por tais limitagdes instrucionais,
a viver completamente a margem do processo de transformagao digital por que
atravessa o planeta.

1 BAUMAN, Zygmunt. Vida para consumo. Rio de Janeiro: Zahar, 2008, passim.

2 BELLUZZO, Regina Celia Baptista. Transformacdo Digital e competéncia em informacdo: reflexoes sob o
enfoque da Agenda 2030 e dos Objetivos de Desenvolvimento Sustentavel. Disponivel em: https://revistas.
uftj.br/index.php/rca/article/view/26573. Acesso em: 7 jun. 2022.
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Para esses incontaveis cidadaos, o fator tecnoldgico — que, para o0 homem
“globalizado”, traduz-se em inegavel aprimoramento das fungoes estatais — configura
uma dificuldade adicional que intensifica o vetusto fendmeno de exclusao social
com que convivem ha varias geragoes, razao por que, se na concepgao de agoes
administrativas de inclusao digital nao for integrada a vertente substancial (traduzida
no letramento digitaf dos vulneraveis cibernéticos) que essa importante expressao
encerra, a incondicional garantia magna de acesso a direitos fundamentais sociais
torna-se, nesse contexto, promessa de acentuada vagueza pratica.

Nessa quadra de raciocinio, o presente estudo inicia investigando o contexto
a partir do qual vém surgindo os governos digitais para, na sequéncia, trabalhar a
realidade da Administragao PUblica nacional nesse particular e apontar, com dados
colhidos a partir de trabalhos realizados por pesquisadores locais, incongruéncias
entre o discurso oficial do governo brasileiro acerca do estagio da inclusao digital
no pais e o retrato da exclusao digital que marca a existéncia de milhoes de
administrados.

Ao final, o artigo vertente disseca o conceito de inclusao digital que tem
movimentado o governo federal na criagdo e na execucao de politicas plblicas
quanto a essa tematica e propoe um acordo semantico para a referida expressao,
sem o qual uma corregao de rumos quanto a inclusao substancial de cidadaos entre
os destinatarios efetivos de servigos publicos digitais ndo sera possivel.

O estudo em tela empregou o método dedutivo de andlise a partir de uma
pesquisa de natureza bibliografico-documental realizada mediante uma investigagao
analitica e qualitativa de estratégias editadas e publicadas pelo governo federal
quanto a digitalizacdo de servigcos publicos nacionais, além de dados sobre a
experiéncia de cidadaos brasileiros no ciberespaco.

2 Embora ndo univoca a definicdo da expressao “letramento digital” (traducdo mais comum para a expressao
digital literacy no Brasil, embora outras tradugdes para o portugués existam do referido termo, entre as quais
destacam-se “alfabetizacao digital”, “fluéncia digital” e “competéncia digital”), neste artigo emprega-se o
sentido que lhes da a UNESCO, apontado no trabalho divulgado por CARRASCO-SAEZ, José Luis; BUTTER,
Marcelo Careaga; BADILLA-QUINTANA, Maria Graciela. The New Pyramid of Needs for the Digital Citizen: A
Transition towards Smart Human Cities. Sustainability 2017, 9, 2258. https://doi.org/10.3390/su9122258.
Disponivel em: https://www.mdpi.com/2071-1050/9/12/2258/htm. Acesso em: 9 jun. 2022. A saber:
“a definicao tradicional de letramento, que se centrava no desenvolvimento de competéncias de leitura e
escrita e de conhecimentos de aritmética, foi alargada para uma nova definigdo que inclui competéncias
informaticas e a capacidade de adquirir informagao. Em outras palavras, a capacidade de tomar decisoes,
criar valores, resolver problemas e colaborar com outras pessoas por meio do uso de tecnologias e de
redes eletronicas” a partir do dominio da “arte do pensamento critico”.
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O surgimento dos e-governments*

Ao longo das Ultimas quatro décadas, o mundo tem assistido a um estruturado
e veloz processo de integracao entre as diversas nagodes do globo nos aspectos
sociais, politicos, culturais e econdmicos, fendmeno decorrente, entre outras razoes,
do advento de meios de transporte dotados de uma rapida e eficaz capacidade de
locomocao intercontinental a baixo custo, da abertura de economias, do intercambio
de capital e de investimentos externos, do irrefredvel processo migratorio e,
principalmente, das significativas expansao e democratizagao do acesso a eficientes
meios de comunicagao.

Tal quadra fatica, via de consequéncia, favoreceu uma continua, expressiva e
ascendente partilha de informacao entre 0s agora “cidadaos e entidades globais”,
numa escala nunca antes vista na histéria da humanidade, provocando um forte
entrelacamento cultural, uma intensa produgao de dados sobre 0s mais diversos
temas e ramos do saber, uma acentuada troca de experiéncias de matizes variados
e o fomento a atividade inventiva voltada para a solucao de problemas do cotidiano
do planeta.

Nesse contexto, a interligacao em nivel global da rede de computadores — a
internet — figurou como um combustivel catalisador de todas essas incontidas
transformagodes,® modificando radicalmente os modos de comunicagao, de
celebragao de negocios juridicos, de trabalho, de investimento, de entretenimento,
de divulgacao do pensamento, de funcionamento das cidades,® de instrugao e até
mesmo de exercicios da cidadania até entdo praticados entre as pessoas.

Mais recentemente, essa crescente demanda social e econdmica por
facilidades tecnologicas e por recursos de otimizacao das tarefas humanas tem
ambiciosamente avancado degraus ainda mais altos da ciéncia, do que é fruto, a
titulo exemplificativo, a concepgao de maquinas apresentadas a comunidade global

4 “A expressdo governo digital talvez seja a de maior complexidade para sua definigdo, inicialmente pelo
viés adotado para a conceituagdo. Com base em um viés pragmatico, o governo eletronico refere-se ao
uso da tecnologia da informagao e da comunicagao para promover maior eficiéncia e maior efetividade
dos servicos governamentais, de modo a facilitar e melhorar o acesso aos servigos plblicos, permitir ao
grande pUblico o acesso facilitado a informacéo e tornar o governo mais transparente. O E-Gov pode ser
tratado também por um viés finalistico, isto €, com base em seus objetivos gerais: tornar o governo mais
eficiente, prover melhores servigos aos cidadaos e melhorar os processos democraticos de participagao
popular”. Cf. SIQUEIRA NETO, José Francisco; MENEZES, Daniel Francisco Nago. E-gov — Estagio atual e
perspectivas. Revista Direito Mackenzie, v. 6, n. 1, p. 144-159. Disponivel em: https://silo.tips/download/e-
gov-estagio-atual-e-perspectivas. Acesso em: 10 jun. 2022.

5 CASTELLS, Manuel. A Galaxia da Internet: reflexdes sobre a Internet, negocios e a sociedade. Trad. Maria
Luiza X. de A. Borges. Rio de Janeiro: Jorge Zahar Ed., 2003, passim.

6 CUNHA, Maria Alexandra; PRZEYBILOVICZ, Erico; MACAYA, Javieira Fernanda Medina; SANTOS, Fernando Burgos
Pimentel. Smart cities: transformagéao digital de cidades. Sao Paulo: Programa Gestao Plblica e Cidadania —
PGPC, 2016, passim. Disponivel em: https://bibliotecadigital.fgv.br/dspace/handle/10438/18386http://
www.abdpc.org.br/artigos/artigo51.htm. Acesso em: 7 jun. 2022.
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como aptas a interpretacao do mundo fisico e a tomada de decisoes,” num evoluido
processo de plena automacao.

Modificado, assim, tdo drasticamente, o proprio modo de viver, de pensar, de
negociar e de se relacionar das pessoas de todo o planeta nas Gltimas décadas,
impossivel seria cogitar que somente a iniciativa privada e os cidadaos, enquanto
particulares, fossem diretamente afetados por tais ondas revolucionarias, e que
o Estado, em si, permanecesse a margem de tais mudangas, sem igualmente
inovar-se e abrir-se, com perfil acolhedor, as novas demandas sociais em ebuli¢do.

O desenvolvimento de mecanismos de suporte e de condicoes de atendimento
a esses novos anseios das ruas definitivamente deixou de ser uma alternativa
de conveniéncia administrativa para o Estado e assumiu um carater de urgéncia
vinculativa para ele, sob pena de comprometimento do exercicio das fungoes que
Ihe sao inerentes e do consequente amargor de um descrédito social que lhe
decretasse a propria faléncia em um futuro breve.

O Estado precisou, entdo, iniciar uma jornada rumo a modificagao da
propria estrutura operacional, incorporando, no desempenho das tarefas que lhe
competem, conceitos e solugdes apontados por esse novo parque tecnoldgico em
efervescéncia, fendbmeno ao qual se tem atribuido a alcunha de “transformacgao
digital dos governos”.®

Tal preméncia, em meio a essas recém-estruturadas molduras dos quadros
sociais, politicos, econdmicos e culturais da sociedade global, portanto, bateu
vigorosamente a porta do arcaico e burocratico setor plblico e, nos Gltimos anos,
vem provocando uma reestruturagao significativa no modo de gestao da coisa pUblica
mundo afora, apressando os Estados a implantarem a ja planejada transformacgao
digital que estavam a projetar para anos mais tarde.

O reconhecimento internacional do modelo brasileiro de
governo digital

O Brasil, inserido entre as maiores economias do mundo, participante ativo
do processo de globalizacdo narrado linhas atras e duramente atingido pelos
devastadores efeitos da covid-19 nos anos de 2020 e de 2021, definitivamente nao
ficaria ao largo dessa transformagao digital por que atravessa o planeta, de modo

7 A essa nova onda tecnoldgica, edificada em plataforma digital e em franca expansao no mundo, tem sido
atribuido o nome de “Indistria 4.0” (ou “Quarta Revolugdo Industrial”), a qual seria, em tese, capaz de
viabilizar atividades humanas com menos custos, em tempo integral e real, integradas com pessoas e
com coisas, com aptidao de analisar uma gigantesca quantidade de dados digitais armazenados e, assim,
apontar tendéncias, estabelecer padroes e apresentar correlagdes, construindo solugdes para inimeros
problemas globais da atualidade.

8 WEISS, Marcos Cesar. Sociedade sensoriada: a sociedade da transformagao digital. Disponivel em: https://
www.scielo.br/scielo.php?pid=S0103-40142019000100203&script=sci_arttexthttp://www.abdpc.org.br/
artigos/artigo51.htm. Acesso em: 5 jun. 2022.
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que, gradativamente, assiste-se no pais ao fomento plblico® e privado'® a inovagao,
traduzida essencialmente na concepcao e na disponibilizacao de novas plataformas,
em conceito digjtal, para o funcionamento de diversos setores da indstria nacional, do
agronegocio, do comércio varejista e atacadista, do empreendedorismo, da educacao,
das relagoes de consumo, da comunicacgao, do entretenimento, das relagoes bancarias
e, bem mais recentemente, do proprio aparelho estatal,'* mediante a implantagao
de ferramentas tecnoldgicas capazes de otimizar o desempenho das fungoes tipicas
do Estado: a executiva, a legislativa'? e a jurisdicional.*®

Nos Gltimos anos, esse esforco de investimento em tecnologia digital pelo
governo brasileiro tem sido reconhecido internacionalmente: o Brasil, na primeira
edicao do “GovTech Maturity Index (GMTI)"**— um ranking de “maturidade em governos
digitais” elaborado pelo Banco Mundial —, foi incluido entre os 22 paises com melhores
praticas nessa area, ocupando o sétimo lugar em tal classificagao (a frente de todos
os demais paises das Américas e em desvantagem apenas em relagado a Coreia do
Sul, & Estonia, a Franca, a Dinamarca, a Austria e ao Reino Unido).

0 referido indice de maturidade GovTech, nessa apuragao realizada em 2021,
avaliou 198 economias globais sob quatro grandes eixos: (i) suporte aos principais
sistemas de governo, (ii) aprimoramento da prestagao de servigos, (iii) integragao
do engajamento do cidadao e (iv) incentivo as habilidades digitais das pessoas no
setor pablico, ao regime legal e regulatorio apropriado, a capacitacao e a inovagao.

Segundo os avaliadores do Banco Mundial, o Brasil alcancou o referido destaque
muito em virtude do desenvolvimento de uma plataforma digital (o “GOV.BR”)
que, por meio de um acesso Unico, disponibiliza aos usuarios do sistema (que ja
somam mais de 130 milhoes de administrados, segundo dados apresentados pelo
governo federal) um extenso catalogo de servigos plblicos digitais (4.900 servigos
na posicao de junho de 2022),*® fortalecendo o relacionamento do cidadao com o

® ESCOLA NACIONAL DE ADMINISTRAGAO PUBLICA — ENAP. GNova — Laboratério de Inovagdo em Governo.
Disponivel em: https://enap.gov.br/index.php/pt/servicos/gnova-laboratorio-de-inovacao-em-governo.
Acesso em: 6 jun. 2022.

10 BRASILLAB. Inovagdo Govtech. Disponivel em: https://brazillab.org.br/. Acesso em: 5 jun. 2022.

11 BROGNOLI, Tainara da Silva; FERENHOF, Helio Aisenberg. Transformacao digital no governo brasileiro:
desafios, agoes e perspectivas. Disponivel em: http://navus.sc.senac.br/index.php/navus/article/view/989.
Acesso em: 5 jun. 2022.

12 BRASIL. Ministério da Economia. GOV.BR passa a dar acesso a servigos publicos da Cadmara dos Deputados.
Disponivel em: https://www.gov.br/governodigital/pt-br/noticias/gov-br-passa-a-dar-acesso-a-servicos-
publicos-da-camara-dos-deputados. Acesso em: 5 jun. 2022.

13 BRASIL. Conselho Nacional de Justica. Juizo 100% Digital. Disponivel em: https://www.cnj.jus.br/tecnologia-
da-informacao-e-comunicacao/justica-4-0/projetojuizo-100-digjtal/. Acesso em: 7 jun. 2022.

14 DENER, Cem; NII-APONSAH, Hubert; GHUNNEY, Love E.; JOHNS, Kimberly D. 2021. GovTech Maturity Index:
The State of Public Sector Digital Transformation. International Development in Focus. Washington, DC:
World Bank. © World Bank. Disponivel em: https://openknowledge.worldbank.org/handle/10986,/36233.
Acesso em: 7 jun. 2022.

15 Trata-se de solucoes digitais de impacto massivo, a exemplo do Auxilio Emergencial (programa de renda
minima aos mais vulneraveis durante a pandemia de covid-19), Meu INSS (plataforma digital do servigo
de previdéncia pUblica do pais criado com o intuito de reduzir filas de atendimento em agéncias fisicas da
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Estado e promovendo uma economia estimada para o erario da ordem de R$ 5,56
milhoes/ano e de R$ 78,04 milhdes/ano para a sociedade.*®

Trata-se, portanto, de uma conquista de indiscutivel valor para o pais, 0
qual, vocacionado a cooperagao entre 0s povos para o progresso da humanidade
e constitucionalmente comprometido com o fomento a ciéncia, a tecnologia, a
pesquisa e a inovagao, tem mantido, na pauta do dia nos Gltimos anos, a implantagao
de ferramentas concebidas em conceito digital nas diversas estruturas pUblicas
estatais com o proposito de torna-las cada vez mais funcionais — em afinidade com
o vetor axiologico da eficiéncia — e teoricamente mais acessiveis aos cidadaos
indistintamente, buscando, a partir do uso da tecnologia, prestigiar concretamente
0s objetivos magnos da Repdblica de construgdo de uma sociedade livre, justa e
solidéria, garantindo, assim, o desenvolvimento nacional, a reducao de desigualdades
sociais e regionais e, por fim, a promogao do bem de todos.

A incongruéncia manifesta entre o discurso oficial do
estagio de inclusao digital do governo brasileiro e o
retrato da exclusao digital do pais segundo pesquisadores
nacionais

Evidentemente, o remodelamento estrutural dos mecanismos de prestagao
de servigos pablicos no Brasil, no formato anteriormente apresentado, sugere
mesmo, com elevado grau de convencimento, um indiscutivel prestigio e uma
notavel densificagao direcionados ao relevante direito fundamental a cidadania
plena, garantido e estimulado pela Constituicao Federal de 1988, pois a eliminagao
de incontaveis custos de certos processos administrativos, associada a facilidade
de inicia-los, de acompanhéa-los e de construi-los (por meio da pratica dos mais
diversos atos que os integram) a partir do sofa de casa ou de qualquer outra parte
do planeta, atende, inegavelmente, ao moderno conceito de eficiéncia da fungao
administrativa na vertente operacional (distinta da vertente material — relacionada a
qualidade dos servigcos publicos e ao adequado resultado oferecido ao administrado
pelo Estado), e merece, sem sombra de ddvidas, o reconhecimento nacional
e internacional anunciado nos Ultimos tempos, bem como o apoio social para
expandir-se e fortalecer-se.

autarquia previdenciaria nacional), Seguro Desemprego Web e Seguro Desemprego Web do Empregado
Doméstico, Carteiras Digitais de Trabalho e de Transito, além do PIX (pagamento instantaneo brasileiro
criado pelo Banco Central do Brasil). Disponivel em: https://www.gov.br/pt-br/noticias/financas-impostos-
e-gestao-publica/2022/06/gov-br-atinge-130-milhoes-de-usuarios. Acesso em: 7 jun. 2022.

16 BRASIL. Ministério da Economia. Governo brasileiro atinge marca de 1.500 servigos digitalizados em 34
meses. Disponivel em: https://www.gov.br/economia/pt-br/assuntos/noticias/2021/novembro/governo-
brasileiro-atinge-marca-de-1-500-servicos-digitalizados-em-34-meses. Acesso em: 7 jun. 2022.
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Todavia, se, por um lado, os resultados ja divulgados granjeiam aplausos e
honrarias, por outro, despertam inquietacoes e problematizacoes em virtude do
campo paradoxal em que se inserem, pois o Brasil “digitalmente maduro” aos olhos
do Banco Mundial e de todo o planeta a partir do indice de maturidade GovTech
antes referido € o mesmo Brasil apontado em abril de 2020, em pesquisa divulgada
pelo Instituto Brasileiro de Geografia e Estatistica (IBGE),'” com 14,9 milhoes de
domicilios (20,9% dos lares brasileiros) sem acesso a internet até 2018, nimero
este ainda mais expressivo quando considerados exclusivamente os domicilios
situados em zonas rurais — 0S quais apresentam uma taxa de “desconexao” da
ordem de 50,8% — ou, mais especificamente, quando analisadas apenas areas nao
urbanas de regides historicamente menos desenvolvidas do pais, a exemplo do
Nordeste (com 55,8% de alijamento digital na zona rural) e do Norte (com 66,9%
de auséncia de rede em areas ruricolas).

O referido estudo também revelou que, no ano de 2018, os dois motivos mais
alegados pelos entrevistados para a nao utilizagcao da internet foram: (1) a auséncia
de conhecimentos minimos que as habilitassem a compreender o funcionamento
da rede (ou seja, o0 analfabetismo digital) e (2) a falta de interesse em uséa-la (uma
consequéncia quase que imediata do primeiro motivo), bem como retratou o impacto
do rendimento médio per capita dos domicilios brasileiros no acesso da populagao
ao ciberespacgo: R$ 1.769,00, para usuarios da rede contra R$ 940,00 para 0s nao
usuarios, o que ressalta uma proporcionalidade direta entre a condicao econdmica
do cidadao e seu acesso a tecnologia em exame.

A citada pesquisa igualmente apontou que, entre as pessoas com dez anos de
idade ou mais que utilizaram a internet, em qualquer local, no periodo de referéncia
examinado: (1) o percentual de 90% somente foi atingido por aquelas compreendidas
na faixa etaria de 18 a 29 anos, enquanto, entre os idosos (60 anos ou mais), esse
percentual alcancou a marca de apenas 38,7%, e (2) cerca de 98% dos brasileiros
com nivel superior (completo ou incompleto) estao conectados a rede mundial de
computadores, em contraste aos 12,1% de cidadaos sem instrucao.

A luz, portanto, dos dados anteriormente destacados do trabalho investigativo
capitaneado pelo IBGE e divulgado em abril de 2020, verifica-se, a primeira vista, que
o conjunto identificado de 14,9 milhdes de domicilios sem acesso a rede mundial
de computadores &, majoritariamente, composto de brasileiros habitantes da zona
rural, de pobres, de idosos e de pessoas sem instrucdo, exatamente o pUblico
que, historicamente, sempre careceu de uma atuacao efetiva do Estado brasileiro

17 IBGE. Pesquisa Nacional por Amostra de Domicilios Continua. Acesso a Internet e a televisdo e posse de
telefone mével celular para uso pessoal — 2018. Disponivel em: https://biblioteca.ibge.gov.br/visualizacao/
livros/livi01705_informativo.pdf. Acesso em: 5 jun. 2022.

International Journal of Digital Law, Belo Horizonte, ano 3, n. 2, p. 29-49, maio/ago. 2022 37



LUIS FERREIRA DE MORAES FILHO, FELIPE BRAGA ALBUQUERQUE

para a garantia de direitos fundamentais, especialmente os de segunda dimensao,
implementaveis apenas mediante atuagao estatal especifica.'®

Diante dessa quadra de incongruéncias e uma vez postas lado a lado as
manchetes supradescritas (0 reconhecimento internacional do Brasil como 0 mais
maduro Estado das Américas em matéria de governo digital versus o fosso que
separa duas novas castas de brasileiros identificadas empiricamente nos Gltimos
anos por pesquisadores vinculados a institutos governamentais e sociais: 0s
incluidos e os excluidos digitais), salta do espirito critico de quem as observa uma
pergunta inevitavel: qual a razao da evidente disparidade entre os dois cenarios
em exame se ambos, ao menos teoricamente, pretendem retratar cenas de um
mesmo Brasil fotografadas dentro de um s6 recorte temporal?

Uma resposta que satisfagca a indagacao anteriormente apresentada somente
pode ser encontrada se, levantando-se o véu do discurso oficial do governo
brasileiro — que assegura haver no pais politicas pUblicas eficientes de inclusdo
digital para todos —, forem investigadas as premissas que dao vida a essa retérica,
assim como fizera Socrates ao levar Gorgias a um estado de aporia investigando
as estruturas dos discursos proferidos pelo sofista, que mais preocupado estava
com bajulagdes do que com o0 bem, com o justo ou com a verdade.*®

A auséncia de um acordo semantico acerca da expressao
“inclusao digital” e as graves consequéncias praticas
dessa imprecisao terminologica

Segundo o relatorio denominado “Politica Pdblica de Inclusao Digital”,?°
elaborado e divulgado pelo Tribunal de Contas da Uniao (TCU) em 2015, com
uma analise critica das acdes do governo brasileiro nos 15 anos anteriores em
matéria de acessibilidade a ferramentas e a plataformas tecnoldgicas ligadas ao
uso da rede mundial de computadores, diversos tém sido os programas oficiais
implantados pelo Estado com vistas a ampliacao do acesso do cidadao a internet,
e entre os quais citam-se o Programa Governo Eletronico — Servigo de Atendimento
ao Cidadao (GESAC) — em 2002 —, o projeto Um Computador por Aluno (UCA),
0 Programa Telecentros.br, o Programa Banda Larga nas Escolas (PBLE), o
Programa de langamento do Satélite Geoestacionario de Defesa e Comunicagoes
Estratégicas — SGDC e a construcdo de cabos submarinos conectando o Brasil a
Europa para facilitar o trafego de dados entre os continentes americano e europeu.

18 BONAVIDES, Paulo. Curso de Direito Constitucional. 34. ed. atual. Sdo Paulo: Malheiros, 2019. p. 578.

19 PLATAO. Protagoras — Gorgias — O Banquete — Feddo. Trad. Carlos Alberto Nunes. Belém: EDUFPA, 1980,
passim.

20 BRASIL. Tribunal de Contas da Unido. Politica pablica de inclusdo digital. Brasilia: TCU, SeinfraAeroTelecom,
2015. 76 p. Disponivel em: https://portal.tcu.gov.br/biblioteca-digital /politica-publica-de-inclusao-digital.
htm. Acesso em: 7 jun. 2022.
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Mais recentemente, destacaram-se, no cenario nacional, a Estratégia
Brasileira para a Transformagcao Digital (E-Digital), criada pelo Decreto presidencial
n? 9.319, de 21 de margco de 2018, a partir de uma recomendacao do Conselho
de Desenvolvimento Econdmico e Social (CDES), e o Decreto n® 10.332, de 28
de abril de 2020, que instituiu a Estratégia de Governo Digital para o periodo de
2020 a 2022.

Em comum, todos os atos normativos, projetos, estratégias e programas ja
referidos — entre tantos outros relacionados & mesma tematica — apresentam-se,
em maior ou em menor extensao, como mecanismos de constru¢cao de uma
agenda para a “sociedade do futuro”, que seria eminentemente digital, e propdem
0 engajamento do governo, de setores produtivos, das comunidades cientifica
e académica e da sociedade civil em torno de acdes diversas, todas agrupadas
debaixo de um mesmo guarda-chuva denominado incluséo digital.

Dentro desse conceito genérico, a Estratégia Brasileira para a Transformacao
Digital (E-Digital) apresenta estratégias tanto de ampliacao de infraestrutura
e de acesso as Tecnologias de Informagao e Comunicacgdo (TICs) quanto de
desenvolvimento de pesquisas, de ampliacao da confianca do ambiente digital, de
capacitagao profissional dentro dessa nova atmosfera tecnoldgica, de transformagao
digital da economia e, por fim, de digitalizacao do governo, com a classificagao de
todas essas agcoes em dois grandes eixos, denominados “eixos habilitadores” e
“eixos de transformacao digital”:

Eixos Habilitadores

Eixos de transformacao digital

Economia baseada em dados
Um mundo de dispositivos conectados
Novos modelos de negécio

Cidadania e Governo
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Infraestrutura e acesso as TICs
Confianga no Ambiente Digital
Educacdo e Capacitacdo Profissional

Dimensdo Internacional

* Fonte?*.

21 BRASIL. Decreto-lei n® 10.332/2020, de 28 de abril de 2020. Institui a Estratégia de Governo Digital
para o periodo de 2020 a 2022, no ambito dos 6rgaos e das entidades da administragdo publica federal
direta, autarquica e fundacional e da outras providéncias. Disponivel em: http://www.planalto.gov.br/
ccivil_03/_at02019-2022/2020/decreto/D10332.htm. Acesso em: 6 dez. 2021. p. 9.

International Journal of Digital Law, Belo Horizonte, ano 3, n. 2, p. 29-49, maio/ago. 2022 39



LUIS FERREIRA DE MORAES FILHO, FELIPE BRAGA ALBUQUERQUE

Acerca do Gltimo dos eixos de transformagao digital ja elencados (cidadania e
governo), enfocado neste trabalho, trés sao as linhas orientadoras para as politicas
pUblicas nessa area, segundo o referido documento: uso da tecnologia para (i)
aumentar a transparéncia e controle social das atividades estatais, (ii) ampliar a
participacéo social na formulagdo de politicas piablicas e (iii) prover mais e melhores
servigos publicos digitais.??

Na sequéncia, para o alcance dos objetivos anteriormente alinhados, a E-Digital
apresenta 11 “agoes estratégicas”, assim resumidas: 1) disponibilizacao de pelo
menos 2 mil servigos plblicos em meio digital; 2) atualizagao permanente das
estratégias de atuacgao; 3) fomento ao monitoramento de politicas de governanga
digital; 4) desburocratizagdo de acesso a servigos plblicos; 5) implantagao de um
sistema de autenticacao Unica do cidadao; 6) criagao de um sistema de processo
eletronico em todos os 6rgaos da Administragao Plblica Federal; 7) consolidagao
da politica de dados abertos do governo federal; 8) migracao do modelo de arma-
zenamento para dados em nuvem; 9) integracao de cadastros; 10) consolidagao
de plataformas de Governo Digital e 11) manutencao e aprimoramento de uma
plataforma digital de participacao social.

Nota-se, portanto, que, embora a exposicao de motivos que antecede a
apresentacao das 11 estratégias ja elencadas faga referéncia expressa a intengao
que o Estado tem de formatar melhores canais digitais de interacao com a sociedade
e de criacao de um ecossistema digital que gere valor pUblico para todos os
administrados por meio da integragao efetiva deles ao poder transformador das
TICs na prestacao de servigos puablicos, as agoes idealizadas para tornar real
o0 empreendimento estatal nesse particular limitam-se a aspectos meramente
“instrumentais” (embora indispensaveis, por dbvio) de politicas plblicas de inclusao
digital, recorrentemente relacionados a ampliagao de redes de acesso, a digitalizacao
de servigos, a simplificagcdo de procedimentos burocraticos e a capacitacao de
servidores plblicos para o manuseio de novos e modernos equipamentos.

Evidéncias a respeito dessa visao reducionista do conceito de inclusao digital
encontram-se mais a mostra no proprio sitio eletronico de divulgacado, pelo governo
federal, do estagio de implementacao da Estratégia de Governo Digital — www.
gov.br/governodigital —,2* onde, sob a rubrica “iniciativas de inclusao digital do

22 BRASIL. Decreto-lei n® 10.332/2020, de 28 de abril de 2020. Institui a Estratégia de Governo Digital
para o periodo de 2020 a 2022, no ambito dos 6rgaos e das entidades da administragao plblica federal
direta, autarquica e fundacional e da outras providéncias. Disponivel em: http://www.planalto.gov.br/
ccivil_03/_at02019-2022/2020/decreto/D10332.htm. Acesso em: 6 dez. 2021. p. 93.

23 Criado por determinagdo do art. 42, § 22, do Decreto n? 10.332/2020 (BRASIL. Decreto-lei 10.332/2020,
de 28 de abril de 2020. Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito
dos orgaos e das entidades da administracéo plblica federal direta, autarquica e fundacional e da outras
providéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02019-2022/2020/decreto/D10332.
htm. Acesso em: 6 dez. 2021).
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governo brasileiro” (acessivel na subpagina https://www.gov.br/governodigital/
pt-br/inclusao-digital), |é-se que as questoes relacionadas a “inclusado digital” estao
sendo tratadas no eixo habilitador “infraestrutura e acesso a TICs” da Estratégia
Brasileira para a Transformacgao Digital (E-Digital).

Outrossim, nesse mesmo espaco virtual de divulgagao de trabalhos do
governo federal quanto a tematica em apreco, sao divulgados programas apontados
como os “principais” da Administracao Pulblica relacionados a “inclusao digital”,
com destaque para os seguintes: (1) Servico de Atendimento ao Cidadao (Gesac)
(Prolnfo) — visa a disponibilizagdo de conexdes de internet em banda larga em
instituicoes plblicas e em entidades da sociedade civil sem fins lucrativos; (2)
Programa Cidades Digitais — visa a construgao de redes de fibra 6tica que interligam
orgaos plblicos em municipios, a oferta de pontos de acesso a rede em espagos
pUblicos e a capacitacao de servidores plblicos municipais para uso e gestao da
rede; (3) Wi-Fi Brasil - visa a instalacao de pontos de internet em espacos publicos,
especialmente nas localidades em que haja pouca oferta de acesso a rede; (4)
Programa Nacional de Tecnologia Educacional (Prolnfo) — visa a disponibilizagao de
equipamentos tecnologicos para escolas publicas do ensino fundamental e médio.

Percebe-se, pois, que, nos planejamentos estatais em referéncia, esquecem-
-se — ou, pelo menos, com muito menor importancia sao tratados — os aspectos
“substanciais” da inclusdo digital, mais precisamente aqueles relacionados a
habilitacao instrucional dos administrados para o manuseio pleno e efetivo dos
sistemas disruptivos de prestagao de servigcos plblicos.?* Nada (ou muito pouco)

2% No plano legislativo, porém, o tema tem encontrado sempre mais espaco de discussao nos Ultimos anos.
De lege lata, citam-se, exemplificativamente, as disposigdes da Lei n? 13.460/2017 (cf. BRASIL, Lei n2
13.460, de 26 de junho de 2017. Dispde sobre participacéo, protecao e defesa dos direitos do usuario dos
servigos plblicos da administragao publica. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2017/lei/113460.htm. Acesso em: 9 jun. 2022), precisamente as que garantem ao usuario de
servigos pulblicos a “adequada prestagao dos servigos”, igualdade de tratamento e “aplicagao de solucdes
tecnoldgicas que visem simplificar processos e procedimentos de atendimento ao usuario e propiciar melhores
condicdes de compartilhamento das informagoes”, com “utilizagdo de linguagem simples e compreensivel”.
De lege ferenda, citam-se: (a) Proposta de Emenda a Constituicdo — PEC 47,/2021 (aprovada a unanimidade
em dois turnos de votagao pelo Senado Federal em 02/06/2022 e remetida a Camara dos Deputados
em 08/06,/2022 — sem qualquer outro avanco até o encerramento deste artigo), a qual visa acrescentar,
entre os direitos fundamentais consagrados pela Constituicao Federal de 1988, o da “inclusao digital”,
porém com as mesmas limitagdes semanticas ora denunciadas, porquanto a minuta de redagao proposta
e aprovada na camara alta do Congresso Nacional acerca do novo inciso a ser acrescentado ao art. 52 da
Carta Magna acentua meramente o aspecto formal da inclusao digital (Art. 52 [...] LXXX — € assegurado a
todos o direito a inclusao digital, devendo o poder piblico promover politicas que visem ampliar 0 acesso
a internet em todo o territdrio nacional, na forma da lei — cf. BRASIL. Senado Federal. Proposta de Emenda
a Constituicdo Federal n. 47, de 2021. Disponivel em: https://www25.senado.leg.br/web/atividade/
materias/-/materia/151308#tramitacao_10326724. Acesso em: 9 jun. 2022); e (b) o Projeto de Lei — PL
21/2020, com o propdsito de estabelecer principios, direitos e deveres para o uso da inteligéncia artificial
no Brasil (ainda em tramite na Camara dos Deputados Federais — casa originaria — até o encerramento
deste artigo), consagrando fundamentos de “respeito aos direitos humanos e aos valores democraticos”,
de “igualdade” e de “nao discriminacao”, além de estabelecer como objetivos o “crescimento inclusivo, o
bem-estar da sociedade e a redugao das desigualdades sociais e regionais” associados a “medidas para
reforgar a capacidade humana”, apontando, como principio do emprego da IA no pais, a centralidade no
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é planejado em relagao a agoes concretas, com orgcamento proprio, de letramento
digital dos usuarios desses novos sistemas, dos cidadaos que continuardo a
necessitar diariamente de servigcos plblicos nas areas de salde, de assisténcia
social, de educagao, de previdéncia social e de tantas outras (agora ofertados,
majoritariamente, ndo mais por meios analdgicos de atendimento, mas por intermédio
de plataformas digitais de funcionamento) e que nao se tornarao aptos, do dia para
a noite, num passe de magica, e nem pelo sb fato de lhes ser posta ao alcance
de um clique toda uma infraestrutura tecnoldgica inovadora, a gozarem, ampla e
eficientemente, de servigos publicos digitalizados.

Por certo, ndo se defende, com a critica ora langada, uma prevaléncia do
letramento digital dos administrados em relagao a aquisicao e a disponibilizagdo,
entre os diversos orgaos do Estado, de facilidades tecnologicas capazes de promover
a digitalizacao de servigcos pulblicos e, consequentemente, do governo, porquanto,
sendo faces da mesma moeda denominada inclusdo digital, ndo ha letramento digital
possivel de cidadaos sem uma “infraestrutura” adequada que lhe sirva de alicerce.

Entretanto, o inverso (frequentemente olvidado na definicao de politicas
pUblicas) também é verdadeiro e igualmente necessario para o resultado almejado
de todo esse esforgo: “infraestruturas” tecnoldgicas, inanimadas por natureza,
nao transformam, por si sos, servicos plblicos analdgicos em digitais, pois,
compreendidos 0s servigos publicos como 0 meio de satisfagcdo de necessidades
coletivas, é pressuposto inarredavel de um governo que decide digitalizar o extenso
catalogo de servigos a que esta constitucionalmente obrigado a ofertar o letramento
digital dos integrantes da coletividade destinataria dessas diversas prestacoes
estatais, sob pena de todos os festejos que proclamam a existéncia de um “Brasil
digital” e de todos os prémios nacionais e internacionais conferidos ao pais por
essa razao nao passarem de um engodo.

Em outras palavras, no que respeita a captacao semantica da expressao
inclusdo digital no contexto da prestagao de servigos publicos digitalizados,
compreendé-la como limitada ao instrumento (infraestruturas tecnolégicas), porém
desidratada da substancia (letramento digital dos usuarios dos servigos oferecidos
em novo formato), pode perigosamente induzir o administrador plblico a definicao
de politicas e a elei¢ao de estratégias de atuagcao muito aqguém do necessario para,
verdadeiramente, desincumbir-se do 6nus que lhe fora cometido pela Constituicao
Federal de prestar a todos os administrados, plena e eficazmente, servigos
indispensaveis ao gozo e a fruicao de direitos fundamentais, razao por que nao se

ser humano, destacando ser dever do Estado manter e desenvolver o ensino em todos 0s niveis, incluindo
capacitacao e outras praticas educacionais para o uso confiavel e responsavel dos sistemas de inteligéncia
artificial como ferramenta para o exercicio da cidadania (cf. BRASIL. Camara dos Deputados. PL 21/2020.
Disponivel em: https://www.camara.leg.br/propostas-legislativas/2236340. Acesso em: 9 jun. 2022).
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pode enfatizar, na expressao inclusao digital, apenas o adjetivo (digital) sem atentar
para o fato de que, antes de tudo, ha um substantivo (inclusao) que requer atengao
de idéntica envergadura e conceituagao semantica bifronte (inclusao instrumental
e inclusao substancial).?®

Acaso olvidada essa diplice vereda interpretativa da expressao inclusao
digital, ha riscos de o referido termo ser retoricamente empregado para justificar
abstrusamente o oposto: uma “exclusao digital” oculta em politicas pUblicas forjadas
a partir de uma cega premissa de que todos tém igual acesso a rede mundial de
computadores e o necessario “saber digital” para o manuseio consciente, critico
e construtivo dos equipamentos de conexao a internet.

Inegavelmente, para o cidadao que ja detenha um bom nivel instrucional em
matéria de recursos digitais, a s6 ampliacao de estruturas de acesso facilitado
a rede e a digitalizacdo em si de servigos pUblicos promoverao uma significativa
inclusao digital, porquanto, nesse cenario (e somente nesse cenario), tera havido,
de forma inquestionavel, um acolhimento maior, pela Administracao PUblica, das
demandas trazidas pelo administrado instruido, bem como ele tera acesso a mais
canais de participagao politica, registrard maior satisfacdo quanto a celeridade e
a qualidade do atendimento publico que for oferecido e menos gastos despendera
para praticar os diversos atos que Ihe competirem nesse processo relacional com
o Poder Piblico.

Entretanto, no Brasil real, em que o cenario ideal anteriormente apontado ndo se
reproduz em milhoes de lares, decisoes de alargado impacto social — a exemplo de
todas aquelas relacionadas a migracao da forma de prestagao de servigos plblicos
para canais de atendimento estritamente digitais — precisam balizar-se pelo principio
da igualdade, compreendido a partir das duas dimensoes que lhe dao vida — a formal
e a material. Por isso, para tornar validas e legitimas politicas pdblicas que atingem,
a um so6 tempo, milhoes de brasileiros indistintamente, especialmente em matéria
de direitos sociais, a regra basilar de justica consubstanciada na maxima “tratar
0s iguais de modo igual e os desiguais de modo desigual” reclama, para manter-se

25 “A implementagdo tecnoldgica por si s6 ndo traz como consequéncia a criagdo de redes de cidadaos
digitais empoderados com seu papel no mundo real ou virtual, nem tem assegurado impactos locais
ou globais. [...] As cidades precisam de campanhas de alfabetizagdo digital e de iluminacao digjtal para
garantir acessibilidade. [...] precisam de desenvolvimento intelectual e de talentos tecnoldgicos para gerar
inclusao digital nos cidadaos que contribua para tornar as cidades mais inteligentes. [...] Nesse sentido, os
cidadaos digjtais das geracdes futuras terdo que desenvolver uma consciéncia cibernético-intuitiva que lhes
permita atuar de acordo com uma identidade bidimensional. A realidade objetiva é a realidade dos objetos
tangiveis; e a realidade virtual é a realidade do ciberespago que se move com outros ritmos e categorias
distintas dos da modernidade. Podemos afirmar entdo que a coexisténcia mista de ambas as realidades
€ o estagio tipico das cidades humanas inteligentes”. Cf. CARRASCO-SAEZ, J.L.; CAREAGA BUTTER, M.;
BADILLA-QUINTANA, M.G. The New Pyramid of Needs for the Digital Citizen: A Transition towards Smart
Human Cities. Sustainability 2017, 9, 2258. https://doi.org/10.3390/su9122258. Disponivel em: https://
www.mdpi.com/2071-1050/9/12/2258/htm. Acesso em: 9 jun. 2022.
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higida, que se investigue quem sao os iguais e quem sao os desiguais,? para,
somente a partir da resposta que dai vier a ser obtida, tratamentos adequados
a cada categoria de pessoas sejam desenhados pelo Estado segundo o nivel de
desigualdade que as qualifica.

Se o Estado fecha os olhos a esse “Brasil real” e desigual, ignora essa
heterogeneidade instrucional da populagao na tomada de decisdes no campo da
digitalizacao de servigos pulblicos e nao se pauta, na formatacao e na execugao
de politicas puablicas, por uma compreensao de inclusdo digital que considere a
faceta substancial que integra o conceito que traduz tao importante expressao,
a sociedade padece e, consequentemente, cenas lamentaveis sao registradas
pais afora, a exemplo das milhares que foram capturadas desde o advento da
pandemia provocada pelo covid-19, protagonizadas pelos incontaveis excluidos
digitais existentes em solo brasileiro.

Exemplificativamente, citam-se duas dessas cenas, entre inUmeras outras
igualmente descritiveis, ocorridas num momento em que autoridades nacionais e
internacionais expediam recomendacdes de agoes de vigilancia epidemioldgica?’ de
natureza nao farmacolodgica (entre as quais o distanciamento social, a higienizagao
das maos, a etiqueta respiratoria e o uso de mascaras pela populagao em geral),
com vistas ao resguardo da vida humana: (a) em busca do auxilio emergencial
disponibilizado pelo governo federal no inicio da pandemia, milhdes de brasileiros
em estado de vulnerabilidade social lotaram agéncias da Caixa Econdmica Federal
por ndo compreenderem o funcionamento de aplicativos bancarios disponiveis para
celulares por meio dos quais pudessem acessar o referido numerario; (b) milhoes de
titulares de beneficios administrados pela Autarquia Previdenciaria Nacional (INSS)
acudiram a postos de atendimento dos diversos bancos do pais para participarem
do recenseamento previdenciario, com receio de bloqueio de beneficios de que séo
titulares e por nao saberem manusear o aplicativo de smartphone — desenvolvido
pelo governo federal — capaz de, por mecanismos de reconhecimento facial, realizar
a “prova de vida” dos usuarios interessados sem que eles precisassem deslocar-se
a postos fisicos de atendimento para tanto.

Episddios como estes revelam claramente que o espaco discursivo do
governo federal relativo ao tema da inclusao digital nao se encaixa na moldura real
que delimita o nivel de letramento digital do brasileiro e, consequentemente, da
capacidade dele de autodeterminar-se em ambientes virtuais de atendimento ao

26 BOBBIO, Norberto. Direita e esquerda: razoes e significados de uma distingao politica. 3. ed. Sao Paulo:
Editora Unesp, 2011, passim.

27 BRASIL. Ministério da Salde. Guia de Vigilancia Epidemiolégica — emergéncia de sadde plblica de importéancia
nacional pela doenga pelo coronavirus 2019 — COVID-19, divulgado pelo Ministério da Salde em 2021.
Disponivel em: https://www.gov.br/saude/pt-br/coronavirus/publicacoes-tecnicas/guias-e-planos/guia-de-
vigilancia-epidemiologica-covid-19/view. Acesso em: 5 dez. 2021.
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cidadao, pois somente o0 acesso a equipamentos e a infraestruturas de acesso a
rede (vertente instrumental da inclusao digital) nao capacita homens e mulheres a
manipularem tais ferramentas com destreza.?®

Por fim, todas as consideragdes aqui postas visaram destacar uma obviedade
que, de tao dbvia (com o perddo do pleonasmo), parece ter sido esquecida pelos
administradores pulblicos, aparentemente deslumbrados por nUmeros, por relatorios
e por estatisticas que apontam um vertiginoso progresso do pais em direcao a
digitalizacao do governo nos Gltimos tempos: a oferta de servicos plblicos em
plataformas estritamente digitais nao pode ser perseguida como um fim em si mesma,
mas como um meio (de indiscutivel valor, registre-se) para o desenvolvimento de
capacidades humanas, compreendidas como habilidades necessarias e suficientes
para transformar homens e mulheres em cidadaos participativos da sociedade
digital, capazes de questionar, de refletir e de, sentindo-se verdadeiramente livres
e seguros, tomar decisoes em todas as esferas da vida coletiva.

Para tanto, a alfabetizacao do individuo paro o uso das TICs & condigao primeira
para o sucesso de um empreendimento dessa envergadura e, para que desvios
de rumos nao ocorram na definigcdo de politicas publicas de letramento digital dos
administrados, um acordo semantico precisa ser definitivamente fechado sobre
a expressao que baliza todas essas agoes: inclusao digital, como instrumento de
desenvolvimento humano, pressupoe muito além da aquisicao de infraestruturas
de acesso a rede: a execugdo e a implementacao de projetos e de agdes que
promovam a instrugcao dos destinatarios da atuagao administrativa do Estado para
0 manuseio de equipamentos tecnoldgicos indispensaveis a fruicdo de direitos
fundamentais dentro desse novo formato (o digital) de garantia da cidadania e de
prestacao de servicos publicos essenciais.

Conclusao

A digitalizacao de servigos plblicos se apresenta, indiscutivelmente, como
um movimento capaz de democratizar o acesso a ferramentas necessarias ao
exercicio da cidadania e de estreitar o relacionamento entre o Poder Plblico e os
administrados, porquanto se afina com as competéncias trabalhadas pelas novas
geragoes e com 0S novos instrumentos tecnoldgicos empregados nos dltimos
tempos nos diversos campos de atuagao humana em todo o planeta.

Entretanto, o desempenho da fungao administrativa segundo esses novos e
disruptivos métodos deve ser assentado em politicas pUblicas capazes de conjugar,

28 GONSALES, Priscila. Letramentos digitais e inclusdo digital no Brasil contemporaneo. Sao Paulo:
Universidade de Campinas; Bristol: University of Bristol, 2021. Disponivel em: https://www2.iel.unicamp.
br/researcherlinks/. Acesso em: 10 dez. 2021.
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a um so tempo, 0s aspectos instrumentais e substanciais que forjam o conceito
de incluséo digital, agregando-se a edificagao de uma infraestrutura adequada ao
alcance dos resultados pretendidos (implantagao de um governo integralmente
digital) com agoes temperadas pelo olhar critico e atento voltado a realidade social,
instrucional e econdmica de milhoes de brasileiros alheios ao “saber digital”, as
ferramentas tecnoldgicas da era cibernética e aos recursos financeiros indispensaveis
para qualificarem-se e tornarem-se aptos a, de fato, utilizarem os servigos publicos
que lhes forem postos a disposicao.

H4, portanto, neste exato momento, gravitando em torno do caro tema da
inclusao digital no contexto da prestacao de servigos publicos, uma proliferagao
de ideias, de pesquisas e de debates, bem como a implantacao de tecnologias
disruptivas em todo o globo e, mais especificamente, em todo o Poder Plblico
nacional, com o apoio de diversos setores do governo, de importantes entidades
de classe, da midia e da sociedade, com vistas ao aperfeicoamento da funcao
administrativa no pais sob a otica da celeridade procedimental, da eficiéncia da
atuacao estatal, da reducao de gastos publicos, da aproximacao entre Estado e
administrados e da desburocratizacao do exercicio da cidadania.

Todavia, muito embora ndo se questione a importancia de tal movimento de
transformacao digital do eixo operativo da fungao administrativa do Estado e o
indiscutivel valor agregado por tal fendmeno a prestacao de servigos puablicos, €
imprescindivel a critica construtiva e permanente dirigida a tal trabalho, construida a
partir da perspectiva da classe historicamente vulneravel do pais, antes econémica
e politicamente excluida e, agora, digitalmente segregada.?

Nao ha que se reduzir, repise-se, a significativa importancia dos esforgos que
tém sido empreendidos pelo Poder Plblico nos Gltimos tempos no redesenho das
estruturas de prestagdo de servigos publicos, o que configura o exercicio do que
se tem denominado como uma saudavel pratica de “abertura administrativa”;*°
entretanto, sob pena de malferimento de direitos e de garantias fundamentais
por obstrucao velada a tais conquistas constitucionais, € indispensavel firmar um
acordo semantico acerca do que seja inclusao digital nesse contexto.

A importancia de tal consenso se deve ao fato de que o referido conceito, com
a extensao que a forca da intepretacao humana lhe for capaz de oferecer, balizara
a definicao e a execucao de importantes politicas pldblicas na area em exame, de
sorte que, se a fruicao de servigos plblicos for compreendida como um meio para

29 KOHN, Karen; MORAES, Claudia Herte de. O impacto das novas tecnologias na sociedade: conceitos e
caracteristicas da Sociedade da Informagao e da Sociedade Digital. Disponivel em: https://www.intercom.
org.br/papers/nacionais/2007 /resumos/R1533-1.pdf. Acesso em: 5 jun. 2022.

30 SCHIEFLER, Eduardo André Carvalho; CRISTOVAM, José Sérgio da Silva; SOUSA, Thanderson Pereira de.
Administracdo PUblica digjtal e a problemética da desigualdade no acesso a tecnologia. International Journal
of Digital Law. Belo Horizonte, ano 1, n. 2, p. 97-116, maio/ago. 2020.
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assegurar a todos os administrados condi¢oes de gozo dos direitos fundamentais de
primeira dimensao,*! o condicionamento do acesso a esse catalogo de prestacoes
estatais a partir de plataformas digitais obrigara o Poder Plblico, em contrapartida, a
considerar, para além dos aspectos instrumentais de inclusao digital (relacionados a
facilidades tecnoldgicas), a faceta substancial desse novo dever estatal, traduzida na
inafastavel necessidade de letramento digital de todos os usuarios das inovadoras
plataformas de acolhimento de demandas da sociedade, para que a promessa de
cidadania “ao alcance de um clique” ndo se torne uma falacia.

A gravidade das consequéncias de uma reduzida compreensao do que seja
inclusao digital, portanto, € o combustivel que anima a comunidade de pesquisadores
académicos a elevar a qualidade dos debates acerca do tema em evidéncia, ndo com
o proposito de serem forjados entraves a consecucao das medidas disruptivas ja
arquitetadas e implementadas para a transformacgao digital da fungao administrativa
do Estado, mas para garantir-lhes um perfil substancialmente inclusivo, de modo que
a prestacao de servigos plblicos em meio estritamente digital nao prive uma vasta
camada da populagao das prestacoes estatais que lhe sao constitucionalmente
asseguradas, e que o modelo brasileiro de governo digital continue a ser premiado
internacionalmente, porém por ser reconhecido como verdadeiramente capaz de
formar cidadaos criticos, maduros e politicamente conscientes para fazerem parte
da vida pUblica em uma sociedade digital.
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vem buscando criar normas e regulamentos para racionalizar e delimitar, a partir de aspectos da
responsabilidade civil e dos direitos fundamentais, o uso e emprego de novas tecnologias em varios
ambitos e aspectos da vida em sociedade. Com a Internet das Coisas (do inglés Internet of Things,
loT) nao tem sido diferente, prova disso foi o Decreto n2 9.854/2019, que instituiu um Plano Nacional
para esta matéria. Contudo, considerando os reflexos e a multifacetariedade do emprego dessa
tecnologia e ciente das dificuldades e incompreensoes que envolvem o processo de regulamentagao
de novas tecnologias, o presente trabalho identifica os aspectos que envolvem a IoT e sua regulacao
no cenario brasileiro. Metodologicamente adotou-se abordagem dedutiva, apoiada nas técnicas de
pesquisa bibliografica e legislativa. Como resultado da pesquisa, ficou evidenciado que, apesar de seu
carater progressista e ousado, o atual arcabouco regulatorio de loT no Brasil encontra-se tolhido de
qualquer efetividade e eficiéncia ante as lacunas e imprecisdes do Decreto n? 9.854/2019, situagdo
que afeta ndo sb o desenvolvimento da tecnologia em solo nacional, mas também expde seus usuarios
e destinatarios a riscos.

Palavras-chave: Ciberseguranca. Direito. Internet das Coisas. Regulamentacao. Novas Tecnologias.

Abstract: Without leadership, Brazil seeks to emerge in the production of new technologies. In recent
years, largely due to advances in Information and Communication Technology, combined with the interest
of technological advances, rules were created to rationalize and delimit the sector, based on civil liability
and fundamental rights, the use of new technologies in various areas. of life in society. For the Internet
of Things (IoT) was instituted by a plan, according to Decree No. 9,854/2019, considering the reflexes
and the multifaceted nature of the use of this technology and aware of the difficulties and misconceptions
that involve the process of regulation of new technologies, the present work identifies the aspects that
involve the 10T and its regulation in the Brazilian scenario. Methodologically, a deductive approach was
adopted, supported by bibliographic and legislative research techniques. As a result of the research, it
became evident that, despite its progressive and bold character, the current regulatory framework for
loT in Brazil is hampered by any effectiveness and efficiency in the face of the gaps and inaccuracies of
Decree No. 9,854/2019, a situation that not only affects the development of Brazilian technology, but
also exposes its users and recipients to risks.

Keywords: Cybersecurity. Law. Internet of Things. Internet regulation. New Technologies.

Sumario: 1 Introdugdo — 2 A Internet das Coisas e seus contornos: uma analise a partir do entendimento
juridico — 3 Os desafios para uma estrutura regulatoria de 10T no Brasil — 4 Conclusao — Referéncias

Introducao

A Internet das Coisas — do inglés Internet Of Things ou loT — tem passado
cada vez mais a fazer parte do cotidiano e da vida das pessoas, seja pelas funcio-
nalidades, melhorias e transformacodes que tem acarretado a sociedade a partir
da digitalizacdo de areas inteiras da vida social, como por exemplo na economia,
agricultura, salde, transporte, logistica, entre outras areas. Assim, € natural que
este tema esteja sendo objeto de intenso estudo e discussao tanto nas Ciéncias
Exatas quanto no Direito.

Além disso, em que pese nao ser um dos lideres mundiais na criacao e no
desenvolvimento de novas tecnologias, o Brasil tem se colocado na posicao de ser
um dos principais destinatarios no que tange ao seu uso e aplicagao.

Por conta desse fato, nos ltimos anos, e muito em decorréncia dos avangos
vivenciados no campo da Tecnologia da Informagao e Comunicacgao (TIC), assim como
em virtude do interesse dos usuarios brasileiros por aplicacdes tecnolégicas, o pais
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tem sido proficuo na criagao de normas e regulamentos que buscam racionalizar e
delimitar, a partir de aspectos da responsabilidade civil e dos direitos fundamentais,
0 uso e emprego de novas tecnologias em varios ambitos e aspectos da vida em
sociedade. O Decreto n?29.854/2019, que institui o Plano Nacional de Internet das
Coisas, € um exemplo nitido desse processo.

Diante desse cenario e considerando a importancia, singularidade e com-
plexidade técnica que envolve o tema, o presente trabalho identifica os principais
aspectos e as nuances que envolvem a loT e sua regulagao no cendrio brasileiro.
Para tanto, em um primeiro momento identifica e aponta 0s principais aspectos
dessa tecnologia, seus conceitos e reflexos na sociedade contemporanea. Em um
segundo momento, apresenta 0s contornos e desafios para uma estrutura regulatoria
eficiente e adequada as necessidades brasileiras, apontando também os eventuais
acertos e erros do processo regulatdrio desenvolvido até entao.

Para alcancgar os objetivos elencados na presente pesquisa, fez-se uso de
método dedutivo com apoio em técnicas de pesquisa bibliogréafica e legislativa. O
artigo é resultado de projeto de pesquisa financiado pelo Programa de Cooperagao
Académica em Segurancga PUblica e Ciéncias Forenses (PROCAD/SPCF), da
Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior (CAPES).

A Internet das Coisas e seus contornos: uma analise a
partir do entendimento juridico

Os avangos tecnologicos experimentados nos Gltimos anos, em especial aqueles
proporcionados pela internet e pelos sistemas de comunicagao, tém gerado uma
profunda revolucao na vida em sociedade, ao ponto de o atual momento de evolugao
tecnolégica ser apontado como o marco de uma quarta revolugao industrial e do
surgimento de uma nova indUstria — a indUstria 4.0, conforme aponta Schwab.* Tal
revolugao se da em decorréncia de mudancas abruptas e radicais ocorridas e que
vém ocorrendo em varios setores da vida humana.

Apesar de tao intensa, e talvez por isso, esta fase de transformagao tecnologica
nao encontra em apenas um fator, tal qual aconteceu com a Revolugao Industrial
e suas maquinas e motores a vapor, sua principal forga motriz,2 sendo creditado
a varias tecnologias esse processo revolucionario, tecnologias que, apesar de
se intercalarem, complementarem e atuarem em conjunto, possuem estruturas
e configuragoes técnicas Unicas cujos reflexos no mundo fisico poderao variar a

1 SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo: Edipro, 2016.

2 Apesar de a internet ser o ponto comum presente na quase totalidade das tecnologias, a ela, por si s0,
nao deve ser creditada esta revolugado, uma vez que, conforme também pontua Schwab, a internet também
€ produto de outras tecnologias criadas ou desenvolvidas neste periodo de revolugao.
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depender do modo, contexto e forma de seu emprego. Entre as tecnologias desta
nova fase de revolucao, a Internet das Coisas, do inglés Internet of Things — 10T,
€ uma das que mais tém o potencial de produzir diferentes reflexos e resultados
na sociedade.

Ja sao inlmeros os objetos que se encontram disponiveis para aquisi¢cao
nas prateleiras das grandes lojas de departamentos e nos catalogos de sites de
e-commerce, que, em certa medida, sao capazes de manter certo nivel de interagao
ou comunicagdo com 0s seres humanos ou com outras maquinas.

A assistente virtual Alexa, da Amazon, a Egg Minder, disponivel no Ebay,
aspiradores de pd robds que funcionam com pouca intervengao humana, e acessorios
(a exemplo de smartwatches) e vestimentas — wearables que sao capazes de
monitorar desde batimentos cardiacos e pressao arterial até se comunicar com
outras maquinas ou sistemas, por exemplo, para avisar acerca de um acidente
sofrido pelo seu portador® sao produtos considerados tecnologias inovadoras
que estdo, em algum grau, associados ao conceito de loT.* Tematica que nos
altimos anos, tanto no campo da tecnologia e da inovagao quanto no do Direito,
vem fazendo parte da rotina das pessoas.

Em decorréncia dessa relevancia e com vias a direcionar a presente pesquisa
para uma analise juridica do entendimento da Internet das Coisas e seus contornos,
os autores consultados durante os estudos sao pesquisadores e juristas, e
a pesquisa ainda nao contempla um olhar tecnologico em area especifica do
conhecimento humano para respaldar os conceitos e terminologias relativas a loT.

Inicialmente, ha que se destacar que para a area juridica ndo ha consenso acerca
do conceito de loT. Como aponta Eduardo Magrani,® existem divergéncias também
guanto a sua abrangéncia e seus contornos. E mesmo que o art. 22, incisos | e Il,
do Decreto n? 9.854/2019,° que institui o Plano Nacional de Internet das Coisas,
tenha intentado definir tanto a expressao Internet das Coisas quanto Coisas, tal
normatizagao serve para direcionar a atuacgao legislativa e a atividade jurisdicional,
vez que tais conceitos sao abertos do ponto de vista juridico, pensados precisamente

3 Tém sido inlmeras e recorrentes as noticias que veiculam como objetos que operam a partir da loT, tais
como smartwatches, os quais tém atuado de forma autdnoma quando identificam que seus usuarios/
portadores estao em perigo ou precisando de suporte médico. Para mais informagoes, ver: https://www.
uol.com.br/tilt/noticias/redacao/2021,/05/02/enchente-acidente-infarto-seis-vezes-em-que-o-apple-watch-
salvou-vidas.htm.

4 Muitas destas tecnologias utilizam principios e funcionalidades proprios da loT e, ainda que nao possuam
a tecnologia de comunicagao que produtos da loT possuem, conseguem operar a partir de tecnologias
convencionais tais como wi-fi, bluetooth e identificagao por radiofrequéncia ou RFID.

5 MAGRANI, Eduardo. Tecnologia, inovacao e internet das coisas (1oT). In: MAGRANI, Eduardo. A internet das
coisas. Rio de Janeiro: FGV Editora, 2018.

& BRASIL. Decreto n? 9.854, de 25 de junho de 2019. Institui o Plano Nacional de Internet das Coisas e
dispoe sobre a Camara de Gestao e Acompanhamento do Desenvolvimento de Sistemas de Comunicagao
Méquina a Maquina e Internet das Coisas. Diario oficial da Unido, Brasilia, 26 jun. 2019. Acesso em: 21
nov. 2021.
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para a atuagao estatal em alguns setores e para o exercicio e a aplicagao da lei em
lugar de definir a partir de uma visdo tecnoldgica esses dois elementos.

Apesar dessas dificuldades, e ainda segundo Magrani,” por loT pode-se
compreender todo um ecossistema de objetos fisicos que sao conectados a internet
por meio de sensores ou microdispositivos.

Esta conexdo permite que seja possivel acontecer comunicacao entre maquinas
(machine to machine) a partir de um ambiente de computacao ubiqua.® Tais
ambientes tém por base intensa e volumosa atividade de coleta, transmissao e
posterior processamento de dados em um contexto de hiperconectividade, dando
origem a coisas (maquinas) que serao capazes de proporcionar a melhoria e
facilitacao de algum aspecto do cotidiano das pessoas ou da vida em sociedade.
Esse entendimento, a partir de Magrani, fornece uma visao simplificada e entendivel
do ponto de vista juridico.

A partir dessa definicao, duas caracteristicas primordiais acerca da loT podem
ser identificadas, conforme destacam outros autores, tanto da area do Direito
quanto da Educacgao, em especial Doneda® e Magrani.'® Em primeiro lugar, nem
todo objeto conectado a internet que mantenha algum nivel de interagdo com o ser
humano ou com outras maquinas pode ser considerado como produto desta nova
fase de tecnologia, ou seja, o simples fato de um objeto analégico com componentes
digitais ser considerado inteligente nao o algou ao status de produto da loT, vez
que além da interagao.

O objeto em questao precisa ter a capacidade de se conectar com outros
objetos (maquinas) e também é necessario que a partir dessa conexao seja possivel
ocorrer coleta, compartilhamento, processamento, armazenamento e a analise de
um volume significativo de dados, e que a partir desse processo decisoes possam
ser tomadas nao de modo autdnomo, mas muitas vezes com apoio de decisao
final dos seres humanos.

O segundo aspecto, e que gera tantas discussoes, encontra-se no fato de
que, além de ter a capacidade destacada no item anterior, um produto fruto dessa
tecnologia tem que ser Gtil no sentido de proporcionar a melhoria ou a facilitagao de
algum elemento da vida humana. Esta segunda caracteristica faz com que, em certo
modo, a classificacdo de produtos originarios da loT seja complexa e subjetiva, uma

7 MAGRANI, Eduardo. Tecnologia, inovacao e internet das coisas (IoT). In: MAGRANI, Eduardo. A internet das
coisas. Rio de Janeiro: FGV Editora, 2018.

& DE ALMENDRA FREITAS, Cinthia Obladen; FERREIRA, Heline Sivini; CAVEDON, Ricardo. A regulagao estatal
de aspectos econdmicos da mineracao de dados em Big Data realizada pelos provedores de aplicagao e
a Lei Geral de Protecédo de Dados Pessoais. Pensar — Revista de Ciéncias Juridicas, v. 26, p. 1-16, 2021.

9 DONEDA, Danilo. Prefacio. In: MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV Editora, 2018.

10 MAGRANI, Eduardo. Tecnologia, inovagao e internet das coisas (loT). In: MAGRANI, Eduardo. A internet das
coisas. Rio de Janeiro: FGV Editora, 2018.
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vez que a identificacao de eventual utilidade torna esse processo de classificagao
suscetivel a avaliagdes pessoais do plblico a que se destina ou de seus usuarios.

0 Egg Minder & um exemplo nitido dessa dificuldade, uma vez que pode haver
usuarios do produto que defendam a importancia dessa nova tecnologia para a
melhoria de sua rotina de compras, fazendo esta afirmacao inclusive a partir de
um entendimento baseado em uma das teorias utilitaristas; ja outros podem
defender que uma simples lista de compras é mais que suficiente para substituir
essa tecnologia, ou seja, tal inovagao, apesar de possuir caracteristicas técnicas
inerentes as de uma loT, ndo acarreta nenhuma melhoria na vida humana de modo
em geral, tratando-se apenas de um conforto efémero e desnecessario.'*

Cumpre destacar que, apesar da discussao acerca da condicionante de
atingimento de algum grau de utilidade no processo de classificagcao de tecnologias
de IoT, boa parte da doutrina juridica afasta essa primordialidade quando da analise
e classificacao de produtos com origem nesta tecnologia, limitando-se apenas a
destacar que a loT pode dar origem tanto a coisas Uteis quanto indteis.*?

Do ponto de vista regulatério, em que pese a discussao sobre a utilidade ser
um fator importante, haja vista que bens, maquinas ou tecnologias sem grande
utilidade ou impacto social tém o condao de produzir menos consequéncias nas
relagdes sociais, fato este que poderia facilitar a criagao, aplicagao e fiscalizagao
da lei. A busca por tal classificacao representa, como apresentado adiante, uma
dificuldade tecnolodgica no ja caudaloso tema da regulagao da loT por parte do
Estado. Nao representando efetivamente beneficios significativos, portanto, acerta
o arcabougo regulatorio em nao se ater ao mérito da funcionalidade ou nao dos
produtos e sistemas que se originam com base na loT.

Desta forma, do ponto de vista juridico, restringe-se a uma identificagao da loT
a partir de suas caracteristicas técnicas, sendo seu lado funcional posto ao largo
deste processo tal qual aconteceu e acontece com outras tecnologias, a exemplo
da Inteligéncia Artificial e Robética.

Por outro lado, e considerando a transformacgao que causa(ra) na sociedade a
partir dos reflexos em diferentes areas da vida social, como por exemplo economia,
agricultura, salde, transporte, logistica, entre outras, € importante identificar,
conforme pontua Santos,*® se em todos estes cenarios a loT gerard 0os mesmos
desdobramentos ou se em cada contexto ela apresentara reflexos proprios e
singulares.

11 MAGRANI, Eduardo. Bem-vindo a Internet das Coisas Initeis. Agora, p. 27-28, 17 abr. 2017.

12 MAGRANI, Eduardo. Tecnologia, inovagao e internet das coisas (loT). In: MAGRANI, Eduardo. A internet das
coisas. Rio de Janeiro: FGV Editora, 2018.

12 SANTOS, Pedro Miguel Pereira. Internet das coisas: o desafio da privacidade. Dissertacdo (Mestrado em
Sistemas de Informagao Organizacionais) — Escola Superior de Ciéncias Empresariais, Instituto Politécnico
de Setdbal, 2016.
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Tal discussao é fundamental para possibilitar, por um lado, que o desenvol-
vimento de loT ocorra de modo horizontalizado e que seus beneficios nao fiqguem
restritos a rincoes geograficos ou classistas, o que gera reflexos sociais diretos
nas pessoas beneficiadas ou nao por tais tecnologias. E, por outro, para dar a
competéncia necessaria para que o Estado seja eficiente no processo regulamentar
que devera orientar o desenvolvimento e aplicacao da loT, haja vista que esta
orientacao é fundamental para a garantia dos direitos, deveres e autonomia dos
cidadaos.

Em uma analise juridica da loT, cumpre identificar que o termo “coisas” ndo esta
restrito ao objeto fisico, incluindo itens imateriais, conforme destacado no Decreto
n2 9.854/2019'* e como observado por Meira.*® Coisas, segundo este autor,
sao dispositivos que tém, em alguma intensidade, capacidades computacionais,
de comunicagao, inclusas neste aspecto a aptidao para o tratamento de dados e
a habilidade de controle operacional.

Tanto & assim que, se uma coisa ndo tem sensores ou mecanismos que
possam lhe permitir exercer certo controle sobre seus sistemas e sua operacao, tal
coisa figura apenas no plano de computagcao e comunicagao, nao sendo um objeto
inserido no contexto da loT. Entao, se nao tem capacidade de comunicacao, trata-se
apenas de um sistema ou objeto de controle digjtal e funcionalidade analdgica;
de outra forma, se nao tem capacidades computacionais, apresenta-se apenas
enquanto um objeto ou sistemas de telemetria.*®

Ou seja, coisas sao todos os objetos corpdreos ou incorpdreos que congregam
todas as caracteristicas supracitadas, podendo englobar até mesmo objetos digitais
complexos. Santos'” destaca que, por terem a capacidade de se comunicar entre Si
e poderem gerar dados, informagao e praticar agdes, as coisas acabam mantendo
uma relagao muito umbilical e conexa com o Big Data. Discorda-se dessa afirmacao,
uma vez que estudos baseados em Analytics of Things (AoT),*® que permitem
descrever a analise dos dados gerados pelos dispositivos de loT, revelam como o

14 BRASIL. Decreto n? 9.854, de 25 de junho de 2019. Institui o Plano Nacional de Internet das Coisas e
dispde sobre a Camara de Gestao e Acompanhamento do Desenvolvimento de Sistemas de Comunicagao
Maéquina a Maquina e Internet das Coisas. Diario Oficial da Unido, Brasilia, 26 de jun. 2019. Acesso em:
21 nov. 2021.

15 MEIRA, Silvio. Sinais do futuro imediato, #1: internet das coisas. lkewai, Recife, dez. 2016. Disponivel em:
https://silvio.meira.com/silvio/sinais-do-futuro-imediato-1-internet-das-coisas/. Acesso em: 28 nov. 2021.

16 MEIRA, Silvio. Sinais do futuro imediato, #1: internet das coisas. lkewai, Recife, dez. 2016. Disponivel em:
https://silvio.meira.com/silvio/sinais-do-futuro-imediato-1-internet-das-coisas/. Acesso em: 28 nov. 2021.

17 SANTOS, Pedro Miguel Pereira. Internet das coisas: o desafio da privacidade. Dissertacao (Mestrado em
Sistemas de Informagao Organizacionais) — Escola Superior de Ciéncias Empresariais, Instituto Politécnico
de Setlbal, 2016.

18 Para mais informacdes acerca da AOT e seus desdobramentos, conferir o texto de Tom Davenport “The
Analytics of Things”, disponivel em https://www.linkedin.com/pulse/analytics-things-tom-davenport/.
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Big Data é importante para a operacionalizagao e funcionalizagao da loT, podendo
estar ambas as tecnologias, como no caso dos veiculos autonomos, indissociadas.

Esta conexao entre ambas as tecnologias®® advém da grande quantidade de
dados coletados e tratados pela loT, acdo que se torna cada vez mais possivel a
partir da integracao e do emprego de Big Data.

Compreendido este aspecto, resta observar a origem e 0s contornos que
perpassam a loT, uma vez que a compreensao de seu fendmeno e de sua estrutura
de funcionamento sao fundamentais para qualquer empreitada que objetive sua
regulamentacao ou normatizacao. Nesse sentido, e como destaca Mancini,® a
loT ndo € uma tecnologia pensada e gestada a partir de um projeto de tecnologia
especifico, tal qual aconteceu com o Bitcoin ou a Blockchain.

Pelo contrario, ela é resultado de um processo natural de evolugao da
microeletronica, da computacao em rede, da conectividade, e, em especial, da
internet e da Tecnologia da Informacao e Comunicacao (TIC), que identificaram
na interacdo maquina—-maquina e maquina—humano a possibilidade de ampliar a
evolugao da tecnologia informatica.?*

No mesmo sentido, Magrani?? aponta a loT como um produto direto da atual
fase da internet, a web 3.0. Segundo destaca o autor, a primeira fase da internet
(a web 1.0)?® se caracterizou pela capacidade de conexao dos usuarios, ainda que
de forma estatica e sem interatividade, a uma rede mundial de computadores, e
tal feito fez com que novos canais de comunicacao e de informagao pudessem ser
criados. Foi em decorréncia dessas caracteristicas que a web 1.0 ficou conhecida
como a web do conhecimento, tendo dado base para todas as transformacoes
tecnoldgicas que vieram na sequéncia.

Jaaweb 2.0, que surge a partir de um novo modelo de internet comercial que
passou a vigorar a partir dos anos 2000, tem como principal atributo seu carater

19 Apesar de a loT estar diretamente vinculada com a tecnologia de Big Data, a Big Data em si ndo tem a
mesma parcela de dependéncia das tecnologias advindas da loT, uma vez que sua base de funcionamento
se da a partir de padroes, infraestrutura e técnicas distintas. Para maiores detalhes sobre esta dinamica,
conferir: Uso da loT, Big Data e Inteligéncia Artificial nas capacidades dinamicas. Disponivel em https://
periodicos.uff.br/pca/article /view/11350.

20 MANCINI, Mdnica. Internet das Coisas: Historia, Conceitos, Aplicagdes e Desafios. Disponivel em: https://
www.researchgate.net/publication/326065859_Internet_das_Coisas_Historia_Conceitos_Aplicacoes_e_
Desafios. Acesso em: 1 dez. 2021.

21 MARTINS, Beatriz Santos. Um contributo para a compreensdo da certificagdo da robética. Coimbra.
Dissertacao (Mestrado em Direito) — Universidade de Coimbra. Faculdade de Direito, 2019.

22 MAGRANI, Eduardo. Tecnologia, inovacao e internet das coisas (IoT). In: MAGRANI, Eduardo. A internet das
coisas. Rio de Janeiro: FGV Editora, 2018.

23 Importa destacar, conforme bem pontua Magrani em seu livro, que a expressao web 1.0 passou a ser usada
somente apos a popularizagdo da expressao web 2.0 por membros da O’Reilly Media. Assim, a necessidade
de categorizar e diferenciar as fases da internet surge muito mais como um objetivo metodoldgico e didatico
do que efetivamente como uma referéncia técnica. Essa afirmagao se da também pelo fato de uma fase nao
suplantar ou absorver a outra, bem como pela auséncia de um marco preciso que seja capaz de delimitar
o surgimento de cada uma das fases em questao.
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colaborativo e a possibilidade de interacao constante entre os usuarios. Enquanto a
primeira fase da internet foi caracterizada pela capacidade de conexdo do usuario,
ainda que de modo estatico e sem interatividade, inexistindo qualquer tipo de
comunicacgao e reciprocidade entre as partes (rede e usuario), a web 2.0 insere
0 usuario no processo de producdo e de comunicacao em rede, situagdo que fez
com que a web se transformasse em uma via de mao dupla.?

Quanto a web 3.0, apesar de possuir um conceito ainda fluido e constantemente
alvo de criticas, € possivel apresentar algumas caracteristicas que sao capazes de
diferencia-la em relagdo as outras duas fases. Primeiro, o nivel de comunicacao e
conectividade entre diferentes atores e polos € significativamente maior e se da a
partir de novas camadas de arquitetura na infraestrutura fisica e I6gica da web. Tal
fato faz com que os dados e informagoes que trafegam sejam coletados e tratados
pelos dispositivos de modo mais amplo, rapido e eficiente. Isso faz com que esses
dispositivos tenham condicao de manter comunicacao com outros objetos e seres
humanos. Eis aqui a relagao entre a web 3.0 e a Internet das Coisas.?®

Apesar desses pontos em comum, importa observar que a loT faz parte da
web 3.0, mas nao se confunde com ela. A web 3.0 congrega todo um arcabougo de
conceitos e reflexos tecnoldgicos que se espraiam para muito além do conceito e da
funcao da loT. Além disso, sua estrutura tem como funcao principal compreender,
integrar e analisar diferentes tipos e formatos de dados com vias a obter novos
conjuntos de informag0es que, por sua vez, nao necessariamente serao processadas
a partir de dispositivos inteligentes.?®

E é por conta dessa fungao principal e pelo modo como a web 3.0%7 se estrutura
que as TICs puderam se desenvolver, tecnologias essas que sao fundamentais
para o desenvolvimento da loT. Santos?® pontua que uma Unica tecnologia de
comunicacgao, a exemplo do wireless e de conexoes wi-fi e bluetooth, nao seria
capaz de conseguir efetivamente atender a todas as necessidades das inimeras
aplicagoes da Internet das Coisas e seus protocolos.

Prova disso é que tecnologias originarias ou que se desenvolveram nessa fase
da web, tais como Thread, RFID (Radio Frequency Ildentification), NFC (Near Field

24 MAGRANI, Eduardo. Tecnologia, inovacao e internet das coisas (1oT). In: MAGRANI, Eduardo. A internet das
coisas. Rio de Janeiro: FGV Editora, 2018.

25 MAGRANI, Eduardo. Tecnologia, inovacao e internet das coisas (IoT). In: MAGRANI, Eduardo. A internet das
coisas. Rio de Janeiro: FGV Editora, 2018.

26 MAGRANI, Eduardo. Tecnologia, inovacao e internet das coisas (IoT). In: MAGRANI, Eduardo. A internet das
coisas. Rio de Janeiro: FGV Editora, 2018.

27 Ha autores, a exemplo de Tim Bajarin e Alan Weissberger, que afirmam ja ser possivel defender a existéncia
da web 4.0 e da web 5.0; contudo, considerando os objetivos do presente trabalho, esta discussao sera
deixada de lado.

28 SANTOS, Pedro Miguel Pereira. Internet das coisas: o desafio da privacidade. Dissertacdo (Mestrado em
Sistemas de Informagao Organizacionais) — Escola Superior de Ciéncias Empresariais, Instituto Politécnico
de Setlbal, 2016.
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Communication), o Zigbee e Z-Wave estao na base de uma infindavel quantidade
de dispositivos de loT.

Isso faz com que, a depender do dispositivo, de sua estrutura e tecnologias de
coleta, armazenamento, transmissao e comunicacgao, os reflexos na vida fisica ou
no ambiente digital sejam significativamente diferentes e tenham impactos distintos.

Tal fato se da porque, a depender da tecnologia de comunicagao utilizada,
0s protocolos de seguranga, o modo de coleta e compartilhamento de dados, as
vulnerabilidades de sistemas, bem como o0 consumo de energia e a infraestrutura
da rede fisica a ser disponibilizada pelo Estado, entre outros fatores, serao sig-
nificativamente alterados, fato que acarreta a necessidade de o Estado e suas
instituicoes agirem a partir de premissas e conceitos diferentes.

A capacidade comunicacional, o volume de dados e a diversidade de produtos
sao alguns dos principais aspectos que podem guiar a regulamentagao da loT no
Brasil.

Os desafios para uma estrutura regulatéria de /oT no
Brasil

As novas tecnologias tém a capacidade de despertar os melhores sentimentos
e perspectivas no pablico em geral, e isso se da pela quantidade de novas
oportunidades e possibilidades que em breve estarao a disposicao da sociedade.
Passada essa primeira fase de euforia, cabe a um restrito nUmero de pessoas e
ao Estado se debrucgar sobre 0s aspectos que envolvem a implementagcao dessas
tecnologias, a identificacao dos limites e reflexos que servirao de base para elaborar
mecanismos que possam mitigar os riscos e possiveis danos que dela possam
advir, e, em alguns casos, debater sobre as acdes necessarias para a distribuicao
de suas vantagens e 0 seu acesso ao maior nimero possivel de pessoas.?®

Quanto mais complexas e impactantes na esfera social, mais hercllea e
complexa sera essa tarefa por parte do Estado no que tange a regulamentagao
de tecnologias. Nesse sentido, e como foi possivel verificar no item anterior, a loT
tem potencial e capacidade de englobar e atuar em todos 0s aspectos da vida em
sociedade. Além disso, por conta dos protocolos de transmissao e comunicagao
utilizados e de sua operagao a partir de uma conectividade ampliada, bem como

29 SCHIEFLER, Eduardo André Carvalho; CRISTOVAM, José Sérgio da Silva; SOUSA, Thanderson Pereira de.
Administragdo PUblica digjtal e a problemética da desigualdade no acesso a tecnologia. International Journal
of Digital Law, Belo Horizonte, ano 1, n. 2, p. 97-116, maio/ago. 2020. DOI: 10.47975/1JDL/1schiefler.
Disponivel em: https://journal.nuped.com.br/index.php/revista/article/view/513. Acesso em: 1 dez. 2021.
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pela variedade de dispositivos que poderao se integrar a essa tecnologia,® seus
desdobramentos e suas problematicas se estenderdo em diferentes direcoes, o que
impactara significativamente o funcionamento do Estado e a vida em sociedade.

Por isso, um dos principais desafios que o Brasil enfrenta(ra) no ambito dessa
tecnologia encontra lugar na necessidade de estabelecer medidas regulatorias que
sejam capazes de, por um lado, garantir o direcionamento e desenvolvimento da
loT a luz do Direito, e, por outro, ndo se transformar em um entrave para o avango
do pais em matéria de desenvolvimento.®!

Essa atuacao do Estado é importante nao apenas para garantir os direitos e
0 respeito aos principios e ao projeto constitucional estabelecidos na Constituicao
Federal de 1988, mas também para possibilitar a propria criagdo de uma estrutura
regulatoria que seja suficiente para atender as novas necessidades que se avizinham
no horizonte e possibilitar o desenvolvimento de uma inddstria nacional forte e
competitiva, respeitando-se aspectos socioambientais.

Ciente desse encargo, Marrara e Gasiola®? apontam que o Brasil vem produzindo
de forma intensa e criativa uma agenda regulatoria com vias a tratar nao apenas as
guestdes inerentes a loT, mas também a outras tecnologias, tais como Inteligéncia
Artificial, Blockchain e Sandbox. Desse modo, ao menos no que se refere a discussao,
o Brasil, mesmo nao sendo uma poténcia na esfera da tecnologia e optando por
seguir dindmicas e caracteristicas proprias nesses processos regulatorios, vem
procurando se destacar nesse aspecto no cenario mundial.

Apesar dessa proatividade e de seu interesse, o ecossistema regulatério
brasileiro precisa, quando se trata da tematica de loT, se ajustar a um cenario
multifacetario e que se manifesta com diferentes caracteristicas, a depender do
objeto analisado. E, ainda, levar em consideragao que a loT, em muitos casos, se
apresentara enquanto tecnologia de meio, e nao de fim, o que significa que muitos
dispositivos terdo uma abordagem juridica que inicialmente devera considerar sua
natureza e apenas depois os reflexos do emprego da loT.

Como exemplo desse aspecto, pode-se identificar o caso dos veiculos
autonomos.33 Tais maquinas, em que pese manterem uma vinculagado direta com
a loT, sendo esta mesmo necessaria a sua operacionalizagao, ndao encontram

30 CARDOSO, André Guskow. loT — Internet das Coisas — o0 Decreto 9.854 e o Plano Nacional de lot. Informativo
Justen, Pereira, Oliveira e Talamini, Curitiba, n. 148, junho de 2019. Disponivel em: https://www.justen.
com.br/pdfs/IE148/IE148-Decreto-loT.pdf. Acesso em: 28 nov. 2021.

31 MARRARA, Thiago; GASIOLA, Gustavo Gil. Regulagao de novas tecnologias e novas tecnologias na regulagao.
International Journal of Digital Law, Belo Horizonte, Forum, ano 1, n. 2, p. 117-144, maio/ago. 2020.

32 MARRARA, Thiago; GASIOLA, Gustavo Gil. Regulagao de novas tecnologias e novas tecnologias na regulagao.
International Journal of Digital Law, Belo Horizonte, Forum, ano 1, n. 2, p. 117-144, maio/ago. 2020.

3% 0 conceito de veiculos autdnomos engloba uma gama significativa de méquinas, tais como carros, avioes,
maquinas agricolas e drones. Todos esses equipamentos possuem sistemas autdnomos capazes de tomar
decisdes independentemente da interferéncia humana, bem como de interagir e manter comunicagao com
outras maquinas (loT).
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nela sua Unica, nem mesmo a principal, base tecnoldgica, vez que a Inteligéncia
Artificial, Data Analytics e Machine Learning possuem influéncia significativa sobre
tais objetos.3* Dessa forma, e independentemente do modo como as maquinas e
sistemas autdnomos se relacionem, nao sera possivel, como pode-se verificar a partir
das consideragoes de Ehrhardt Janior e Silva,® atribuir qualquer responsabilidade
civil eletronica a partir tAo somente da analise isolada de uma camada especifica
da tecnologia que compode tal objeto.

Desse modo, deve a resposta a eventuais incidentes ou a compreensao de seus
reflexos envolver uma anélise sistémica de toda a estrutura tecnologica que atua
sobre ela, e, em linha com o defendido por Marrara e Gasiola,* a regulamentagao
deve evitar listar ou enumerar de forma taxativa ou sob uma perspectiva universalista
todas as consequéncias e expressoes que surgirao a partir da loT ou de qualquer
outra tecnologia, escapando assim de incorrer em generalizagoes e na criagao de
conceitos falhos ou techicamente incompreensiveis ou imprecisos.

Ciente dessa impossibilidade e visando garantir o equilibrio de forcas e a
racionalidade baseada no interesse plblico, seja na execucao de servigos plblicos
ou em setores controlados por agentes econdmicos nao estatais, o Estado brasileiro
tem se pautado, acertadamente como no caso da loT, em estabelecer apenas as
linhas gerais que devem servir de guia tanto a administracao pdblica quanto ao
setor privado no trato e emprego dessa tecnologia.

Ademais, da analise da atuagcdo do Estado brasileiro, percebe-se que ele
tem optado por adotar duas abordagens distintas nesse cenario regulatério de
novas tecnologias.®” Em alguns momentos essa atividade regulatoria é pautada
pela tentativa de absorgao das novas tecnologias, acao que busca fazer com
que essas tecnologias tenham seu objeto e sua forma de emprego totalmente
por ele regulado. Tal agcao € muito mais recorrente em tecnologias cuja matriz de
operacao e infraestrutura estao de modo significativo situadas em infraestruturas
disponibilizadas ou geridas pelo Estado, especialmente nos casos de tecnologias
que tém como fungao disponibilizar ou prestar um servigo pablico.

Em outros momentos, agem o Estado e a Administragao Pblica para apenas
direcionar e controlar tais tecnologias a partir da imposicao de paradigmas, conceitos

3% Para uma maior compreensao acerca dos veiculos autdbnomos, sua conceituagao e sua dinamica de
operacao, cf. o artigo “Autonomous Vehicles Legal and Regulatory Development”, publicado e disponivel
em www.jonesday.com.

% EHRHARDT JUNIOR, Marcos; SILVA, Gabriela Buarque Pereira. Pessoa e sujeito de direito: reflexdes sobre
a proposta europeia de personalidade juridica eletronica. Revista Brasileira de Direito Civil, Belo Horizonte,
v. 23, p. 57-79, jan./mar. 2020.

% MARRARA, Thiago; GASIOLA, Gustavo Gil. Regulagao de novas tecnologias e novas tecnologias na regulacao.
International Journal of Digital Law, Belo Horizonte, ano 1, n. 2, p. 117-144, maio/ago. 2020.

37 MARRARA, Thiago; GASIOLA, Gustavo Gil. Regulagao de novas tecnologias e novas tecnologias na regulacao.
International Journal of Digital Law, Belo Horizonte, ano 1, n. 2, p. 117-144, maio/ago. 2020.
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e objetivos que deverao ser observados por todos os envolvidos — criadores,
beneficiarios e Administragcao Publica.

Sao exemplos dessa forma de atuagao o Decreto n2 9.854,/2019,8 que institui
o Plano Nacional de 10T e dispoe sobre a Camara de Gestao e Acompanhamento do
Desenvolvimento de Sistemas de Comunicagcao Maquina a Maquina e Internet das
Coisas, bem como o Ato Normativo 77/2021%° da Anatel, que busca estabelecer
um conjunto de requisitos de seguranca cibernética para equipamentos de teleco-
municagoes, especialmente redes 5G, e ainda o Projeto de Lei n2 21/2020,%° em
tramitacao no Congresso Nacional, que tem como objetivo estabelecer fundamentos,
principios e diretrizes para o desenvolvimento e a aplicagao da Inteligéncia Artificial
no Brasil.

Especificamente sobre o Decreto n? 9.854/2019, que se apresenta como a
principal ferramenta regulatoria no cenéario brasileiro, cumpre ressaltar que, como
destacado anteriormente, apesar de se aventurar na conceituagao de alguns
aspectos da loT, tal normativa nao incorreu na criacao de generalizagoes ou de
conceitos especificos, aspectos falhos que, ao invés de facilitar, podem dificultar
0 processo de regulamentacao da referida tecnologia.

Outrossim, ao impor a necessidade de observancia e cumprimento de diretrizes
de Seguranca da Informagao e protecao de dados quando do desenvolvimento
e aplicacao da loT, o plano nacional se ateve a uma questao fundamental para
o futuro da Internet das Coisas, seja no Brasil ou em qualquer outra localidade,
o desenvolvimento dessa tecnologia sem o sacrificio ou o enfraquecimento da
Seguranca da Informacao e da privacidade dos titulares de dados pessoais.**
Por outro lado, ao estabelecer os objetivos a serem atingidos pelo referido plano,
objetivos cruciais para uma boa governanca nessa matéria, o Decreto falha ao
nao especificar como esses objetivos serao atendidos, nem mesmo identifica as
ferramentas e os principais atores responsaveis por esta agao.

Nesse cenario, ao optar pela criacao de critérios e objetivos genéricos e
abstratos, o Decreto peca na missao de conferir forca executéria ao Plano, na

38 BRASIL. Decreto n? 9.854, de 25 de junho de 2019. Institui o Plano Nacional de Internet das Coisas e
dispoe sobre a Camara de Gestdao e Acompanhamento do Desenvolvimento de Sistemas de Comunicagao
Méquina a Maquina e Internet das Coisas. Diario Oficial da Unido, Brasilia, 26 jun. 2019. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Decreto/D9854.htm. Acesso em: 21 nov.
2021.

% BRASIL. Ministério das Comunicagoes. Agéncia Nacional de Telecomunicagdes. Superintendéncia de Outorga
e Recursos a Prestacao. Ato n. 77, de 5 de janeiro de 2021, Brasilia. Disponivel em https://www.in.gov.
br/en/web/dou/-/ato-n-77-de-5-de-janeiro-de-2021-297933302. Acesso em: 20 nov. 2021.

40 BRASIL. Camara dos Deputados. Projeto de Lei n2 21, de 3 de fevereiro de 2020. Estabelece principios,
direitos e deveres para o uso de inteligéncia artificial no Brasil, e da outras providéncias. Brasilia: Camara
dos Deputados, 2020. Disponivel em: https://www.camara.leg.br/propostas-legislativas/2236340. Acesso
em: 21 nov. 2021.

41 MAGRANI, Eduardo. Tecnologia, inovacao e internet das coisas (1oT). In: MAGRANI, Eduardo. A internet das
coisas. Rio de Janeiro: FGV Editora, 2018.
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medida em que nao existirao critérios suficientes e capazes de munir e orientar a
Administragao Pdblica na sua fiscalizagao e implementagao.

De igual modo, acaba deixando o atingimento efetivo de tais objetivos a mercé
da atuagao descoordenada de diferentes setores da esfera administrativa que
deverao, a seu tempo, elaborar e editar atos normativos necessarios ao atingimento
daqueles fins.*? Afora todo este cenario de indefinicdo e imprecisao, o 6rgao de
assessoramento destinado a acompanhar a implementagao do Plano que poderia
alterar esse cenario ndo logrou éxito em transpor as paginas da legislacgao.

Assim, e em resumo, muito embora do Decreto n? 9.854/2019 tenha
estabelecido premissas, diretrizes e objetivos relevantes para a implementagao e
desenvolvimento da loT no Brasil, bem como tenha deferido significativa preocupagao
com a garantia dos direitos e a protecao dos usuarios e destinatarios dessa
tecnologia, sua efetiva aplicagcdo dependera de acdes subsequentes do Estado
brasileiro e da Administracao Pdblica, carecendo a norma de forga motriz propria.
Apesar disso, e considerando a contemporaneidade do tema e as dificuldades
técnicas e conceituais que o perpassa, o Estado brasileiro tem o mérito de ja ter
construido bases seguras para a normatizacao da matéria.

Enquanto essas agoes nao forem realizadas, o que se identifica &€ que o
direcionamento e a fiscalizagao da aplicagao da loT ficarao a cargo da intervengao
feita por outras entidades estatais, tais como conselhos consultivos, autarquias
e, especialmente, agéncias reguladoras setoriais. Neste sentido, cumpre destacar
gue em outras realidades juridicas que igualmente tém se debrucado sobre o tema,
inclusive com mais expertise e propriedade, tais como EUA e Unido Europeia, sao
as agéncias reguladoras ou orgaos similares os responsaveis por efetivamente
tratarem de toda a cadeia de regulacao dessa e de outras tecnologias.

Gabardo e Graner*® pontuam que no Brasil as agéncias reguladoras foram
surgindo a partir da década de 1990 como resultado da extincao, total ou parcial,
do monopdlio estatal sobre algumas areas ou atividades consideradas sensiveis,
tais como as telecomunicagdes. Em decorréncia disso, a elas foi conferido certo
grau de autonomia e independéncia, na medida em que esses requisitos foram
identificados como fundamentais para a criagdo de um ambiente regulatério
equilibrado para todos os atores envolvidos, ou seja, tanto para os cidadaos quanto
para os agentes privados econdmicos de cada setor.

42 CARDOSO, André Guskow. loT — Internet das Coisas — o0 Decreto 9.854 e o Plano Nacional de IoT. Informativo
Justen, Pereira, Oliveira e Talamini, Curitiba, n. 148, junho de 2019. Disponivel em: https://www.justen.
com.br/pdfs/IE148/IE148-Decreto-loT.pdf. Acesso em: 28 nov. 2021.

4 GABARDO, Emerson; GRANER, Mateus Domingues. A importancia da participacdo popular na andlise de
impacto regulatério pelas agéncias reguladoras federais brasileiras. Revista de Direito Administrativo, Rio
de Janeiro, v. 279, n. 3, p. 275-300, set./dez. 2020.
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Assim é que, ante esse lapso regulatorio factual, e uma vez existindo a
Agéncia Nacional de Telecomunicacoes — Anatel, agéncia reguladora responsavel
pela organizagao dos servigos de telecomunicacdes no pais, tem restado a ela a
responsabilidade por, ainda que indiretamente, desempenhar o papel de principal
agente regulador da loT. E isso se da pelo fato de que, ao depender diretamente
de processos e das Tecnologias da Informagao e Comunicagao (TIC), a Internet
das Coisas acaba sendo impactada, ainda que indiretamente, pelas regulagoes e
normativas estabelecidas pela Anatel.

Um exemplo desse processo pode ser encontrado a partir da analise do Ato
Normativo n2 77,* de 5 de janeiro de 2021, emitido pela Anatel. Tal regulamento
busca aprovar e estabelecer os requisitos de seguranca cibernética para equipa-
mentos de telecomunicagoes, tendo em vista sua extensao e seus protocolos
de execucgao, e suas disposicoes se aplicarao na integra a qualquer processo ou
tecnologia que faca uso da loT. E interessante notar que no item onde constam as
referéncias bibliograficas técnicas que apoiaram sua formulagao, encontram-se 6
(seis) protocolos técnicos advindos diretamente dos processos e da infraestrutura
da tecnologia de Internet das Coisas.

Nesse aspecto, ndo ha qualquer despropdsito em afirmar que os requisitos
de Seguranca Cibernética apontados pela Anatel (Ato Normativo n® 77,/2021)
serao, na quase totalidade dos casos e durante longo tempo, eficientes na tarefa
de regular o desenvolvimento da IoT e conferir protegcao a seus destinatarios/
usuarios do que qualquer outro ato regulatorio, na medida em que essa normativa
trata acerca de um dos aspectos principais, se nao o principal, dessa tecnologia:
a questao da seguranca cibernética nos processos que utilizam infraestruturas e
redes de telecomunicacgoes.

Essa situacao joga luz a um fato que até o momento tem sido pouco debatido,
seja por parte do Governo Federal e do Congresso, seja por parte dos estudiosos
da matéria no campo do Direito, a eventual necessidade de regulagao da IoT, ou
de toda e qualquer nova tecnologia, a partir da atuacao de uma ou mais agéncias
reguladoras. Como se pode verificar, tal tarefa se apresenta como um caminho a
ser seguido ante um cenario de intensa diversidade e rapida evolugao, na medida
em que sua estrutura e composicao favorecem significativamente para uma atuagao
mais precisa e célere, tal qual tem se percebido com a atuagao da Anatel.

No mesmo sentido, cumpre destacar que se em matéria de protecado de
dados a Administragao Pdblica resolveu criar uma Agéncia Nacional de Protecao de

44 BRASIL. Ministério das Comunicacoes. Agéncia Nacional de Telecomunicagoes. Superintendéncia de Outorga
e Recursos a Prestagado. Ato n. 77, de 5 de janeiro de 2021, Brasilia. Disponivel em: https://www.in.gov.
br/en/web/dou/-/ato-n-77-de-5-de-janeiro-de-2021-297933302. Acesso em: 20 nov. 2021.
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Dados — ANPD,* nao haveria motivos para que a Internet das Coisas nao tivesse seu
acompanhamento e sua regulagao outorgados também a uma Agéncia Reguladora.

Além disso, se uma definigao classica para governanca estatal, seja no ambiente
fisico ou na internet, se baseia no desenvolvimento e na aplicacao pelo Estado,
setor privado e sociedade civil, em suas respectivas fungoes, principios, normas,
regras, procedimentos de tomada de decisao e programas compartilhados,*® resta
mais que evidente que a atual forma de regulacao da loT se encontra afastada da
quase totalidade dessas premissas.

Conclusao

Apesar de ser considerado pioneiro e fundamentar uma propicia regulamen-
tacdo em matéria de Internet das Coisas, o atual arcabouco regulatério brasileiro
encontra-se tolhido de boa parte de sua efetividade em decorréncia da necessidade
de continuidade da regulamentagao ja feita e em razao da existéncia de disposicoes
que nao podem ser executadas sem a respectiva normatizacao. Por conta disso, a
eficiéncia regulatdria tem, ainda que indiretamente, ficado a cargo especialmente
de 6rgaos nao diretamente vinculados ao tema da loT, tal qual a Anatel.

Além disso, para que a Internet das Coisas possa se expandir e evoluir
plenamente do ponto de vista juridico, podendo ser mais bem canalizada ao
atendimento do interesse dos cidadaos e ao desenvolvimento social e econdmico,
sem, contudo, representar um risco para a sociedade, deve fazer parte do amago de
sua discussao uma regulagao a partir de uma autoridade regulatoria independente
e autbnoma, ou seja, a partir de uma Agéncia Reguladora. Caso nao seja essa
a postura a ser adotada pelo Estado, havera o risco de, ou a regulagdo nao ser
suficiente para garantir ao mesmo tempo o desenvolvimento dessa tecnologia e o
respeito aos direitos dos seus destinatarios e usuarios, ou representar um entrave
para o desenvolvimento nacional.

Deve-se ponderar que, independentemente do caminho a ser seguido, cabe
um olhar tecnoldgico para fundamentar adequadamente os conceitos, premissas e
terminologias relativas a loT. Somente com um olhar juridico-tecnoldgico é que se
podera construir um arcabougo soélido e benéfico, tanto ao desenvolvimento social

4 BRASIL. Lei n? 13.853, de 8 de julho de 2019. Altera a Lei n? 13.709, de 14 de agosto de 2018, para
dispor sobre a protecao de dados pessoais e para criar a Autoridade Nacional de Protecao de Dados; e da
outras providéncias. Brasilia, DF: Presidéncia da Repiblica, 2019.

4 SCHIEFLER, Eduardo André Carvalho; CRISTOVAM, José Sérgio da Silva; SOUSA, Thanderson Pereira de.
Administragdo PUblica digjtal e a problemética da desigualdade no acesso a tecnologia. International Journal
of Digital Law, Belo Horizonte, ano 1, n. 2, p. 97-116, maio/ago. 2020. DOI: 10.47975/1JDL/1schiefler.
Disponivel em: https://journal.nuped.com.br/index.php/revista/article/view/513. Acesso em: 1 dez. 2021.
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e econdmico quanto aos usuarios da tecnologia em questao, mitigando-se riscos
juridicos e tecnoldgicos advindos da loT.

Por fim, resta destacar que é possivel a criacao de uma base legislativa e
atos normativos que sejam suficientes na protegao dos direitos individuais e que
proporcionem o desenvolvimento de mercados, favorecendo a inovagao tecnoldgica
de caréater nacional. Ha que se lembrar que, para atingir tal objetivo, todos os setores
da sociedade devem estar incluidos ativamente nesse debate.
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Resumo: A chamada revolugao tecnoldgica ou indistria 4.0 tem formado um novo contexto social
e uma maior dinamica das relagdes entre capital, trabalho e o fisco com algumas acgoes diretas de
inconstitucionalidades interpostas no Supremo Tribunal Federal, com julgamentos histéricos, além
das inquietagcdes politicas, sendo necessaria uma melhor analise do direito tributario nos momentos
de crise e a dinamica do desenvolvimento econdmico e social no Brasil ante a sociedade do século
XXI e a inteligéncia artificial. Apresenta alguns dos elementos cientificos para a compreensao da
regulamentacao legislativa estatal, passando pela analise metodologica propria da economia e da
administragao, entao, a partir desta perspectiva, para finalmente estabelecer uma compreensao do
fisco diante da grande alteracdo dos métodos de produgao deste século, ndo afetando o principio da
vedagao do retrocesso social ou da irreversibilidade dos direitos fundamentais. A importancia de uma
alternativa “legal” ao modelo apresentado pelo fisco brasileiro, utilizando-se do entendimento do Poder
Judiciario, sob a 6tica do direito normativo, prevendo tratamento juridico diferenciado as empresas
de tecnologia, visando muitas vezes incentivo pela simplificagdo das obrigacoes tributérias, surgindo
reflexos nas questdes administrativas, previdenciarias e crediticias, ou pela simples eliminagao ou
reducao destas por meio de uma lei mais competitiva, sem qualquer entrave legal ou constitucional
e com a participacao efetiva das entidades representativas nas discussoes, em especial ao Imposto
sobre Operagoes relativas a Circulagao de Mercadorias e sobre Prestagoes de Servigos de Transporte
Interestadual e Intermunicipal e de Comunicagao e do Imposto sobre Servigos, vinculados a discussao
de tributacao de softwares, sendo mercadorias ou servigos.

Palavras-chave: Desenvolvimento econdmico. Desenvolvimento social. Tecnologia da informagao. Direito
tributario brasileiro. Gestao digital tributaria.

Abstract: The so-called technological revolution or industry 4.0, has formed a new social context and
a greater dynamic of the relationships between capital, labor and the tax authorities with some direct
actions of unconstitutionalities brought before the Supreme Federal Court of Brazil, with historical
judgments, in addition to political concerns, being necessary a better analysis of tax law in times of
crisis and the dynamics of economic and social development in Brazil in the face of society in the 21st
century. Some scientific elements will be presented for the understanding of state legislative regulation,
going through the methodological analysis proper to the economy and administration, then, from this
perspective, to finally establish a greater understanding of the tax authorities in the face of the great
change in production methods of this century it does not affect the principle of the prohibition of social
retrogression or the irreversibility of fundamental rights. The importance of a “legal” alternative to the
model presented by the Brazilian tax authorities, using the understanding of the Judiciary, from the
perspective of normative law, providing for differentiated legal treatment for technology companies, often
aiming at encouraging the simplification of tax obligations, reflecting on administrative, social security and
credit issues, or by the simple elimination or reduction of these through a more competitive law, without
any legal or constitutional obstacle and with the effective participation of the representative entities in
the discussions, especially the Tax on Operations related to Circulation of Goods and on Provision of
Interstate and Intermunicipal Transport Services and Communication and Services Tax, linked to the
discussion of software taxation, whether goods or services.

Keywords: Economic development. Social development. Information technology. Brazilian tax law. Digital
tax management.
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Sumario: 1 Introducao — 2 A proposta de inconstitucionalidade interposta pela Confederagao Nacional
de Servicos: Imposto sobre Circulacao de Mercadorias (ICMS) x Imposto Sobre Servicos (ISS) —
3 Comercializacao x prestacao de servicos — 4 Leading Cases: ADI n2 5.659/MG e ADI n? 1.945/MT
— 5 Conclusoes — Referéncias

Introducao

0 ramo da tecnologia atualmente é aquele que mais vem se desenvolvendo
em nivel global, tendo projecoes no mercado da informacgdo, como também
diversos produtos facilitadores ao cotidiano de empresarios e pessoas fisicas das
mais variadas fontes. Em uma rapida analise, podemos verificar que em um curto
espaco de tempo a area da computacao langa produtos (hardware e software) a
uma velocidade jamais vista, sendo dificil de ser acompanhada pela legislagao,
trazendo diversas dlvidas e incertezas juridicas aos seus contribuintes e usuarios.

Klaus Schwab afirma em sua obra que enfrentamos uma grande diversidade de
desafios fascinantes; entre eles, 0s mais intensos e importantes sao o entendimento
e a modelagem da nova revolugao tecnologica, a qual implica nada menos que a
transformacao de toda a humanidade. Ainda precisamos compreender de forma
mais abrangente a velocidade e amplitude dessa nova revolugao.!

Na sequéncia, continua fazendo reflexao com a seguinte colocagao: Imagine
as possibilidades ilimitadas de bilhoes de pessoas conectadas por dispositivos
moveis, dando origem a um poder de processamento, recursos de armazenagem
€ acesso ao conhecimento sem precedentes, ou imagine a assombrosa profusao
de novidades tecnoldgicas que abrangem numerosas areas: inteligéncia artificial;
robdtica, a internet das coisas, veiculos autbnomos, impressao em 3D, nanotecnolo-
gia, biotecnologia, ciéncias dos materiais, armazenamento de energia, computagao
guantica, entre outras.?

Neste artigo, apresentaremos as divergéncias quanto a forma de tributagao
da atividade de licenciamento de softwares, ja que ela pode ser enquadrada como
comercializagao ou prestacao de servicos, o que acabaria ocasionando questiona-
mentos em razao de qual tributo deveria incidir: se o Imposto Sobre Servigos (ISS)
ou o Imposto sobre Circulagcao de Mercadorias (ICMS).

Deste modo, a Confederacao Nacional de Servicos (CNS), em um /leading
case, representando os prestadores de servicos de licenciamento de softwares,
apresentou uma Acgao Direta de Inconstitucionalidade no Supremo Tribunal Federal

1 SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo: Edipro, 2016.
p. 11.

2 SCHWAB, Klaus. A quarta revolugédo industrial. Trad. Daniel Moreira Miranda. Sao Paulo: Edipro, 2016.
p. 11.
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de nimero 5.659, tendo sido julgado no dia 18 de fevereiro de 2021, resultando
em importante impacto na atividade produtiva daquele setor.

A proposta de inconstitucionalidade interposta pela
Confederacao Nacional de Servigos: Imposto sobre
Circulacao de Mercadorias (ICMS) x Imposto Sobre
Servicos (ISS)

A proposta de inconstitucionalidade foi apresentada pela Confederagao
Nacional de Servicos (CNS) contra o Decreto estadual n? 46.877/2015 do Estado
de Minas Gerais. A confederagao alegava que essas operagdes nao poderiam ser
tributadas pelo Imposto sobre Circulagdao de Mercadorias — ICMS, pois sobre elas
ja incidiria o ISS, sendo o relator do caso o Excelentissimo Ministro do Supremo
Tribunal Federal, Dr. Dias Toffoli. Desse modo, cita a peticao de ingresso que as
empresas estariam sujeitas a ilegitima imposicao de exigibilidade do recolhimento
do ICMS sobre as suas operacdes com programas de computador (software), seja
por meio fisico, sejam as realizadas por transferéncia eletronica de dados, bem
como aquelas submetidas ao ambito de incidéncia tributaria da Lei Complementar
n? 116,/03, ja que prescreve o recolhimento do ISS aos Municipios sobre a mesma
operagao, o que majorou de forma brutal e injustificada a carga tributaria desta
categoria econdmica, instituindo, na pratica, a bitributacado por parte de distintos
entes federados, o que é ab-rogado pelo Sistema Tributario Constitucional.®

Ja na acao declaratéria de inconstitucionalidade n? 1.945, da relatoria da
Excelentissima Ministra do Supremo Tribunal Federal, Dra. Carmen Ldcia, o Movimento
Democratico Brasileiro (MDB) argumentava a inconstitucionalidade de dispositivos
da Lei Estadual n? 7.098/1998 do Estado do Mato Grosso, que refletiam normas
referentes ao ICMS, por bitributacdo e invasdo da competéncia municipal, ja que
o estado fez incidir o tributo sobre operagdes com programas de computador.*

No entanto, percebe-se que o principal objetivo da Agao Declaratéria de Incons-
titucionalidade era ver declarada a imprestabilidade do Decreto n® 46.877/2015;
da Lei n® 6.763/1975, art. 52; Decreto n® 43.080/2002, art. 12, | e Il e Lei
Complementar n¢ 87/1996, art. 22, sobre o0 assunto tratado neste artigo, impedindo
a bitributagdo, com maior seguranga juridica sobre qual tributo a ser cobrado e por
qual ente pUblico, sendo o tributo do Estado ou do Municipio.

3 BRASIL. STF — Supremo Tribunal Federal. Processo: ADI/5659. Relator: Min. Dias Toffoli. Disponivel em:
http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.
jsf?seqobjetoincidente=5132886. Acesso em: 6 fev. 2022.

4 BRASIL. STF — Supremo Tribunal Federal. Processo: ADI/5659. Relator: Min. Dias Toffoli. Disponivel em:
http://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.
jsf?seqobjetoincidente=5132886. Acesso em: 6 fev. 2022.
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Entre todos os mais variados argumentos, fora defendido que as operagoes
com softwares nao poderiam sofrer a incidéncia do ICMS por estarem enquadradas
em rol taxativo da Lei Complementar n2 116/2003, na lista de servicos item 1.05,
de modo que incidiria o ISS sobre tais operagoes:

Art. 12 O Imposto Sobre Servicos de Qualquer Natureza, de
competéncia dos Municipios e do Distrito Federal, tem como fato
gerador a prestagao de servicos constantes da lista anexa, ainda que
esses nao se constituam como atividade preponderante do prestador.
1 - Servigos de informatica e congéneres.

1.01 - Andlise e desenvolvimento de sistemas.

1.02 - Programagao.

1.04 - Elaboragao de programas de computadores, inclusive de
jogos eletronicos, independentemente da arquitetura construtiva
da maquina em que o programa sera executado, incluindo tablets,
smartphones e congéneres. (Redacao dada pela Lei Complementar
n2 157, de 2016)

1.05 - Licenciamento ou cessao de direito de uso de programas de

computagao.

1.07 - Suporte técnico em informatica, inclusive instalagdo,
configuragcao e manutengao de programas de computagao e bancos
de dados.

1.08 - Planejamento, confecgdao, manutencao e atualizacao de
paginas eletronicas.

Desse modo, tanto a elaboracao de programas de computador quanto a cessao
de direito de uso ou licenciamento seriam considerados servigos, pertencentes
ao campo de incidéncia do ISS, cuja competéncia para arrecadagao seria Unica e
exclusivamente dos Municipios e do Distrito Federal, ndo se falando em tributacao
pelo ICMS, ocorrendo no caso a bitributagao, portanto, ilegal.

Comercializagao x prestacao de servicos

Thatiane dos Santos Piscitelli explica que a comercializagao de bens digitais
nao é nova no Brasil, ocorrendo desde o ano de 1998, quando ja se discutia a
incidéncia do ICMS sobre operagdes com programas de computador.®

Por sua vez, Vinicius Jucéa Laves e Christiane Alves Alvarenga mencionam que
a discussao sobre a tributagdo de softwares no Brasil ja ocorre ha pelo menos
20 anos, “supostamente” nao existindo uma definicao que resolva o conflito de

5 PISCITELLI, Thatiane dos Santos. A inconstitucionalidade do convénio ICMS 106.2017 e a incidéncia do
ICMS sobre bens digitais. In: PISCITELLI, Thatiane. (Coord.). Tributacdo da Economia Digital. Sao Paulo:
Revista dos Tribunais, 2018. p. 402.
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competéncia instaurado entre Municipios e Estados sobre o tema de qual tributo
cobrar, pois Estados entendem que o software & aquele que nao é customizado
para se adequar ao consumidor, sendo entao mercadoria, sofrendo incidéncia do
Imposto sobre Circulagdo de Mercadorias — ICMS. Ja os Municipios entendem que
o licenciamento de qualquer software &€ um servigo de qualquer natureza, tributado
pelo ISS,® causando a discordia do tema e a referida inseguranga juridica aos
empresarios.

Matheus Carneiro Assuncao diz que 0s conceitos de “mercadoria” e “servicos”
sao essenciais para a identificacao dos limites constitucionais para o exercicio das
competéncias tributarias previstas nos artigos 155, Il e 156, lll, da Constituicao
Federal da Republica. Tais conceitos, arrimados no direito privado, ndo podem
ser alterados ao talante do legislador estadual, distrital ou municipal, haja vista a
previsao do artigo 110 do Codigo Tributario Nacional.” Finaliza o autor, concluindo:

Contudo, nao obstante as trocas virtuais no ciberespago tenham se
tornado corriqueiras, pairam ainda incertezas sobre a possibilidade
de programas computacionais cuja distribuicdo no mercado nao
se encontra vinculada a suportes tangiveis serem considerados
mercadorias para fins de incidéncia do ICMS, em fungao do regime
juridico de protecao da propriedade intelectual a que se submetem
e de diferengas especificas entre agueles comercializados de forma
padronizada, em larga escala, e aqueles customizados de acordo
com as necessidades do adquirente.®

Roque Carraza ensina que a competéncia tributaria € a possibilidade juridica
de criar, in abstracto, tributos, descrevendo, legitimamente, suas hipoteses de
incidéncia, seus sujeitos ativos, seus sujeitos passivos, suas bases de calculo e
suas aliquotas. Segue mencionando que exercitar a competéncia tributaria é dar
nascimento, no plano abstrato, a tributos.® Alberto Macedo, por sua vez, escreve
que é a correspondente circulagao de valores, como contraprestagao, que revela
a faceta quantificada da materialidade do bem consumido.

No caso da mercadoria, tributavel pelo Imposto sobre Circulagao de Mercadorias
— ICMS, é o valor que se paga por ela. Ja no caso do servigo tributavel pelo ISS, é

6 LAVES, Vinicius Juca; ALVARENGA, Christiane Alves. Da prateleira a nuvem: a disputa entre estados e
municipios na tributacao do uso do software. In: PISCITELLI, Thatiane. (Coord.). Tributagdo da Economia
Digital. Sao Paulo: Revista dos Tribunais, 2018. p. 386.

7 ASSUNCAO, Matheus Carneiro. Tributacdo da Economia Digital. Tratamento Juridico Tributério do download
de software no Brasil. Sao Paulo: Saraiva, 2018. p. 227.

8 ASSUNCAO, Matheus Carneiro. Tributacdo da Economia Digital. Tratamento Juridico Tributério do download
de software no Brasil. Sao Paulo: Saraiva, 2018. p. 227-228.

° CARRAZZA, Roque Antonio. ICMS. 15. ed. Sao Paulo: Malheiros, 2015. p. 121.
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o valor que sua utilidade revela, pago pelo tomador dos servicos.® Thatiane dos
Santos Piscitelli comenta a publicagao do convénio ICMS n? 181/2015, tendo os
Estados firmado posicoes quanto a possibilidade de tributar bens digitais, mesmo
diante de previsao expressa da Lei Complementar n? 116/2003 quanto a incidéncia
do ISS, imposto sobre servigos, de competéncia Municipal, sobre licengas de uso,
tendo se iniciado uma disputa entre Estados e Municipios sobre a correta incidéncia
tributaria em operagoes digitais.**

Inicialmente, era preciso saber se 0s softwares comercializados em lojas
fisicas se sujeitavam a incidéncia do ICMS, bastando ter uma interpretagdo se
aqueles bens se qualificavam como mercadorias, sendo esse o elemento principal
a configuracao do fato gerador que iria desencadear a incidéncia do imposto
Estadual.*? O primeiro julgamento realizado deu-se como entendimento de que o
Imposto sobre Circulacao de Mercadorias — ICMS deveria ser afastado em razao
da impossibilidade de se considerar software como uma mercadoria, ja que seu
conteldo era objeto de licenga e protegido por direito autoral.

Esse debate fora levado ao Supremo Tribunal Federal, e no julgamento do
Recurso Extraordinario n® 176.626/SP firmou-se entendimento de que 0s programas
de computador produzidos em série seriam qualificados como mercadorias, passiveis
de incidéncia pelo ICMS, ao passo que os softwares customizados se sujeitariam
ao ISS, dada a sua configuragao como um servigo.*®

Ainda em 1998, pouco depois do julgamento do tema pelo Supremo Tribunal
Federal, o Estado do Mato Grosso ampliou a possibilidade de incidéncia do ICMS
para bens incorporeos. Nos termos da Lei n 7.098/1998, o imposto incidiria sobre
operagoes com programas de computador, mesmo que realizadas por transferéncias
eletronicas de dados. Tal previsao frontalmente contrariou a decisao do Supremo,**
sendo imediatamente questionada na ADI 1945.

Em 2017, houve a publicacao do Convénio Imposto sobre Circulagcao de
Mercadorias — ICMS n? 106/2017, tendo como principal objetivo detalhar a

10 MACEDO, Alberto. ISS — O Conceito econdmico de servigos ja foi Juridicizado ha tempos também pelo direito
privado. Direito Tributario e novos horizontes do processo. Sao Paulo: Noesses, 2015. p. 52.

11 PISCITELLI, Thatiane dos Santos. A inconstitucionalidade do convénio ICMS 106.2017 e a incidéncia do
ICMS sobre bens digitais. In: PISCITELLI, Thatiane. (Coord.). Tributagdo da Economia Digital. Sao Paulo:
Revista dos Tribunais, 2018. p. 403.

12 PISCITELLI, Thatiane dos Santos. A inconstitucionalidade do convénio ICMS 106.2017 e a incidéncia do
ICMS sobre bens digitais. In: PISCITELLI, Thatiane. (Coord.). Tributacdo da Economia Digital. Sdo Paulo:
Revista dos Tribunais, 2018. p. 404; ASSUNCAO, Matheus Carneiro. Tributacdo da Economia Digital.
Tratamento Juridico Tributario do download de software no Brasil. Sdo Paulo: Saraiva, 2018. p. 227-228.

13 PISCITELLI, Thatiane dos Santos. A inconstitucionalidade do convénio ICMS 106.2017 e a incidéncia do
ICMS sobre bens digitais. In: PISCITELLI, Thatiane. (Coord.). Tributacdo da Economia Digital. Sdo Paulo:
Revista dos Tribunais, 2018. p. 405-406.

14 PISCITELLI, Thatiane dos Santos. A inconstitucionalidade do convénio ICMS 106.2017 e a incidéncia do
ICMS sobre bens digitais. In: PISCITELLI, Thatiane. (Coord.). Tributagdo da Economia Digital. Sao Paulo:
Revista dos Tribunais, 2018. p. 407.
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incidéncia do ICMS nas operacoes com bens digitais. Piscitelli explica que, estando
a concessao de licenca de uso contemplada no item 1.05 da lista de servigos anexa
a Lei Complementar n¢ 116/2003, nao poderia o convénio ICMS n? 106/2017
determinar a incidéncia do Imposto sobre Circulagao de Mercadorias — ICMS sobre
esses mesmos fatos.

A invasdo da competéncia seria evidente, ao lado da afronta a lei comple-
mentar.® Piscitelli continua afirmando que os mesmos argumentos poderiam ser
estendidos a uma eventual tentativa de se tributar bens digitais disponibilizados
em plataformas eletrdnicas (streaming) ou em razao de acesso nas nuvens (Saas,
por exemplo), pois tais operacoes sao tributadas pelo ISS, causando abusividade
de qualquer tentativa de cobranga pelo ICMS.*®

Contrariamente, Brunelli Machado ensina que o ponto comum dos trés termos
de uso € arelagao com seus usuarios por meio do licenciamento do uso de software,
que é espécie do género programa de computador. Conforme determina a Lei n2?
9.609, de 19 de fevereiro de 1998, programas de computadores devem ser objeto
de contratos de licenca, em consonancia com sua natureza de direito autoral (art.
72, Xll, da Lei n? 9.610/1998) e com o artigo 52, XXVII, da Constituicao Federal
de 1988.

Sabe-se que na medida em que aplicativos sao colocados a disposi¢ao de
usuarios por meio de outorga de licenga, assim segue dizendo a Constituicao
Federal de 1988. Em analise preliminar, o modelo econdmico explorado pelas
pessoas juridicas titulares desses aplicativos de transporte representa verdadeira
obrigacao de dar.

Em resumo, Brunelli Machado segue dizendo que o licenciamento de direito
de uso de software esteja listado sob o codigo 1.05 da Lei Complementar n¢ 116,
de 31 de julho de 2003, falta-lhe a natureza de obrigacao de fazer, necessaria
a caracterizacdo de servicos tributaveis pelo imposto sobre servigcos de qualquer
natureza. Isto porque, ao tutelar o ISS, a Constituicao Federal demonstra claramente
que sua incidéncia pressupoe uma obrigacao de fazer, com natureza mercantil e
que constitua uma atividade fim.*”

15 PISCITELLI, Thatiane dos Santos. A inconstitucionalidade do convénio ICMS 106.2017 e a incidéncia do
ICMS sobre bens digitais. In: PISCITELLI, Thatiane. (Coord.). Tributagdo da Economia Digital. Sao Paulo:
Revista dos Tribunais, 2018. p. 407; ASSUNCAO, Matheus Carneiro. Tributacdo da Economia Digital.
Tratamento Juridico Tributario do download de software no Brasil. Sdo Paulo: Saraiva, 2018. p. 227-228.

16 PISCITELLI, Thatiane dos Santos. A inconstitucionalidade do convénio ICMS 106.2017 e a incidéncia do
ICMS sobre bens digitais. In: PISCITELLI, Thatiane. (Coord.). Tributagdo da Economia Digital. Sao Paulo:
Revista dos Tribunais, 2018. p. 414.

17 MACHADO, Brunelli. A tributagcao de negocios desenvolvidos por meio de aplicativos de transporte. In:
PISCITELLI, Thatiane. (Coord.). Tributacao da Economia Digital. Sao Paulo: Revista dos Tribunais, 2018. p.
544-555; SCHWAB, Klaus. A quarta revolugao industrial. Trad. Daniel Moreira Miranda. Sao Paulo: Edipro,
2016. p. 11-13.
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Assim, o fato de até aquele momento nao ter tido um entendimento consolidado
por parte das autoridades fiscais municipais e estaduais referente as pessoas
juridicas em um cenario de inseguranca juridica, sujeitando a expensas discussoes
juridicas com o fisco, sendo de fundamental importancia analise mais detalhada
das acoes diretas de inconstitucionalidades de nimero 5.659 e 1.945 do Supremo
Tribunal Federal e o reflexo de suas decisoes e interpretacoes.

Leading Cases — ADI n? 5.659/MG e ADI n? 1.945/MT

Aberta a sessado de julgamento das agoes declaratdrias de inconstituciona-
lidades sobre a tematica e a controvérsia formada, o entao relator Ministro Dias
Toffoli reconheceu os pedidos formulados pela Confederagao Nacional dos Servigos
para declarar a inconstitucionalidade dos dispositivos e reconhecer o afastamento
da incidéncia do ICMS sobre as atividades de licenciamento ou cessao de direito
de uso de programas de computador.

O ministro Nunes Marques entendeu que o mero licenciamento ou a cessao
de software por meio digital, sem que o produto esteja acompanhado de suporte
fisico, nao faria surgir, por si so, a incidéncia de ISS. Por outro lado, considerou
possivel a incidéncia de Imposto sobre Circulagcao de Mercadorias — ICMS sobre a
circulagcao de mercadoria virtual, uma vez que, atualmente, sao realizadas diferentes
formas de acordos, negdcios, operagoes bancérias, compra de mercadorias, mdsicas
e videos, entre outros, em ambiente digital. Marques aderiu ao entendimento da
corrente minoritaria, iniciada pela ministra Carmen Llcia. Também votaram nesse
sentido os ministros Edson Fachin e Gilmar Mendes, conforme declaragao do sitio
eletrénico daquele 6rgao judicial.*®

Porém, a maioria dos ministros do Supremo Tribunal Federal (Alexandre de
Moraes, Luis Roberto Barroso, Rosa Weber, Ricardo Lewandowski, Marco Aurélio e
Luiz Fux) acompanhou a conclusao do ministro Dias Toffoli, para quem a elaboracao
de softwares é um servigco que resulta do esforgo humano. No voto apresentado em
novembro de 2020, Toffoli entendeu que tanto no fornecimento personalizado por
meio do comércio eletronico direto quanto no licenciamento ou na cessao de direito
de uso, clara seria a obrigagao de fazer na confecgao do programa de computador,
no esforgo intelectual e, ainda, nos demais servicos prestados ao usuario. O
ministro Marco Aurélio compartilhou do mesmo voto, porém, em seu entender, os
efeitos da decisao deveriam valer para o futuro; e, para os demais juizes, os efeitos

8 Portal do STF. Noticias e Textos. STF conclui julgamento sobre disputa tributaria em software: O Plenario decidiu
que o ISS é tributavel no licenciamento de software e excluiu a incidéncia de ICMS nessas operacgoes. 18 fev
2021. Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=460772&ori=1.
Acesso em: 12 jan. 2022.
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deveriam partir desde o inicio do surgimento dos problemas, havendo necessidade
de modulacao, conforme declaragdo do sitio eletronico daquele 6rgao judicial.*®

No dia 24 de fevereiro de 2021, a maioria dos ministros acompanhou a
proposta de modulagao abrangendo diversas situagoes envolvendo os contribuintes,
os estados e 0s municipios: recolhimento dos dois tributos, de apenas um deles
ou de nenhum, conforme ag¢oes judiciais em andamento nas instancias inferiores,
acoes de repeticao de indébito (ressarcimento), dentre outros, conforme declaracao
do sitio eletronico daquele 6rgao judicial.?®

O ministro Toffoli exp0ds oito situacoes faticas e possiveis, com a proposta de
solugdes aos efeitos praticos. O objetivo seria estabelecer tratamento isondomico
entre os adimplentes, os inadimplentes e 0s que tém acoes em tramite na Justica;
exemplificativamente, os contribuintes que recolheram somente o ICMS nao tém
direito a restituicdo dos valores, e 0 municipio ndao pode cobrar o ISS sob pena de
bitributagdo. Ja os contribuintes que recolheram somente o ISS precisam confirmar
a validade do pagamento, e o estado nao pode cobrar o ICMS.%*

O relator também lembrou a situagao dos contribuintes que nao tenham
recolhido nenhum dos impostos até a véspera da publicacao da ata do julgamento.
Nesse caso, seria possivel a cobranga apenas do ISS pelos municipios. No sentido
contrario, os contribuintes que tenham recolhido os dois impostos podem ajuizar
acao de repeticao de indébito do ICMS, sob pena de enriquecimento sem causa
do estado.

Finalmente, em relacao as agoes judiciais pendentes de julgamento movidas
pelos contribuintes contra os estados ou municipios, a decisao deve seguir a
orientagao do STF, ou seja, incidéncia apenas do ISS, sendo estas informacoes e
orientagoes trazidas no proprio sitio eletronico daquele 6rgao judicial, demonstrando
maior confianga e segurancga as entidades representativas, contribuintes e ao proprio
fisco, que afora tem um norte a ser seguido.??

19 Portal do STF. Noticias e Textos. STF conclui julgamento sobre disputa tributaria em software: O Plenario decidiu
que o ISS é tributavel no licenciamento de software e excluiu a incidéncia de ICMS nessas operagoes. 18 fev.
2021. Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=460772&ori=1.
Acesso em: 12 jan. 2022.

20 Portal do STF. Noticias e Textos. STF conclui julgamento sobre disputa tributaria em software: O Plenario decidiu
que o ISS é tributavel no licenciamento de software e excluiu a incidéncia de ICMS nessas operagoes. 18 fev.
2021. Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=460772&ori=1.
Acesso em: 12 jan. 2022.

21 Portal do STF. Noticias e Textos. STF conclui julgamento sobre disputa tributaria em software: O Plenario decidiu
que o ISS é tributavel no licenciamento de software e excluiu a incidéncia de ICMS nessas operagoes. 18 fev.
2021. Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=460772&ori=1.
Acesso em: 12 jan. 2022.

22 Portal do STF. Noticias e Textos. STF conclui julgamento sobre disputa tributaria em software: O Plenario decidiu
que o ISS é tributavel no licenciamento de software e excluiu a incidéncia de ICMS nessas operagoes. 18 fev.
2021. Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=460772&ori=1.
Acesso em: 12 jan. 2022.
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Conclusoes

Os empreendimentos empresariais sempre enfrentaram uma grande resisténcia
para se constituirem no mercado, principalmente na era da tecnologia. Agora,
é de conhecimento que a acao de viabilizar sua criagao, instalagao e o proprio
funcionamento, estimulando a concorréncia, e principalmente a livre iniciativa (num
viés substancial), também servirad para o fisco cobrar os tributos adequados, em
especial, as empresas criadoras de softwares.

Desta feita, nao se poderia admitir que essas empresas, também na condigao
de empregadores, sejam tratadas como categorias Unicas, sendo sujeitadas a
bitributagao ou tendo certa inseguranca juridica perpetrada pelo Estado brasileiro
na situacdo da cobranga do Imposto sobre Operagoes relativas a Circulagao de
Mercadorias e sobre Prestacoes de Servigos de Transporte Interestadual e Inter-
municipal e de Comunicacao e do Imposto sobre Servigos, vinculados a discussao
de tributagcao de softwares, sendo ora mercadorias, outras vezes servigos, devendo
haver uma definicao e um norte ao fisco.

Assim sendo, a questao seria verificar se o desenvolvimento de softwares do
Brasil se tornaria uma comercializagao de mercadorias ou basicamente um servico
propriamente dito, possibilitando que o fisco cobrasse os tributos pelos Municipios
ou pelos Estados, a depender daquilo que restasse decidido nas acoes diretas de
inconstitucionalidades n? 5.659 e n? 1.945 do Supremo Tribunal Federal.

Apesar de nao ser o projeto ideal, mas um bom inicio da interpretacao a
realidade das empresas, restou decidido que, para declarar a inconstitucionali-
dade dos Decretos n® 46.877/2015; da Lei n® 6.763/1975, art. 5°; Decreto n®
43.080/2002, art. 12, | e ll e Lei Complementar n2 87 /1996, art. 22, sobre 0 assunto
tratado e reconhecer o afastamento da incidéncia do Imposto sobre Circulagao de
Mercadorias — ICMS sobre as atividades de licenciamento ou cessao de direito de
uso de programas de computador, aquecendo 0 mercado brasileiro e preparando
0 pals para uma nova era da inteligéncia artificial, possibilitando maior seguranca
juridica aos investimentos nacionais e internacionais.

Conclui-se que, pelas razdes anteriormente enumeradas e por outras que
poderiam ser acrescentadas, o tema se afigura relevante e atual em consonancia
com a politica econdmica adotada e as estratégias do Governo Federal, possibilitando
o crescimento econdmico e social do pais através da seguranca juridica do fisco
brasileiro as empresas de tecnologia da informagao.
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Resumen: La garantia de proteccion de los datos personales de las personas LGBTIQA+ en Brasil
enfrenta varias inconsistencias y desafios regulatorios. Entre otros, la falta de comprension sobre
el alcance del concepto de “vida sexual” que trae la LGPD. Existen también cuestiones sobre la
inclusion del concepto de discriminacion a la luz de la ley y la posibilidad de entender si los datos
sensibles corresponden con un enunciado abierto o cerrado. A partir del reconocimiento de un derecho
fundamental a la proteccion de datos personales, bajo la teoria de la multifuncionalidad de los derechos
fundamentales, partiéndose de una metodologia hipotético-deductiva, el presente articulo tiene por
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objetivo analizar la dogmatica juridica del derecho fundamental a la proteccion de datos personales
sobre la perspectiva interseccional y de los derechos de la poblacion LGBTIQA+. Se concluye que,
es necesario fomentar una interpretacion in extenso de los diferentes conceptos juridicos sobre la
proteccion de datos, consistente no apenas con las normas internas sino también comunitarias.

Palabras clave: LGBTIQA+. Derecho fundamental. Datos personales. Vida sexual. Interseccionalidad.

Abstract: The guarantee of protection of personal data of LGBTIQA+ people in Brazil faces several
inconsistencies and regulatory challenges. Among others, the lack of understanding about the scope
of the concept of “sex life” brought by the LGPD. There are also questions about the inclusion of the
concept of discrimination considering the LGPD and the possibility of understanding whether sensitive
data corresponds to an open or closed statement. Based on the recognition of a fundamental right to
the protection of personal data, under the theory of the multifunctionality of fundamental rights, using
a hypothetical-deductive methodology, this article aims to analyze the legal dogma of the fundamental
right to the protection of personal data from an intersectional perspective and the rights of the LGBTIQA+
population. It is concluded that it is necessary to promote an extensive interpretation of the different
legal concepts on data protection, consistent not only with domestic but also with community norms.

Keywords: LGBTIQA+. Fundamental right. Personal data. Sex life. Intersectionality.

Sumario: 1 Introduccion — 2 Los datos personales de las personas LGBTIQA+ mas alla del concepto de
“vida sexual” — 3 La dogmatica juridica del derecho fundamental a la proteccion de datos personales
sobre la dptica interseccional y de los derechos de la poblacion LGBTIQA+ — 4 Consideraciones finales
— Referencias

Introduccion

La proteccion de los datos personales representa uno de los desafios mas
discutidos en los Ultimos anos. Cuando esa proteccion envuelve temas que
tradicionalmente son debatidos o vulnerables, el desafio es alin mayor. Uno de los
temas vulnerables corresponde con la debida y efectiva garantia de los derechos de la
poblacion LGBTIQA+. El reconocimiento paulatino de los derechos de estas personas
en sede judicial y, algunas veces, quizd en menor medida, en sede legislativa, ha
abierto caminos a repensar como la regulacion de los fendmenos sociales no obedece
a categorias estandares o ya establecidas. Es mas, la multiplicidad de factores
que acompanan la identidad y la privacidad de las personas, como cuestiones de
raza, ideologia, cuerpo, pobreza, identidad, estatus social, etc., resultan necesarios
para discutir politicas y normas que brinden respuestas a los problemas que surjan
alrededor de la identidad y la privacidad.

En este contexto se enmarca el presente estudio que tiene por objetivo analizar
la dogmatica juridica del derecho fundamental a la proteccion de datos personales
sobre la perspectiva interseccional y de los derechos de la poblacion LGBTIQA+. Para
atender a ese objetivo se utilizard una metodologia hipotético-deductiva conjugada
con una propuesta de la interseccionalidad como herramienta analitica. Asimismo,
se parte de algunas premisas cuya justificacion se desarrollara a lo largo de la
presentacion de las ideas.
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En primer lugar, es notorio que la ausencia de una politica adecuada de
datos personales sobre la poblacion LGBTIQA+ va mas alla de saber o reconocer
si determinado ciudadano o ciudadana hace parte o no, si se identifica o0 no como
LBGTIQA+. En segundo lugar, la importancia de los datos personales de una
poblacion en especifico, como la que aqui se estudia, reconoce la existencia de
intersecciones de raza, clase, condicion social y econdmica, nacionalidad, capacidad,
edad, ideologia y hasta el cuerpo etc., elementos que son fundamentales para
entender no soélo las maltiples formas de identidad sino también de discriminacion
y como el derecho debe actuar para tratarlas, entenderlas y/o prevenirlas. En tercer
lugar, la proteccion de datos personales y la privacidad dentro del ordenamiento
juridico brasilero es un derecho fundamental. Finalmente, la interseccionalidad
como herramienta analitica puede no ser una solucion absoluta para entender y
comprender una lectura inclusiva del régimen de proteccion de datos personales
de las personas LGBTIQA+. No obstante, es un camino inicial que puede brindar
oportunidades y elementos a los operadores juridico-administrativos.

Para desarrollar las ideas aqui propuestas, primero se analizan los datos
personales de las personas LGBTIQA+ mas alla del concepto de “vida sexual”.
Segundo, se proponen y desarrollan elementos sobre la dogmatica juridica del derecho
fundamental a la proteccion de datos personales sobre una Optica interseccional.
Finalmente se proponen algunas reflexiones finales sobre los desafios enfrentados
para la adecuada e inclusiva regulacion de datos personales.

Los datos personales de las personas LGBTIQA+ mas alla
del concepto de “vida sexual”

En mayo de 2018, en sede de la Organizacion de las Naciones Unidas, se
firmd la Declaracion de expertos en Derechos Humanos en el dia internacional
contra la homofobia, la transfobia y la bifobia. Entre las recomendaciones dadas
por este grupo, ademas de adoptar las medidas necesarias para garantizar que
la obligacion de todos los Estados, De abordar la violencia y la discriminacion por
motivos de orientacion sexual e identidad de género, permanezca en la agenda
2030, se encuentra también la necesidad de establecer una politica adecuada de
tratamiento de datos, cuya recopilacion, tratamiento y gestion esté en consonancia
con las normas de derechos humanos. De acuerdo con el Informe, actualmente
se presentan preocupantes lagunas en los datos disponibles para identificar las
realidades vividas por la poblacion LGBTQA+. Los datos son importantes para dar
visibilidad y construir una base de evidencias de los diferentes abusos que sufre
esta poblacion en materia de derechos humanos. Asimismo, constituyen un camino
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para dar respuesta a los desafios, necesidades politicas y legislativas que enfrenta
esta poblacion.?

Por destacar algunos ejemplos que justifica esta necesidad, las tasas de
pobreza, la falta de vivienda y la inseguridad alimentaria son mas altas entra las
personas LGBTIQA+.2 Inclusive, tras la pandemia del Covid-19 esta poblacion se
torn6 especialmente vulnerable. Las personas que viven con sistemas inmunitarios
comprometidos por falta de un acceso claro y libre de preconcepto en los sistemas
de salud, las personas sin una vivienda digna y todas aquellas que experimentan
regularmente estigmas discriminacion cuando buscan servicios puablicos, son
especialmente integrantes de esta poblacion. En el mas reciente informe de la
Organizacion de las Naciones Unidas sobre los impactos de la pandemia en los
derechos humanos de las personas LGBTIQA+, se evidencid que en diferentes paises
fue manifiesto el uso de directivas y normas para la gestion sanitaria como excusa
para para que la fuerza plblica atacara personas de esta poblacion.® De hecho, en
paises como Uganda se arrestaron al menos 20 integrantes de la poblacion por
supuesto riesgo de propagacion del Covid-19. Las razones de su detencion iban
mas alla de las propias infracciones a las medidas de bioseguridad.* Con relacion
al derecho al trabajo, las personas que se identifican o integran con la poblacion
LGBTIQA+ tienen mas probabilidad de estar desempleadas y de vivir en pobreza
generalizada. Muchos de ellos(as) trabajan en el sector informal y carecen de un
acceso adecuado a los servicios pablicos o seguros de empleo.®

De acuerdo con Katelyn Ringrose, los derechos de la poblacion LGBTIQA+
estan y siempre han estado vinculados con la privacidad. De hecho, han existido
normas que invaden la privacidad para oprimir a las personas de esta poblacion,
criminalizandolas y estigmatizandolas. En Estados Unidos, por ejemplo, las leyes
contra la sodomia se utilizaron para oprimir miembros de la poblacion a través del
encarcelamiento, la negacion del empleo y la verglienza puablica. Fue apenas con
Lawrence v. Texas en el 2003 cuando se determind la inconstitucionalidad de las
leyes en defensa de la vida privada. Ademas de estos casos, desde la década de
1950 el Gobierno Federal vigilaba sistematicamente a personas LGBTIQA+, esto

1 UN. Report on data collection and management. 14 de mayo de 2019. Disponible en: https://www.ohchr.
org/EN/Issues/SexualOrientationGender/Pages/ReportonData.aspx.

2 UN. Statement by human rights experts on the International Day against Homophobia, Transphobia and
Biphobia. 13 de mayo de 2018. Disponible en: https://www.ohchr.org/en/NewsEvents/Pages/DisplayNews.
aspx?News|D=23092&Lang|D=E.

2 UN. Covid-19 and the human rights of LBGTI people. Human Rights at the heart of response. Topics in
focus. 17 abril 2020. Disponible en: https://www.ohchr.org/Documents/Issues/LGBT/LGBTIpeople.pdf.

4 KIVUMBI, Kikonyogo. Ugandan fear of Covid-19 leads to 23 arrests at LGBT shelter. 30 de marzo
de 2020. Erasing 76 Crimes. Disponible en: https://76crimes.com/2020/03/30/ugandan-fear-of-
covid-19-leads-to-23-arrests-at-Igbt-shelter/.

5 UN. Covid-19 and the human rights of LBGTI people. Human Rights at the heart of response. Topics in
focus. 17 abril 2020. Disponible en: https://www.ohchr.org/Documents/Issues/LGBT/LGBTIpeople.pdf.
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se conocid como “Lavender scare”, un contexto de miedo y persecucion a los
homosexuales.® Este miedo se dio a partir de una orden ejecutiva que determinaba,
como cuestion de seguridad nacional, que los empleados federales deberian ser
investigados por “perversion sexual” y “enfermedad mental”. A través de esta orden
se dejo sin empleo a mas de diez mil funcionarios por su orientacion sexual.”

Recientemente, con el caso Bostock v. Clayton County, Georgia® la Corte
Suprema de los Estados Unidos resolvid un caso sobre despido de un empleado
por su condicion de homosexual y/o transgénero. De acuerdo con la Corte, este
supuesto de hecho violaba la ley de derechos civiles y condend a los involucrados.

Hacia la década de 1980, con la epidemia del VIH/SIDA, la homosexualidad fue
vista en muchos paises como una enfermedad, acompanada de un estigma. Este
calificativo ha imposibilitado un tratamiento adecuado por temor a perder empleos o
reconocimientos, una vez conocido el resultado de los exdmenes. Es mas, de acuerdo
con Ringrose, se evidenciaron casos donde diferentes proveedores de atencion
médica se negaban a prestar el tratamiento a pacientes VIH positivo.® En Brasil,
segln un informe de la “Rede Nacional de Pessoas Vivendo com HIV-AIDS-RNP +
BRASIL/GIV’, para 2019, aproximadamente el 62% de los participantes de un estudio
afirmaron haber viviendo situaciones de discriminacion y violencia, particularmente
por ser portadores del virus.1©

De acuerdo con Fernanda Tavares de Mello Abdalla y Licia Yasuko lzumi
Nichiata,** la epidemia del VIH/SIDA en Brasil fortalecio inicialmente el preconcepto
contra hombres adultos homosexuales. Posteriormente, empezd a atender a
personas con practicas heterosexuales y mujeres. Sobre el particular, actualmente
se encuentra aprobado por el plenario del Senado Federal, listo para su respectiva

6 Para un mayor desarrollo de lo que sucedio en Estados Unidos, véase OUTHISTORY. FBI and Homosexuality
Chronology. Disponible en: https://outhistory.org/exhibits/show/fbi-history/1950-1959.

7 RINGROSE, Katelyn. A look back at the role to law and the right to privacy in LGBQ+ history. Future of privacy
forum. October 2020. Disponible en: https://fpf.org/blog/a-look-back-at-the-role-of-law-and-the-right-to-privacy-
in-Igbtg-history/. Acceso el: 18 de octubre de 2021.

8 USA. Supreme Court of United States. Bostock vs. Clayton County, Georgia. 15 de junho de 2020. Disponible
en: https://www.supremecourt.gov/opinions/19pdf/17-1618_hfci.pdf. Acceso el: 18 de octubre de 2021.
En este caso, Gerald Bostock, un hombre gay, comenz6 a trabajar desde el 2013, para el condado de
Clayton, Georgia en el area de coordinacion de bienestar infantil. Hasta el 2013, Bostock siempre recibio
evaluaciones positivas por su desempefio. No obstante, a partir de este mismo ano, cuando comenzd a
participar de una liga gay de softball, comenzé a recibir criticas por su orientacion sexual, hasta llegando
a ser despedido por conducta impropia.

? RINGROSE, Katelyn. A look back at the role to law and the right to privacy in LGBQ+ history. Future of privacy
forum. October 2020. Disponible en: https://fpf.org/blog/a-look-back-at-the-role-of-law-and-the-right-to-privacy-
in-Igbtg-history/. Acceso el: 18 de octubre de 2021.

1 RNP+BRASIL. Brasil: violéncia e discriminacdo em pessoas vivendo com HIV/AIDS. A perspectiva dos
membros da RNP+. Sao Paulo, mayo de 2019. Disponible en: http://giv.org.br/Arquivo/Relatorio-RNP-
Brasil-Violencia-Discriminacao-Pessoas-HIV-Aids.pdf.

11 ABDALLA, Fernanda Tavares de Mello; NICHIATA, Licia Yasuko Izumi. A Abertura da privacidade e o sigilo
das informagoes sobre o HIV/Aids das mulheres atendidas pelo Programa Salde da Familia no municipio
de Sao Paulo, Brasil. Revista Sadde e Sociedade, v. 17, n. 2, jun. 2008. Disponible en: https://doi.
org/10.1590/S0104-12902008000200014.
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sancion, el Proyecto de Ley n? 315 de 2021, por la que se hace obligatoria la
preservacion del sigilo sobre la condicion de persona que vive con infeccion por
virus de la inmunodeficiencia humana (VIH) y de las hepatitis cronicas (VHB y VHC)
y de persona con leprosis y con tuberculosis, en los casos que se establezca; y
altera la Ley n? 6.259, de 30 de octubre de 1975.12

Por destacar otro caso, de acuerdo con Renan Quinalha, en un periodo
trascendental para la historia politica brasilera, como lo fue la dictadura militar, el
cuidado con la “moral y las buenas costumbres” asumi6 una faceta de proyecto de
limpieza con un estatus de seguridad nacional. En lo que se refiere a la poblacion
LGBTIQA+, por mostrar algunos ejemplos, en 1976, Celso Curi fue procesado por
violacion a la moral y a las buenas costumbres, con ocasion de una columna de
su autoria sobre los homosexuales, la cual lo llevo a partir su empleo en el diario
para el cual trabajaba, inclusive, una vez absuelto por la justicia.*® El hecho hablar
o escribir sobre los homosexuales en periodo de represion era una practica contra
“la moral y las buenas costumbres”. Sin duda, un sintoma de falta de informacion
y de datos sobre la poblacion, que fue minado por el terror y el preconcepto.

De acuerdo con los ejemplos y casos anteriores, parece notorio que la ausencia
de una politica adecuada de datos sobre la poblacion LGBTIQA+ va mas alla de saber
0 reconocer si determinado ciudadano o ciudadana hace parte o no, si se identifica
0 no como LBGTIQA+. La importancia de los datos personales de una poblacion en
especifico, como la que aqui se estudia, reconoce la existencia de intersecciones de
raza, clase, condicion social y econdmica, nacionalidad, capacidad, edad, ideologia
y hasta el cuerpo etc., lo que es fundamental para entender no solo las miltiples
formas de identidad sino también de discriminacion y como el derecho debe actuar
para tratarlas, entenderlas y/o prevenirlas.*

Sobre esa premisa, trazando los objetivos propuestos para el presente articulo,
es necesario analizar como la regulacion, particularmente en Brasil, ha entendido
y dado tratamiento a los datos personales de la poblacion LBGTIQA+. De acuerdo
con el contenido normativo de la ley No. 13709 del 14 de agosto de 2018, mas
conocida como Ley General de Proteccion de Datos Personales (LGPD), no existe

12 BRASIL. Senado Federal. Projeto de Lei n¢ 315, de 2021 (Substitutivo da Camara dos Deputados ao
Projeto de Lei do Senado n. 380, de 2013). Disponible en: https://www25.senado.leg.br/web/atividade/
materias/-/materia/146366.

13 QUINALHA, Renan. Censura moral na ditadura brasileira: entre o direito e a politica. Revista Direito e Préaxis,
Rio de Janeiro, v. 11, n. 3, 2020, p. 1727-1755. DOI: 10.1590/2179-8966/2019/44141.

14 Sobre las interseccionalidades cf. HIRATA, Helena. Género, classe e raga Interseccionalidade e
consubstancialidade das relacdes sociais. Tempo Social, revista de sociologia da USP, v. 26, n. 1, jun.
2014. DOI: https://doi.org/10.1590/S0103-20702014000100005. Disponible en: https://www.revistas.
usp.br/ts/article/view/84979; WINKER, Gabriele; DEGELE, Nina. Intersectionality as multi-level analysis:
Dealing with social inequality. European Journal of Women'’s Studies, n. 18, v. 1, p. 51-66, 2011. DOI:
10.1177/1350506810386084; HILL COLLINS, Patricia; BILGE, Sirma. Interseccionalidade. Trad. Rane
Souza. Sao Paulo: Boitempo, 2021.
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referencia explicita a la poblacion LBGTIQA+. Asimismo, tampoco hay referencia
a la identidad de género o a la diversidad sexual. A pesar de que en el presente
escrito no se pretende desarrollar el contenido y alcance de estos conceptos, es
pertinente advertir que su remision para efectos de este escrito se relaciona con la
experiencia segln la cual las personas se identifican. Frente a la ausencia de estas
categorias, el término mas proximo corresponde con la “vida sexual”. A su vez, de
acuerdo con el art. 5 de la LGPD, la “vida sexual” es un dato personal sensible.

De acuerdo con lo que define la propia ley, la categoria de “dato personal
sensible” no posee una definicion mas alla de enlistar las categorias que cobija
(origen racial o étnico, conviccion religiosa, opinidn politica, afiliacion a sindicato
u organizacion de caracter religiosa, filosofica o politica, dato referente a la salud
0 a la vida sexual, dato genético o biométrico), siempre que esté vinculado a una
persona natural. Esta presentacion taxativa demuestra que el tratamiento de este
tipo de datos esta caracterizado por una cautela o cuidado mayor. Por una atencion
especial a los principios y derechos de los titulares, donde, cualquier afectacion a
su seguridad puede traer consecuencias mas graves que con otro tipo de datos.®

Los datos personales sensibles son datos cuyo tratamiento puede dar lugar
a la discriminacion de su titular.*® Por esta razon, son sujetos a una proteccion
mas rigida. En ese sentido, la Seccion Il de la ley, a partir del articulo 11, desarrolla
las hipotesis para el tratamiento de datos personales sensibles. Concretamente,
este tratamiento puede ocurrir cuando el titular o su responsable legal otorgue el
respectivo consentimiento de forma especifica y destacada para ciertas finalidades.
0, por otro lado, sin el consentimiento del titular cuando el tratamiento tenga por
finalidad el cumplimiento de una obligacion legal o regulatoria por el controlador; un
tratamiento compartido de datos necesario para la ejecucion de politicas pulblicas,
leyes y reglamentos por parte de la administracion pdblica; la realizacion de estudios
garantizando el anonimato; el ejercicio regular de los derechos, inclusive en contratos
y procesos judiciales, administrativos y arbitrales, la proteccion de la vida o la
integridad fisica del titular o de un tercero, la tutela de la salud, la garantia para la
prevencion de fraude y seguridad del titular en los procesos de identificacion de los
sistemas electronicos, etc. Asimismo, mas alla de las disposiciones relativas al
tratamiento de los datos personales sensibles, la ley determina que el tratamiento
de este tipo de datos se debe dar apenas en situaciones indispensables.

15 FLEMING, Maria Cristina. LGPD: diferengas no tratamento de dados pessoais e dados pessoais sensiveis.
Consultor Juridico — Conjur. Marzo de 2021. Disponible en: https://www.conjur.com.br/2021-mar-06/
fleming-diferencas-tratamento-dados-pessoais-sensiveis.

16 BRASIL. Comité Central de Governanga de Dados. Guia de boas préticas. Lei Geral de Prote¢cdo de Dados
(LGPD). Abril de 2020. Disponible en: https://www.legiscompliance.com.br/images/pdf/guia_lgpd_gov_
2020.pdf.
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Por otro lado, al reconocer que dentro de los datos personales sensibles se
encuentra la “vida sexual”, es necesario determinar el alcance de esta categoria
para confirmar la hipotesis segln la cual la proteccion de datos personales de la
poblacion LBGTIQA+ va mas alla de esta categoria. Pues, a pesar de que tiene
referencia explicita en la ley, esta no se define. De acuerdo con Fico, Sicuto y
Meng,'” se hace necesario realizar una interpretacion in extenso de la categoria
“vida sexual” para que se comprenda la orientacion sexual y la identidad de género.
Esta interpretacion es consecuente con el Reglamento General de Proteccion de
Datos de la Union Europea (RGPD) en donde se reconoce que los datos relativos
a la vida sexual de una persona fisica o su orientacion sexual tiene un tratamiento
especial.*®

El RGPD representd una fuerte inspiracion para la LGPD. El legislador brasilero
adoptd un abordaje responsivo a dicho Reglamento.'® Por esta razon, cualquier
interpretacion consecuencial dada en el contexto comunitario europeo nutre los
debates en sede interna brasilera. Sobre esos términos, la Comision Europea, en
su analisis sobre las practicas comparadas de tratamiento de datos personales,
particularmente con relacion a la poblacion LGBTIQA+ destacd de forma preliminar
que las personas que pertenecen a esta poblacion tradicionalmente no han figurado
en los sistemas de proteccion de datos personales. De hecho, destaca que la
mayoria de los Estados miembros han optado por seguir la redaccion literal de la
Directiva incorporando la expresion “vida sexual” en las legislaciones internas.?®

En paises como Rumania y Suecia se ha determinado que los datos relativos
a las personas transexuales e intersexuales podrian entrar en la categoria de “vida
sexual”. En Italia, tras una sentencia del Tribunal de Casacion, el cambio de sexo de
un ciudadano se encaja dentro de la categoria de datos personales sensibles.?* En
general, las experiencias sobre el tratamiento de datos personales en los estados
miembros de la Unidn Europea se relacionan con las experiencias de discriminacion,
como es el caso de los Paises Bajos, Eslovenia, Croacia y Estonia. Y, en algunos

17 FICO, Bernardo; SICUTO, Guilherme; MENG, Henrique. Does Brazil’s LGPD recognize gender identity, sexual
orientation as sensitive personal data? /app. Marzo, 2021. Disponible en: https://iapp.org/news/a/
does-brazils-Igpd-recognize-gender-identity-and-sexual-orientation-as-sensitive-personal-data/ .

18 UNION EUROPEA. Parlamento Europeo y Consejo Europeo. Reglamento 2016,/679 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46,/CE (Reglamento general de proteccion de datos).
27 abr. 2016. Disponible en: https://www.boe.es/doue/2016/119/L00001-00088.pdf.

19 Cf. IRAMINA, Aline. RGPD vs. LGPD: Adogado estratégica da abordagem responsiva na elaboracéo da Lei
Geral de Protecao de Dados do Brasil e do Regulamento Geral de Protecao de Dados da Unido Europeia.
Revista de Direito, Estado e Telecomunicagoes, Brasilia, v. 12, n. 2, p. 91-117, octubre de 2020.

20 EUROPEAN COMISSION. Analysis and comparative review of equality data collection practices in the European
Union. Data collection in relation to LGBTI People. By. Mark Bell. 2017. Disponible en: https://op.europa.
eu/en/publication-detail /-/publication/1dcc2e44-4370-11ea-b81b-01aa75ed71al/language-en.

21 |TALIA. Corte di Cassazione. Sentencia del 13 de mayo de 2015 No. 9785. Disponible en: http://www.altalex.
com/documents/massimario/2015/06/11/comune-cambiamento-sesso-dati-diffusione-responsabilita.
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casos, con la recopilacion general de datos interseccionales, en términos de esta
comunidad, sobre las caracteristicas de la poblacion, se destacan los casos de
Francia al investigar diferencias a nivel salarial, Irlanda sobre encuestas de salud
mental y el Reino Unido con datos relacionados con las preferencias de vivienda y
las experiencias de vida.??

Ademas de la norma comunitaria europea, en sede de la Corte Interamericana
de Derechos Humanos, la expresion “vida sexual” se ha interpretado in extenso
para cobijar y/o reemplazar la “orientacion sexual”.?® Esta extension se dio en los
casos Atala Riffo vs. Chile,?* Flor Freire vs. Ecuador,?® y en la Opinion Consultiva 24
de 2015 sobre identidad de género, e igualdad y no discriminacién a parejas del
mismo sexo. Sobre esta Gltima Opinion se resaltd en el Informe sobre Privacidad y
Proteccion de Datos Personales que la palabra “datos” deberia usarse en un sentido
amplio con el objetivo de conferir mayor proteccion posible a los derechos de las
personas afectadas o discriminadas por su orientacion sexual, independientemente
de la forma particular como se recopilan, almacenan o tratan. La Corte resaltd
que los Estados deberan desplegar sus esfuerzos para que todas las personas
interesadas en que se reconozca su identidad de género auto-percibida en los
registros, asi como en los documentos de identidad, eviten tramites burocréaticos
ante autoridades administrativas y judiciales.®

La amplitud del concepto de “vida sexual” y la concepcion de los datos
personales de las personas LGBTIQA+ mas alla de su “vida sexual” es un presupuesto
necesario para defender la idea segln la cual, la lista de datos sensibles de la
LGPD no debe ser taxativa. Su lectura debe ser armoniosa con las demas normas y
la jurisprudencia desarrollada por el Supremo Tribunal Federal sobre discriminacion

22 EUROPEAN COMISSION. Analysis and comparative review of equality data collection practices in the European
Union. Data collection in relation to LGBTI People. By Mark Bell. 2017. Disponible en: https://op.europa.
eu/en/publication-detail /-/publication/1dcc2e44-4370-11ea-b81b-01laa75ed71al/language-en.

23 FICO, Bernardo; SICUTO, Guilherme; MENG, Henrique. Does Brazil's LGPD recognize gender identity, sexual
orientation as sensitive personal data? /app. Marzo, 2021. Disponible en: https://iapp.org/news/a/
does-brazils-Igpd-recognize-gender-identity-and-sexual-orientation-as-sensitive-personal-data/ .

24 CORTE IDH. Caso Atala Riffo y Ninas vs. Chile. Sentencia del 24 de febrero de 2012 (Fondo Reparaciones
y Costas). Disponible en: https://corteidh.or.cr/docs/casos/articulos/seriec_239_esp.pdf. “7. Por tanto,
el proceso de tuicion giré, ademas de otras consideraciones, en torno a la orientacion sexual de la sefiora
Atala y las presuntas consecuencias que la convivencia con su pareja podria producir en las tres ninas,
por lo que esta consideracion fue central en la discusion entre las partes y en las principales decisiones
Judiciales dentro del proceso (supra parrs. 41 y 56)”.

25 En este caso, cuando se interpreta la Constitucion del Ecuador, que en su articulo 23 numeral 25 dispone
sobre la garantia del derecho a tomar decisiones libres y responsables sobre su vida sexual. La Corte IDH.
CORTE IDH. Caso Flor Freire vs. Ecuador. Sentencia del 31 de agosto de 2016 (excepcion preliminar, fondo,
reparaciones y costas). Disponible en: https://www.corteidh.or.cr/docs/casos/articulos/seriec_315_esp.
pdf.

26 CORTE IDH. Opinién Consultiva 0C-24,/2017 del 24 de noviembre de 2014 solicitada por la Repiblica de
Costa Rica. Identidad de Género, e Igualdad y no discriminacion a parejas del mismo sexo. Disponible en:
https://www.corteidh.or.cr/docs/opiniones/seriea_24_esp.pdf.
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de identidad de género.?” Cuando la LGPD se refiere a que dentro de los datos
personales sensibles se encuentra cualquiera sobre origen racial, étnica, conviccion
religiosa, opinién politica, etc., y, ademas, en su art. 6 (IX) establece que, las
actividades de tratamiento de datos personales deben observar el principio de no
discriminacion, se entiende que el régimen de proteccion de datos personales para
la poblacion LBGTIQA+ también cobija las disposiciones sobre no discriminacion.
De acuerdo con Fico, Sicuto y Meng,?® la discriminacion por identidad de género
se inscribe dentro del concepto de discriminacion racial. A su vez, de acuerdo con
el Supremo Tribunal Federal,?® cuando se habla de discriminacion por raza, la raza
no es un asunto simplemente bioldgico. Deriva de su valoracidon antropoldgica y
de sus aspectos sociologicos. En este sentido, la identidad de género se encaja
dentro de la idea de raza y, en términos de regulacion de datos, una informacion
sensible y confidencial.

La dogmatica juridica del derecho fundamental a
la proteccion de datos personales sobre la optica
interseccional y de los derechos de la poblacion LGBTIQA+

En Brasil, la Constitucion Federal de 1988 no consagrd ningin derecho
fundamental a la proteccion de datos personales de manera autdbnoma. No obstante,
segln la doctrina y la jurisprudencia, particularmente del Supremo Tribunal Federal,
este derecho puede considerarse como positivado. De acuerdo con Ingo Wolfgang
Sarlet, en un proceso de digitalizacion de los derechos fundamentales o de una
dimension digital de los derechos fundamentales, viene reconociéndose de forma
gradual un derecho humano y fundamental a la proteccion de datos personales.
Este reconocimiento obedece, entre otras cosas, a la facilidad de acceso a los
datos personales, a la velocidad de su acceso, a la transmision y el cruce de datos,
acciones tales que, potencializan las posibilidades de afectacion de los derechos
a través del control de informaciones de la vida personal, social y privada.®°

27 BRASIL. Supremo Tribunal Federal. Diversidade. Jurisprudéncia do STF e Bibliografia Tematica.
Brasilia, STF, Secretaria de Documentacao, 2020, Disponible en: http://www.stf.jus.br/arquivo/cms/
publicacaolLegislacaoAnotada/anexo/diversidade.pdf.

28 FICO, Bernardo; SICUTO, Guilherme; MENG, Henrique. Does Brazil's LGPD recognize gender identity, sexual
orientation as sensitive personal data? /app. Marzo, 2021. Disponible en: https://iapp.org/news/a/
does-brazils-Igpd-recognize-gender-identity-and-sexual-orientation-as-sensitive-personal-data/ .

29 BRASIL. Supremo Tribunal Federal. Habeas corpus n. 82.424/RS. Siegfried Elwanger e Superior Tribunal
de Justica. Relator Ministro Moreira Alves. DJ 19. mar. 2004; BRASIL. Supremo Tribunal Federal. ADO 26.
Relator. Min. Celso de Melo, j. 06 octubre de 2020.

%0 SARLET, Ingo Wolfgang. Protecdo de dados pessoais como direito fundamental na Constituicdo Federal
brasileira de 1988. Revista Brasileira de Direitos Fundamentais & Justica, Belo Horizonte, v. 14, n. 42,
p. 179-218, jul./dez. 2020.
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El reconocimiento de un derecho fundamental a la proteccion de datos perso-
nales en el ordenamiento juridico brasilero se da a partir de una lectura armoénica y
sistematica no solo de la Constitucion sino del ordenamiento juridico. La relevancia
de su reconocimiento requiere un dialogo con la legislacion y la jurisprudencia sobre
temas que se relacionan con la proteccion de datos. Particularmente, se destaca la
Ley de Acceso a la Informacion (Ley n? 12527 /2011), el Marco Civil de la Internet
(Ley n® 12965/2014), su decreto reglamentario (Decreto n2 8771/2016). Y la ya
citada LGPD (Ley n® 13709/2018).

De acuerdo con lo anterior la interpretacion, comprension y aplicacion
constitucionalmente adecuada del derecho fundamental a la proteccion de datos
debe estar pautado por una perspectiva sistematica. Ademas, no puede prescindir
del dialogo y la interaccidon con otros principios de derechos fundamentales que
pueden ayudar a determinar el ambito de proteccion, mediante el establecimiento
de limites directos e indirectos.3!

Con relacion a su ambito de proteccion y aplicacion, la teoria de la multifun-
cionalidad de los derechos fundamentales explica las complejidades que pueden
darse alrededor del derecho a la proteccion de datos personales. El argumento de
la multifuncionalidad de los derechos fundamentales significa reconocer que los
derechos, o mejor, el derecho fundamental a la proteccion de datos personales
como un todo (derecho fundamental en sentido amplio) se compone de diferentes
pretensiones juridicas del mismo derecho fundamental (derecho fundamental en
sentido estricto), y consecuentemente, presentan miltiples funciones. Véase a
partir de lo siguiente:*?

31 SARLET, Ingo Wolfgang. Protecdo de dados pessoais como direito fundamental na Constituicao Federal
brasileira de 1988. Revista Brasileira de Direitos Fundamentais & Justica, Belo Horizonte, v. 14, n. 42,
jul./dez. 2020, p. 186.

%2 Gréafico adaptado de una propuesta de: HACHEM, Daniel Wunder. Sao os direitos sociais “direitos pablicos
subjetivos”? Mitos e confusodes na teoria dos direitos fundamentais. Revista de Estudos Constitucionais,
Hermenéutica e Teoria do Direito (RECHTD), Sao Leopoldo, v. 11, n. 3, p. 404-436, sept./dez. 2019.
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Direito fundamental como um todo

(direito fundamental em sentido amplo) Direito ao acesso e ao conhecimento dos dados pessoais

Direito a autodeterminagdo informativa

Direito ao ndo conhecimento, tratamento, utilizagdo e difusdo de
determinados dados pessoais

Direito ao conhecimento da identidade dos responséveis

Direito fundamental a
protegdo de dados Direito ao conhecimento da finalidade da coleta e da eventual
pessoais utilizagdo dos dados
Direito a retificagdo
Direito ao esquecimento
Pr des juridicas/posigdes de direito
fundamental (direito fundamental em sentido
estrito) Direito a desindexagdo

A su vez, cada una de esas posiciones de derecho fundamental revelan
dimensiones de defensa, imponiéndose un deber de abstencion por parte del
Poder Plblico, y, de prestacion, determinando una actividad estatal positiva. A
su vez, esta prestacion es de caracter factico (o material), para una actuacion
concreta, o de caracter normativo, para la creacion de normas de proteccion y
la creacion de estructuras de organizacion o procedimientos que promuevan el
derecho fundamental.®?

Ademas de estas dimensiones, la pluralidad de posiciones juridicas hace
que los derechos fundamentales presenten una doble dimensién. El derecho
fundamental a la proteccion de datos posee una dimensién subjetiva, pues otorga
al titular del derecho la prerrogativa de exigir su proteccion y, en caso de algin
incumplimiento, acudir ante un juez para hacerlo valer. Asimismo, esta compuesto por
una dimension objetiva, en la medida en que establece al Estado deberes objetivos
generales de tutela de esos derechos, independientemente de su exigencia judicial.
Esta dimension promueve una tutela colectiva en favor de todos los ciudadanos,
superando asi una perspectiva individualista del derecho, superando el intento de
limitar los derechos fundamentales a la nocion de derechos subjetivos, que ignora
que todos los derechos fundamentales se refieren a “categorias juridicas propias”

3 HACHEM, Daniel Wunder. A dupla titularidade (individual e transindividual) dos direitos fundamentais
econdmicos, sociais, culturais e ambientais. Revista Direitos Fundamentais & Democracia (UniBrasil), v.
14, n. 14.1, Curitiba, UniBrasil, p. 618688, ago./dez. 2013.
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disponibles para integrar diferentes dimensiones de proteccion sin contradicciones
l6gicas entre las mismas.3

A partir de la estructura dogmatica de los derechos fundamentales, y, antes de
demostrar como el derecho a la privacidad y a la proteccion de datos personales se
manifiesta dentro de ese esquema o estructura, es importante presentar algunos
elementos claves cuando se tratan categorias interseccionales para la proteccion
de los derechos fundamentales. La categoria de la interseccionalidad, tal como se
advirtié aqui preliminarmente, reconoce los entrecruzamientos y variables sociales
como la raza, la case, la condicion social y econdmica, la nacionalidad, capacidad,
edad, ideologia y hasta el cuerpo. Estas categorias son fundamentales para
entender no solo las maltiples formas de identidad sino también de discriminacion.
De esa manera, conociendo una estructura dogmatica, y, valorando criterios de
interseccionalidad, la garantia del derecho fundamental a la proteccion de datos
personales podria abordar elementos mas inclusivos.

Una vision interseccional de la dogmatica del derecho fundamental a la
proteccion de datos personales, a partir de los derechos de la poblacion LGBTIQA+,
parte del reconocimiento de la interseccionalidad como herramienta analitica. Esto
es, como un instrumento para resolver problemas estructurales que enfrentan las
personas, para lidiar con los problemas sociales, econdmicos y culturales.®® La
interseccionalidad analitica verifica las desventajas de clase e ideologia y asume
diferentes formas para entender un conjunto de problemas. En otras palabras, a
partir de esta categoria se incluyen circunstancias criticas y problematicas que se
refieren directamente con la garantia inclusiva de los derechos fundamentales.

Adicionalmente, sobre esta perspectiva analitica, no se puede entender y aplicar
la proteccion de los derechos de la misma forma. Pues, mujeres, ninas, ninas,
personas negras, con discapacidad, indigenas, migrantes, etc., pueden condicionar o

% SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e protecdo de dados: por uma compreensao
ampla do direito fundamental em face da sua multifuncionalidade. International Journal of Digital Law, Belo
Horizonte, ano 1, n. 3, p. 117-137, set./dez. 2020. Disponible en: https://journal.nuped.com.br/index.
php/revista/article/view/19/25; HACHEM, Daniel Wunder. A dupla titularidade (individual e transindividual)
dos direitos fundamentais econdmicos, sociais, culturais e ambientais. Revista Direitos Fundamentais &
Democracia (UniBrasil), v. 14, n. 14.1, Curitiba, UniBrasil, p. 618688, ago./dez. 2013.

35 En los paises del norte global, la interseccionalidad como herramienta analitica fue desarrollada a partir
de los anos 60 y 70 del siglo pasado por parte de las activistas negras para luchar frente a necesidades
relativas al trabajo, la educacion, el empleo, el acceso a la salud. Fue una respuesta para afrontar los
matices en las que una mujer negra, por ejemplo, enfrentaba la falta de empleo y de acceso a la educacion.
Ya en el sur global, particularmente en la India y recientemente en Brasil, el caracter analitico se centrd
en como las mujeres pertenecientes a las tribus Vasavas e comunidades musulmanas y como problemas
relativos a la educacion, la religion, inclusive, el hambre afectaba sistematicamente estas mujeres. SARMA,
Deepika. Six reasons every Indian feminist should remember Savitribai Phule. India Resist. 2017. Disponible
en: https://www.indiaresists.com/six-reasons-every-indian-feministremember-savitribai-phule/. Acceso el
4 de julio de 2021. En Brasil se destaca el protagonismo del movimento de mujeres negras brasileras en
respuestas a problemas como el racismo y la pobreza. CARNEIRO, Sueli. A batalha de Durban. Estudos
Feministas. v. 10, n. 1, p. 209-2014, 2002. Disponible en: https://www.scielo.br/j/ref/a/m7m9gHtbZrM
c4VxnBTKMXxS/ ?format=pdf&lang=pt. Acceso el: 15 de julio de 2021.
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inclusive invitar a reforzar la proteccion. Estas categorias circunstanciales representan
razones principales para el diseno de politicas plblicas encaminadas a la garantia
de los derechos fundamentales y para la proteccion en sede judicial.®® El caracter
analitico de la interseccionalidad propone un abordaje multinivel que, desde el
punto de vista epistemoldgico, considera aspectos estructurales e individuales de
los géneros sociales, representaciones simbdlicas y de construccion de identidad.
En otras palabras, la interseccionalidad analitica de abordaje multinivel valora:®’
(a) la construccion de identidades para entender el sentido de pertenencia de los
individuos, sus creencias y ancestros; (b) las representaciones simbolicas que
permiten crear ficciones para entender y posicionarse en las mismas circunstancias
de quienes son sujetos de desigualdad; y, (c) las estructuras sociales para describir
las relaciones de poder, principalmente desde un punto de vista historico.®

Sobre esos argumentos, intentar aplicar la interseccionalidad podria, como
minimo, reconocer cuatro puntos/pasos/elementos necesarios. La aplicacion
de estos pasos debe acompanar el entendimiento de la dogmatica del derecho
fundamental a la proteccion de datos personales, tanto en el disefo y proyeccion
de las politicas plblicas encaminadas a su garantia, asi como para la resolucion
de diferentes problemas sobre su proteccion, que puedan surtirse en sede judicial.

En primer lugar, identificar las categorias iniciales para el andlisis interseccional.
Esta identificacion debe ser rigorosa y apoyada de estudios técnicos y cientificos.
Ademas de las clasicas categorias de género, sexo, raza, orientacion sexual, etc., es
pertinente considerar criterios como el cuerpo, la discapacidad, estatus migratorio
y hasta la pobreza.

En segundo lugar, una vez identificadas las categorias que permiten distinguir
grupos poblacionales, es necesario constatar las razones por las cuales las politicas
que se refieren al objeto del litigio favorecen o no satisfacen la debida de un grupo
poblacional, tradicionalmente objeto de discriminacion. Se trata entonces de analizar
el impacto restrictivo y de retroceso de los derechos fundamentales tras el desarrollo
de los efectos o postulados de las normas que atingen directamente las politicas
plblicas. En este punto, no se trata apenas identificar y proponer soluciones
genéricas, sino que debe sumergirse en el diseno y la estructura normativa.

En tercer lugar, identificadas las categorias y los resultados sobre el impacto
restrictivo 0 no, de retroceso y mantenimiento o no de los derechos fundamentales,

% HILL COLLINS, Patricia; BILGE, Sirma. Interseccionalidade. Trad. Rane Souza. Sdo Paulo: Boitempo, 2021.
p. 35-38.

37 WINKER, Gabriele; DEGELE, Nina. Intersectionality as multi-level analysis: Dealing with social inequality.
European Journal of Women'’s, n. 18, v. 1, p. 51-66, 2011. DOI: 10.1177/1350506810386084, p. 54-60.

38 SOUZA, Jessé. A gramética social da desigualdade brasileira. Revista Brasileira de Ciéncias Sociais, V.
19, n. 54, fev. 2004, p. 79-97. Disponible en: https://www.scielo.br/pdf/rbcsoc/v19n54/a05v1954.pdf;
SOUZA, Jessé. A ralé brasileira: quem é e como vive. Sao Paulo: Contracorrente, 2018.

94 International Journal of Digital Law, Belo Horizonte, ano 3, n. 1, p. 81-102, maio/ago. 2022



DERECHO FUNDAMENTAL A LA PROTECCION DE DATOS PERSONALES PARA LA POBLACION LGBTQA+ EN BRASIL...

es indispensable interpretar el derecho y las posibles consecuencias juridicas como
un subalterno y apartarse de ciertos principios abstractos.® Consiste entonces en
aplicar el principio de igualdad a partir de experiencias de un miembro de un grupo
minoritario para ofrecer una interpretacion alternativa a las narrativas generales
del discurso juridico y de la proteccion de derechos.

En cuarto lugar, identificadas las categorias, los resultados de impacto e
intentando interpretar el derecho como un subalterno, se espera que los operadores
juridicos enfrenten una concepcion mas sensible, plural y con resultados concretos
sobre las variabilidades que presentan los problemas juridicos que envuelven
derechos fundamentales. En ese sentido, deben fungir como coadyuvantes para
verificar si el contenido ofrecido por la Constitucion y las normas son adecuadamente
seguidas por los directamente implicados en la garantia y ejecucion de las politicas
puUblicas.

Tratandose de la aplicacion la dogmética juridica de los derechos fundamentales
y los presupuestos sobre la herramienta analitica de la intereseccionalidad para la
debida garantia del derecho fundamental a la proteccion de datos de la poblacion
LGBTIQA+, intentara aqui presentar algunos elementos para su desarrollo y para
Su aproximacion.

Con relacion a la multifuncionalidad, el derecho a la proteccion de datos
personales, una de las pretensiones que componen el conjunto de posiciones juridicas
fundamentales se refiere a la dimension prestacional del Estado. Como visto, esta
dimension puede ser normativa y/o factica. En ese sentido, la importancia de la
dimension de la prestacion normativa, particularmente en Brasil, esta en sus estadios
iniciales con la LGPD y con la lectura armoniosa e integrada de la jurisprudencia
y demas normas sobre privacidad y transparencia que integran el ordenamiento
juridico. Tal como lo resalta Eneida Desiree Salgado y Vitoria Hiromi Saito, a pesar
de la LGPD, el debate sobre la proteccion de datos en Brasil todavia tiene un largo
camino por recorrer, especialmente al considerar el grado de inseguridad juridica
que puede acompanar la ley.*°

Dentro de esta dimension prestacional se destaca una funcion de proteccion
de privacidad y de los datos personales, destinadas a proteger el titular de los
derechos contra intervenciones de terceros o particulares. En ese sentido, la LGPD
establecid no sb6lo una base principioldgica sino también determind deberes que
involucra al Estado y a los particulares para la proteccion de los datos. Esta extension

39 MOREIRA, Adilson José. Pensando como um negro: ensaio de hermenéutica juridica. Revista de Direito
Brasileira. Sao Paulo, SP, v. 18, n. 7, p. 393-421, set./dez. 2017.

40 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e proteg¢do de dados: por uma compreensao
ampla do direito fundamental em face da sua multifuncionalidade. International Journal of Digital Law, Belo
Horizonte, ano 1, n. 3, set./dez. 2020. Disponible en: https://journal.nuped.com.br/index.php/revista/
article/view/19/25; p. 123.
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a los particulares permite replantear las esferas de exigibilidad de realizacion de
los derechos fundamentales, permitiendo una eficacia horizontal de los mismos.
Esto es, el hecho de que las normas de derechos incidan sobre relaciones privadas
se da por cuenta de la fuerza del efecto de irradiacion de las normas de derechos
fundamentales sobre todo el ordenamiento juridico.**

La dimension de prestacion normativa también impone al Estado el deber
de establecer organizaciones y procedimientos orientados a la concretizacion del
derecho fundamental a la proteccion de datos. En Brasil, la LGPD motivo la creacion
de la Autoridad Nacional de Datos (ANPD) cuya funcion debe estar encaminada a
la reglamentacion de dispositivos generales establecidas por la LGPD, asi como,
entre otras funciones, la publicacion de orientaciones técnicas para que los
agentes plblicos y privados se adecuen a los presupuestos de la ley. A pesar de su
estructura y creacion, parece que no fue le fue atribuida el grado de independencia
y autonomia necesaria para la debia proteccion de los derechos fundamentales de
los usuarios que tienen sus datos recolectados, una vez que fue creada como un
organo integrante de la Presidencia de la RepUblica y varios de sus miembros son
nombrados por acto del Presidente.*?

Una vez analizado el contenido de la prestacion normativa (esferas de proteccion,
de organizacion y procedimiento), el derecho a la privacidad y a la proteccion de
datos personales también posee una dimension de prestacion factica y de defensa.
El Poder plblico debe garantizar materialmente las condiciones necesarias para
que el derecho pueda ser disfrutado por sus titulares. En ese contexto, la LGPD
consagro deberes generales que pueden ser traducidos en el ambito de prestaciones
facticas (art. 18). Asimismo, determind la configuracion de responsabilidad, caso se
presente un incumplimiento a estos deberes (art. 42). Estos deberes manifiestan
la realizacion o consagracion material de elementos encaminados a la proteccion y
defensa de los derechos. Imponiendo deberes de accion o advirtiendo de omisiones
necesarias para la adecuada garantia del derecho fundamental a la proteccion de
datos personales.*® Adentrarse en el analisis de cada uno de estos deberes u

41 ALEXY, Robert. Teoria dos direitos fundamentais. 2. ed. Sao Paulo: Malheiros, 2014, p. 524; em SALGADO,
Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e prote¢ao de dados: por uma compreensao ampla do
direito fundamental em face da sua multifuncionalidade. International Journal of Digital Law, Belo Horizonte,
ano 1, n. 3, set./dez. 2020. Disponible en: https://journal.nuped.com.br/index.php/revista/article/
view/19/25; p. 125.

42 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e prote¢ao de dados: por uma compreensao
ampla do direito fundamental em face da sua multifuncionalidade. International Journal of Digital Law, Belo
Horizonte, ano 1, n. 3, set./dez. 2020. Disponible en: https://journal.nuped.com.br/index.php/revista/
article/view/19/25; p. 125.

43 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e prote¢ao de dados: por uma compreensao
ampla do direito fundamental em face da sua multifuncionalidade. International Journal of Digital Law, Belo
Horizonte, ano 1, n. 3, set./dez. 2020. Disponible en: https://journal.nuped.com.br/index.php/revista/
article/view/19/25; p. 125.
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obligaciones propios de la dimension factica y de defensa del derecho fundamental
seria un asunto que se aleja de la pretension de este articulo. No obstante, su
mencion reitera su relevancia.

Ahora bien, una vez analizados, por lo menos preliminarmente, el contenido
de cada una de las dimensiones del derecho fundamental a la proteccion de datos
en el ordenamiento juridico brasilero, se intentara verificar el caracter interseccional
analitico de su proteccion, particularmente en lo que se refiere a las personas
LGBTIQA+.

Sobre ese entendimiento, adoptando los elementos/pasos para proponer
un analisis interseccional y analitico de garantia del derecho fundamental a la
proteccion de datos personales de las personas LGBTIQA+, en primer lugar (o
primer paso), la categoria inicial para el analisis corresponderia no apenas con la
orientacion sexual. Véase como son mdltiples las circunstancias que acompanan
a las personas de esta poblacion. De hecho, en el primer capitulo de este escrito
se destacod la vulnerabilidad en términos de pobreza y exclusion de las personas
LGBTIQA+, y la emergencia que sobre estas reposa. Estos factores darian a entender,
por ejemplo, que no es lo mismo pensar en la garantia de un derecho fundamental
a la proteccion de datos para un hombre cisgénero blanco que una mujer negra
trans de la periferia. La aplicacion del régimen de proteccion de datos en Brasil
de considerar las necesidades especificas de la poblacion, no apenas trans, por
ejemplo. La LGPD debe ser enfrentada como una oportunidad para promover la
ciudadania y la inclusion de la poblacion LGBTIQA+ y todas sus manifestaciones
alrededor de esta poblacion.*

En segundo lugar (segundo paso), deben constatarse las razones por las cuales
las politicas actuales que se refieren al objeto del litigio y/o proteccion favorecen o
no satisfacen la debida de un grupo poblacional y por qué es necesario actuar. Sobre
el particular vale decir que, grande parte de las leyes brasileras sobre la proteccion
a la poblacion LGBTIQA+, durante los anos mas recientes y con el avance de las
politicas “en defensa de la familia tradicional” han obstaculizado la real ejecucion
o desarrollo de programas y proyectos para la proteccion de los derechos de esta
poblacion. Ademas de la extincion de instituciones y consejos para la promocion
de los derechos LGBTIQA+*® es palpable como se ha consolidado un verdadero

4 SCHEER, Augusta. Pessoas trans e a Lei Geral de Protegado de Dados (LGPD). Migalhas. 10 de noviembre
de 2021. Disponible en: https://www.migalhas.com.br/depeso/354623/pessoas-trans-e-a-lei-geral-
de-protecao-de-dados-lIgpd.

45 Véase, por ejemplo, el Decreto 9883 de 2019, sobre el “Conselho Nacional de Combate a Discriminacao”,
alterd la composicion del “Conselho Nacional de Combate & Discriminagdo e Promogao dos Direitos de
Lésbicas, Gays, Bissexuais, Travestis e Transexuais (CNCD/LGBT)".
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retroceso con relacion a los derechos sociales hasta ahora efectivados.*® Frente
a estos retrocesos aumenta el nimero de violaciones a los derechos humanos
de la poblacion LGBTIQA+ en Brasil. Ademas, con una ausencia de un discurso
gubernamental promotor de politicas inclusivas, el desafio de la proteccion de datos
y en general de los derechos de la poblacion en estudio se torna aiin mas complejo.

Para tal efecto, se hace necesario que las autoridades regulatorias y aquellas
encargadas de la ejecucion de los postulados de la LGPD, inclusive privados,
identifiqguen con rigor, técnica y ciencia cada uno de los supuestos de hecho y
de derecho que sean de su conocimiento, valorando las posibles afectaciones
o desventajas que pueden generar para la poblacion LGBTIQA+. Por destacar
un ejemplo, se debe fortalecer el reconocimiento de la identidad de género para
resguardar la propia personalidad de los seres humanos. El derecho otorgado a los
titulares de datos, de corregir datos incompletos, no exactos o desactualizados,
debe ser operacionalizado para asegurar el reconocimiento de identidad de género
de personas trans, permitir alteraciones de registro civil. EI mejor camino sera la
interpretacion juridica para la debida aplicacion de la regulacion de datos. El desafio
es alin mas palpable cuando no se cuenta con una autoridad regulatoria de proteccion
de datos realmente independiente, cuya institucionalidad y estructura esta sujeta
a un poder ejecutivo, cuyas politicas de combate contra la discriminacion de las
personas LGBTIQA+ no ha sido muy evidente.

En tercer lugar (o tercer paso), identificadas las categorias y los posibles
resultados sobre el impacto restrictivo 0 no, de retroceso y mantenimiento o
no de los derechos fundamentales, es indispensable interpretar el derecho y
las posibles consecuencias juridicas como un subalterno y apartarse de ciertos
principios abstractos. Este parece ser el mayor desafio, el cual puede encontrar una
salida adecuada si se garantiza la independencia de las autoridades regulatorias
de proteccion de datos personales. Como forma de aminorar ese desafio y las
dificultades que enfrenta, la promocion de normas concretas que vinculen la
posibilidad de enfatizar en los impactos de la poblacion LGBTIQA+. No se trata
apenas de una opcion legislativa, pues, al final, todas las autoridades, incluso
privados, se involucran en el régimen de proteccion de datos personales. En ese
sentido, la promocion de recomendaciones, guias y directrices de manejo interno
de tratamiento de datos, que reconozcan las interseccionalidades de las personas
LGBTIQA+, resulta ser un paso fundamental y necesario.

Con esto (cuarto paso), se espera que todos los operadores juridicos que
estan involucrados en el tratamiento de datos personales enfrenten una concepcion

4 DOTTA, Alexandre Godoy; MARQUES, Camila Salgueiro da Purificag@o. Programas sociais, a exclusao social
e a vedacao ao retrocesso: direitos sociais no Brasil em crise. Revista do Direito, Santa Cruz do Sul, v. 3,
n. 53, dez. 2017. doi:http://dx.doi.org/10.17058/rdunisc.v3i53.9624.
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mas sensible, plural y con resultados concretos sobre las variabilidades que se
presentan en la garantia de los derechos fundamentales de las personas LGBTIQA+.
La motivacion de actos, normas y reglamentos parece ser el escenario propicio
para justificar la necesidad de verificar las interseccionalidades en la proteccion
de los derechos de esta poblacion.

Consideraciones finales

La regulacion inclusiva del régimen de proteccion de datos personales para las
personas LGBTIQA+ va mas alla de que la LGPD determine la “vida sexual” como
dato sensible. Proteger estos derechos se torna un desafio mas amplio cuando
es un hecho notorio que esta poblacion se torna especialmente vulnerable por
los crecientes ataques y la discriminacion. La falta de politicas de proteccion y el
retroceso frente a los estandares ya existentes, generan preocupaciones sobre cual
es el rumbo de los datos personales de poblaciones tradicionalmente vulnerables.

El mayor desafio parece ser interpretativo. Las diferentes disposiciones que
integran la LGPD brasilera requieren un analisis armonioso y que integre no apenas
los demas articulos de la ley, sino también un conjunto mas amplio de normas y
jurisprudencia que se ha consolidado sobre la privacidad, la transparencia de la
discriminacion, la no discriminacion y la diversidad. Esa interpretacion in extenso
se aplica, por ejemplo, a la categoria de “vida sexual” como dato sensible. Su
lectura requiere una comprension no taxativa de lo que dispone la ley. Es mas, su
entendimiento debe atender a una vision mas alla del ordenamiento juridico interno,
donde interactle con el derecho comunitario y con el propio derecho extranjero
sobre el cual se ha soportado o aparentemente trasplantado.

Este desafid se torna mas complejo cuando se entiende que las personas
LGBTIQA+ no son simplemente una categoria estatica, neutra y homogénea.
Su comprension debe reconocer categorias de raza, cuerpo, ideologia, posicion
socioecondmica, etc., categorias tales que muestran las complejidades que
enfrenta estas personas y que inciden fundamentalmente en la forma como se
protegen los derechos. Sobre este entendimiento, la interseccionalidad como
herramienta analitica podria brindar elementos de interpretacion para operadores
juridico-administrativos entender las complejidades de un régimen inclusivo de
proteccion de datos personales.

Este régimen inclusivo comprende no soélo el reconocimiento de categorias
intereseccionales. La garantia de la independencia y autonomia de las autoridades
regulatorias de proteccion de datos en Brasil, particularmente la ANPD, representa
un elemento central para evitar la intromision de idolologias no consistentes con
un orden juridico plural. La valoracion de los retrocesos en derechos alerta de
forma significativa cudles deben ser los pasos futuros para una regulacién no
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discriminatoria. Asimismo, es necesario reconocer que la expedicion de la LGPD es
reciente, su puesta en marcha aln mas, y que los desafios que se vienen pueden
ser una oportunidad importante y necesaria para pensar que la ejecucion de la
LGPD por autoridades y particulares sea el punto de inflexidon para una regulacion
inclusiva y no discriminatoria.
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Diretrizes para Autores

1. Submissao de artigos

As propostas de artigos para publicagao na International Journal of Digital Law deverao
ser enviadas através do sistema eletronico de submissoes (gratuitamente), por meio
de cadastro no Sistema Eletronico e acesso mediante login e senha a ser realizado no
site. Nao serdo aceitas propostas enviadas por e-mail. A revista reserva-se o direito
de aceitar ou rejeitar qualquer original recebido, de acordo com as recomendacoes do
seu corpo editorial, inclusive por inadequacao da tematica do artigo ao perfil editorial
da revista, como também o direito de propor eventuais alteragoes.

2. Qualificacao dos autores

Ao menos um dos autores do artigo devera possuir o titulo de Doutor (Dr.), Doctor of Ju-
ridical Science (J.S.D. ou S.J.D.), Doctor juris (Dr. iur. ou Dr. jur.), Doctor of Philosophy
(Ph.D.) ou Legum Doctor (LL.D.). A exigéncia podera ser relativizada, nunca extrapolan-
do o percentual de 30% por edicao, em casos excepcionais de: (i) artigos de autores
afiliados a instituicdes estrangeiras; (ii) artigos escritos em inglés.

3. Ineditismo e exclusividade

Os textos para publicacao na International Journal of Digital Law deverao ser inéditos e
para publicagao exclusiva, salvo no caso de artigos em lingua estrangeira que tenham
sido publicados fora do pais. Uma vez publicados nesta revista, também poderao sé-lo
em livros e coletaneas, desde que citada a publicacao original. Roga-se aos autores
0 compromisso de nao publicagdo em outras revistas e periddicos, bem como de que
as propostas de artigo nao se encontrem postulados de forma simulténea em outras
revistas ou orgaos editoriais.

4, Idiomas
Podem ser submetidos artigos redigidos em Portugués, Espanhol ou Inglés.

5. Cadastro dos metadados no sistema eletronico de submissoes

5.1. No momento da submissao do artigo no sistema eletronico, os campos dos
metadados deverao ser preenchidos obrigatoriamente de acordo com estas diretrizes,
sob pena de rejei¢ao liminar da submissao.

5.2. Autores

5.2.1. Nome/Nome do Meio/Sobrenome: indicacao do nome completo do(s) autor(es)
apenas com as iniciais de cada nome em caixa alta. Em caso de artigos em coautoria,
0s nomes de todos os coautores devem ser inseridos no sistema na ordem que devera
constar no momento da publicagao.

5.2.2. E-mail: indicagdo do e-mail do(s) autor(es) para contato, que sera obrigatoria-
mente divulgado na versao publicada do artigo.

5.2.3. ORCID iD: indicagao do nimero de identificacao ORCID (para maiores infor-
macoes clique aqui). O identificador ORCID pode ser obtido no registro ORCID. Vocé
deve aceitar os padroes para apresentagao de iD ORCID e incluir a URL completa; por
exemplo: https://orcid.org/0000-0003-1781-1726.
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5.2.4. URL: link para o curriculo completo do autor. No caso de autores brasileiros,
deve ser indicado o link para o Curriculo Lattes.

5.2.5. Instituicao/Afiliacao: indicacao da sua principal afiliagao institucional ou das
duas principais, caso o vinculo com ambas possua a mesma importancia (instituicdo
a qual encontra-se vinculado como docente ou discente, ou, caso nao seja docente ou
discente, a instituicdo onde foi obtido o seu maior titulo académico, como doutorado,
mestrado, especializacao etc.). 0 nome da instituicdo devera constar por extenso e na
lingua original da instituicao (ou em inglés quando a escrita nao for latina), seguida da
indicacao do pais de origem da instituicdo entre parénteses. Caso o autor seja docente
e esteja cursando mestrado ou doutorado em outra instituicao, a afiliagao principal
sera a da instituicdo na qual o autor figura como mestrando ou doutorando.

5.2.6. Pais: indicacao do pais da principal afiliagdo institucional do autor.

5.2.7. Resumo da biografia: indicagdo do mini curriculo, iniciando com a indicacao da
instituicdo onde figura como docente, seguida de cidade, sigla do Estado e pais entre
parénteses, indicagao das titulacoes académicas (comegando pela mais elevada), ou-
tros vinculos com associagoes cientificas, profissao etc.

5.3. Titulo e Resumo

5.3.1. Titulo: titulo no idioma do artigo, com apenas a primeira letra da sentenca em
mailscula.

5.3.2. Resumo: resumo no idioma do artigo, sem paragrafo ou citagoes e referéncias,
com até 200 palavras.

5.4. Indexacao

5.4.1. Palavras-chave: indicacao de 5 palavras-chave no idioma do artigo (em letras
mindsculas e separadas por ponto virgula).

5.4.2. /dioma: indicar a sigla correspondente ao idioma do artigo (Portugués=pt; En-
glish=en; Espanol=es).

5.5. Contribuidores e Agéncias de fomento: os artigos resultantes de projetos de pes-
quisa financiados deverao indicar neste campo a fonte de financiamento.

5.6. Referéncias: inserir a lista completa de referéncias citadas no artigo, dando um
espaco entre cada uma delas.

6. Apresentacao do texto e elementos pré-textuais

6.1. Recomenda-se que o trabalho tenha entre 15 e 30 paginas (tamanho A4 — 21 cm
x 29,7 cm), compreendendo a introducao, desenvolvimento, conclusao (nao necessa-
riamente com esses titulos) e uma lista de referéncias bibliograficas.

6.2. As margens utilizadas deverao ser: esquerda e superior de 3 cm e direita e inferior
de 2 cm.

6.3. No corpo do texto devera ser utilizada Fonte Times New Roman, tamanho 12,
espacamento entre linhas de 1,5 cm e espacamento de O pt (pontos) antes e depois
dos paragrafos.

6.4. Nas notas de rodapé devera ser utilizada Fonte Times New Roman, tamanho 10,
espacamento simples entre linhas.

6.5. No desenvolvimento do texto, os paragrafos deverao conter recuo de 1,5 cm em
relacao a margem esquerda. Titulos e subtitulos deverao estar alinhados a margem
esquerda, sem recuo.

6.6. A estruturacao devera observar a exposta neste item 6.6.
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6.6.1. Titulo no idioma do artigo, com apenas a primeira letra da sentengca em mails-
cula e em itélico, centralizado.

6.6.2. Nos casos de necessidade de indicar informagoes a respeito do artigo (financia-
mento por agéncias de fomento, agradecimentos, tradutores do texto etc.), devera ser
inserida uma nota de rodapé com um asterisco (e ndo com ndmero) situada a direita
do titulo no idioma do artigo.

6.6.3. Titulo em inglés, com apenas a primeira letra da sentengca em maidscula, em
italico e centralizado. No caso de artigos redigidos em inglés, este elemento devera
ser substituido pelo titulo em portugués.

6.6.4. O artigo nao deve incluir os nomes do(s) autor(es). As informagoes, para fins
de publicagao, serao retiradas dos metadados inseridos pelo(s) autor(es) no sistema
eletronico da revista no momento da submissao.

6.6.5. Resumo no idioma do artigo (fonte Times New Roman 12, espacamento entre
linhas simples, sem paragrafo ou citagdes e referéncias, com até 200 palavras), ante-
cedido da palavra “Resumo” escrita no idioma do artigo.

6.6.6. Indicagdo de 6 palavras-chave no idioma do artigo (em letras mindsculas e
separadas por ponto virgula), antecedidas da expressao “Palavras-chave” redigida no
idioma do artigo.

6.6.7. Resumo em inglés (Fonte Times New Roman 12, espagcamento entre linhas
simples, sem paragrafo ou citagoes e referéncias, com até 200 palavras), antecedido
da palavra “Abstract”. No caso de artigos redigidos em inglés, este elemento devera
ser substituido pelo resumo em portugués.

6.6.8. Indicacao de seis palavras-chave em inglés (em letras minlUsculas e separadas
por ponto e virgula), antecedidas da expressao “Keywords”. No caso de artigos redigidos
em inglés, este elemento devera ser substituido pelas palavras-chave em portugués.
6.6.9. Sumario com a identificagdo dos titulos das secoes e das subsecOes, com
numeragao progressiva, separados por ponto virgula, sequencialmente e em paragrafo
dnico.

6.6.1.0. Desenvolvimento do trabalho cientifico: a numeragao progressiva, em nimeros
arabicos, deve ser utilizada para evidenciar a sistematizagao do conteldo do trabalho.
6.6.11. Lista das referéncias bibliograficas efetivamente utilizadas no artigo, ao final
do trabalho, separadas por um espago simples, alinhadas a margem esquerda (sem
recuo).

6.6.12. Aplicam-se, para os demais aspectos de formatagao, as normas técnicas
brasileiras (ABNT NBR 10520:2002 e 14724:2011).

6.6.13. No caso de artigos com 4 ou mais autores, & necessario incluir uma nota de
rodapé indicando qual foi a contribuicdo de cada um.

6.7. Todo destaque que se queira dar ao texto deve ser feito com o uso de italico,
ficando vedada a utilizagao de negrito, sublinhado ou caixa alta para fins de dar des-
taque ao texto.

6.8. Figuras e tabelas devem estar inseridas no texto, e nao no final do documento na
forma de anexos.

7. Metodologia cientifica
7.1. As referéncias dos livros, capitulos de obras coletivas, artigos, teses, disserta-
¢oes e monografias de conclusao de curso de autores citados ou utilizados como base
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para a redacao do texto devem constar em nota de rodapé, com todas as informacoes
do texto, em observancia as normas técnicas brasileiras (ABNT NBR 6023:2018), e,
especialmente, com a indicacao da pagina da qual se tirou a informacao apresentada
no texto logo apods a referéncia.

7.1.1. O destaque dado ao titulo dos livros (ou revistas) citados devera constar em
italico, ficando vedada a utilizacao de negrito.

7.1.2. Os artigos redigidos com citacao no formato AUTOR-DATA nao serao aceitos
para publicacao, somente o sistema de chamadas numérico exposto nas notas de
rodapé.

7.1.3. As referéncias deverao constar da seguinte forma:

7.1.3.1. Livros:

SOBRENOME, Nome. Titulo da obra em italico: subtitulo sem italico. nimero da edigdo.
Cidade: Editora, ano.

Exemplo:

KEEN, Andrew. Vertigem digital: por que as redes sociais estdo nos dividindo, dimi-
nuindo e desorientando. Trad. Alexandre Martins, Rio de Janeiro: Zahar, 2012. 254p.
7.1.3.2. Capitulos de livros coletivos:

SOBRENOME, Nome. Titulo do capitulo sem italico. In: SOBRENOME DO 12 ORGANIZA-
DOR, Nome do organizador; SOBRENOME DO 22 ORGANIZADOR, Nome do 22 organiza-
dor e assim sucessivamente, separados por ponto virgula (Org. ou Coord.). Titulo da
obra ou coleténea em itéalico: subtitulo sem italico. nimero da edicao. Cidade: Editora,
ano. pagina inicial-pagina final [antecedidas de “p.”].

Exemplo:

DOTTA, Alexandre Godoy. Derechos de la Poblacion LGBT+ en Brasil: Vulnerabilidad
Social entre Avances y Retrocesos. In: BRAVO, Alvaro Sanches; CASIMIRO, Ligia Melo
de; GABARDO, Emerson. (Org.). Estado Social Y Derechos Fundamentales en Tiempos
de Retroceso. Sevilha: Ponto Rojo, 2019. p. 203-228.

7.1.3.3. Artigos em revistas:

SOBRENOME, Nome. Titulo do artigo sem italico. Titulo da Revista em italico, cidade,
volume, nimero, pagina inicial-pagina final [antecedidas de “p.”], meses da publicacao
[abreviados com as trés primeiras letras do més seguidas de ponto e separados por
barra]. ano.

Exemplo:

GABARDO, Emerson; SAIKALI, Lucas Bossoni. A prescritibilidade da agao de ressarci-
mento ao erario em razao de atos de improbidade administrativa. Revista Juridica —
Unicuritiba, Curitiba, v. 1, p. 514-543, 2018.

7.1.3.4. Teses de Titularidade, Livre-Docéncia, Doutorado, Dissertacoes de Mestra-
do, Monografias de Conclusao de Curso de Graduacao e Pos-Graduacgao:
SOBRENOME, Nome. Titulo do trabalho em italico: subtitulo sem italico. Cidade, ano.
ndmero de folhas seguido de “f”. Modalidade do trabalho (Grau obtido com a defesa) —
Orgdo perante o qual o trabalho foi defendido, Nome da instituicao.

Exemplo:

SANTOS, Fabio de Sousa. Andlise Comparada da Competicdo na Contratacdo Publica
Brasileira e Estadunidense. Curitiba, 2018. 134f. Dissertacao (Mestrado em Mestrado
em Direito) — Pontificia Universidade Catolica do Parana. Curitiba: 2018.
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7.1.3.5 DOI - Digital object identifier: Caso o documento consultado na pesquisa
tenha o nimero de DOI recomenda-se a inclusao, de modo complementar, do nimero
apos o término de cada referéncia.

Exemplo:

DOTTA, Alexandre Godoy. Public policies for the assessment of quality of the Brazi-
lian higher education system. Revista de Investigagcoes Constitucionais, Curitiba, v. 3,
p. 53-69, 2016. DOI. 10.5380/rinc.v3i3.49033.

7.1.3.6. Documentos em meio eletronico: Documentos extraidos do meio eletronico
deverao apresentar apds o término de cada referéncia o local da rede onde foi encon-
trado e apresentado da seguinte maneira.

Exemplo:

1JDL. International Journal of Digital Law. Regras para a submisséo de artigos. Disponi-
vel em: https://journal.nuped.com.br/index.php/revista/about/submissions. Acesso
em: 12 fev. 2020.

7.1.4. Os elementos das referéncias devem observar o seguinte padrao:

7.1.4.1. Autor: SOBRENOME em mailsculas, virgula, Nome com as iniciais em mails-
culas, seguido de ponto final.

7.1.4.2. Edicao: deve ser incluida a informagao somente a partir da segunda edicao,
sem ordinal, seguido de ponto e “ed.”. Exemplo: 2. ed.

7.1.4.3. Ano: grafado com algarismos arabicos, sem ponto no milhar, antecedido de
virgula e seguido de ponto.

7.1.5. Nos casos em que for absolutamente impossivel obter alguma das informagoes
acima, a auséncia devera ser suprida da seguinte forma:

7.1.5.1. Auséncia de cidade: substituir por [S.l.].

7.1.5.2. Auséncia de editora: substituir por [s.n.].

7.1.5.3. Auséncia de ano: indicar entre colchetes o ano aproximado, seguido de ponto
de interrogacao. Exemplo: [19987?].

7.2. As citagoes (palavras, expressoes, periodos) deverao ser cuidadosamente confe-
ridas aos textos originais.

7.2.1. Citacoes diretas devem seguir o seguinte padrao de registro: transcricao com
até quatro linhas devem constar do corpo do texto, com letra e espagamento normais,
e estar entre aspas.

7.2.2. Recomenda-se fortemente que citagoes textuais longas (mais de quatro linhas)
nao sejam utilizadas. Entretanto, se imprescindiveis, deverao constituir um paragrafo
independente, com recuo de 1,5 cm em relacao a margem esquerda (alinhamento
justificado), utilizando-se espagamento entre linhas simples e tamanho da fonte 10.
Neste caso, aspas nao devem ser utilizadas.

7.2.3. Fica vedado o uso do op. cit., loc. cit., ibidem e idem nas notas bibliograficas,
que deverdo ser substituidas pela referéncia completa, por extenso.

7.2.4. Para mengao de autores no corpo do texto, fica vedada sua utilizagao em caixa
alta (ex.: para Nome SOBRENOME...). Nestes casos, todas as mencoes devem ser
feitas apenas com a primeira letra mailscula (ex.: para Nome Sobrenome...).

8. Redacao
8.1. Os textos devem ser revisados, além de terem sua linguagem adequada a uma
publicacao editorial cientifica.
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8.2. No caso de artigos redigidos na lingua portuguesa, a escrita deve obedecer as re-
gras ortograficas em vigor desde a promulgacdo do ACORDO ORTOGRAFICO DA LINGUA
PORTUGUESA, a partir de 12 de janeiro de 2009.

8.3. As citagcoes de textos anteriores ao ACORDO devem respeitar a ortografia original.

9. Artigos resultantes de pesquisas financiadas

Os artigos resultantes de projetos de pesquisa financiados deverao indicar em nota de
rodapé, situada ao final do titulo do artigo no idioma do texto, a informagao relativa ao
financiamento da pesquisa.

10. Declaracao de direitos autorais

Autores que publicam nesta revista concordam com 0s seguintes termos:

10.1. Nao serao devidos direitos autorais ou qualquer outra remuneragao pela publi-
cacgao dos trabalhos.

10.2. Autores mantém os direitos autorais e concedem a [JDL o direito de primeira
publicacdo, com o trabalho simultaneamente licenciado sob a Licenca Creative
Commons Attribution, que permite o compartilhamento do trabalho com reconhecimento
da autoria e publicacao inicial nesta revista. Ainda, em virtude de aparecerem nesta
revista de acesso pulblico, os artigos sdo de uso gratuito, com atribuigoes proprias,
com aplicagdes educacionais e nao comerciais.

10.3. Autores tém permissao e sao estimulados a publicar e distribuir seu trabalho
online (ex.: em repositorios institucionais ou na sua pagina pessoal) a qualquer ponto
antes ou durante o processo editorial, ja que isso pode gerar alteragdes produtivas,
bem como aumentar o impacto e a citagao do trabalho publicado (ver O Efeito do
Acesso Livre).

11. Responsabilidade dos autores

11.1. Autores sdo responsaveis pelo conteldo publicado, comprometendo-se, assim,
a participar ativamente da discussao dos resultados de sua pesquisa cientifica, bem
como do processo de revisao e aprovagao da versao final do trabalho.

11.2. Autores sdo responsaveis pela conducao, resultados e validade de toda inves-
tigacao cientifica.

11.3. Autores devem noticiar a revista sobre qualquer conflito de interesse.

11.4. As opinides emitidas pelos autores dos artigos sao de sua exclusiva responsa-
bilidade.

11.5. Ao submeter o artigo, o autor atesta que todas as afirmacoes contidas no ma-
nuscrito sdo verdadeiras ou baseadas em pesquisa com razoavel exatidao.

12. Conflito de interesses

A confiabilidade pablica no processo de revisao por pares e a credibilidade de artigos
publicados dependem em parte de como os conflitos de interesses sao administrados
durante a redacao, revisao por pares e tomada de decisoes pelos editores.

12.1. E obrigatério que o autor do manuscrito declare a existéncia ou ndo de conflitos
de interesse. Mesmo julgando nao haver conflitos de interesse, o autor deve declarar
essa informagao no ato de submissao do artigo, marcando esse campo especifico.
12.2. Conflitos de interesses podem surgir quando autores, pareceristas ou editores
possuem interesses que, aparentes ou nao, podem influenciar a elaboracao ou avaliagao
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de manuscritos. O conflito de interesses pode ser de natureza pessoal, comercial,
politica, académica ou financeira.

12.3. Quando os autores submetem um manuscrito, eles sdo responsaveis por reco-
nhecer e revelar conflitos financeiros ou de outra natureza que possam ter influenciado
seu trabalho.

12.4. Os autores devem reconhecer no manuscrito todo o apoio financeiro para o
trabalho e outras conexdes financeiras ou pessoais com relagao a pesquisa. As con-
tribuicoes de pessoas que sao mencionadas nos agradecimentos por sua assisténcia
na pesquisa devem ser descritas, e seu consentimento para publicacao deve ser do-
cumentado.

12.5. Manuscritos nao serao rejeitados simplesmente por haver um conflito de inte-
resses, mas devera ser feita uma declaracao de que ha ou nao conflito de interesses.
12.6. Os pareceristas devem, igualmente, revelar aos editores quaisquer conflitos de
interesse que poderiam influir em suas opinides sobre o manuscrito, e devem declarar-
se nao qualificados para revisar originais especificos se acreditarem que esse procedi-
mento é apropriado. Assim como no caso dos autores, se houver siléncio por parte dos
pareceristas sobre conflitos potenciais, isso significara que os conflitos ndo existem.
12.7. No caso da identificagcao de conflito de interesse da parte dos pareceristas, o
Conselho Editorial encaminhara o manuscrito a outro parecerista ad hoc.

12.8. Se os autores nao tiverem certeza do que pode constituir um potencial conflito
de interesses, devem contatar o Coordenador Editorial da Revista.

12.9. Para os casos em que editores ou algum outro membro publiquem com frequén-
cia na Revista, nao serao atribuidos tratamentos especiais ou diferenciados. Todos os
artigos submetidos serao avaliados através do procedimento double blind peer review.

13. Outras informacoes

13.1. Os trabalhos serao selecionados pelo Coordenador Editorial e pelo Conselho
Editorial da Revista, que entrardo em contato com os respectivos autores para confir-
mar o recebimento dos textos, e em seguida os remeterdo para analise de dois pare-
ceristas do Conselho de Pareceristas.

13.2. Os originais recebidos e nao publicados nao serao devolvidos.

13.3. Asseguram-se aos autores o direito de recurso das decisoes editorais.

13.3.1. Serao concedidos 5 (cinco) dias, contados da data da decisao final do Con-
selho Editorial.

13.3.2. 0 arrazoado escrito devera ser enviado para o e-mail: journal@nuped.com.br.
13.3.3. O recurso sera analisado pelo Conselho Editorial no prazo de 30 (trinta) dias.

CONDICOES PARA SUBMISSOES

Como parte do processo de submissao, os autores sao obrigados a verificar a confor-
midade da submissao em relacao a todos os itens listados a seguir. As submissoes
que nao estiverem de acordo com as normas serao devolvidas aos autores.

1. A contribuigao € original e inédita (salvo em caso de artigos em lingua estrangei-
ra publicados no exterior), e ndo esta sendo avaliada para publicagdo por outra
revista; caso contrario, deve-se justificar em “Comentarios ao editor”.

2. 0 arquivo da submissao esta em formato Microsoft Word.

3. URLs para as referéncias foram informadas quando possivel.
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4. O texto possui entre 15 e 30 paginas (tamanho A4 — 21 cm x 29,7 cm), com-
preendendo a introducao, desenvolvimento, conclusao (nao necessariamente
com esses titulos) e uma lista de referéncias bibliograficas; as margens utili-
zadas sao: esquerda e superior de 3 cm e direita e inferior de 2 cm; no corpo
do texto utilizou-se Fonte Times New Roman, tamanho 12, espagamento entre
linhas de 1,5, e espacamento de O pt antes e depois dos paragrafos; nas notas
de rodapé utilizou-se Fonte Times New Roman, tamanho 10, espacamento sim-
ples entre linhas; no desenvolvimento do texto, os paragrafos contém recuo de
1,5 cm em relagdo a margem esquerda; titulos e subtitulos estao alinhados a
margem esquerda, sem recuo; as figuras e tabelas estao inseridas no texto, nao
no final do documento na forma de anexos.

5. O texto segue os padroes de estilo e requisitos bibliograficos descritos em Dire-
trizes para Autores, na pagina para submissao.

6. Em caso de submissao a uma segao com avaliagao pelos pares (ex.: artigos),
as instrucoes disponiveis em Assegurando a avaliacdo pelos pares cega foram
seguidas.

7. O autor declara que, com excecao das citacoes diretas e indiretas claramente
indicadas e referenciadas, este artigo € de sua autoria e, portanto, ndo contém
plagio. Declara, ainda, que esta ciente das implicagoes legais que a utilizagao de
material de terceiros acarreta.

8. O autor declara que participou suficientemente do trabalho para tornar pulblica
sua responsabilidade pelo conteldo e que todas as afirmacoes contidas no ma-
nuscrito sao verdadeiras ou baseadas em pesquisa com razoavel exatidao.

9. O autor concorda com a politica de responsabilidade estabelecida no item 10.
Responsabilidade dos autores das Diretrizes para Autores.

POLITICA DE PRIVACIDADE

Os nomes e enderecos informados nesta revista serao usados exclusivamente para
0s servigos prestados por esta publicagcao, nao sendo disponibilizados para outras
finalidades ou a terceiros.

Este periddico tem um compromisso com a ética e a qualidade das publicagoes, se-
guindo padrdes internacionais de publicagao cientifica. Defendemos um comportamen-
to ético de todas as partes envolvidas na publicagdo em nosso periddico: autores,
editor, pareceristas, Equipe Editorial e a Editora. Nao aceitamos plagio ou qualquer
outro comportamento antiético. Para isso, sao seguidas as diretrizes do 2nd World

Conference on Research Integrity, Singapore, July 22-24, 2010.

Deveres do Editor

¢ Decisao de publicagao: o editor é responsavel por decidir quais artigos subme-
tidos a revista devem ser publicados. O editor é guiado pelas politicas decididas
pelo Conselho Editorial. Essas politicas devem obedecer as exigéncias legais
em vigor sobre difamagao, violagao de direitos autorais e plagio. Para tomada de
decisoes, o editor pode consultar o Conselho Editorial e os pareceristas.

¢ Transparéncia e respeito: o editor deve avaliar os manuscritos submetidos sem
levar em conta a raca, 0 sexo, a orientagcao sexual, a crenga religiosa, a origem
étnica, a nacionalidade ou a filosofia politica dos autores.
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Confidencialidade: o editor e demais membros da equipe editorial ndo devem
divulgar qualquer informagao sobre um manuscrito submetido, a nao ser aos
pareceristas e aos conselheiros editoriais.

Divulgacao e conflitos de interesse: O editor ndo deve utilizar materiais inéditos
divulgados em um manuscrito submetido em pesquisas proprias sem o consenti-
mento expresso e por escrito do autor. O editor deve recusar avaliar os manuscri-
tos em que tenha conflitos de interesse por questoes competitivas, colaborativas
ou outros relacionamentos ou ligagdes com qualquer um dos autores, empresas
ou (possivelmente) instituicoes ligadas aos manuscritos.

Envolvimento e cooperacao em investigacoes: o editor deve tomar medidas
necessarias cabiveis quando foram apresentadas reclamacgoes éticas a respeito
de um manuscrito submetido ou artigo publicado.

Deveres dos Pareceristas

Contribuicao para as decisoes editoriais: a revisao dos pareceristas auxilia o
editor na tomada de decisoes editoriais, e por meio das comunicagdes com o
autor também pode auxilid-lo na melhora do artigo.

Pontualidade: qualquer avaliador de artigo que nao se sinta qualificado para ana-
lisar o artigo ou sabe que a sua imediata leitura sera impossivel deve notificar
imediatamente o editor.

Confidencialidade: os trabalhos recebidos para andlise devem ser tratados como
documentos confidenciais. Eles nao devem ser mostrados ou discutidos com os
outros.

Padroes de objetividade: os pareceres devem ser conduzidos de forma objetiva.
Os pareceristas devem expressar seus pontos de vista de maneira clara e apoia-
dos em argumentos.

Sobre as fontes: 0s pareceristas devem identificar trabalhos publicados relevan-
tes que nao foram citados pelos autores. O parecerista deve chamar a atengao
do editor sobre qualquer semelhanga substancial ou sobreposicao entre o ma-
nuscrito em questao e qualquer outro artigo publicado de que tenha conhecimen-
to pessoal.

Divulgacao e conflito de interesses: informacgoes privilegiadas ou ideias obtidas
pelo parecerista por meio da leitura dos manuscritos devem ser mantidas em
sigilo e nao devem ser utilizadas para proveito pessoal. O parecerista nao deve
avaliar manuscritos em que tenha conflitos de interesse por questoes competiti-
vas, colaborativas ou outros relacionamentos ou ligagcdes com qualquer um dos
autores, empresas ou instituicoes ligadas aos manuscritos.

Deveres dos Autores

Normas gerais: 0s autores de trabalhos que se referem a pesquisas originais de-
vem apresentar um relato preciso do trabalho realizado, bem como uma discus-
sao objetiva sobre o seu significado. Dados complementares devem ser repre-
sentados com precisao no artigo. O documento deve conter detalhes suficientes
e referéncias que permitam que outros possam replicar o trabalho. Declaragoes
fraudulentas ou intencionalmente imprecisas constituem um comportamento an-
tiético e sao inaceitaveis.
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Originalidade e plagio: os autores devem garantir que as obras sdo inteiramente
originais, e se eles utilizam o trabalho e/ou textos de outros, que isso seja de-
vidamente citado. Plagio em todas as suas formas constitui um comportamento
editorial antiético e é inaceitavel.

Publicacao miiltipla ou redundante: um autor ndo deve publicar manuscritos
que descrevam essencialmente a mesma pesquisa em mais de um periodico.
Publicar o mesmo artigo em mais de um periddico sem informar os editores
e obter seu consentimento constitui um comportamento editorial antiético e &
inaceitavel.

Sobre as fontes: o trabalho de outros autores deve sempre ser reconhecido.
Os autores devem citar as publicacoes que foram importantes na determinagao
da natureza do trabalho relatado. As informagoes obtidas em particular, como
em uma conversa, correspondéncia ou discussao com terceiros, nao devem ser
utilizadas ou relatadas sem a permissao explicita por escrito da fonte. As in-
formagdes obtidas por meio de servicos confidenciais, tais como arbitragem,
manuscritos ou pedidos de bolsas, ndo devem ser utilizadas sem a permissao
explicita por escrito do autor do trabalho envolvido nestes servigos.

Autoria: a autoria do trabalho deve ser restrita aqueles que fizeram uma con-
tribuicao significativa para a concepgao, projeto, execugao ou interpretacao do
estudo relatado. Todos aqueles que fizeram contribuigoes significativas devem
ser listados como coautores. Pessoas que participaram em certos aspectos do
projeto de pesquisa devem ser listadas como colaboradores. O autor principal
deve garantir que todos os coautores apropriados estejam incluidos no artigo.
O autor principal também deve certificar-se de que todos os coautores viram e
aprovaram a versao final do manuscrito e que concordaram com sua submissao
para publicagao.

Divulgacao e conflitos de interesses: todos os autores devem divulgar no ma-
nuscrito qualquer conflito financeiro ou de outra natureza que possa influenciar
os resultados ou a interpretacao de seu manuscrito. Todas as fontes de apoio
financeiro para o projeto devem ser divulgadas.

Erros fundamentais em trabalhos publicados: quando um autor descobre um
erro significativo ou imprecisao em seu trabalho publicado, é obrigacdo dele in-
formar imediatamente o editor da revista ou a Editoria de Periddicos e cooperar
com o editor para corrigir o artigo.

Deveres da Editora

Estamos empenhados em garantir que publicidade, reimpressao ou qualquer outra
fonte de receita comercial ndo tenha qualquer impacto ou influéncia sobre as decisoes
editoriais.

Nossos artigos sao avaliados por pares para garantir a qualidade da publicagao cienti-
fica. Este periddico utiliza o CrossCheck (software antiplagio da CrossRef).

* Esta declaragao se baseia nas recomendacgoes da Elsevier e no Best Practice Guide-
lines for Journal Editors do Committee on Publication Ethics — COPE.
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1. Article Submission

Article propositions for publishing on the International Journal of Digital Law must
be sent through the electronic submission system (free of cost) and access through
login and password. Propositions sent by e-mail will not be accepted. The Journal has
the right to accept or reject any originals received, according to its Editorial Board’s
recommendations, including the inadequacy of the article’s theme to the journal’s
editorial profile, as well as the right to propose modifications.

2. Author Qualification

At least one of the authors must own either a PhD degree or a Doctor of Juridical
Science (J.S.D. or S.J.D), Doctor juris (Dr. iur. or Dr. jur.), Doctor of Philosophy (Ph.D.)
ou Legum Doctor (LL.D.) degree. This requirement can be relativized, never exceeding
30% of the articles per edition, in exceptional cases of: (i) authors affiliated to foreign
institutions; (ii) articles written in English.

3. Originality and exclusivity

Articles for publication in the International Journal of Digital Law must be original and
exclusive, except in case of articles written in a foreign language and published outside
Brazil. After the publication of the article in this journal, it can also be published in
books and compilations, as long as the original publication is mentioned. We ask the
authors to commit to not publish the article in other journals or reviews, as well as not
to submit it to other journals at the same time.

4. Languages
Articles can be submitted in English, Portuguese, and Spanish.

5. Registration of the metadata in the electronic submission system

5.1. At the time of submission of the article to the electronic system, the metadata
fields must be filled in according to these guidelines, under penalty of preliminary
rejection of the submission.

5.2. Authors

5.2.1. first name/Middle name/Last name: indication of the full name of the author(s)
with only the initials of each name in capital letter. In case of articles in co-authorship,
the names of all coauthors must be inserted in the system in the order that should
appear at the time of publication.

5.2.2. E-mail: indication of the e-mail address of the author(s) for contact, which will
mandatorily appear in the published version of the article.

5.2.3. ORCID iD: indication of the number of the author’s ORCID identifier (for further
information click here). The ORCID identifier can be obtained in ORCID register. Authors
must have to accept the patterns for presentation of ORCID iD and include the full URL
(e.g.: https://orcid.org/0000-0003-1781-1726).

5.2.4. URL: link to the author’s full curriculum. In the case of Brazilian authors, the link
to the Lattes Curriculum should be indicated.
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5.2.5. Affiliation: indication of the author’s main institutional affiliation (or two main
affiliations if both of the links with them have the same importance). The main institution
is where the author is professor or student, or, in case of not being professor or
student anymore, the institution where the authors obtained their major academic
title (PhD, J.S.D., LL.M, B.A., etc.). The institution’s name must be written in full (not
abbreviated) and in the original language of the institution (or in English for non-Latin
languages), followed by an indication of the country of origin of the institution between
parentheses. If the author is a professor and also a PhD, J.S.D or LL.M candidate
in another institution, the main affiliation will be the institution where the author is
candidate.

5.2.6. Country: indication of the country of the author’s main institutional affiliation.
5.2.7. Bio Statement: indication of the author’s abbreviated CV, with the information
organized in the following sequence: first, the indication of the institution to which
the author is affiliated as a professor; second, between parentheses, the city, state/
province (if applicable) and country of the institution; third, indication of academic
titles (starting with the highest); fourth, other bonds with scientific associations; fifth,
profession; etc.

5.3. Title and Abstract

5.3.1. Title: title in the language of the article, with only the first letter of the sentence
in capital letter.

5.3.2. Abstract: abstract in the language of the article, without paragraph or citations
and references, with up to 200 words.

5.4. Indexing

5.4.1. Keywords: indication of 5 keywords in the language of the article (in lower case
and separated by semicolons).

5.4.2. Language: indicate the acronym corresponding to the language of the article
(Portugués=pt; English=en; Espanol=es).

5.5. Supporting Agencies: articles resulting from funded research projects should
indicate in this field the source of funding.

5.6. References: insert the complete list of references cited in the article, with a space
of one line between them.

6. Text Presentation and pre-textual elements

6.1. The article must have between 15 and 30 pages (size A4 — 21 cm x 29,7 cm),
including introduction, development and conclusion (not necessarily with these titles)
and a bibliographic reference list. The maximum number of pages can be relativized in
exceptional cases, decided by the Editorial team.

6.2. Edges (margins) must be: top and left with 3 cm, bottom and right with 2 cm.
6.3. The text must use Font Times New Roman, size 12, line spacing 1.5, and spacing
0 pt before and after paragraphs.

6.4. References must use Font Times New Roman, size 10, simple space between
lines.

6.5. In the development of the text, the paragraphs must contain decrease of 1.5 cm
from the left margin. Titles and subtitles must be aligned with the left margin without
decrease.

6.6. The structure should observe the following order:
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6.6.1. Title in the article’s language, in bold, centralized, with the first letter of the
sentence in capital letter.

6.6.2. In case of indicating information related to the article (financing from sponsoring
agencies, acknowledgments, translators, etc.), it is necessary to insert a footnote with
an asterisk (not number) on the right side of the title in the article’s language.

6.6.3. Title in English, with only the first letter in capital letter, in bold and in italic,
centralized. In the case of articles written in English, this element must be substituted
by the title in Portuguese.

6.6.4. The article must not include the names of the author(s). The information for
publication purposes will be taken from the metadata entered by the author(s) in the
journal’s electronic system at the time of submission.

6.6.5. Abstract in the article’s language (font Times New Roman, 12, simples lines,
without paragraph or quotations and references, until 200 words), preceded by the
word “Abstract” written in the article’s language.

6.6.6. Indication of five keywords in the article’s language (in lower case and separated
by semicolon), preceded by the expression “Keywords” written in the article’s language.
6.6.7. Abstract in English (font Times New Roman, 12, simples lines, without paragraph
or quotations and references, up to 200 words), preceded by the word “Abstract”. In
case of articles written in English, this element must be replaced by the abstract
(“resumo”) in Portuguese.

6.6.8. Indication of five keywords in English (in lower case and separated by semicolon),
preceded by the expression “Keywords”. In case of articles written in English, this
element must be replaced by keywords (“palavras-chave”) in Portuguese.

6.6.9. Table of contents, indicating the titles of the sections and subsections, with
progressive numbering in Arabic numbers.

6.6.1.0. Development of the scientific article: progressive numbering, in Arabic numbers,
must be used to make clear the content’s systematization.

6.6.11. Bibliographic references list must bring only sources that were really used,
located in the end of the article, separated by a simple space, lined to the left margin
(no indent).

6.6.12. For other aspects, apply Brazilian technical norms (ABNT NBR 10520:2002 e
14724:2011).

6.6.13. In the case of articles with 4 or more authors, it is necessary to include a
footnote indicating the contribution of each one to the article.

6.7. Highlights must be made only in italics, meaning that bold, underlined or caps
lock, cannot be used to highlight.

6.8. Images and boards must be inserted in the text, not in the end in form of
attachments.

7. Scientific Methodology

7.1. The references of books, chapters in collective books, articles, theses,
dissertations/essays, monographs of quoted authors used as base to write the text
must be mentioned as a reference on the footnotes, with all the information about the
text, according to the Brazilian technical norms (ABNT NBR 6023:2018 — summarized
in the item 7.1.3 below), and especially, indicating the page of which the information
written on the text was taken, right after the reference.
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7.1.1. Book’s title (or journal’s title) must be highlighted in italics (bold shall not be
used for that purpose).

7.1.2. Articles written in the format AUTHOR-YEAR will not be accepted for publishing.
7.1.3. References shall appear as follows:

7.1.3.1. Books:

LAST NAME, Name Middle Name. Title of the book in italics: subtitle not in italics.
Number of the edition. City: Publisher, Year.

Example:

KEEN, Andrew. Vertigem digital: por que as redes sociais estao nos dividindo,
diminuindo e desorientando. Trad. Alexandre Martins, Rio de Janeiro: Zahar, 2012.
254p.

7.1.3.2. Chapter in a collective book:

LAST NAME, Name Middle Name. Title of the Chapter not in bold. In: ORGANIZER’S LAST
NAME, Name Middle Name; 2"° ORGANIZER’S LAST NAME, Name Middle Name, and so
on, separated by semicolon (Org. or Coord.). Title of the book in italics: subtitle not in
Italics. Number of the edition. City: Publisher, Year. first page-last page [preceded by “p.”].
Example:

DOTTA, Alexandre Godoy. Derechos de la Poblacion LGBT+ en Brasil: Vulnerabilidad
Social entre Avances y Retrocesos. In: BRAVO, Alvaro Sanches; CASIMIRO, Ligia Melo
de; GABARDO, Emerson. (Org.). Estado Social Y Derechos Fundamentales en Tiempos
de Retroceso. Sevilha: Ponto Rojo, 2019. p. 203-228.

7.1.3.3. Articles in journals:

LAST NAME, Name Middle Name. Title of the article not in bold. Title of the journal
in italics, city, volume, number, first page-last page [preceded by “p.”], months of
publishing [abbreviated with the first three letters of the month followed by dot and
separated by a slash]. Year.

Example:
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