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blockchain i jej odpornego na manipulacje ekosystemu do
prowadzenia rzeczywistych dziatan, takich jak edukacja, opicka
zdrowotna, nieruchomosci, transport, bankowos¢, biznes, zarzadzanie
tancuchem dostaw, handel elektroniczny i zdecentralizowane finanse.
Czytelnicy odkryja potencjalne zastosowanie technologii blockchain
we wszystkich istotnych dziedzinach Zzycia i naucza si¢ obstugi
procedur transakcyjnych. Narracja jest przejrzysta, ze wspaniatymi
dzietami sztuki iz pewnoscig zachwyci czytelnikow. Dzigki prostemu
omowieniu zlozonego tematu ta ksigzka jest skarbem dla kazdego
uczonego i przedsigbiorcy.

Rishabh Garg Indraneel Shankar Dani
bivsi dodatni glavni tajnik, zastupnik, Indija.

Nalazimo se usred jo§ jedne velike revolucije zvane BLOCKCHAIN, distribuirane baze podataka koja odrzava
stalno rastuéi popis zapisa, zvanih blokovi. Ovaj krajolik inovacija predstavlja samo 12 godina rada elitne skupine
Strebera, kriptografa i matematicara.

U vremenima koja dolaze, blockchain ¢e prozimati svaku ljudsku teZnju, ¢ineéi procese u¢inkovitima i pametnima.
Kako se puni potencijal ovih prodora u drustvu ostvaruje, stvari ¢e se postupno poceti dogadati drugacije -
medunarodni prijenosi novca bit ¢e brzi i pouzdaniji; provjera Ce biti laka; identitet ¢e biti globalan, decentraliziran;
i nijedna osoba - bilo administrator, menadzer, industrijalac, start-up, poslodavac, pruzatelj usluga, pedagog, student
ili korisnik, nece ostati nedirnuta. O¢ito je da ée svijet morati rasirenih ruku prihvatiti ovu tehnologiju.

S obzirom na to, autor ¢vrsto vjeruje da bi svaki dio druStva trebao biti svjestan blockchaina, bilo da se radi o
tehnolozima u pocetnicima, entuzijastima u pocetnicima ili netehni¢kim korisnicima decentraliziranih aplikacija.
Ovaj ¢lanak, koji je izdvojen iz knjige, 'Blockchain za aplikacije u stvarnom svijetu', koju je napisao Rishabh
Garg, a objavio John Wiley & Sons Inc. SAD, pruza dubinsko razumijevanje blockchain ekosustava, arhitekture,
Ethereuma, Hyperledgera i kriptovaluta. nakon ¢ega slijedi sveobuhvatna rasprava o moguéim upotrebama
blockchaina kao Sto su kriptografija, kiberneticka sigurnost, upravljanje identitetom, provjera vjerodajnica,
certifikacija poslova, zdravstvena skrb, daljinsko pracenje zdravlja, transplantacija organa, genomika, farmaceutski
lanac opskrbe, hrana i civilne potrepstine itd. Snimke zaslona uzivo i povezane kodne ¢elije, koje se nalaze izmedu
teksta, pomo¢i Ce Citateljima da razumiju bankarstvo, poslovanje, decentralizirane financije, trziSte predvidanja,
upravljanje portfeljem, kvadratno financiranje, grupno financiranje, e-trgovinu itd. s de novo pristup.

Sadrzaj pruza prakti¢an postupni mehanizam za svakog Citatelja da implementira vlastiti sustav za pohranu temeljen
na sadrzaju. Na§ pristup je pomoc¢i vam u upravljanju ovom revolucionarnom tehnologijom upoznajuci vas sa
svakim njezinim detaljem. Uz ovu novu tehnologiju pod vaSom kontrolom, mo¢i ¢ete pristupiti znacajkama
blockchaina jednako lako kao da Kkoristite jednostavnu mobilnu aplikaciju. Dakle, pridruzite se blockchain
revoluciji; nauciti kako razvijati decentralizirane aplikacije; i biti ispred svojih vr$njaka.
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BLOCKCHAIN: SKORA REVOLUCIJA

Knjigovodstvo je kamen temeljac civilizacije jo§ od babilonskog doba jer je razmjena vrijednosti
zahtijevala da dva stranca vjeruju racunima jedan drugome. I dalje trebamo integrirani sustav
koji moze biljeziti sve nasSe transakcije, odrzavati drustvo organiziranim i1 odrzavati povjerenje
javnosti [Garg, 2023]. Citaj vise, Blockchain for Real World Applications - Rishabh Garg. John Wiley ¢ Sons,
Inc. US, 01-388: ISBN - 9781119903734

Tehnicka arhitektura i protokoli Distributed Ledger Technology (DLT) omoguc¢uju istovremeni
pristup, provjeru i nepovratno azuriranje podataka preko mreze koja obuhvaca vise ¢vorova ili
lokacija. Blockchain je jedan od njegovih mnogih oblika kao §to su DAG, Hashgraph,
Holochain i Tempo (Radix). Blockchain je skora revolucija i potpuno novi protokol za razvoj
aplikacija. Poput interneta prije Cetvrt stoljec¢a, blockchain aplikacije mogle bi prozZeti na$
svakodnevni zivot u nadolaze¢im godinama [Garg, 2022].

Blockchain je u biti digitalna knjiga koja prati transakcije. Transakcije mogu oznacavati bilo Sto
- gotovinu, digitalne valute, dionice ili bilo koju drugu imovinu. Blockchain moze zadovoljiti
Sirok raspon uvjeta za stjecanje ili namirenje te imovine putem takozvanih pametnih ugovora.

Nacin na koji se transakcije biljeze na viSe racunala unutar decentralizirane mreZe razlikuje
blockchain od jednostavne knjige. Nakon §to se postigne konsenzus, svaki ¢vor na mreZi zajedno
azurira svoju kopiju glavne knjige. U nedostatku konsenzusa, ostatak mreZe trenutno prestaje
pokusavati dodati ili ukloniti ¢vor.

Blockchain koristi ratunovodstvo s trostrukim unosom, gdje se jedan unos vr$i na kreditnoj
strani, drugi na debitnoj strani, a tre¢i u nepromjenjivoj zajednickoj knjizi — kojom upravljaju
napredni matemati¢ki algoritmi i neprobojna kriptografija. Citaj vise, Blockchain for Real World
Applications - Rishabh Garg. John Wiley ¢ Sons, Inc. US, 01-388: ISBN - 9781119903734.

Blockchain je niz blokova koji ¢ine sveobuhvatan popis transakcija koje se prenose i repliciraju
preko mreze kao digitalna javna knjiga. Blockchain ekosustav sastoji se od ¢vorova — korisnika
ili ra¢unala — koji odrzavaju potpunu kopiju zapisa ili glavne knjige, dok su blokovi formati
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podataka koji se koriste za pohranu zapisa o transakcijama i njihov prijenos izmedu svih ¢vorova
u mrezi [Garg, 2021].

Stuart Haber i W Scott Stornetta [1991] prvi su predstavili koncept blockchaina. Ali Satoshi
Nakamoto, osoba iza pseudonima, popularizirao ga je 2008. kako bi mogao posluziti kao javni
dnevnik bitcoin transakcija. Programabilni pametni ugovori, konstitucionalni dizajn i blockchain
konsenzusni protokol klju¢na su podru¢ja inovacija tijekom proteklog desetljeca i pol.

BLOCKCHAIN VREMENSKA TRAKA

Tijekom proteklih 15 godina bilo je mnogo inovacija u blockchain tehnologijama konsenzusa,
programabilnim pametnim ugovorima i fiducijarnoj arhitekturi.

BLOCKCHAIN 1.0

Blockchain 1.0 koristen je kao digitalna valuta za trgovanje velikih razmjera, transakcije male
vrijednosti, forex, igranje 1 pranje novca. Brojne su prednosti koristenja blockchain tehnologije
za digitalnu valutu, ali njezina temeljna prednost je ta §to pruza sigurnu i sigurnu platformu za
prijenos imovine bez potrebe za posrednicima ili ugovornim stranama. Sada je dostupno vise od
4500 razlicitih vrsta kriptovaluta. Najpopularniji su Bitcoin (2009), Litecoin (2011), Namecoin
(2011), Dogecoin (2013) i Peercoin, s ukupnom trzisnom kapitalizacijom od 295 milijardi USD
(2012).

BLOCKCHAIN 2.0

Prosirenje Blockchain 2.0 aplikacija omogucilo je pametne ugovore, decentralizirane aplikacije
(dApps) i decentralizirane autonomne organizacije (DAO). Odigrao je klju¢nu ulogu u
odredenim podru¢jima financija - bankarstvu, trgovanju dionicama, kreditnim sustavima,
financiranju opskrbnog lanca, kliringu placanja, borbi protiv krivotvorenja, uzajamnom
osiguranju i1 narusavanju tradicionalnih valuta i metoda placanja. OlakSao je implementaciju
pametnih ugovora koriStenjem nekih programabilnih jezika ugovora, ukljucujuéi Ethereum,
Codius i Hyperledger.

BLOCKCHAIN 3.0

Osim u valuti i financijama, Blockchain 3.0 uspio je uspostaviti dominaciju u podru¢jima kao §to
su obrazovanje, zdravstvo, znanost, transport i logistika. Ukljucuje sofisticiraniju vrstu pametnog
ugovora za stvaranje decentralizirane organizacijske jedinice koja stvara vlastita pravila i pruza
znatnu autonomiju.

BLOCKCHAIN 4.0

Blockchain 4.0 razvija se u poslovni ekosustav za mase. To je spoj blockchaina s najopseznijim
opcijama vrhunskih tehnologija budué¢nosti kao Sto su Internet of Things, racunalstvo u oblaku,
umjetna inteligencija i robotika. Ispitivanjem potencijala virtualnih lanaca blokova unutar jednog
lanca blokova, sustav moze zaraditi nesputanu skalabilnost. Blockchain 4.0 odnosi se na ideje i



rjesenja koja racionaliziraju tehnologiju za poslovne potrebe, posebice industriju 4.0 i trgovinu.
Blockchain tehnologija moze se koristiti za pobolj$anje razli¢itih procesa ukljucujuéi upravljanje
opskrbnim lancem, korporativni tijek rada, financijske transakcije, prikupljanje podataka 10T - a,
nadzor zdravlja, upravljanje imovinom i kreditne sustave.

Stoga blockchain 4.0 obecava digitalnu arhitekturu koja kombinira automatizaciju, odgovornost i
zaStitu privatnosti kako bi se stvorilo iskustvo bez problema u stvarnom svijetu [Garg, 2021;
2023].

BLOCKCHAIN ARHITEKTURA

Blockchain provjerava valjanost transakcija tehnikom asimetri¢ne kriptografije. Ovdje se koristi
matematicki proces poznat kao hash funkcija za pretvaranje bilo kojeg podatka u niz
alfanumerickih vrijednosti. To je proces koji se zove enkripcija koji kodira ¢itljiv tekst koji
moze procitati samo osoba koja ima tajni kod ili klju¢ za deSifriranje. Postoje dva glavna oblika
enkripcije - asimetri¢na enkripcija (javni klju¢) i simetri¢na enkripcija. Simetri¢na enkripcija
ima samo jedan privatni (tajni) kljuc, a koriste ga sve strane u komunikaciji i za Sifriranje 1 za
desifriranje.

Ovdje hash polja i Sifrirani transakcijski podaci djeluju kao digitalni potpis. Izvorna kopija
podataka i sigurni hash podataka Salju se primatelju. Primatelj izrac¢unava novi hash koristeci
izvorne podatke dobivene nakon deSifriranja sigurnog hash-a. Ako su oba ista, to znaci da
primljeni podaci nisu promijenjeni.

DECENTRALIZIRANI IDENTIFIKATOR

Decentralizirani ID -ovi omogucuju peer-to-peer veze izmedu dvije strane koje su globalno
jedinstvene, uporne i pseudoanonimne. DID-ovi osiguravaju kontrolu vlasnika identiteta i
suverenost nad identitetima jer ne ovise o centraliziranim registrima, vlastima ili dobavlja¢ima
identiteta. Budu¢i da osoba moze imati vise DID-ova, teze ju je pratiti u svim njenim
aktivnostima. Citaj vise, Blockchain for Real World Applications - Rishabh Garg. John Wiley ¢ Sons, Inc. US,
01-388: ISBN - 97811199037 34.

BLOCKCHAIN EKOSUSTAV

Blockchain ekosustav je mreza korisnika koji dijele cvorove za zajednicke poslovne aktivnosti i
svrhe. Svaki blockchain blok sadrzi oko 1 MB podataka. Kada se popuni kapacitet podataka od 1

MB prvog bloka, informacije se kronoloski pohranjuju u ovom bloku prije nego §to se ponove u
drugom bloku [Garg, 2021].

Svaki blok prima drugaciji hash koji to¢no odgovara nizu podataka u tom bloku kako bi se svi ti
blokovi povezali u niz. Blok prima novi hash ¢ak 1 ako unutar njega postoji manja promjena.
Sustav se oslanja na decentralizirane baze podataka za kontrolu pojavljivanja podataka izmedu
entiteta putem P2P (peer-to-peer) mreze, gdje metode konsenzusa osiguravaju replikaciju preko
¢vorova mreze.
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Pojedinaéni évorovi &ine blockchain ekosustav, a svaki ima svoju kopiju glavne knjige. Cvorovi
medusobno komuniciraju kako bi se dogovorili o zapisu glavne knjige, eliminirajuéi potrebu za
sredi$njim tijelom ili bilo kojom treCom stranom za koordinaciju ili provjeru. Uz prijenos i
provjeru dostavljenih podataka na blockchainu, ¢vorovi takoder pomazu u unosu novih podataka.
Cin snimanja transakcija na novom bloku i njihovog dodavanja u postojeéi lanac naziva se
rudarenje i dogada se kada svi ¢vorovi postignu konsenzus. U blockchainu, svaki blok ima svoj
nonce i hash, kojem prethodi hash bloka u lancu.

Kriptografska hash funkcija generira hash u blockchainu, koji svaki ulazni niz pretvara u izlazni
niz sa 64 znamenke. Nisu svi hashovi valjani. Hash bloka mora zapoceti s najmanje deset
uzastopnih nula da bi bio kvalificiran na blockchainu. Svaki blok prima nonce, §to je mala
koli¢ina jedinstvenih podataka. Rudari se moraju neprestano baviti rudarenjem, Sto je proces
stalne izmjene 1 rasprSivanja podataka bloka u potrazi za funkcionalnim rasprSivanjem. Kako bi
pronasli valjani potpis (output), rudari moraju stalno mijenjati strukturu bloka (nonce) i koristiti
puno elektriéne energije. Sto veéu ra¢unsku snagu imaju, brze obraduju razliGite sastave blokova
kako bi pronasli dobar hash.

JAVNI | PRIVATNI BLOCKCHAIN

Postoje tri glavne vrste blockchaina : javni, privatni i konzorcijski blockchain. Svaki korisnik
koji Zeli sudjelovati u mreznim transakcijama moze to uciniti na javhom blockchainu, bez
ograni¢enja. S druge strane, na privatnim lancima blokova samo ¢&vorovi iz odredene
organizacije mogu sudjelovati u procesu konsenzusa. Stoga je takoder poznat kao dopusteni
blockchain. Consortium blockchain je polu-privatna mreza istomisljenika za povecanje
produktivnosti, odgovornosti i transparentnosti.

BLOCKCHAIN KONSENZUS

Kako bi se postigao konsenzus o stanju blockchaina i osigurala valjanost transakcija, koristi se
mehanizam otporan na pogreske, a naziva se mehanizam konsenzusa. U ovom slucaju, svaki
¢lan blockchain mreze dogovara trenutno stanje distribuirane knjige. Za dodavanje novog bloka
u lanac, ¢vor mora izvrSiti raCunalni zadatak, poznat kao Proof-of-Work. PoW je oblik
konsenzusa koji koristi bitcoin mreza. Puno se energije gubi u ovim operacijama jer PoW
zahtijeva od rudara izvodenje enormnih izra¢una. Proof-of-Stake je manje energetski intenzivna
alternativa POW -u koja od rudara zahtijeva da dokazu da su legitimni vlasnici valute. Ovo se
temelji na nelogi¢noj premisi da je manja vjerojatnost da ¢e korisnici s viSe valute napasti mrezu.
Predlozeno je nekoliko konsenzusnih algoritama za prevladavanje ove slijepe ulice, ukljucujuci
PBFT, DPoS, Peercoin, Ripple, Tendermint itd.

Kako bi se osigurala ucinkovitost, sigurnost i pogodnost, neki su radnici predlozili pohlepno
teSko promatracko podstablo (GHOST) pravilo odabira lanca. U ovom sustavu, grane se vazu
pomoc¢u GHOST-a tako da rudari mogu odabrati najbolju granu koju ¢e slijediti, a ne najduzi
plan grana [Simpolinski i Zohar, 2013].



PROVJERA PLACANJA U BLOCKCHAIN-U

Postoje dvije moguce vrste potvrde plac¢anja: Jednostavna potvrda placanja i Potpuna potvrda
placanja.

Kao dio procesa jednostavne provjere plac¢anja (SPV), tanki ili lagani klijent moZe preuzeti
zaglavlje bloka, koje je puno lakSe od cijelog bloka. LakSe je i korisnije za korisnika spremiti
samo jednu kopiju zaglavlja bloka iz najduzeg lanca dokaza o radu i dobiti podruznicu Merkle
koja povezuje transakciju s blokom. Provjera je pouzdana sve dok posteni ¢vorovi kontroliraju
mrezu. Ali u trenutku kada napada¢ preuzme kontrolu nad mrezom, sustav postaje izlozen.

Nasuprot tome, potpuna provjera plaé¢anja zahtijeva debeo ili tezak novc¢anik, koji je potpuna
kopija blockchaina. Ovi programi novc¢anika potvrduju 1 prenose tude trgovine uz upravljanje
vlastitim transakcijama korisnika. Kako bi se pruzili personalizirani rezultati i1 odabrao
blockchain s najboljim dokazom o radu, sve strane (svi ¢vorovi) na mrezi moraju biti povezani.
Stoga, ovisno o povezivosti, moze pro¢i nekoliko dana dok se blockchain mreza ne preuzme
pomocu aplikacije bitcoin wallet. Citaj vise, Blockchain for Real World Applications - Rishabh Garg. John
Wiley ¢ Sons, Inc. US, 01-388: ISBN - 9781119903734.

KRIPTOVALUTE

Kriptovalute, poput Bitcoina, Ethera ili Litecoina, digitalni su tokeni kojima se trguje na
blockchainu i koriste se za kupnju proizvoda i usluga. Tehnologiju blokovnog lanca koriste
kriptovalute kako bi nadopunile prednosti javne knjige i sofisticiranog kriptografskog
sigurnosnog sustava. Tijekom godina te su valute postale nevjerojatno popularne, §to je dovelo
do postojanja viSe od 18 000 kriptovaluta diljem svijeta s trziStem vrijednim 3,2 trilijuna dolara.
Bitcoin trenutno vrijedi 3.120.210,68 INR.

SCENARIJE

Skripte se smatraju jednim od temeljnih ¢imbenika u implementaciji sloja poslovne logike na
blockchainu. Jednostavno receno, bitcoin transakcije su informacije koje odrazavaju kretanje
bitcoina iz jednog nov¢anika u drugi. Obi¢no prva transakcija u novom bloku stvara novu valutu,
ali je nikada ne troSi. Kod ovih transakcija unos ostaje prazan i takav prazan unos naziva se
Coinbase transakcija. Nagrada stvorena ovom transakcijom takoder se moze distribuirati na
jednu ili viSe adresa nov€anika poput tipi¢ne bitcoin transakcije. Nakon $to se pridonese odredeni
broj uspjesnih blokova, nagrada se prepolovljuje za svaki uspjesni blok dodan u blockchain,
odrzavaju¢i bitcoin kao resurs ograni¢ene ponude, otporan na inflaciju.

Budué¢i da Bitcoin nije oblik zakonskog sredstva placanja koje izdaje vlada, njegova je
popularnost stvorila nove puteve za njegovu razmjenu za fiat novac, kao §to su mjenjacnice
kriptovaluta, bitcoin debitne kartice, bitcoin bankomati, Metal Pay i peer-to-peer mreza.
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U pocetku se peer-to-peer kriptovaluta poznata kao Bitcoin koristila za redovite transakcije, no
Bitcoin se s vremenom promijenio iz penija u sredstvo ulaganja kako je stjecao popularnost i
povecavao mu se vrijednost.

Vjerovalo se da blockchain tehnologiji na kojoj je radila nedostaje skalabilnost jer sama po sebi
nije bila u stanju upravljati velikim koli¢inama transakcija. Tako je u kolovozu 2017. originalna
kriptovaluta Bitcoin se podijelio u dvije razli¢ite kriptovalute, Bitcoin Cash i Bitcoin SV. U
studenom 2018. kriptovaluta je dozivjela jo$ jedan fork, podijelivsi se na Bitcoin Cash ABC i
Bitcoin Cash SV (Satoshi Vision). Budu¢i da koristi izvorni Bitcoin Cash klijent, Bitcoin Cash
ABC sada se naziva Bitcoin Cash.

Programeri mogu koristiti jezike pametnih ugovora kao Sto je CashScript kako bi omogudili
sloZenije operacije koriStenjem Bitcoin Casha nego s Bitcoinom . Bitcoin Cash moZze biti teska
imovina, kao $to su nekretnine, zlato ili druga fizicka dobra, budu¢i da Bitcoin ima ograni¢enje
od 21 milijun kovanica, §to korisnicima omogucuje da zadrZe vrijednost u digitalnom obliku jako

dugo.
ETHEREUM

Ethereum je varijanta blockchaina koju je kreirao rusko-kanadski programer Vitalik Buterin i
njegovi kolege. Ethereum je decentralizirana blockchain platforma koja je izgradena sa
zajednickom globalnom infrastrukturom. Svaki ¢vor u mrezi pokre¢e operativni sustav -
Ethereum Virtual Machine, koji ima sposobnost razumijevanja i pokretanja programa poznatih
kao pametni ugovori. Stoga Ethereum pojacava prednosti bitcoina blockchain omogucujuci
programerima pisanje koda koji emulira temeljnu funkcionalnost decentralizirane aplikacije ili
dApp-a.

PAMETNI UGOVORI

Pametni ugovor je aplikacijski kod pohranjen na odredenoj adresi (adresa ugovora) na
blockchainu. Aplikacije mogu implementirati rad pametnih ugovora, mijenjati njihova stanja i
pokretati transakcije. Za izradu takvih ugovora koristi se specijalizirani programski jezik, kao $to
je Solidity ili Viper. Izjave poput "ako...onda" &esto se koriste za izvrsenje ugovora. Citaj vise,
Blockchain for Real World Applications - Rishabh Garg. John Wiley ¢ Sons, Inc. US, 01-388: ISBN - 9781119903734

HYPERLEDGER

Hyperledger je globalni zajednicki rad otvorenog koda koji pruza okvir, standarde, smjernice 1
alate potrebne za koriStenje u raznim industrijama. Pozdravlja svakog ¢lana zajednice sa znanjem
programiranja ili interesom za doprinos razvoju izvornog koda. Kod moze pregledavati, stvarati,
modificirati ili distribuirati bilo koji programer na svijetu.

Samo oni subjekti ili pojedinci koji imaju autorizacijski certifikat mogu provjeravati transakcije
na Hyperledger mreZi. Tvrtke poput privatnih ili B2B koje ne Zele svoje osobne podatke na


https://www.wiley.com/en-us/Blockchain+for+Real+World+Applications-p-9781119903734

javnom blockchainu mogu koristiti ovu dopustenu 1 ograni¢enu pristupnu blockchain mrezu —
Ethereum Hyperledger .

DECENTRALIZIRANE APLIKACIJE

U centraliziranom sustavu, aplikacijski softver moze biti postavljen na jednu ili vise srediSnjih
lokacija, ovisno o veliCini instalirane baze klijenata. Medutim, u decentraliziranom sustavu
pametni se ugovori koriste kako bi se aplikacijskom softveru omogucilo neovisno pokretanje na
peer-to-peer blockchain mrezi, umjesto na jednom stroju. Decentralizirana aplikacija (dApp)
¢ini front-end, blockchain back-end i middleware - softver koji povezuje to dvoje.

Iako dApps obecavaju da Ce rijesSiti mnoge glavne probleme s tradicionalnim aplikacijama, oni
takoder imaju brojne nedostatke, kao Sto su zahtjevi za odrzavanjem, znacajni troSkovi
performansi, zaguSenje mreze itd.

BRIGA O IDENTITETU

Identitet je sredi$nji dio svih ljudskih aktivnosti. Valjani identitet preduvjet je za upis u Skolu,
prijavu za posao, upravljanje bankovnim ra¢unom, dobivanje putovnice, potpisivanje ugovora ili
pristup financijskom sustavu [Garg, 2019]. Medutim, vise od milijardu pojedinaca, ukljucujuci
21 milijjun izbjeglica, jo§ uvijek nema pravni identitet. To je zbog skrivenih troskova,
intervencija posrednika i zamornih procesa.

IDENTITETI SIROM SVIJETA

Ljudi diljem svijeta imaju razlic¢ite oblike identiteta, kao Sto su putovnica za medunarodna
putovanja, vozacka dozvola za upravljanje vozilom, biracka kartica za izbore, broj socijalnog
osiguranja za vodenje evidencije o placama ili samozaposljavanju, itd. [Garg , 2020]. Povijest
identifikacijskog sustava vjerojatno pocinje 1803. godine, kada je Napoleon Bonaparte
predstavio prvi identifikacijski sustav na svijetu.

Francuska vlada uvela je osobnu iskaznicu za radnike s ciljem da je koristi kao alat za
transformaciju neograni¢enog drustva Francuske Republike u dobro organiziranu policijsku
drzavu kako radnici ne bi mogli migrirati na bolje poslove i vece place bez dopustenja
poslodavca. . Napoleonov ID plan bio je parabola za trgovinu ljudima i ropstvo u Rusiji ili
isto¢noj Europi, ali nije mogao napredovati zbog nedostatka radne snage i pojave organizacija za
samopomo¢ tijekom svjetskih ratova [Lyon, 1994].

Do 20. stolje¢a Njemacka je postala visoko demokratska, tolerantna i1 liberalna nacija sa
sustavima socijalne skrbi, socijalnim osiguranjem i nacionalnim zdravstvenim sluzbama. U
takvom okruzenju nacisti su bili opsjednuti ekonomskom vrijednos¢u radnika, zadrzavanjem
placa, uklanjanjem Strajkasa i invalida. Nacisti su uveli radnu knjiZicu za biljezenje radnog staza
svakog zaposlenika, ukljucujuéi razdoblja otpustanja i1 krSenja ugovora o radu. Njegov prikriveni
motiv bio je identificirati StrajkaSe, slabe, sramezljive, neraspolozene, seksualno promiskuitetne,



tajne prostitutke i podproletarijat. Naredba je odbijena tek 1941-42, kada se rat okrenuo protiv
Njemacke [Gotz i Roth, 2004].

Kina je prosirila nacisti¢ku radnu biljeZnicu prilagodivsi je u sustav nazvan dang -an dossier, koji
je omogucavao prikupljanje osobnih dosjea iz $kolskih dana. Radnici nisu mogli zapoceti novo
zanimanje sve dok im bivsi poslodavac nije poslao dosje. Ovaj novi sustav bio je potpuno
drugaciji od povijesnog sustava, Dang-e, koji je bio namijenjen za nadzor plemica.

Osim toga, u Kini je postojao takozvani domaci sustav registracije koji je sprjecavao kineske
radnike da se presele u drugo podrucje bez dopustenja. U 1990-ima danganski sustav poceo se
raspadati pod utjecajem sila koje proizlaze iz globalizacije. Strane tvrtke koje su ulazile u Kinu
nisu vodile dang- an evidenciju i zapo$ljavale su ruralne migrante bez dang-an dosjea.

Suvremeno doba osobnih iskaznica pocéelo je s Drugim svjetskim ratom. Godine 1938.
Ujedinjeno Kraljevstvo donijelo je Zakon o nacionalnom registru, prema kojem su svi stanovnici
morali imati osobnu iskaznicu [Whitley i Hosein, 2009]. Godine 1940 francuska vlada iz Vichyja
uspostavila je sustav osobnih iskaznica s Grckom i Poljskom, koji je viSe-manje zadrzan do
danas. Izuzimajuéi nekoliko iznimaka, jedva da je ijedna drzava u svijetu s obiCajnim pravom
usvojila mirnodopski sustav identifikacije.

Usvajanje osobnih iskaznica u Aziji odrazilo se na procvat nakon Drugog svjetskog rata. Vlada
Hong Konga uvela je osobnu iskaznicu 1949 kako bi sprijecila useljavanje iz kontinentalne Kine
i ojacala svoj suverenitet. Tajvan 1949, Juzna Koreja i Singapur 1960-ih slijedili su taj primjer
pod izgovorom ekonomske transformacije.

SUVREMENI IDENTITETI

U Sjedinjenim Americkim Drzavama, deveteroznamenkasti broj socijalnog osiguranja (SSN)
izdaje se svim gradanima SAD-a, stalnim i privremenim stanovnicima starijim od 18 godina.
lako je prvotno bio namijenjen za identifikaciju pojedinaca u svrhe socijalnog osiguranja, sada je
takoder koristi se za pracenje pojedinaca u svrhu oporezivanja. U praksi je postao de facto
nacionalni identifikacijski broj zbog svoje Siroke primjene, poput otvaranja bankovnog racuna ili
podnoSenja zahtjeva za vozacku dozvolu.

Broj socijalnog osiguranja uveden je u Kanadi, ali je okoncan 2004. uvodenjem zastite osobnih
podataka i elektronickog dokumenta kao pravih osobnih brojeva.

U Kolumbiji, svaka osoba tijekom djetinjstva dobiva osnovnu identifikacijsku iskaznicu koja se
zove Tarjeta de Identidad koja ukljucuje datum rodenja i mali serijski broj. Svaki gradanin nakon
navrSenih 18 godina ponovno dobiva iskaznicu drzavljanstva (Cedula de Ciudadania), koja je
neophodna u svim javnim i privatnim stvarima.

U Meksiku se identifikacijski broj zove Clave Unica de Registro de Poblacién (CURP). lako
razne druge osobne iskaznice, kao Sto je broj socijalnog osiguranja, koji dodjeljuje Instituto
Mexicano del Seguro Social i Registro Federal del Contribuyente (RFC) koje dodjeljuje



Ministarstvo financija takoder su u modi, ali izborna kartica, Credencial de Elector ili
Credencialdel INE, koju izdaje Instituto Nacional Electoral dodijeljeno je najvece priznanje.

Nacionalna osobna iskaznica, Documento Nacional de Identidad (DNI) izdaje Registro Nacional
de las Personas u trenutku rodenja u Argentini, osim za useljenike koji dobivaju brojeve koji
pocinju s 92.000.000. Ovaj ID potreban je za podnoSenje zahtjeva za kredit, otvaranje
bankovnog racuna i ostvarivanje prava franSize. Budué¢i da su roditelji duzni prijaviti svoju
djecu, siromasni, a posebno siro¢ad, izostavljeni su.

Brazil ima dva sustava — prvi, Registro Geral (RG) koji je broj koji dodjeljuju drzave i neke
organizacije kao $to su oruzane snage kao ovlaStenu nacionalnu iskaznicu. Budu¢i da se oni
dodjeljuju na drzavnoj razini, moguée je imati isti RG broj za dva gradanina u razli¢itim
drzavama

Drugi sustav, Cadastro de PessoasFisicas (CPF), federalni je i jedinstven, ali je izvorno stvoren
za potrebe oporezivanja. U Brazilu su jedan ili oba broja potrebni za odredene uobicajene
zadatke, poput otvaranja bankovnog racuna ili dobivanja vozacke dozvole.

Unutar Europskog gospodarskog prostora i Svicarske, Europska kartica zdravstvenog osiguranja
izdaje se u svrhu zdravstvene zaStite. Ova kartica navodi kod koji se naziva identifikacijski broj.
U Finskoj je osobni identifikacijski kod, henkilotunnas (HETU ili $vedski — Personbeteckning) u
modi od 1964. i koristi se za identifikaciju gradana za drZzavne i korporativne transakcije.

U Francuskoj se kod INSEE koji je nastao tijekom Vichyjevog reZima koristi za identifikaciju,
socijalno osiguranje, zaposljavanje 1 oporezivanje. U Njemackoj su od 2007. samo
decentraliziranu bazu podataka odrzavala drusStva za socijalno osiguranje, koja su dodijelila broj
socijalnog osiguranja gotovo svakoj osobi. Nakon 2008. prijaSnji brojevi poreznih datoteka
zamijenjeni su novim identifikacijskim brojevima poreznih obveznika, Steuerliche
Identifikacijski broj ili Steuer-1dNr. Fizicke osobe koje su istovremeno zaposlene i samostalne
djelatnosti mogu dobiti dva maticna broja poreznog obveznika. Odgovaraju¢i broj za
organizacije izdaje Savezni sredi$nji porezni ured, a zove se Wirtschafts-Identifikationsnummer.

U lItaliji se financijski kod (Codicefiscale) izdaje u formatu SSSNNNYYMDDZZZZX u trenutku
rodenja. SSS su prva tri suglasnika u prezimenu (ako nema dovoljno suglasnika prvi
samoglasnik, koristi se X); NNN je prvo ime, od kojeg se koriste prvi, treci i Cetvrti suglasnik;
YY su zadnje dvije znamenke godine rodenja, M je slovo pridruzeno mjesecu rodenja, DD su
zadnja dva slova rodenja; ZZZZ je specificni pozivni broj za op¢inu u kojoj je osoba rodena; X
je znak parnosti koji se izraCunava zbrajanjem slova na parnim i neparnim pozicijama. Slova
mjeseca koriste se abecednim redom, ali se koriste samo slova od Ado E,H,L, M,P,Rdo T
(dakle, sijecanj je A, a listopad R); Da bi se razlikovali spolovi, 40 se dodaje danu rodenja za
zene; a za strance se umjesto op¢inskog koda koristi Sifra za cijelu zemlju.

Gambija i Nigerija dodjeljuju 11-znamenkasti identifikacijski broj svojim gradanima koji se
nazivaju nacionalni identifikacijski brojevi [NIMC, 2022].



Nacionalni identifikacijski broj u Zimbabveu je alfanumericki kod od jedanaest znakova kojim
upravlja Ured glavnog registrara. Ima dvoznamenkasti prefiks koji oznacava okrug u kojem
podnositelj zahtjeva prebiva; sljede¢ih Sest znamenki predstavlja jedinstveni osobni kod
podnositelja zahtjeva; a posljednje 2 znamenke su prefiks mati¢nog broja izvornih roditelja.

U Narodnoj Republici Kini osobna iskaznica od 18 znamenki u formatu RRRRRRRYYY -
MMDDSSSC obavezna je za sve gradane starije od 16 godina. RRRRRR je standardni kod za
administrativnu podjelu okruga ili grada u kojem je vlasnik roden; GGGGMMDD je datum
rodenja nositelja; a SSS je sekvencijalni kod za razlikovanje ljudi s istim datumom rodenja i
mjestom rodenja [Shaw, 1996; Perry, 1997]. Sekvencijalni kod je neparan za muskarce i paran za
zene.

Indonezija je izbacila 16-znamenkasti RFID karticu s elektronickim potpisom, skeniranjem
Sarenice, skeniranjem otiska prsta deset prstiju i putovnicom visoke rezolucije pod nazivom e-
KTP (Electronic Kartu Tanda Penduduk) od 2012. Ovaj program je osmisljen na temelju UIDAI
Indije.

Indija ve¢ desetlje¢ima nastoji pruziti sluzbeni identitet svim svojim gradanima. Do sada su
bezbrojne osobne iskaznice objavljene i poniStene, S$to je dovelo do stanja fluktuacije i
zbunjenosti medu gradanima [Garg, 2017]. Ogranic¢enje postoje¢ih ID-ova je to Sto sluze samo u
razliCite 1 ograni¢ene svrhe. Nadalje, nije neuobicajeno pronaci odstupanja u profilu gradanina
medu razli¢itim repozitorijima, $to uzrokuje zabunu i pogreske [Garg, 2018; 2019] .

Ideju o biometrijski omoguéenom jedinstvenom identifikacijskom broju (UID), ili Aadhaar ,
predlozio je Odjel za informacijsku tehnologiju, Vlada Indije, s ciljem pruzanja autenticnog
identiteta svakom stanovniku Indije. Vise od jedne milijarde gradana ukljuceno je u shemu, na
koju je dosad potroSeno procjenjuje se da je 130 milijardi INR (UIDAI, 2022). To je najveci
svjetski biometrijski identifikacijski sustav koji ima za cilj pruziti identifikaciju svakom takvom
stanovniku koji nema individualni identitet.
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ONE WORLD-ONE IDENTITY

When a citizen can have the same name on different documents, why
do we allot different identification numbers for different services? Can
every citizen not be issued a 20 digit Universal Identification Number ?
Global identity will not only bring authenticity but it will also prevent a
person from having citizenship of two different countries or availing
benefits of their welfare schemes. This will curb innumerable crimes
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The phenomenal progress in the
field of computer and information
technology during the last two and
a half decades has shrunken the
entire world into a mobile device.
All tasks like education, banking,
business, travel, transport, cinema,
entertainment are being handled
by this pocket-friendly apparatus.

In the times of Covid-19 when the
world was confined within their
households, people steered multi-
billion dollar business, conducted
classes, listened to lectures, and
organized conferences through
their laptops, and mobile phones.
When one can avail all the
facilities through digital platforms,
why do we still count on physical
ID cards whose authenticity,
security and transferability is
never assured?

Unique digital ID
for citizen health
and care facilities

Records will be protected, step to help
poor and middle class: PM at launch
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Umque health ID: Modi launches
Ayushman Bharat Digital Mission
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A valid identity is a pre-requisite
for any educational, commercial,
financial or administrative trans-
action. Unfortunately 1100 million
people around the world do not
have any proof of identity and 400
million of these people are from
the poorest sectors of the world.

To make identity universal and
unique, Rishabh Garg, a sophomore
of the Birla Institute of Technology
and Science India, has proposed
the idea of a universal ID number.
He believes that just as every
single citizen in every culture is
given a name at the time of birth
and that name is recorded in all
records as his identity, similarly
every citizen of the world is
assigned a Universal Identification
Number by a competent authority
such as the United Nations. This
unique identification number can
be of 20 digits globally.
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Modi launches digital
Ayushman health IDs

like infiltration, impersonation, fake passport, etc.

This identification number will not only establish the identity of the
person but will also be able to count his educational achievement,
financial transactions, property details, information of legal heirs, health-
care, postal address etc.

Once his date of birth is entered correctly, he will automatically be eligible
to vote as and when he attains the age of 18. He can cast his vote from his
mobile or laptop based on the Unique Identification Number. After the
closure of the polling at the scheduled time, the result can be declared
instantly. This will save billions of dollars, time, and human resources.

Similarly, if one updates his postal address periodically on the portal of
the postal department, then without inscribing the address, his important
mail will reach at his doorsteps on the basis of 20 digit identification
number. Last month Prime Minister of India announced the enactment of
Ayushman Health Card. In the coming two years, such identity cards can
be implemented in other work areas as well, However, the allotment of a
separate identification number for each service and its subsequent linking
with the Aadhaar number would call for endless problems to a common
man.

Relteratmg his stand Rishabh has discussed the idea of One World One
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are recorded in the same card. During the
Platinum Jubilee Celebration of CSIR at
Vigyan Bhawan in New Delhi, Rishabh's
project was applauded by prime minister
Narendea Mod,

astrabuddne. Rishabh
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in university circles with more than 80,000 scholars on LinkedIn.
According to him, One World One Identity would help in improved
educational, banking, investment, healthcare, and other services, where a
single card with unique number shall hold all the substantive data of a
citizen, whether it be personal, biometric, educational, professional,
medical, legal or financial, in different siloes, in a duly encrypted manner.
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Jedan Svijet - Jedan ldentitet
RISHABH GARG - BITS INDIA

Kao odgovor, Garg [2016 — 2023] predstavio je ideju One World — One Identity, koja je
usamljena alternativa viSestrukim osobnim iskaznicama. Ovim globalno jedinstvenim
viSenamjenskim digitalnim identifikacijskim brojem moze se upravljati uz pomocé
najsuvremenije blockchain tehnologije.

Svakoj osobi koja zivi na Zemlji moze se dodijeliti 20-znamenkasti identitet na odredeni datum.
To ¢e omoguciti pojedincima da pohrane svoje vjerodajnice za prijavu 1 osobne podatke u
novcanik ili aplikaciju poznatu kao IPFS [Garg, 2021]. Za dijeljenje datoteka, IPFS ¢e koristiti
decentralizirani, distribuirani peer-to-peer (P2P) mrezni model koji se moze prosiriti na vise
racunala ili ¢vorova. Datoteke se mogu podijeliti u segmente i ¢uvati u mrezi ¢vorova koji ih
prate koriste¢i njihov hash. Izvorna datoteka moze se rekonstruirati kada se cijela datoteka
sastavi, na temelju hash vrijednosti svake komponente.

Za razliku od tradicionalnih protokola protokola ili centraliziranih imenskih prostora
tradicionalnih Hyper-Text Transfer Protocol (HTTP), IPFS je sustav za pohranu temeljen na
lokaciji. Kada se sustav za pohranu temelji na lokaciji, on prati hostove pomocu IP adrese ili
druge logicke sheme adresiranja preslikane na poznato ime. Ako host promijeni svoje ime ili
adresu, potrebno je azurirati i tablicu usluge naziva.

Identifikator sadrZaja potreban je u pohranjivanju adresa temeljenom na sadrzaju kako bi se
odredila to¢na lokacija datoteke. Umjesto logicke adrese, ovdje se podacima pristupa na temelju
njihovog kriptografskog hasha, koji djeluje kao otisak digitalne datoteke. Mreza uvijek vraca isti
sadrzaj na temelju hasha, bez obzira na to tko i1 gdje je ucitao datoteku. IPFS je decentralizirani
nacin pohranjivanja datoteka, pri ¢emu se za upravljanje identitetom izvorni dokument moze
spremiti na IPFS, dok se metapodaci ili hash njegovog sadrzaja mogu pohraniti na blockchain
posluzitelj.

Dodatni sloj sigurnosti takoder se moZe dodati biometrijskim rjeSenjima, kao Sto je otisak palca
na pametnom telefonu, otisak prsta, geometrija Sake, prepoznavanje glasa ili lica, termalno
mapiranje, uzorci o¢iju — skeniranje mreznice, skeniranje Sarenice ili bilo koji drugi biometrijski
protokol verifikacije. Biometrijski podaci mogu se spremati i obradivati pomocu posluZzitelja
baze podataka, fizi¢kih tokena, Sifriranih tokena ili oboje. Sigurni sustavi Cesto pohranjuju
biometrijske predloske na uredaju ili lokalno kako bi omogucili provjeru identiteta bez prijenosa
osjetljivih biometrijskih podataka na drugi posluzitelj ili lokaciju na internetu.

lako se interni mehanizam za biometrijsku autentifikaciju oslanja na tehnologiju, s korisnikove je
tocke glediSta nevjerojatno jednostavan i1 brz. LaksSe je staviti prst na skener nego utipkati dugu
lozinku s nekoliko posebnih znakova za trenuta¢no otklju¢avanje raCuna. Veéina biometrijskih
metoda provjere autenti¢nosti koristi se samo s fizickim aplikacijama; ne smijete prenositi ili



komunicirati bioloske metrike online. Biometrijske podatke kao Sto su otisci prstiju, skeniranje
Sarenice, obrasci lica i drugi te§ko je rekonstruirati s trenutnom tehnologijom. Sansa da vas
otisak prsta odgovara tudem je jedan prema 64 milijarde. Citaj vise, Blockchain for Real World
Applications - Rishabh Garg. John Wiley ¢ Sons, Inc. US, 01-388: ISBN - 9781119903734.

Nedavno je otkriveno da se koriStenjem blockchaina tradicionalni sastavni blokovi bilo kojeg
modela dubokog ucenja mogu pretvoriti u siguran sustav. To je arhitektura biometrijskog
prepoznavanja koja koristi blockchain tehnologiju za pruzanje pristupa otpornog na greske u
distribuiranom okruZenju. Stiti i model dubinskog udenja i biometrijski predlozak i upozorava
cijeli sustav kada se neovlasteno mijenja odredena komponenta. Takoder olaksava
prepoznavanje potencijalnih smetnji.

Biometrijski identifikacijski sustavi, koji kombiniraju biometriju i blockchain tehnologiju, mogu
se koristiti za poboljSanje sigurnosti, postizanje konsenzusa u nestabilnim okruZzenjima i
donosenje revizijskih odluka. Putem osobnog uredaja kao $to je pametni telefon, korisnici mogu
podijeliti svoj digitalni ID s pruzateljem usluge ¢ak i ako nisu fizicki prisutni i jo$ uvijek mogu
pristupiti osnovnim uslugama bez ugrozavanja svoje privatnosti.

Bez izricitog dopustenja korisnika, nijedna transakcija nece se izvrSiti putem njegovih podataka.
Dopustajuci korisniku da upravlja svojim osobnim podacima, sustav ¢e biti interoperabilniji,
korisnik ¢e moci slobodno pristupiti podacima na vise platformi i neée biti prisiljen koristiti
samo jednu.

Budu¢i da nema geografskih ogranicenja za koristenje blockchain identiteta, korisnici mogu
pristupiti 1 potvrditi svoj identitet iz bilo kojeg kutka svijeta. Blockchain ¢e eliminirati potrebu za
viSestrukim korisnickim imenima 1 lozinkama omogucuju¢i korisnicima da wuzivaju u
samostalnom 1 Sifriranom digitalnom identitetu.

Kartica s jedinstvenim brojem pohranjuje sve fizicke podatke gradanina, bilo osobne,
biometrijske, obrazovne, izvanskolske, strukovne, medicinske, pravne ili financijske, u zasebne
silose, na potpuno Sifriran nacin. Na taj ¢e se nac¢in One World - One Identity pokazati
ucinkovitim u boljem obrazovanju, bankarstvu, investicijama, zdravstvu, shemama javne
distribucije i drugim uslugama [Garg 2017].

SIFRIRANJE

Enkripcija komunikacije omogucuje Citanje relevantnog sadrzaja samo pravom posiljatelju i
namjeravanom primatelju poruke. Postoje tri glavne kategorije kriptografije — kriptografija s
asimetricnim klju¢em, kriptografija s hash funkcijom 1 kriptografija sa simetri¢nim klju¢em.

Bilo je nekoliko prekretnica u povijesti kriptografije koje su postavile temelje suvremenih
algoritama. Izraz "Sifra" izvorno se odnosio na opcu ideju za prijenos tajnih poruka koja je
ukljucivala slova kao temeljnu komponentu. Jednostavna supstitucijska Sifra, Cezarova Sifra,
Hillova Sifra, Playfair Sifra, Vigenereova Sifra, transpozicijska Sifra itd. neki su od poznatih


https://www.wiley.com/en-us/Blockchain+for+Real+World+Applications-p-9781119903734
https://www.wiley.com/en-us/Blockchain+for+Real+World+Applications-p-9781119903734

primjera. Playfair Sifra u C-u moze sigurno prenositi izmedu svog izvora 1 odredista bez curenja
informacija pomocu enkripcije-deSifriranja.

Hillova $ifra je poligrafska supstitucijska Sifra temeljena na linearnoj algebri koju je utemeljio
Lester S. Hill 1929. Moze lako formirati koherentnu Sifru kada se koristi s digrafima (blokovi od
dva slova), trigrafima (blokovi od tri slova) ili bilo koje druge blokove vise veli¢ina. Takoder se
moze implementirati mnogo vise kriptografskih algoritama, uklju¢uju¢i RSA algoritam,
aritmeticku biblioteku visestruke preciznosti, GNU aritmeti¢ku biblioteku viSestruke preciznosti,
kineski teorem podsjetnika i hash SHA-512 u Javi. Citaj vise, Blockchain for Real World Applications -
Rishabh Garg. John Wiley ¢ Sons, Inc. US, 01-388: ISBN - 9781119903734.

KIBERSIGURNOST

Cyber sigurnost S§titi sustave 1 mreze od online prijetnji. Krajolik kibernetickih napada
posljednjih se godina brzo proSirio. Napadaci koriste zlonamjerni softver poput trojanaca,
rootkita i virusa koji su poznati kao napadi distribuiranog uskracivanja usluge (DDoS), napadi
Covjek u sredini (MITM), napadi krade identiteta i napadi ransomwarea. Poduzeéa diljem svijeta
prihvatila su blockchain, koji se pojavio kao potencijalni alat za ublazavanje kiberneticke
sigurnosti .

OBRAZOVANIJE I ZAPOSLJAVANJE

Milijuni kandidata diljem svijeta predaju svoje akademske vjerodajnice svake godine u nadi da
¢e ih regrutirati institucije visokog obrazovanja ili angazirati korporativne kuce. Velik broj
kandidata preuvelicava svoje obrazovanje prilikom svakog zaposljavanja.

Kako bi se ocuvala autenticnost dokumenta, nositelj vjerodajnice moze zadrzati sve svoje
vjerodajnice u svom Pi novc¢aniku i dijeliti ih s validatorima u Sifriranom nac¢inu pomocéu
Ethereum blockchaina. U skladu s Gargom [2021b] hash generiran nakon u¢itavanja vjerodajnica
u IPFS moze imati dva sloja enkripcije. Studentov javni klju¢ moze se koristiti za izradu prvog
sloja enkripcije, a potom privatni kljuc izdavatelja mozZe se koristiti za implementaciju drugog i
treCeg sloja enkripcije (autorizacija). Bit ¢e dekriptiran pomocu javnog kljuca izdavatelja za
provjeru dijeljene vjerodajnice. Proizvedeni Sifrirani hash moze se usporediti s onim
pohranjenim u bazi podataka izdavatelja. Ako se oba podudaraju, vjerodajnica se moze smatrati
valjanom.

Cesto se u studentskoj svjedodZbi o uspjehu ne spominje nastavni plan i program ili metode
poducavanja. SprjeCava studenta da prenese svoje akademske bodove ili postignuc¢a u ucenju s
jedne institucije na drugu. Potpuna evidencija kurikuluma, poucavanja, ufenja i ocjenjivanja
moze se odrzavati davanjem pristupa svakom uceniku nadzornoj plo¢i za ocjenjivanje [Garg,
2021]. Poslodavci ¢e mo¢i odabrati najboljeg kandidata, ispitati njegovu proslost i procijeniti
popratne dokumente pod uvjetom da se kandidatova postignuéa biljeze u svakoj fazi
njegove/njezine akademske karijere na robusnoj platformi kao sto je Blockchain. Kao takav,
blockchain se moze pokazati korisnim alatom za provodenje pozadinskih provjera kandidata te
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ustedjeti vrijeme, novac i ljudske resurse. Citaj vise, Blockchain for Real World Applications - Rishabh
Garg. John Wiley ¢ Sons, Inc. US, 01-388: ISBN - 9781119903734.

ZDRAVSTVO

Zdravstvene ustanove diljem svijeta bore se s problemima kao Sto su kaSnjenja u krSenju
podataka, izvor medicinskih potrepstina i zahtjevi za povratom za lijekove na recept. Blockchain
nudi Sirok raspon primjena i prednosti u zdravstvu. Pomaze u upravljanju lancima opskrbe
lijekovima, S§titi prijenos medicinske dokumentacije pacijenata 1 pruza zdravstvenim
istrazivacima pristup bioloskim i genetskim kodovima.

Koristenjem blockchaina, svi medicinski podaci o pacijentu, ukljucujuéi recepte, biljeske i
laboratorijske rezultate, mogu biti dostupni u jednom prikazu. Svaki dio informacije moze se
pretvoriti u zasebnu hash funkciju. Svaka hash funkcija je zasebna i moze se dijeliti samo uz
dopustenje vlasnika podataka. Dodatno, koriste¢i blockchain, moguce je pratiti artikl od tocke
njegove proizvodnje kroz svaku fazu opskrbnog lanca, dajué¢i kupcu potpunu vidljivost i
transparentnost nad proizvodima koje ¢e kupiti. KoriStenje tehnologije moze ubrzati rjeSavanje
zahtjeva za poslovne partnere i osiguravajuc¢a druStva, omoguditi policiji da istrazi bilo koju
sumnjivu aktivnost poput trgovine drogom ili gomilanja tijekom velikih hitnih situacija poput
pandemije te povezati donatore organa, primatelje organa i zdravstvene ustanove kako bi se
olaksalo presadivanje organa.

GENOMIKA

Beskonacan broj genetskih podataka moZe se sigurno pohraniti na blockchain. Pretvara se u
trziSte na kojem pojedinci mogu trgovati svojim genetskim podacima. Tezi stvaranju
sveobuhvatnih baza podataka i pruZanju vitalnih informacija znanstvenicima brze nego ikad
prije. Za razliku od sada$njih sustava, ako vlasnici podataka mogu uspostaviti kontakt s kupcima
podataka izravno bez koriStenja posrednickog poslovanja, troSkovi analize mogu se smanjiti, a
vlasnici podataka mogu ostvariti veéu zaradu. Citaj viSe, Blockchain for Real World Applications -
Rishabh Garg. John Wiley ¢ Sons, Inc. US, 01-388: ISBN - 9781119903734.

LANAC NABAVE

Svakodnevno se proizvode i distribuiraju milijarde robe Siroke potro$nje kroz slozene opskrbne
lance koji dopiru do svakog kutka svijeta. Medutim, podaci o podrijetlu, proizvodnji i koristenju
ovih proizvoda tijekom njihova Zivotnog ciklusa ostaju nejasni. Svaki proizvod prolazi kroz
razgranatu mrezu dobavljaca, trgovaca, distributera, prijevoznika, skladiSta 1 drugih objekata
prije nego Sto se proda krajnjem kupcu, ali gotovo uvijek ostaju misterij tijekom ovog slozenog
putovanja.

Kao rezultat toga, kriti¢na poslovna prepreka koja sprje€ava vecinu organizacija da saznaju bilo
Sto o svojim dobavlja¢ima druge i trece razine je vidljivost opskrbnog lanca. Transparentnost i
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vidljivost kroz razliCite kanale cijelog opskrbnog lanca moze olaksati kretanje robe od sirovina
do proizvodnje gotovih proizvoda, testiranja i distribucije.

Bolji rezultati mogu se ocekivati od primjene blockchain tehnologije u opskrbnom lancu. Lanac
opskrbe moze koristiti zajednicku javnu knjigu temeljenu na konsenzusu za pracenje procesa
podrijetla i proizvodnje proizvoda. U upravljanju opskrbnim lancem, zivotni ciklus, certifikacija
i dokumentacija proizvoda mogu biti odmah dostupni svim stranama putem blockchaina. Od
proizvodaca do skladiStenja, putovanja, distribucije i prodaje, proizvodi se mogu pratiti.

ZALIHA HRANE

Velik dio hrane koju konzumiramo proizvodi se kroz zamrSen globalni lanac opskrbe, $to
takoder povecava rizik od krivotvorenja, neovlastenog mijenjanja, laznog predstavljanja i
namjerne zamjene. Globalni prehrambeni sektor svake godine gubi milijarde dolara zbog krade
hrane. Mlijeko, ¢aj, kava, voéni sok, maslinovo ulje, javorov sirup, Skoljke, med i mnoge druge
namirnice ukljuene su u veéinu kategorija hrane. Prosje¢na osoba ne moze zamisliti svoj dan
bez ovih namirnica.

Kako se globalni lanac opskrbe $iri, sigurnost hrane postaje glavna briga i za potroSace i za
regulatore. Prema Svjetskoj zdravstvenoj organizaciji, jedna od deset osoba pogodena je
trovanjem hranom, §to rezultira 33 milijuna godina zdravog Zivota i 420 000 smrtnih slucajeva
svake godine [Izvjes¢e WHO-a, 2019]. Uz to, bolesti izazvane hranom svake godine odnose
zivote 125 000 djece mlade od pet godina. I ovdje je blockchain pouzdana alternativa koja moze
oCuvati sljedivost nepromjenjivih dokumenata. KoriStenjem blockchaina moguce je pratiti
prehrambene proizvode na svim razinama, od farme do supertrgovina.

Blockchain takoder brzo uspostavlja svoju dominaciju u drugim industrijama osim upravljanja
lancem opskrbe hranom. lako veéina vrhunskih tvrtki ima vrhunsku digitalnu infrastrukturu,
ukljucujuéi softver za upravljanje lancem opskrbe (SCM) i planiranje resursa poduzeca (ERP),
sustav jo$ uvijek pokazuje analogne nedostatke kada se proizvodi prate od povezane proizvodne
opreme (podrijetlo) do digitalne dostave obavijesti i RFID skeniranje. Cak ni najnapredniji
strojevi ne mogu to¢no izracunati koliko ¢e proizvod trajati. Tvrtke mogu koristiti blockchain
tehnologiju za odrzavanje nepromjenjive digitalne knjige svih transakcija i1 kretanja u stvarnom
vremenu za svakog ¢lana mreze opskrbnog lanca. Citaj vise, Blockchain for Real World Applications -
Rishabh Garg. John Wiley ¢ Sons, Inc. US, 01-388: ISBN - 9781119903734.

NEKRETNINA

Od pamtivijeka su nekretnine bile pouzdana opcija ulaganja za bogate. Samo mali broj sredstava
osigurava isti iznos rasta kapitala. Unato¢ svemu tome, postoje mnoga ograni¢enja na globalnom
krajoliku, poput pristupa potencijalnim sponzorima, financijerima i upraviteljima fondova;
drzavljanstvo zemlje; priznavanje poslovnog nastana kupca, medunarodnih bankovnih racuna,
kreditnih rezultata, odgovarajucih sredstava, itd. Osim toga, svaki vlasnik nekretnine nepotrebno
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troSi ogromnu koli¢inu novca na uknjizbu vlasniStva, oslobadanje zaloznog prava i prijenos
vlasniStva u op¢insku evidenciju kako bi osigurao svoja ulaganja.

Blockchain nudi svim igracima istu verziju istine o vlasni§tvu nad zemljom. Kao rezultat toga,
postupci koji su Cesto povezani s nekretninama, poput dvostruke prodaje, laznih upisnika i
zadiranja, mogu se eliminirati. Pametni ugovori mogu se Kkoristiti za reguliranje transakcija
nekretnina, uz smanjenje papirologije, posrednika i procjenitelja nekretnina.

IZBORNI PROCES

Primarni cilj svake izborne vlasti je provedba izbora na posSten, pouzdan i transparentan nacin.
Kako bi postigla ovaj cilj, birokracija bezobzirno trosi milijarde dolara i baca milijune drzavnih
sluzbenika na izborne duznosti. Blockchain tehnologija moze biti u¢inkovita u tome da postupak
glasovanja ucini jednostavnim, glatkim i transparentnim.

To moze pomo¢i ljudima da glasaju koji Cesto ne iskoriste svoje pravo glasa, mozda zato $to zive
u udaljenim podru¢jima, nemaju pristup birackim mjestima ili su potpuno nesposobni. Budu¢i da
koristi distribuiranu knjigu, glasaci mogu glasati s bilo kojeg mjesta u svijetu bez Zrtvovanja
privatnosti. OlakSava glasa¢ima da glasaju na dan izbora sjedec¢i kod kuce, bez stajanja u redu ili
prolaska kroz pretjerane formalnosti.

Kada svaki gradanin ima decentralizirani identitet, takoder poznat kao samo-suvereni identitet,
distribuirana knjiga se moze koristiti za biljezenje svih vaznih dogadaja u njihovim zivotima.
Gradanima se moZze dopustiti sudjelovanje u izbornom procesu na temelju njihovih podataka,
ukljucuju¢i njihovo uobiCajeno mjesto stanovanja (izborna jedinica u kojoj imaju pravo
glasovanja), datum rodenja (kada navrse zakonsku dob za glasanje) i pod drugim uvjetima (ako
ijjedan). Bira¢ moze glasovati preko svog ID-a za prijavu, ali ne moze ponovno Koristiti isti
decentralizirani identifikacijski broj na temelju kojeg je glasovao tijekom navedenih izbora.
Odvajanjem glasova svake izborne jedinice pomocu softvera drugog dana glasanja, blockchain
¢e zbrojiti glasove dane u korist svakog kandidata kroz razlicite ¢vorove.

Ipak, tajna je da svaki gradanin zna da se oko procesa glasovanja i izbornih rezultata odvijaju
mnoge neprijateljske i nezakonite aktivnosti. Nigdje u svijetu izborni proces nije potpun bez
otimanja kabina, zamjene glasacke opreme na birackim mjestima ili laZnih tvrdnji o glasanju.
Vlade mogu biti oprezne s provedbom izbora temeljenih na blockchainu jer su to procesi koji se
mogu u potpunosti provjeriti i koji politickim strankama ograni¢avaju mogucénosti manipulacije.
Citaj vise, Blockchain for Real World Applications - Rishabh Garg. John Wiley ¢ Sons, Inc. US, 01-388: ISBN -
9781119903734.

BANKARSTVO | FINANCIJE

Svrha stvaranja bankarskih institucija vjerojatno je bila omoguciti sve vrste trgovine 1 poslovanja
okupljanjem ljudi. Blockchain udaljenim nepouzdanim stranama u bankarskom i financijskom
sektoru olakSava postizanje konsenzusa o stanju baze podataka, bez pomoc¢i vratara. Korisnici ¢e
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moci birati s kim i koliko Zele dijeliti svoj identitet. Na blockchainu samo jednom trebaju unijeti
svoj identitet. Ako pruzatelji usluga koriste blockchain, nema potrebe da bilo koji korisnik
ponavlja svoju registraciju.

Sliéno pouzdanom knjigovodi, upravlja svim financijskim transakcijama ukljucujuéi placanja,
sustave namire, prikupljanje sredstava, upravljanje vrijednosnim papirima, zajmove, kredite i
financiranje trgovine. U pogledu provjere identiteta, placanja, isplata, nagodbi, kredita i zajmova,
prijenosa imovine, prijenosa izmedu ravnopravnih korisnika, hedge fondova, sigurnosti i
odgovornosti, uspio je nadmasiti tradicionalne sustave.

To moze dramati¢no smanjiti naknade za transakcije, smanjenjem rezijskih troskova koji nastaju
prilikom ru¢nog postavljanja, izvrSavanja i razmjene sredstava. Uklanjanje posrednika ucinilo je
procese, kao Sto su prekograni¢na placanja, trgovina i obracuni, brZzima, pouzdanijima i
jeftinijima.

FINANCIRANJE TRGOVINE

Prijenos informacija, prijenos sredstava i proces pla¢anja uvelike se oslanjaju na papirnate
poslovne operacije u financiranju trgovine. Ti bi ugovori mogli biti bolje objas$njeni u
programskom jeziku Python nego pravnim kako bi ih trgovci mogli razumjeti. Stoga blockchain i
pametni ugovori poslovnim ulaga¢ima pruzaju sigurno, otvoreno, transparentno, revizijsko i
automatizirano transakcijsko okruzenje. Ima potencijal transformirati financiranje trgovine
pojednostavljivanjem operacija pametnih ugovora, korporativnog planiranja resursa, munjevite
mreze, procesa prije i nakon trgovanja, racuna 1 revizija, programa vjernosti itd.

DECENTRALIZIRANE FINANCIJE

Decentralizirane financije (DeFi) financijska je tehnologija u nastajanju izgradena na
blockchainu. Prili¢no se razlikuje od drugih financijskih mreza jer je otvoren i programibilan.
Pametni ugovori 1 uvjeti koji ih podupiru omogucuju mu automatski rad bez srediSnjeg
autoriteta. Programerima omogucuje stvaranje novih modela placanja, ulaganja, kreditiranja,
trgovine i razmjene neovisno o bankama i drugim institucijama.

U centraliziranim financijama, banka, financijska institucija ili tvrtka koja jamci transakciju
posjeduje vas novac. Uzimaju veliku dividendu od vaSeg novca jer imaju veliku financijsku
slobodu. U DeFi-ju, pametni ugovor djeluje kao transakcijska zamjena za financijsku instituciju.
Nakon $to po¢nu raditi, samo pametni ugovori su uskladeni. Ovi se ugovori ne mogu mijenjati
jer su uvijek dizajnirani za automatizaciju.

Decentralizirani financijski protokoli omogucili su potrosa¢ima diljem svijeta pristup Sirokom
rasponu novih gospodarskih prilika. Pokriveno je upravljanje imovinom, tokenizacija, izvedenice
tokena, decentralizirana autonomija, analiza podataka i1 vrednovanje, placanja, pozajmljivanje 1
pozajmljivanje, osiguranje, trgovanje marzom, trZiSta, igre na sreéu i uzgoj prinosa. Citaj vise,
Blockchain for Real World Applications - Rishabh Garg. John Wiley ¢ Sons, Inc. US, 01-388: ISBN - 9781119903734
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ETHEREUM KAO DEFI PLATFORMA

Ethereum je inovativan ekonomski sustav voden algoritmima kojeg pokre¢u povjerenje, prilike 1
financijski pristup. Moze se iskoristiti za slanje novca, koriStenje programabilne valute,
pozajmljivanje ili posudivanje novca, sudjelovanje u lutriji bez gubitka, trgovanje tokenima,
kvadratno trgovanje, prikupljanje sredstava, grupno financiranje, upravljanje portfeljem itd.
Osim toga, trzista predvidanja takoder mogu imati koristi od Ethereum blockchaina na nekoliko
nacina - povecanjem pristupa, otporom cenzuri i uklanjanjem posrednika.

DISTRIBUIRANI RESURSI I 10T

Blockchain pruza sigurniju pohranu podataka i upravljanje sa znacajnim prednostima, nudeci
jedinstvenu, interoperabilnu i zaStiCenu arhitekturu za vlade, tvrtke, potrosace 1 IoT sustave
upravljanja. Obavlja funkcije srednjeg i pozadinskog ureda na isti na€in na koji th obavljaju
internet i web front, automatizira zadatke za povecanje produktivnosti i otvara nove poslovne
mogucnosti.

Povezivanje IoT sustava s blockchainom osigurava ucinkovitost 1 sigurnost podataka IoT
aplikacija. Algoritam se moze kombinirati s novom tehnikom odabira voditelja kako bi se
olaksalo koriStenje blockchaina na IoT krajnjim uredajima s ogranicenom dostupno$c¢u resursa.
IoT podaci koji se Cuvaju u zajednickoj knjizi lanca blokova omoguéuju svim stranama pracenje
podrijetla komponenti tijekom Zzivotnog ciklusa proizvoda. Sada je sigurno, jednostavno i
ekonomicno dijeliti sve relevantne informacije s regulatornim tijelima, posiljateljima i
proizvodac¢ima. Citaj vide, Blockchain for Real World Applications - Rishabh Garg. John Wiley ¢ Sons, Inc.
US, 01-388: ISBN - 9781119903734

E-UPRAVA

Unato¢ ¢injenici da su mnogi geekovi pokusali rijeSiti sigurnosna pitanja u sustavima e-uprave,
sigurnosni okviri 1 modeli uglavnom ne ispunjavaju sigurnosne zahtjeve. Budu¢i da je nemoguce
zanemariti nedostatak povjerenja u internetske transakcije i neovlasteni pristup insajdera sustavu,
¢ini se da je implementacija blockchain tehnologije jedini nacin za rjeSavanje ovih nedostataka.
To obecava ucinkovitiju, sigurniju i sigurniju javnu uslugu.

Stotine blockchain inicijativa pokrenute su u viSe od trideset zemalja u proteklih Cetiri do pet
godina kako bi zamijenile drzavne sustave. Estonija je usvojila ID s omoguc¢enim blockchainom
za provjeru identiteta gradana. Blockchain tehnologija koristi se za izgradnju elektronickih
sustava glasovanja u Australiji i Ukrajini. U SAD-u se koristi za sigurno dijeljenje medicinskih
podataka, au Ujedinjenom Kraljevstvu za poboljSanje javnih usluga. U Gruziji i Hondurasu
zemljis$ni upis se vodi pomocu tehnologije distribuirane knjige. U bliskoj buduénosti, Kina sanja
0 izgradnji blockchain grada.
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Automatizirani blockchain sustavi mogu omoguciti vladinim agencijama da djeluju ucinkovitije,
smanjujuci trud, vrijeme i1 troskove koji su obi¢no potrebni za ru¢no upravljanje pristupom
njihovim mrezama. Osim toga, takoder moze olaksati:

odrzavanje pojedinosti o tijelu koje izdaje i provjerava;

e osiguranje dokumenata od neovlastenog mijenjanja;

e stavljanje svih relevantnih informacija na raspolaganje tijelima putem javnog kljuca;

e pristup osobnim podacima ili izvornim dokumentima bilo kada i bilo gdje putem
privatnih kljuceva korisnika;

e Smanjenje prijevara, utaje poreza i nesavjesnog postupanja; i

e jacanje gospodarstva zemlje [Garg, 2020].

Citaj vise, Blockchain for Real World Applications - Rishabh Garg. John Wiley ¢ Sons, Inc. US, 01-388: ISBN -
9781119903734,

DECENTRALIZIRAN STREAMING

Video zapisi mogu biti zabavni, pou¢ni i osnazuju¢i. Medutim, emiteri koji prenose video na
Internet moraju ga prvo transkodirati. Zauzima do 80% cjelokupne internetske Sirine pojasa,
zbog ¢ega je video streaming vrlo skup. Potrebna je video infrastruktura za pruzanje skalabilnijih
1 troskovno ucinkovitijih rjeSenja, a da bi se to ispunilo, tehnologije kao $to je blockchain mogu
programerima aplikacija na trziS§tu video transkodiranja omoguditi pristup Sirem rasponu
distribuiranih procesora, koji su dostupni, sigurni i isplativi.

DVOJNO RUDARENJE

Dvostruko rudarenje je praksa izvodenja razli¢itih operacija na istoj opremi. Fraza se prvi put
pojavila u kontekstu PoW rudarenja, gdje je opisivala istovremeno rudarenje vise kriptovaluta
koriStenjem jednog GPU-a za pokretanje PoW algoritma za rasprSivanje. Dvostruko rudarenje -
koristenje GPU-a za rudarenje kriptovaluta poput Ethereuma, kao i njegovo koristenje za
transkodiranje videa kao video rudara na vasoj vlastitoj mrezi - jo§ uvijek moze biti mogucée za
video streaming. Jedna od prednosti koriStenja transkodiranja kao dodatne aktivnosti dualnom
rudarenju je ta Sto koristi manje GPU jezgri od drugih mogucih radnih optere¢enja jer GPU
hardverski koderi i dekoderi obavljaju vecinu posla.

MREZA KOJA SE SVE SIRI

Blockchain mreza koja se stalno Siri pokriva mnoge aspekte stvarnog svijeta, ukljucujuci
upravljanje ljudskim resursima, provedbu zakona, javnu pomo¢, isporuku socijalne pomodi,
postanske usluge, racune i1 placanja, oporezivanje, lijekove, cijepljenje 1 zdravlje zajednice,
nagodbu medicinskih zahtjeva , osiguranje, otpremu , teretni promet, javni prijevoz, putovanja i
mobilnost, poziv za voznju, zra¢ni promet, internet stvari, informacije i komunikacije, slanje
poruka, ugostiteljstvo, zabava, kockanje, hrana i pice, ribarstvo, stocarstvo, poljoprivreda i
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prirodni resursi, infrastruktura i energija, proizvodnja, nekretnine, gradnja, vozila, oporuke i
nasljedstva.

U SUSTINI

Blockchain ne obecava da ¢e korisnika preko no¢i uciniti milijarderom niti nudi mehanizam za
zastitu njihovih financijskih transakcija od politicki inspiriranih vlada. Medutim, ono Sto je
dokazano to¢no jest da nudi novi pristup strukturiranju administrativnih i gospodarskih
organizacija, dok znacajno smanjuje troSkove povjerenja putem radikalnog, decentraliziranog
pristupa glavnoj knjizi.

Citaj viSe, Blockchain for Real World Applications - Rishabh Garg. John Wiley ¢ Sons, Inc. US, 01-388: ISBN -
9781119903734.
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