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W BG ETEM Vorstellung Priif- und Zertifizierungsstelle Elektrotechnik (1)

Die Pruf- und Zertifizierungsstelle Elektrotechnik ist angesiedelt
im Fachbereich Energie Textil Elektro Medienerzeugnisse (ETEM)
der Deutschen Gesetzlichen Unfallversicherung (DGUV)

und bietet folgende Leistungen:

. ET 000000
. Sicherheit iift
PrUfu ngen: Icte:{eﬁls.-igle:t’;u

e Prufungen und Messungen an elektrotechnischen Erzeugnissen, Maschinen und Anlagen

dguv.de/pruefzeichen

e Uberpriifung der elektromagnetischen Vertraglichkeit (EMV)
e Prifung von Lasereinrichtungen nach DIN EN 60825-1/VDE 0837

Zertifizierungen:

e Zertifizierung von Produkten nach EU-/EG-Richtlinien (Maschinenrichtlinie,
Niederspannungsrichtlinie und PSA-Richtlinie) und Produktsicherheitsgesetz (ProdSG)

Kalibrierungen von Messgeraten:

» fir elektrische Messgrdéfien (Gleich-, Wechselspannung, Gleich-, Wechselstromstarke,
Gleichstromwiderstand, Frequenz)

* thermodynamische Messgrofien (direktanzeigende Thermometer)
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https://www.bgetem.de/arbeitssicherheit-gesundheitsschutz/pruefen-zertifizieren/pruef-und-zertifizierungsstelle-elektrotechnik

W BG ETEM Vorstellung Priif- und Zertifizierungsstelle Elektrotechnik (2)

Die Pruf- und Zertifizierungsstelle Elektrotechnik ist angesiedelt

im Fachbereich Energie Textil Elektro Medienerzeugnisse (ETEM)
der Deutschen Gesetzlichen Unfallversicherung (DGUV)
und bietet folgende Leistungen:

ET 000000
Sicherheit gepriift
tested safety

Unterstltzung des DGUV-Fachbereichs ETEM u.a. durch:

b M é nge | U nte rS u C h u nge n L dguv.de/pruefzeichen )

* Sonderprifungen von neuartigen Arbeitsmitteln und Arbeitsverfahren

Unterstlitzung der Praventionsabteilung durch:
e Untersuchungen bei Unfallen

* Schulungen, Vortrage bei Fachtagungen und regelmaRige BG ETEM-Seminare, z.B.:

163 (ehem. ET8) ,,Sichere und fachgerechte Prifung
elektrischer Anlagen, Betriebsmittel und Maschinen”

e 266 (ehem. MT4) , Konstruktion nach EU-Richtlinien”
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https://www.bgetem.de/arbeitssicherheit-gesundheitsschutz/pruefen-zertifizieren/pruef-und-zertifizierungsstelle-elektrotechnik
https://www.bgetem.de/seminare/seminardatenbank

W BG ETEM Vorstellung Prif- und Zertifizierungsstelle Elektrotechnik (3)

EERE [[!!!!!!!!!!!!!!lllllllllllll
FEEEFEECNEFEFNNNFFrENNNECNNEENNTNNER
Bl FECENEECNNENNFCFECEEFEECEENECENNNE

Kontakt:

Fachbereich ETEM

Prif- und Zertifizierungsstelle Elektrotechnik
im DGUV Test

Gustav-Heinemann-Ufer 130
50968 Koln

Standort Ko6In (Hauptverwaltung BG ETEM)

Pruefstelle-et@bgetem.de

www.bgetem.de
Webcode: pruefstelle-et

Standort Dresden (Bezirksverwaltung BG ETEM)
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mailto:Pruefstelle-et@bgetem.de
http://www.bgetem.de/

W BG ETEM BetrSichV: Gefihrdungsbeurteilung Elektrosicherheit (1)

Gerdt / Anlage Gefdhrdungen

Elektrischer Schlag

. \ ‘

| * Brand
3
m
Steckdosenadapter mit Schalter
¢ y * Elektrischer Schlag
L ]
~ * Brand

* Unerwartetes Schalten
°°°° aufgrund Manipulation
der Funk-Schaltbefehle

Funksteckdose (433 MHz)
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Maflhahmen

* Prufung nach DGUV Vorschrift 3
(ehem. BGV A3-Prifung)

* Prufung nach DGUV Vorschrift 3
(ehem. BGV A3-Priifung)

.



W BG ETEM BetrSichV: Gefihrdungsbeurteilung Elektrosicherheit (2)

Gerdt / Anlage Gefdahrdungen MaRnahmen
e Elektrischer Schlag * Prufung nach DGUV Vorschrift 3
* Brand (ehem. BGV A3-Prifung)

* Unerwartetes Schalten aufgrund:
* Manipulation Funk-Kommunikation ? ?
= * Manipulation Schaltbefehle © e
_H * Manipulation Firmware Smart Plug
* Manipulation Smartphone App
“{s * Manipulation Router / Gateway
‘ * Manipulation Schaltlogik in Cloud

* Kompromittierung Firmennetzwerke:
* Scannen anderer Netze ? ?
* Manipulation Funk-Kommunikation © e
* Einbau von Hintertiren

WLAN-Steckdose, sog. Smart Plug
(mit Steuerung Uber Cloud und App)
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W BG ETEM Digitalisierung: Migrationsprodukte im Betriebsumfeld

Smart Home
Smart Building ' Smart

-~aclory
0 Smart Njeler @ -
Migration

&y
® 0
O . o

Smartphone 3 @

Industrie 4.0

Health-
care

Smart Devices

Quelle: VDMA Forum Industrie 4.0

Smart Mobility Smart Grid

e Migrationsprodukte: Smart-Home-Automation wird z.T. im betrieblichen Arbeitsumfeld genutzt
* Neben Datenschutz & Know-How-Schutz kdnnen auch Safety-Aspekte relevant werden
 Smart-Home-Produkte genligen oft nicht den erhdohten Industrie-Anforderungen

(u.a. mechanische Robustheit, Elektrosicherheit, EMV und insb. Security)

=> UnsachgemaRer Einsatz stellt erhebliche Angriffsflache fur Unternehmen dar!
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W BGETEM Smart Home: loT-Struktur als Angriffsvektor

Cloud- - ) .
: WiFi-Internet-
basierter Smart ot Sicherheit der

Home Server Funkkommunikation:

Verschliisselung moglich
(z.B. WPA2 bei WLAN)

— =— = = - Verschliisselung kaum moglich,
da verbindungsloser
Low Energy-Funk
und/oder bekannte schwere
Sicherheitsliicken
(z.B. ZigBee*, Z-Wave**)

*ZigBee:
* Deepsec: ZigBee macht Smart Home zum offenen Haus
* Sicherheitspatch: Philips-Hue-Lampe als Sprungbrett in Netzwerke

**Z-Wave:
* Z-Shave: Angreifer konnten Funkstandard Z-Wave ausspionieren
* Z-Wave-Alarmanlagen mit einfachsten Mitteln zu knacken

WiFi-Verbindung

Quelle: Smart Home: Alles, was Sie wissen sollten, abgerufenam 29.09.2022
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https://www.infineon.com/cms/de/discoveries/smart-home-basics/
https://www.heise.de/security/meldung/Deepsec-ZigBee-macht-Smart-Home-zum-offenen-Haus-3010287.html
https://www.heise.de/security/meldung/Sicherheitspatch-Philips-Hue-Lampe-als-Sprungbrett-in-Netzwerke-4655060.html
https://www.heise.de/security/meldung/Z-Shave-Angreifer-koennten-Funkstandard-Z-Wave-ausspionieren-4059612.html
https://itsec-lab.hs-emden-leer.de/secinsights/Abus%20auch%20betroffen%20-%20Einladung%20f%C3%BCr%20Einbrecher:%20Z-Wave-Alarmanlagen%20mit%20einfachsten%20Mitteln%20zu%20knacken.html

W BGETEM Smart Home: loT-Gerite als Angriffsvektor

* Unsichere Kommunikationsprotokolle (HTTP, FTP, Telnet, ...) Bsp.: WLAN-Steckdosen**

* Bekannte Standard-,Passworter” => Unsichere Firmware + Logik in externer Cloud
* Mangelhafte embedded Firmware mit massiven Bugs
e hard coded” Passworter

 Mangelhafte Update-Mechanismen

* Logik in externer Cloud mit zweifelhafter Sicherheit

Bsp.: WLAN-Kameras*
=> unsichere Protokolle + Standard-, Passworter”

—
’ ‘\.‘ *Unsichere Passwérter:
). * Passwort-Petze 0 ’
4 S * |P-Kameras machen das Zuhause oft unsicherer P,
/w » Default Camera Passwords .

S
00008 *
90000

[ **Tuya-Firmware:
* Heise-Artikel: Der Tuya-Smart-Home-Hack

* 35C3-Vortrag: Smart Home - Smart Hack
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https://www.heise.de/select/ct/2016/4/1455783244462934
https://www.t-online.de/digital/id_76747538/ip-kameras-machen-das-zuhause-oft-unsicherer.html
https://www.ispyconnect.com/userguide-default-passwords.aspx
https://www.heise.de/select/ct/2019/4/1550226849835235
https://media.ccc.de/v/35c3-9723-smart_home_-_smart_hack#t=1558

< BG ETEM Digitalisierung: Durchgingig vernetzte Maschinen & Anlagen

Smart Home
Smart Building Smart

Factory
0 Smart Meler @ I

@ 6
O . .

Smartphone 3 @

Industrie 4.0

Health-
care

Smart Devices

Quelle: VDMA Forum Industrie 4.0

Smart Mobility Smart Grid
* Durchgangige Automatisierung und Vernetzung kompletter Wertschopfungsketten

e Mitfihrung von Produktionsdaten tGber gesamten Lebenszyklus = Vermeiden medialer Briiche
e Zusammenwirken von Natur-, Ingenieurs- und Geisteswissenschaften + deren wiss. Methoden

= Komplexitat M+ Transparenz & Nachvollziehbarkeit fiir Beschaftigte U
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W BG ETEM Vernetzte Maschinen & Anlagen: heute und morgen?

Automatisierungspyramide CPS-basierte Automation
Industrielle Cloud

Unternehmensebene “
Enterprise Ress. Planning

Betriebsleitebene -

Manufac. Exec. System — @
Prozessleitebene %

Human Machine Interface

Steuerungsebene

Programm. Log. Control - f

echtzeit-
kritisch

Feldebene
Sensoren / Aktoren

Quelle: Kasper, Lizenz: CC BY-SA 4.0

(vgl. VDI/VDE "Thesen und Handlungsfelder - Cyber-Physical Systems: Chancen und Nutzen aus Sicht der Automation". April 2013)
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W BG ETEM Warum?: Wandelbarkeit durch Modularisierung = Industrie 4.0

Quelle: Kasper, Lizenz: CC BY-SA 4.0

Blau: Modularisierung der Produktion durch z. B. vernetzte Fertigungsinseln
Grin: Wandelbarkeit der Produktion: Produkt steuert Fertigungsprozess

Digitalisierung: Safety related security 12




W BG ETEM 14.0: Paradigmenwechsel in Fertigungs- u. Produktionstechnik

Heute:
Flexibilisierung
durch Varianten-Fertigung

Quelle: Bossard Smart Factory Logistics

Quelle: Kasper, Lizenz: CC BY-SA 4.0

_
2 e‘ L Morgen: Wandelbarkeit durch Modularisierung
8 = & ? von vernetzten Fertigungsinseln
t T Z— 1 S
~— i Industrie 4.0: modulare, intelligente, digital
é’,, vernetzte ,,cyber-physische” Systeme
ﬁ‘ Zum verbunden mit dynamischer

Rekombinierbarkeit = Wandelbarkeit
Funkbasierte Vernetzung von

Anlagenteilen
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W BG ETEM Sicherheitstechnik vernetzter Maschinen & Anlagen

Sicherheitstechnik:
e Technische & organisatorische Malinahmen zur Erreichung der Sicherheit

Safety (= Produkt- / Betriebssicherheit):

Wirkungsrichtung: System = Umgebung

* Abwesenheit unvertretbarer Risiken fiir Menschen und
Umgebung durch Herstellung / Betrieb des Systems

N\ ! /
Industrial Security (= Angriffs- / Manipulationssicherheit): . —"ITL -
* Wirkungsrichtung: Umgebung = System (Funk.-Sich.) l:
e Schutzziele: Daten und Dienste schitzen 7 1 »

* neben ,Internetsicherheit” (IT-Security) = Maschinen- / Anlagen-Sicherheit (OT-Security)

= Konnen sich gegenseitig beeinflussen: aus Security-relevanten Bedrohungen konnen Risiken
fur Safety entstehen (sog. ,safety related security aspects®)

Digitalisierung: Safety related security



W BGETEM Schutzziele von Safety & Security

Informations- /
Angriffssicherheit
(Security)

Maschinen-
sicherheit

(Safety)

IT: Office-

Sicherheitg

ISO/IEC 27000er Reihe

Vertraulichkeit
von Know-How

Funktionale OT: Industrielle
Sicherheit Angriffssicherheit

z. B. ISO 13849, Z. B. IEC 62443
IEC 61508

mechanische
Sicherheit
elektrische
Sicherheit
chemische
Sicherheit

ergonomische
Sicherheit

Safety-Funktion [

mit Security-MaBnahmen

Integritat /
Verfligbarkeit
von Daten

Schutz der
Privatsphare

Betriebsfunktion |,
mit Security-MafRnahmen

Maschine,

=
o]
wn
0
=
=
D
s
N
Yy Yy

Betriebs- und Sicherheitsfunktionen von Maschinen und Anlagen

= Ziel: Risikobeurteilung als kombinierten Prozess etablieren!

Digitalisierung: Safety related security
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W BG ETEM Beispielhaftes Priifobjekt (1)

Programmierbarer Feldbus-Controller
(flr Ethernet IP + Modbus TCP)

Bekannte Safety-related Security-Bugs:

* im Auslieferungszustand keine Sec.-
MalRknahmen aktiv!

e HTTP, FTP, SNMP: keine Verschlisselung

* schwache Authentifizierung (login "admin" +
password "wago")

* Java-basiertes Web-HMI: unsicher + veraltet
= Nicht per Update zu beheben!

* Modbus-TCP komplett offen + sehr leicht
angreifbar

e Ext. Zugriff auf sicherheitsrelevante
Funktionen im Zustand ,RUN’

* Keine Lebenzeichenliberwachung der
Motor-Treiber-Karte Gber Riickwandbus

Quelle: Kasper, Lizenz: CC BY-SA 4.0

= oft keine Anderung durch Hersteller / Betreiber (Unkenntnis?, mangelndes Problembewusstsein?)
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W BG ETEM Beispielhaftes

Priifobjekt (2)

7.5.4 MODBUS-Konfigurationsregister des 750-88x

Uber die Konfigurationsregister lassen sich die Eigenschaften des 750-88x er-
mitteln und teilweise verdndern.

750-88x: MODBUS Configuration Register for FC3, FC4, FC6 and FC16

MODBUSAddress Length Access

Description

|dec] |hex| [Word]

8256 0x2040 1 W Software Reset (write 0x55AA or 0xAASS)
=] 8257 0x2041 1 W Format Flash- -_-

8258 0x2042 1 W Extract file system

8259 0x2043 1 W Werkseinstellungen

(2 bk 19.08.2017, 19:28:29 (%

 iber WBM=>Modbus
. geblockt werden.

L,

!
O—

Achtung:
Diese Aktion l6scht auch das interne

sind weg)!!! == |/O-LED blinkt rot

Digitalisierung: Safety related security

Dateisystem (Webserver + Konfigurationen

19.08.2017, 19:19:25 19.08.2017, 19:19:28 9

Dateisystem wiederherstellen mit
dem Tool "Wago Ethernet Settings”
==> "Dateisystem zuricksetzen"

Quelle: Kasper, Lizenz: CC BY-SA 4.0
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Weltweite Verbreitung angreifbarer Feldbus-Controller, Bsp. Wago 750
(URL: https://www.shodan.io)
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W BG ETEM Bsp: iiber Internet angreifbare Hausautomation (1)

Explore Downloads Reports Enterprise Access Js & My Account Upgrade

Industrial Control System | VPN

21 161 502 2455

as Ports

Country Switzerland o
Ll ] s <

- <

Organization Zuerinet Private Allocations := Services 2
o

o

ISP lway AG K
c

[0}

T Version: 1.7 S

Last Update 2017-09-04716:39:30.337644 K= i NUCIGUS ﬂpd yoLon : o
220 Nucleus FTP Server (Version 1.7) ready. ag,')-

Hostnames ] 530 Not logged in. Y
538 Not logged in. %

ASN AS8758 530 Not logged in. &
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W BG ETEM Bsp: iiber Internet angreifbare Hausautomation (2)

Heizungsanlage Wohn- und Geschaftshaus (Pstrasse | @strasse Zirich

Heizkreise HK1-3 Warmepumpen M-Bus NeoVac Gerate PVA Produktion “
HK 1 I strasse Wirmepumpen Wirmemengenzahler PVA Produktion M

Hi2 @lstrasse
Brauchwarmwasser Pyranometer Strommesswandler =
<
K@
HK3 4.0G/AtIKka1.UG Brauchwarmwasser Pyranometer Div. Messwandler g
Pufferspeicher Frischwasserstation Thermische Solaranlage Datenaufzeichnung é
S
2
Pufferspeicher Frischwasserstation Solaranlage Datenlogger %
o}
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W BG ETEM Bsp: liber Internet angreifbare Hausautomation (3)

< Zuriick

Digitalisierung: Safety related security

Warmepumpen Unr
Betrieh Aus FAuto:
™ ™ ™ D Lei .
- l""—'u'\l’éurme;:uum;:na M1 W2 . WANmEpUmpe M2 W2 - WErmepumpe M3 Wid Pviorhanden:  Leistung Produktion PYA
Anfarderung Anforderung Anforderung .
Handhbetrigh: Betrieh  BWW  HZG Betrieh  BWWWY  HZG Betrieh  BWYWY  HZG 37.34 KW
e . . . . . . Riickspeisung 7 Bezug Hausanschluss
Storung Ahtauen Stdrung Ahtauen Storung Abtauen
. @ @ @ @ @ @
WP 3:
Modulation Modulation Modulation
0 o o Aussentemp Anforderung  Aussenternperatur;
AN SN @ 18.0 °C
VL Temp: WL Termp: WL Termnp: Heizgrenze Heizgrenze Hysterese:
44.7 °C 45.8 °C 41.0 °C 12.0°C 1.0°K
Durchfluss: Curchfluss: Durechfluss:
Heligtherm
36 I/'m 35 I'm 0lfim Remote Control Gateway
Thermischer Wirkungsgrad (COP) der Warmepumpen
W dTVLIRL Gesamtwalumenstrom
RL Temp: Warmepumpen WEArmepumpen
aufgenommene abgegehene
elektr. Leistun i
BV W13 Anfahrbetrieb BWW. Speicherladung W14 J herrn, Leistung
Speicherladung .
kg Ventil W 4;  min Offhung Wit 4:
0%
- COP Warmepumpen 2 3 4
; 1 a
P Stellung Yentil 1IST Y1 4 “ E:‘
Speicheradung 1] 1]
HZ-Speicherladung I

Quelle: Kasper, Lizenz: CC BY-SA 4.0




¥ BG ETEM Bsp: iiber Internet angreifbare Hausautomation (4)

Thermische Solaranlage

LLIhr

Aussentemperatur; Kollekior a4

18.0 °C 22.5°C

Betrieb Aus § Auto:

AR

WWaT
B\ Speicherladung

Salarpumpe
aktiv Ladung BWW Speicher 1

Trinkwasser
. C) \WES/5E

Zu Frischwasserstationen BV Speicher Ein Hyst

6.0 K

Yorwdrmboiler BYWWY Speicher 1 W35
' Ty ' Ty

Trinkwasser

W51

16.9 °C

Ladung
Vorwarmbaoiler

WA Boiler Ein Hyst:

YW3ha

B\ Speicher Aus Hyst:

20K

20K BV Speicher mas
a2 W Boiler Aus Hyst: ¥ 36h 55.0°C
16.8 °C S0k 46.0 °C

B

Wa3

WA Boiler max:

90.0 °C
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W3EC

46.0 °C

Speisung BVWYWY Speicher 2W3T

Quelle: Kasper, Lizenz: CC BY-SA 4.0




W BG ETEM Bsp: iiber Internet angreifbare Hausautomation (5)

Brauchwarmwasser- Speicher Uhr

Betrieh AusiAuto: BWW. 7wangsladung abends

W13 Hand By
Speicheradung Fwangsladung Einfsus bt

|
B Anforderung:  PYWNorhanden: - .

. . Ladung var Ladung Aus
Sonnenuntergang: TempW3irs

AB
. (=]
1H 48.0 °C

.WM HZ-Speicherladung

Ricklauf BWW- Ladungssperre nachts
. kE"lllE P[;u’ Leistung PV Leistung vorhanden und Aufhebung der Sperrung nachts
BV Speicher 1 W36 vorhanden . BV Speicher 2 W37 BWW Speicher BV Ladungssperre EinfAus
Frizch- reduzierter Betrieh 1 und 2 laden
wasser- | ™y nur BWW 1 laden ™y
Station Wika WaTa
o . Sperre nach Sperre
. 46.0 °C Sonnenuntergang: heenden Uhr:
Speicher Ein Speicher Ein
TempiWizba TempWika 5 Uhl’
Wrakh o Warh o o
Therm. 45.0°C 47.0°C Authebung der Sperrung aktiv :{
Heiz- ] 2
register Speicher Aus Speicher Aus Ladung Ein Ladung Aus )
Temp.\W36c TempiWare Temp.\iw36a Temp.\W36c S
o 2 o o “§
45.0°C 45.0°C 43.0°C 46.0°C 8
Wirahc WaATE :.’_
| Q
a o ..
46.0 °C 45.0 °C BWW- Awangsladung tags, wenn 2
PV. Leistung vorhanden g
L. v L. ., g
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W BGETEM Empfehlung: Rollenbasierte Risikobeurteilung (1)

Dokumentation

Dokumentation Dokumentation

Steuerungs- Maschinen-/
Hersteller Anlagenbauer

Anforderungen Anforderungen

Anforderungen

Betreiber

Quelle: Kasper, Lizenz: CC BY-SA 4.0

Rollenverteilung bei der Security-Risikobeurteilung (angelehnt an VDI/VDE 2182-1:2011-01)
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W BGETEM Empfehlung: Rollenbasierte Risikobeurteilung (2)

Vorgehensrichtung Verteidigung

—

Dokumentation

Dokumentation Dokumentation

Steuerungs- Maschinen-/ i
Betreiber
Hersteller Anlagenbauer
Anforderungen Anforderungen

Sicherheit
beim Betreiben

Sicherheit beim
Inverkehrbringen

Anforderungen

Richtlinien + Harmonisierte Normen ArbSchutz-Gesetze + techn. Regeln
(z. B. MRL + DIN ISO 13849) (z. B. BetrSichV + TRBS)

Quelle: Kasper, Lizenz: CC BY-SA 4.0
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W BGETEM Empfehlung: Rollenbasierte Risikobeurteilung (3)

Vorgehensrichtung Verteidigung

/ Dokumentation \
Dokumentation Dokumentation

Steuerungs- Maschinen-/ i
Betreiber
Hersteller Anlagenbauer
Anforderungen Anforderungen

Sicherheit
beim Betreiben

Sicherheit beim
Inverkehrbringen

Anforderungen

Quelle: Kasper, Lizenz: CC BY-SA 4.0

Vorgehensrichtung Angriff
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W BG ETEM Zusammenfassung

Anlass:
* Hoher Vernetzungsgrad von Geraten / Maschinen untereinander

* Etliche Funktionen setzen Internetzugang voraus (z.B. Ferndiagnose, Fernzugriff, Updates, Schaltlogik)

Folgen:

* Gerate / Maschinen werden oft zu leichtfertig und oft ohne notwendige u. angemessene
Security-Schutzmalinahmen ins Internet gebracht

* Technisch leichter Zugriff auf Gerdte / Maschinen sowie angrenzende Firmennetzwerke maglich

 Unsichtbare Lebensgefahr flr Mitarbeiter (+ wirtschaftlicher Schaden fiir Unternehmen)

MaBBnahmen (Auswahl):

 Grundlegende Fragestellungen: Benotigt Gerat / Maschine zwingend Internetzugriff?
Wenn ja: fir welche Funktionen + wie lange?; Alternativen moglich?

* Rollenbasierte Risiko- bzw. Gefahrdungsbeurteilung (z. B. Betreiber stellt klare
sicherheitstechnische Anforderungen + Hersteller liefert detaillierte Dokumentation
und bietet fachliche Unterstlitzung)

e Asset-Inventarisierung, Uberblick Netzwerkstrukturen und -kommunikationspartner, ...
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