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IoT

Introdução - Tema da Pesquisa

• A Forneceu uma solução conveniente para a
criação de aplicativos e serviços na Internet

• As experiências dos usuários com as plataformas
convencionais baseadas na nuvem são limitadas

• Dispositivos IoT atuais possuem funcionalidade
limitada e são vulneráveis à ataques

Modelo de Nuvem IoT

Alguns problemas do modelo atual

• O modelo de Nuvem atendeu muito bem os
requisitos das aplicações iniciais da IoT
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▪ [Khan e Salah 2018] e [Hassija et al. 2019] 
• A Tecnologia Blockchain [Greve 2018]
• Computação em Borda [Satyanarayanan 2017]
• Computação em Névoa [Bonomi et al. 2012]

Novas Soluções para IoT
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▪ Distributed Ledger Tecnologies (DLT) [Greve 2018]
• A Blockchain é uma rede distribuída Peer-to-Peer (P2P)
• Rede mantem um histórico de transações distribuídas 
• Transações são passíveis de validação e auditoria
• Elimina a necessidade de uma terceira entidade confiável
• Permite compartilhamento de dados

Tecnologia Blockchain
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Propriedades da Blockchain
▪ A maneira como os dados são criados, inseridos e gerenciadas em 

uma Blockchain deve manter duas propriedades:
1. A Blockchain é compartilhada (copiada) por usuários da rede e não é 

mantida unicamente nas mãos de qualquer autoridade central
2. Deve ser extremamente difícil mudar qualquer dado depois de inserido em 

uma Blockchain (somente escrita)
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Componentes da Blockchain
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Computação em Névoa/Borda

Componentes da Arquitetura em Névoa. Fonte: [Coutinho et al. 2018] 
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Motivação 1

▪ Blockchain pode melhorar a IoT em diferentes aspectos 
como discutidos em [Reyna et al. 2018] 
• Compartilhamento de dados
• Privacidade e segurança
• Tolerância a falhas
• Descentralização
• Autonomia 
• Comunicação
• Modelo de negócio
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▪ Integrar Blockchain com IoT não é uma tarefa trivial 
• Em [Ghiro et al. 2021] são apontadas discrepâncias entre os 

requisitos de sistemas IoT e as características das redes Blockchain
• A Blockchain possui alto custo computacional 
• Os serviços envolvidos são executados fora da Blockchain 
• Suas funcionalidades são gerenciadas em uma rede separada 
• a Blockchain passa a ser oferecida como um serviço remoto

Problema 1
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Arquitetura IoT com Blockchain 

Interações da IoT com a Blockchain. Fonte: [Reyna et al. 2018] 
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Motivação 2

▪ Em [Uriarte and De Nicola 2018] é apontado possíveis
benefícios da integração de paradigmas como
computação em névoa e Blockchain
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▪ Não existe, até onde chega nosso conhecimento, um
ambiente de prototipagem disponível que ajude a testar
aplicações Fog-Blockchain usando tecnologias reais

▪ Frameworks de prototipagem de livro razão distribuído não
atingiram o modelo de computação em névoa

Problema 2
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▪ A integração efetiva dos paradigmas em névoa/borda e
Blockchain permite o desenvolvimento de soluções IoT
responsivas, seguras, interoperáveis e descentralizadas

Proposta
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▪ Apresentar um framework extensível baseado na
integração de ferramentas de software livre para habilitar
testbeds edge/fog-DLT em ambientes virtualizados que
utilizem tecnologias reais (emulação)
• Propor uma arquitetura experimental edge/fog-DLT para

melhorar a segurança e o desempenho das aplicações IoT
partindo da perspectiva do não repúdio e da latência

• Apresentar diferentes estudos de caso para demonstrar a
emulação e os benefícios dos sistemas edge/fog-DLT

Objetivo
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Arquitetura Blockchain em Névoa
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▪ Como experimentar uma arquitetura em névoa?
• Não existia até 2018 ambiente de testes para névoa disponível 
• Simuladores de rede e middleware de nuvem eram adaptados 

para permitir uma avaliação experimental de soluções de névoa
• Ambientes de prototipagem em névoa eram bastantes restritos: 

escalabilidade, tecnologias, etc.
• Testar e validar uma arquitetura com poucos dispositivos e nós 

não garante que seja propriamente executada em larga escala

Metodologia (1)
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Mininet

Containernet

Model APIs: Topology, Instance, Resource
and Fault

Nós e comutadores virtuais (Openflow)

Contêineres Docker como nós virtuais

Instâncias Virtuais de Nuvem (Cloud), 
Névoa (Fog) e Borda (Edge)

Define modelos para Configuração,
Gerenciamento, Recursos e Falhas
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Edge/Fog IoT DLT/Blockchain

Fogbed
Emulação escalável de instâncias 
Fogbed em rede local ou nuvem

(RESTfull API)

Sistema que implementa Arquitetura 
Fog/Edge e Blockchain



Modelos de Recursos (Processamento)

● Modelo de recurso para uma Instância de borda virtual (VEI):

● Modelo de recurso para uma instância de névoa virtual (VFI):
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▪ Como implementar uma arquitetura IoT com BC?
• Não existia (até 2019) nenhum framework IoT com Blockchain
• O Grupo WISER da UFBA tem uma arquitetura IoT do mundo real!!!
• Nossa estratégia foi estender o framework SOFT-IoT para 

incorporar funcionalidades Blockchain 

Metodologia (2)
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Solução 2: 
Gateway 
SOFT-IoT-DLT
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Medotologia (3): Arquitetura Multichain
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Andamento do Trabalho – 2020/2022
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Andamento do Trabalho – 2020/2022
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Andamento do Trabalho – 2022/2023
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▪ Finalizar estudos de caso com serviço Fog-Blockchain – Em andamento
• Balanceamento de dispositivos IoT entre gateways
• Identidade Descentralizada

▪ Implementação de nós de névoa com a Blockchain (Tangle)
▪ Implementação dos nós notários hierárquicos
▪ Submeter o trabalho final a um jornal especializado – Em andamento

Andamento do Trabalho – 2022/2023
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Produção Científica/Acadêmica
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Controle de Acesso e Autenticação
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Chaincode do Hyperledger
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Cenário 
de Testes:
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Execução e Resultados


