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Resumen. El objetivo de esta investigacion es demostrar la utilidad del uso de la l6gica neutrosofica en la resolucion de pro-
blemas reales a través de la evaluacion selectiva de los delitos perpetrados en las redes sociales mediante el uso de coeficientes
de correlacidn neutroséfica. Para ello, se realiza un analisis documental que proporciona la informacion primaria sobre la que
realizar el analisis y se utiliza el conocimiento de expertos en la materia. Los coeficientes de correlacion aplicados a los nimeros
neutroséficos de valor Gnico se utilizan para obtener un ranking de los delitos con mayor incidencia segun los delitos definidos
para el estudio. La aplicacion del método permitié obtener como resultado la existencia de una mayor influencia global del
delito de extorsién sobre los demas delitos analizados. Asimismo, la suplantacién de identidad y el phishing constituyeron
delitos de gran influencia segun los criterios analizados. A través de la aplicacion de la neutrosofia, y de los coeficientes de
correlacion neutrosdfica, se pudo analizar un problema de la vida real de gran importancia e impacto a nivel econémico y social
para la nacién.

Palabras clave: coeficiente de correlacién neutroséfica, nimero neutroséfico de valor Ginico, crimen, redes sociales.

Abstract. The purpose of this research is to demonstrate the usefulness of the use of neutrosophic logic in solving real problems
through the selective evaluation of crimes perpetrated in social networks through the use of neutrosophic correlation coefficients.
For this, a documentary analysis is carried out that provides the primary information on which to carry out the analysis and the
knowledge of experts in the area is used. Correlation coefficients applied to neutrosophic numbers of single value are used to
obtain a ranking of the crimes with the highest incidence according to crimes defined for the purposes of the study. The applica-
tion of the method allowed to obtain as a result the existence of a greater global influence of the crime of extortion on the other
crimes analyzed. Likewise, identity theft and phishing constituted crimes of great influence according to the criteria analyzed.
Through the application of neutrosophy, and neutrosophic correlation coefficients, it was possible to analyze a real-life problem
of great importance and impact at the economic and social level for the nation.

Keywords: neutrosophic correlation coefficient, single value neutrosophic number, crime, social networks.

1 Introduccién

Los métodos de toma de decisiones de criterios maltiples tienen una consideracion importante en la disciplina
de las ciencias de la decision. En los Gltimos afios, la necesidad de considerar simultdneamente los criterios y las
alternativas en los problemas de decision es mas vital, especialmente en presencia de conjuntos de datos inciertos.
Por lo tanto, los tomadores de decisiones utilizan métodos de evaluacion subjetiva para hacer frente a este obs-
taculo [1].

Para superar la dificultad de la generacién de datos inciertos e imprecisos durante la toma de decisiones [2]
introdujo la teoria de conjuntos difusos con varios aportes en este campo. Sin embargo, la teoria de conjuntos
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difusos no podia abordar todos los posibles tipos de incertidumbre, como la indeterminacion y la inconsistencia
que existen normalmente en los procesos naturales de toma de decisiones. [3]

La teoria de conjuntos neutroséficos es un poderoso marco formal que generaliza el concepto de conjunto
clésico, conjunto borroso, conjunto borroso con valores de intervalo, conjunto borroso intuicionista, conjunto bo-
rroso intuicionista con valores de intervalo y otros [2], [4]. La neutrosofia es una rama de la filosofia iniciada por
[5]. Esta teoria estudia el origen, la naturaleza y el alcance de las neutralidades, asi como sus interacciones con
diferentes espectros ideacionales [6].

El nacimiento de la neutrosofia genera un nuevo concepto llamado <NeutA> que representa la indeterminacion
con respecto a <A>. De acuerdo con el autor, este elemento puede resolver ciertos problemas que no pueden ser
resueltos por logica difusa [7]. Diversos problemas de la vida real, como el pronéstico del tiempo, la prediccién
del precio de las acciones y las elecciones politicas contienen condiciones indeterminadas que la teoria de conjun-
tos borrosos no maneja bien. Esta teoria se ocupa de situaciones imprecisas y vagas en las que el analisis exacto
es dificil o imposible. [8]

Tras los aportes realizados por Smarandache, se han introducido varias nociones para conjuntos neutrosoficos
que proporcionan un marco matematico mas razonable para tratar con informacién indeterminada e inconsistente
[9]. En tal marco, se propusieron los conceptos de un conjunto neutroséfico de intervalo (INS) y un conjunto
neutrosofico de valor Unico (SVNS). Estos elementos constituyen subclases de los conjuntos neutroséficos, y pro-
porcionaron los operadores tedricos de conjuntos y varias propiedades de SVNS e INS. Por lo tanto, los SVNS 'y
los INS se pueden aplicar en campos cientificos y de ingenieria reales. [10]

Posteriormente, se han present6 el uso de coeficientes de correlacion de SVNS basado en la extension del
coeficiente de correlacion de conjuntos intuicionistas difusos. Esto demostr6 que la medida de similitud del coseno
de SVNS es un caso especial del coeficiente de correlacion de SVNS, y luego se aplicd a nimeros neutroséficos
de valor Unico aplicados a problemas de toma de decisiones.[11]-[15]

Las redes sociales ofrecen un sinnimero de ventajas y oportunidades para su uso. Su principal ventaja radica
en la comunicacidn, la publicacién de contenidos gratuitos como: fotos, videos, estados, musica entre otros. Sin
embargo, a pesar de la importancia y el papel que desempefian estas redes sociales como medios de comunicacion
y difusion, en muchas ocasiones la libertad de publicar cualquier tipo de contenido (datos) escrito y/o audiovisual,
estd ocasionando que colisionen la libertad de expresion con el derecho del honor y privacidad consagrados en la
Constitucion del Estado Ecuatoriano.

El usuario, como actor mas vulnerable en este entorno, puede no conocer de los articulos de ley contemplados
en el Cédigo Orgénico Integral Penal del Ecuador, publicado el 10 de agosto del afio 2014. Esta ley no tipifica
explicitamente los delitos cometidos a través de redes sociales, pero, si hacen referencia a delitos relacionados con
medios telematicos. De tal manera, debido a la importancia de las redes sociales para la economia y la sociedad, y
teniendo en cuenta el incremento que han tenido los delitos perpetrados relacionados con ellas es coherente la
realizacién de planes y directrices estratégicas para minimizar o eliminar la ocurrencia de tales delitos.

El propdsito del presente trabajo, es demostrar la utilidad del empleo de la légica neutrosofica en la resolucion
de problemas de tal indole y actualidad. En este sentido, los coeficientes de correlacién son una herramienta de
gran importancia para juzgar la relacion entre dos objetos. Estos coeficientes se han aplicado ampliamente al ana-
lisis y clasificacién de datos, toma de decisiones, reconocimiento de patrones, etc. [16], [17]. El presente estudio
pretende realizar una evaluacion selectiva de los delitos perpetrados en redes sociales mediante el uso de coefi-
cientes de correlacion neutrosoficos.

En este articulo primero se discuten los aspectos preliminares de la légica neutroséfica y los SVNS, asi como
las formulas para el andlisis de los coeficientes de correlacion definido en el dominio de conjuntos neutroséficos
de valor Unico. Posteriormente se establecen las bases sobre las que realiza el analisis, se presentan los resultados
alcanzados y por ultimo las conclusiones derivadas del estudio.

2 Preliminares

Definicion 1. [18] Sea X un espacio de puntos (objetos), con un elemento genérico en X denotado por x. Un
conjunto neutroséfico A en X se caracteriza por una funcidn de pertenencia de verdad T, (x), una funcién de per-
tenencia de indeterminacion I,(x), y una funcion de pertenencia de falsedad F,(x). Las funciones T,(x), I4(x) y
F,(x) son subconjuntos reales estdndar o no estandar de 107, 1%[, es decir, T, (x): X -»]07,11[, I, (x): X -
107, 1 [ and F, (x): X —»]0~,1*[. No hay restriccion en la suma de T, (x), I, (x) y F4 (x), por lo que 0~ <
supT,(x) + supl,(x) + supF,(x) < 3*. Obviamente, es dificil aplicar el conjunto neutroséfico a problemas
précticos. Por lo tanto, [10] introdujo el concepto de un conjunto neutroséfico de valor Gnico (SVNS), que es una
instancia de un conjunto neutroséfico, para ser utilizado en aplicaciones cientificas y de ingenieria reales. A con-
tinuacion, presentamos la definicion de SVNS [10].
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Definicion 2. [10] Sea X un espacio de puntos (objetos) con elementos genéricos en X denotados por x. Un
SVNS A en X se caracteriza por una funcion de pertenencia de verdad T, (x), una funcion de pertenencia de inde-
terminacion I,(x), y una funcién de pertenencia de falsedad F,(x) para cada punto x en X, T,(x),14(x), F,(x) €
[0,1]. Por lo tanto, un SVNS A puede ser expresado como A = {x,T4(x), [,(x), F4(x) |x € X} Entonces, la
suma de T, (x), Iy (x)y F,4 (x), satisfice la condicion 0 < T, (x) + I,(x) + F,(x) < 3.

Definicion 3. [10] EI complemento de un SVNS A se denota por Ac y se define como Ac = {x,F,(x),1 —
In(x), Ty(x) |x € X}

Definicion 4. [10] Un SVNS A se encuentra contenido dentro de otro SVNS B,A < B si y solo si T4(x)
Tg(x),I4(x) = Iz(x),y Fa(x) = Fp(x) para cada x en X.

IA

Definicion 5. [10] Dos SVNSs A y B son iguales, escrito como A=B, siysolosiA € ByB € A

2.1 Coeficiente de correlacion de SVNSs

Definicién 6. [19] Para cualesquiera dos SVNSs A y B en el universo de discurso X = {xq,%5,...,%,}, €l
coeficiente de correlacion entre dos SVNSs A y B se define como sigue:

M(A,B) = =X, [s(1 — ATY) + (1 — Al +;(1 = AF)] (1)

Donde:

3 - ATL - ATmax
- ATmin - ATmax '

¢ =3

3 - All - AImax
3- AImin - A[max '

¢ =

3 — AF; — AE, 4y
3- AFmin - AFmax '

Y =

AT; = |To(x) — Te (x|,

Al = |1, (xp) — Ig(x)I

AT; = |Ty(x) — Tp (x|,

ATpin = ming|T, () — T (x|,
Alpin = ming| I, (x;) — Ig(x))],
AFmin = ming|Fy(x;) — Fe (x|,
ATax = max| Ty (x;) — Tp(x)|,
Alpax = max|l,(x) — Ig(x)],
AFpax = max|Fa(x;) — Fg(x))!,
Paratodoxi € Xandi=1,2,...,n

Sin embargo, las diferencias de importancia se consideran en los elementos del universo. Por lo tanto, debemos
tener en cuenta el peso del elemento x;(i = 1,2,...,n). A continuacion, se presenta un coeficiente de correlacion
ponderado entre los SVNS.

Definicidn 7. [19] Sea w; el peso de cada elemento x; (i = 1,2,...,n),w; € [0,1],y X7, w; = 1, entonces
tenemos el siguiente coeficiente de correlacion ponderado entre los SVNS Ay B:

M, (A4, B) = S, wil$i(1 = AT) + ¢;(1 — AL) + (1 — AF)] )
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2.2 Método de toma de decisiones utilizando el coeficiente de correlacion de SVNSs

En el problema de toma de decisiones de atributos multiples con informacién neutrosofica de un solo valor, la
caracteristica de una alternativa 4; (i = 1,2,...,m)en un atributo C; (j = 1,2,...,n) esta representado por el
Siguiente SVNS Ai = {C}, TAi (C])lIAL(C])J FAL(CJ)|C] € C,] = 1, 2, .. .,n}. Donde TAi (C])!IAL(C])lFAL(C])) €

[0,1]y 0 < Ty; (C)), 14:(C}), F4i(C)) < 3paraCj € C,j =1,2,...,n, y i = 1,2,...,m.

Por conveniencia, los valores de las tres funciones Ty; (C;), 1,;(C;), F4;(C;) se denotan por un valor neutroso-
fico de unsolo valor (SVNV) d;; =< t;;,i;,fi; > (i = 1,2,...,m; j = 1,2,...,n), que suele derivarse de la
evaluacion de una alternativa A;con respecto a un criterio C; por parte del experto o decisor. Por lo tanto, podemos
obtener una matriz de decision neutrosofica de un solo valor D = (d;;)mxn-

En problemas de toma de decisiones de atributos multiples, el concepto de punto ideal se ha utilizado para
ayudar a identificar la mejor alternativa en el conjunto de decisiones. Aunque la alternativa ideal no existe en el
mundo real, proporciona una construccion teorica Util contra la cual evaluar las alternativas [20].

En el método de toma de decisiones, un SVNV ideal se puede definir mediante d; =< t;,i/, ;" >=<
1,0,0 > ( = 1,2,...,n) en laalternativa ideal A*. Por tanto, aplicando la Ecuacion (2) el coeficiente de corre-
lacién ponderado entre una alternativa 4; (i = 1,2,...,m) y la alternativa ideal A* viene dado por:

M, (4;4%) = %Z;’l:l wi[oi (1= Aty;) + @i;(1 — Aiyj) + i (1 — Af;))] (3)
Donde:
3 - Atij — At max

(p" = ’
Y 3- Ati min — Ati max

3 — Al — Al max

P

= . . )
3- Alimin - Alimax

ll}' _ 3_Afij _Afimax
' 3_Afimin_Afimax’

Atl} = |tU - tj*)

Ay = i — i),
Afy = |fy = DI,

Ati min — mm]|t” - t*

il

Aiimin = mlnj|l” — I:;| ,

)

Afi min = minj'fij - fj*
Atimax = maxj|tij - t;| ,

Aiimax = maxj|iij - l.;| B

Afimax = maxj'ﬁj - f}'* ,
parai = 1,2,...,myj = 1,2,...,n. Mediante el coeficiente de correlacion M,, (4;,4*) (i = 1,2,...,m), po-
demos obtener el orden de clasificacion de todas las alternativas y la(s) mejor(es).

2.3 Materiales y métodos

Para el desarrollo del estudio se realizd una revision bibliografica a datos estadisticos, médicos, penales, y
econdmicos relacionados con los delitos asociados a las redes sociales. Se ejecutd un andlisis especifico relacio-
nado con la incidencia en la ciudad Tulcéan teniendo en cuenta la informacion recolectada en un periodo de 3 afios.
La busqueda se hizo consultando bases de datos facilitadas por los especialistas y funcionarios de las areas afines.

Los delitos relacionados con las redes sociales obtenidos tras el analisis, fueron listados y sometidos a revision
por parte del equipo de trabajo. La Tabla 1 muestra un resumen de los principales elementos detectados.
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Delitos detectados Descripcion

Grooming El Grooming es la accion deliberada de un adulto, varon o mujer, de acosar sexual-
mente a una nifia, nifio o adolescente a través de un medio digital que permita la inter-
accion entre dos 0 mas personas, como por ejemplo redes sociales, correo electronico,
mensajes de texto, sitios de chat o juegos en linea. Esta practica tiene diferentes niveles
de interaccion y peligro: desde hablar de sexo y conseguir material intimo, hasta llegar
a mantener un encuentro sexual.

Phishing Phishing es el delito de engafiar a las personas para que compartan informacion confi-
dencial como contrasefias y nimeros de tarjetas de crédito. Como ocurre en la pesca,
existe mas de una forma de atrapar a una victima.

El phishing tipicamente describe las técnicas de ingenieria social que usan los hackers
para robar informacidn personal o corporativa a través del correo electronico. Los ata-
ques de phishing son mas efectivos cuando los usuarios no se dan cuenta de lo que esta
sucediendo.

Robo de identidad El robo de la identidad digital, tanto en Internet como en redes sociales, se produce o
bien suplantando la identidad digital de un usuario de Internet y redes sociales, o ro-
bando sus claves y contrasefias para acceso a las mismas, con fines generalmente, de-
lictivos, siendo delito en si mismo el robo o la suplantacion de la identidad en Internet.

Difusion de malware El cibercrimen dirigido a las computadoras suele implicar virus y otros tipos
de malware. Los cibercriminales pueden infectar computadoras con virus
y malware para dafiar dispositivos o hace que dejen de funcionar. También pueden
utilizar malware para eliminar o robar datos.

Happy slapping El happy slapping consiste en la grabacion de una agresion fisica, verbal o sexual y su
difusion online mediante las tecnologias digitales (paginas, blogs, chats, redes sociales,
etc.). Lo mas comun es que esta violencia se difunda por alguna red social y, en oca-
siones, puede hacerse viral

Extorsiones El delito de extorsion se ha convertido en uno de los mas recurrentes en las redes so-
ciales (Facebook, Twitter, Instagram), y se materializa cuando una persona obliga a
otra a hacer, dar, dejar de hacer o tolerar algo, obteniendo un lucro econémico y oca-
sionando un detrimento patrimonial a la persona obligada.

Tabla 1: Delitos obtenidos tras la revision bibliografica efectuada. Descripcion de las principales caracteristicas. Fuente: Elaboracion propia

Para realizar el analisis de los delitos detectados y determinar aquellos de mayor impacto general se seleccio-
nan tres criterios de evaluacion. Como primer criterio se selecciona la frecuencia promedio anual (C1) obtenida
durante el periodo analizado. De esta manera se espera obtener una medida estadistica dentro del anlisis realizado,
considerandose que a mayor frecuencia de ocurrencia se obtiene un mayor impacto sobre os individuos y la socie-
dad.

El segundo criterio a analizar se centra en el impacto personal de las victimas del delito (C,). Es bien conocido
que atravesar por situaciones estresantes pueden tener un impacto fisico, mental, familiar e incluso laboral sobre
las personas. En este sentido, la evaluacion del impacto personal se basa en reportes de casos, reportes médicos y
psicoldgicos obtenidos durante la fase de revision documental efectuada.

Finalmente, se considera la incidencia social (C3) de cada uno de los delitos analizados. Para tales fines se
tiene en cuenta el impacto sobre colectivos, organismos, organizaciones, y otros entes de la sociedad y el estado.
De manera que es importante considerar las afectaciones econémicas causadas desde todos los aspectos, tanto
directa como indirectamente, asi como el peso del prejuicio ocasionado a terceros.

Para la evaluacion de los delitos con respecto a los criterios seleccionados se solicita a los expertos que com-
pleten un pequefio formulario en el que se debe incluir una evaluacidn lo més precisa posible al respecto. Asimismo,
se les pide que efectlien una ponderacion de importancia para cada uno de los criterios con respecto al resto. Para
ello, las evaluaciones a otorgar deben especificar en qué medida el experto considera que la alternativa Ai es buena
(Tx), mala (Fx) o no estéa del todo seguro (lx) con respecto al criterio Cj. se considera que los criterios evaluados
poseen el mismo peso w;=0,33.

3 Resultados

Para realizar el andlisis descrito, se considera la media aritmética de las evaluaciones realizadas por los exper-
tos. Los resultados obtenidos de las evaluaciones, permiten la obtencion de una matriz de decision D resultante y
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que se muestra a continuacion.

[(0.4; 0.2; 0.2) (0.4; 0.2; 0.3) (0.1; 0.2; 0.5)]
(0.1; 0.2; 0.5) (0.7; 0.1; 0.2) (0.6; 0.2; 0.3)
(0.4; 0.3; 0.2) (0.5; 0.2; 0.3) (0.6; 0.1; 0.2)
(0.7; 0.1; 0.1) (0.1; 0.2; 0.5) (0.4; 0.2; 0.2)
(0.2; 0.3; 0.5) (0.6; 0.1; 0.2) (0.3; 0.2; 0.3)
(0.6; 0.1; 0.2) (0.5; 0.2; 0.3) (0.6; 0.1; 0.2)

D=

De acuerdo con lo descrito para el desarrollo del método y la obtencidn de los resultados, se determinan los
valores de los operadores ¢, 'y v para la obtencion de los coeficientes de correlacion, para llevar a término el
método. Las Tablas 2 y 3 muestran los resultados de tales operaciones.

Grooming Phishing Robo de  Difusion  Happy  Extorsiones
identidad de slapping

malware
ATmin 0.6 0.3 0.4 0.3 0.4 0.4
Almin 0.2 0.2 0.2 0.1 0.2 0.2
AFmin 0.2 0.1 0.1 0.1 0.1 0.1
ATmax 0.9 0.9 0.6 0.9 0.8 0.5
Almax 0.5 0.5 0.3 0.5 0.5 0.3
AFmax 0.2 0.2 0.3 0.2 0.3 0.2

Tabla 2: Valores minimos y maximos de variacion en las funciones de pertenencia a la verdad, falsedad e indeterminacion. Fuente: Elabora-
cién propia

Delitos 01 02 ®3 n p2 ns Y1 Y2 Y3
Grooming 1 1 0.8 1 0.96 0.87 1 1 1
Phishing 0.67 1 094 0.87 1 096 0.96 1 1

Robo de identidad 09 095 1 1 0.96 1 092 09 1
Difusion de malware 1 0.67 0.83 1 0.83 0.96 1 096 1
Happy slapping 0.78 1 0.83 0.87 1 0.96 0.92 1 1

Extorsiones 1 0.95 1 1 0.96 1 1 096 1

Tabla 3: Valores de ¢, iy v para cada alternativa de seleccion. Fuente: Elaboracion propia

De esta manera, mediante el uso de la ecuacion (3) se obtienen los valores de los coeficientes de correlacién
M,,(A;, A*). La Tabla 4 muestra los valores obtenidos y su ranquin de acuerdo a ello.

Delitos analizados Coeficiente M
Extorsiones 0.72
Robo de identidad 0.67
Phishing 0.63
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Difusién de malware 0.62
Happy slapping 0.58
Grooming 0.58

Tabla 4: Coeficientes de correlacion ponderados. Fuente: Elaboracién propia

De acuerdo con el andlisis realizado, se puede observar que, de acuerdo al criterio de los expertos, y de acuerdo
a los criterios analizados, el delito que tiene una mayor incidencia o impacto en la ciudad de Tulcan durante el
periodo analizado ha sido el delito de extorsion. En un orden cercano a ello, pero por debajo del delito de extorsion,
se observa la alta incidencia del robo de identidad seguido del delito de phishing y difusion de malware.

A los efectos del andlisis realizado y de los objetivos del presente estudio, se puede considerar la orientacién
de acciones preventivas y formativas al publico en general, iniciando con el delito de extorsion en redes sociales.
Posteriormente se pueden extender ciertas directrices o estrategias hacia el robo de identidad, phishing y difusion
de malware. aunque el resto de los delitos tuvieron un menor indice de acuerdo al método empleado, es importante
reconocer que su vigencia en la ciudad tuvo la relevancia suficiente para ser incluida dentro de este estudio, por lo
que las acciones planificadas para el resto de los delitos deben ser extensivas en alguna medida hacia estos también.

Conclusiones

La neutrosofia es una herramienta valiosa que permite considerar las indeterminaciones en el proceso de toma
de decisiones. De esta manera se garantiza que la resolucion de problemas de la vida real cuente con los elementos
imprecisos propios del proceso de toma de decisiones complejas. Mediante el desarrollo del presente estudio se
realizé la seleccion de los principales delitos asociados a redes sociales en la provincia Tulcan mediante el uso de
coeficientes de correlacion neutroséficos. La aplicacién del método permitié obtener como resultado la existencia
de una mayor influencia global del delito de extorsién sobre los demas delitos analizados. Asimismo, el robo de
identidad y el phishing constituyeron delitos de gran influencia de acuerdo a los criterios analizados. Mediante la
aplicacion de la neutrosofia, y los coeficientes de correlacion neutrosoficos, se pudo analizar un problema de la
vida real de gran importancia e impacto a nivel econémico- social para la nacion.
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