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Resumo

As empresas utilizam cada vez mais sistemas computacionais em ambiente WEB, ocasionando a
possibilidade de diversos tipos de ataques, com o SQL Injection. Este tipo de ataque consiste em enviar
cddigos maliciosos em determinados objetos do sistema e, desta forma, obter acesso e informacdes
privilegiadas. Diante deste contexto, a pesquisa apresentou uma sugestdo de mitigacdo de ataques de
SQL Injection em um projeto de Tecnologia da Informacéo em Ambiente WEB. O artigo possui natureza
qualitativa e utilizou a metodologia de Design Science Research. Os resultados foram uma estrutura de uma
classe que realiza o tratamento dos dados recebidos, a recomendacdo de usar o método parameters() ao
criar as chamadas e o uso de Stored Procedures nas opera¢des com 0s SGBD. A contribuic¢do para a teoria
foi de apresentar uma sugestdo de mitigacdo dos ataques e que carecem de mais estudos. A contribuicdo
para a pratica é a de que analistas e gestores de Tl possam se beneficiar das recomendagdes desta pesquisa.

Palavras-chave: Cybersecurity. SQL Injection. Seguranca da Informacéo. Sistemas WEB. MSSQL

Abstract

Companies are increasingly using computer systems in a WEB environment, causing the possibility of
various types of attacks, with SQL Injection. This type of attack consists of sending malicious code into
certain system objects and, in this way, obtaining access and privileged information. Given this context, the
research presented a suggestion to mitigate SQL Injection attacks in an Information Technology project in
a WEB Environment. The article has a qualitative nature and used the Design Science Research
methodology. The results were a structure of a class that handles the data received, the recommendation to
use the parameters() method when creating the calls and the use of Stored Procedures in operations with
the DBMS. The contribution to the theory was to present a suggestion of mitigation of attacks and that need
further studies. The contribution to the practice is that programmers, analysts and IT managers can benefit
from the recommendations of this research.
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1. Introdugéo

Atualmente com o advento de novas tecnologias as empresas necessitam de
sistemas especificos para suprir suas necessidades corporativas (Kotler et al., 2016),
utilizando equipes de desenvolvimento de sistemas que utilizam linguagens
computacionais para criarem artefatos que atendam aos requisitos impostos pelos gestores
(Pressman & Maxim, 2016; Sommerville, 2015).

O uso da internet esta sendo cada vez mais utilizado como forma de crescimento
das vendas, tornando esse ambiente propicio para os novos modelos de negécio (Kotler,
2021; Kotler et al., 2021), ficando vulnerdvel a varios tipos de ataques, com o
SQL Injection.

Um ataque de SQL Injection consiste no envio de comandos maliciosos em
campos alfanuméricos em sistemas WEB com o intuito de obter acesso, senhas e demais
informagdes sigilosas (Microsoft, 2022e; Sadeghian et al., 2013; Shar & Tan, 2013).

Diante deste cenario, a Questdo de Pesquisa (QP) deste trabalho €: "Como evitar
um ataque de SQL Injection em um projeto de Tecnologia da Informacdo em Ambiente
WEB?", com o objetivo de apresentar uma sugestdo computacional para mitigar esse tipo

de ataque.

2. Referencial Teodrico

2.1. Linguagens de Programacéo

As empresas desenvolvem sistemas utilizando diversas linguagens
computacionais (Pressman & Maxim, 2016; Sommerville, 2015) para suprir necessidades

especificas para a prestacao de servicos ou criacdo de produtos (Kotler et al., 2016).

Dentre as linguagens utilizadas no mercado computacional é o ASPx que é

empregada para o desenvolvimento de sistemas no ambiente WEB e possui um
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mecanismo, 0 Engine, que possa executar a solu¢cdo computacional diretamente em um

banco de dados ou interconectada a uma outra linguagem, como o C# (Microsoft, 2022a).

Outra linguagem usada no desenvolvimento € o C# que pode ser utilizado pelas
empresas de solugbes computacionais para o desenvolvimento de sistemas, jogos e

sistemas especialistas (Microsoft, 2022b).

Os sistemas normalmente utilizam um repositorio de dados, denominado Sistema
Gerenciador de Banco de Dados (SGBD), que além do armazenamento, possuem criacdes
de perfis de usuérios, criptografia, sistema de backup, integridade de dados,
relacionamento de informacdes e recursos de otimizacdo de consulta e desempenho de
atividades (Microsoft, 2022f).

2.2. Seguranca da Informacao

As empresas estdo empregando cada vez mais as Tecnologias de Informacao e
Comunicacédo (TIC) para disponibilizarem servigos e outras transacdes em tempos em

que a digitalizacdo dos negdcios é vital para a maioria das empresas (Kotler et al., 2021).

Em decorréncia disso, os dados coletados, tratados e armazenados devem possuir
dispositivos digitais que promovam a seguranca contra tentativas de ataques e invasoes

na empresa e para 0s usuario que utilizam seu ambiente (Fernandes, 2013).

Os principios de desenvolvimento de aplicacdes seguras sao apresentados pelo
triangulo CIA (Hintzbergen et al., 2018), que contém os conceitos de confidencialidade,
integridade e disponibilidade dos dados relativos a toda instalagdo de software, analise de
dados ou fornecimento de acesso a algum dado ou outra informagao (Tipton et al., 2016).
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O triangulo CIA, acronico de  Confidencialidade/Confidentiality,
Integridade/Integrity e Disponibilidade/Availability, é citado na norma ISO 27.001 ao
especificar os requisitos para estabelecer, implementar, manter e melhorar continuamente

qualquer sistema de gerenciamento de seguranca da informacdo (1SO, 2013).

A confidencialidade esta relacionada com os limites de acessos as informacGes
dos usuarios em um ambiente computacional por meio de medidas protetivas como a

criptografia, traffic padding, etc (Hintzbergen et al., 2018).

A garantia de que uma informacéo seja acessada por individuos autorizados por
meio de autenticagdo e vital em um sistema, como os casos das atribui¢des de perfis para
0s usuarios para bloquear o acesso de um funcionario a informacdes

estratégicas (Grassi et al., 2017).

Em relacdo a integralidade, compreende a garantia de que uma informacéo
continue completa e inalterada (Fernandes, 2013), e que qualquer modificacdo néo
autorizada de dados, que tenha sido realizada intencionalmente ou acidentalmente, seja

considerada uma violacdo (Hintzbergen et al., 2018).

A disponibilidade visa garantir que a informacéo esteja disponivel para aqueles
que possuem autorizacdo para acessa-la, de acordo com as politicas estipuladas pela
empresa (Diana et al., 2016).

A necessidade de estabelecer a Triade CIA no Brasil est4 atrelado, dentre outras
coisas, a Lei Geral de Protecdo de Dados (LGPD) que estd em vigor desde 2020 e
regulamenta o uso e manipulacdo de dados no pais, criando um ambiente seguro para
empresas e usuarios e, caso seja contemplada, podera causar prejuizos financeiros e
macular a imagem das empresas (Barcelos et al., 2021; Botelho & Camargo, 2021,
Raes, 2022).
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2.3. SQL Injection

O SQL Injection, ou injecdo de SQL, é um ataque em um sistema WEB em que
um codigo mal-intencionado € inserido em um campo de entrada alfanumérica com
instrucbes em SQL que, ao ser executada, resultara em uma manipulacdo de dados ndo
autorizada (Microsoft, 2022e).

Esse tipo de ataque nédo € identificado nos firewalls, pois o ambiente interpreta
como uma consulta comum (Macoratti, 2008), desta forma, no desenvolvimento do
sistema devera ser considerado estratégias para mitigar esse tipo de ataque (Macoratti,
2008; Sadeghian et al., 2013; Shar & Tan, 2013).

O ataque ocorre considerando que o sistema utilizard da concatenagdo de strings
para gerar um comando SQL para fazer a busca ou qualquer manipula¢do em um banco
de dados conforme apresentado no Cédigo 1 (Macoratti, 2008), em que o comando SQL
serd criado, utilizando ASPx, na variavel mMySQL com um comando SELECT
consultando a tabela TB_Usuario para obter o valor "1" caso exista algum usuério que
possua o valor do campo Ds_Login e Ds_Senha idénticos aos que foram informados no
formulario (form) pelos objetos textbox (Microsoft, 2022a) txtDs_Login e txtDs_Senha.

No Cadigo 2 é apresentado um exemplo com o login JOAO e a senha 1234.

Cddigo 1 — Comando SQL baseado em concatenacdo de Strings baseado em MACORATTI (2008)

mMySQL = "SELECT 1 FROM TB_Usuario" &
WHERE Ds Login = '" & txtDs Login & "'" &
" AND Ds Senha = ‘" & txtDs Senha.Text & "';"

Cadigo 2 — Comando SQL com os dados baseado em MACORATTI (2008)

SELECT 1 FROM TB Usuario
WHERE Ds_Login 'JOAQ!
AND Ds_Senha '1234"';
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O atacante podera informar nos objetos textbox os valores para login e senha
respectivamente: "sa" e ™ or 1=1 —" (Macoratti, 2008). Neste caso o comando ira atribuir
"sa" para 0 nome do usuario, que corresponde ao administrador padrdo do banco de
dados (Microsoft, 2022f), e também indicara no outro objeto de texto um apostrofe, o
operador l6gico OR, seguido de uma condicdo verdadeira, a1 = 1", e a sequéncia de dois
tracos, fazendo com que o resto da linha seja considerada um comentario e, desta forma,
retornando o resultado como True na consulta e resultado na permissdo de entrada,

conforme apresentado no Codigo 3.

Cddigo 3 — Comando SQL com c6digo malicioso baseado em MACORATTI (2008) e Microsoft (2022f)

SELECT 1 FROM TB_USuario
WHERE Ds Login = 'sa'
AND Ds Senha = '' OR 1=1 --';

3. Metodologia

Este trabalho possui natureza qualitativa (Theophilo & Martins, 2016), com uso
da metodologia Design Science Research, que constitui de um framework cientifico com
a analise do problema, especificacdes de técnicas e apresentacdo da solugdo (Nunamaker
Junior et al., 1990). Em relacéo a coleta de dados foi realizada a partir da compilacdo de
documentos digitais e informacdes relacionadas na empresa. A unidade de analise foram

os sistemas WEB da empresa conforme apresentado na Tabela 1.

Tabela 1 - Caracteristicas Metodoldgicas

Item Contetdo Autores
Natureza Qualitativa Theophilo e Martins (2016)
Metodologia Design Science Research Nunamaker Janior, Chen & Purdin (1990)
Coleta de Dados - Documentos Digitais

- Informac®es provenientes da empresa

Unidade de Anélise  Sistemas WEB Existentes
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3.1. Procedimentos Metodoldgicos

Os procedimentos para o desenvolvimento desta pesquisa, conforme apresentadas

na Figura 1 e pautadas na metodologia escolhida, sdo:

e Processo 1: Framework Conceitual. Descricdo dos requisitos para a solugéo
computacional;

e Processo 2: Arquitetura do Sistema. Apresentacdo de inter-relagcdes do artefato e
sua arquitetura de software;

e Processo 3: Projeto do Sistema. Representagdo do sistema por meio de diagramas
de UML,;

e Processo 4: Prototipo do Sistema. Apresentacéo e detalhes das telas do sistema;

e Processo 5: Avaliacdo do Sistema. Apresentacdo de uma tabela com as relagoes

entre 0s requisitos e 0s processos que os contemplam.

Figura 1 - Procedimentos Metodoldgicos baseado em NUNAMAKER JR; CHEN; PURDIN (1990).

Processo 1 Processo 2 Processo 3

Framework Arquitetura do Projeto do

Concettual Sistema Sistema
"\.\

Processo 4 Processo 5
. - .
Prototipo do Avaliacdo do
Sistema ) Sistema
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3.2. Objeto de Estudo

Uma empresa do setor de desenvolvimento de sistemas, denominada na pesquisa
como Empresa-Alpha, esta localizada no estado de S&o Paulo, possui mais de 20 anos no
mercado e atua com empresas de grande porte nos setores de telecomunicagdes, bancéria

e quimica.

Possui sistemas de controle especificos em seus clientes, todos constituidos em
ambiente WEB, nas linguagens ASPx (Microsoft, 2022a) e C# (Microsoft, 2022b) e
necessita de uma rotina que torne seguro uma string recebida pelo sistema proveniente de

um usuario.

4. Andlise e Interpretacdo dos Resultados

4.1. Framework Conceitual

A empresa necessita que todas as suas interagdes com o usuario tenham validacdes
para evitar um ataque SQL Injection, a comecar pela autenticagdo ao sistema (1.0), que
ao ser criada a rotina, os programadores irdo propagar em todo o sistema.

O procedimento de autenticacdo consiste em obter o Login (RF01) e
Senha (RF02) do usuario que devera informar via caixas de texto, que correspondem a

um objetivo que recebe qualquer tipo de contetdo alfanumérico (Microsoft, 2022b).

Ap0s a obtencdo das informacdes, sera realizado o tratamento dos dados (RF03)
para evitar caracteres que promoverdo um ataque malicioso, resultando em um texto

tratado e que podera ser utilizado para acessar o banco de dados.

Neste ponto o sistema devera ter as informacdes tratadas e prontas para verificar
se existe uma correlacdo entre o login e senha digitados com a mesma informagdo em um

registro no banco de dados (RF04).
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encont

A busca retornard dois tipos de status: (1) Negativo (False) caso ndo tenha

rado correspondente e entdo o sistema devera avisar o usuario da falha (RFO05); ou

(2) Positivo (True), devera acessar o sistema (RF06).

Tabela 2 — Requisitos Funcionais (RF) do Sistema baseado nos requisitos de Sistemas da Empresa

# Rotulo Descricdo
RFO1 Login O usuario ird digitar o login
RF02 Senha O usuério ird digitar a senha conforme as regras
vigentes na empresa
RFO3  Tratamento SQL-Injection O sistema devera realizar o tratamento dos
dados para evitar ataque
RFO4  Verificar a Autenticacdo O sistema devera verificar se o Login+Senha no
do Usuério Banco de Dados
RFO5 Resultado da Busca: Avisar o usuario de que ndo encontrou
Negativa
RFO06 Resultado da Busca: Acessar 0 sistema
Positiva

WEB,

A empresa necessita que para cada entrada de texto, proveniente de uma pagina
tenha a verificacdo de entradas maliciosas do SQL Injection.

4.2. Arquitetura do Sistema

O sistema sera desenvolvido em ambiente WEB e composto por n-tier (Microsoft,

2022c): (1) Camada de apresentacdo, possui 0 acesso as telas do sistema; (2) Camada de

Aplica
das tel
SQL S

cao, utilizagdo do Engine Internet Information Service para a execucdo do codigo
as, o chamado Code Behind; (3) Camada de Banco de Dados, com o Microsoft

erver como sistema gerenciador de banco de dados.

A Figura 2 apresenta a arquitetura do sistema, em que o acesso realizado pelos

usuarios nos formularios ASPx (Form) do sistema que estdio na Camada de

Apresentacdo/SRVO01. Assim que é realizada alguma requisicdo de dados, como uma
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consulta ou envio dos dados para um cadastro, as informagdes sdo enviadas para a
Camada de Aplicacdo/SRVO01. Nesta camada, existem os componentes (DLL) do
sistema que ao ser executado podera retornar alguma mensagem de erro ou os dados, mas
também pode solicitar ou enviar informacgdes para ler ou gravar dados na Camada de
Banco de Dados/SRV02 que contém o SGBD.

Figura 2 — Arquitetura do Sistemas baseada em Microsoft (2022c)

Camada de Camada de Camada de
Apresentacéao Aplicacao Banco de Dados
Usuario y y
— 0 “ 0
/ —

Q X J =i
Usuario

SRV01 SRV02

4.3. Projeto do Sistema

As aces previstas no sistema foram representados (Figura 3) utilizando um
Diagrama de UML, sendo o Diagrama de Caso de Uso (DCU) aquele que utiliza
representa os processos do sistema (Pressman & Maxim, 2016; Sommerville, 2015).

No diagrama foi considerado genericamente que aquele que ird transacionar
informagdes com o sistema sera denominado Usudrio e representado pelo simbolo do

pivot-man/homem-palito.
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O primeiro processo é o obter login (1.1) em que o usuario ird informar o login
para realizar o acesso. A digitacdo da senha é em obter senha (1.2) que é informada ao
sistema. Baseado nas informac6es digitadas, ira tratar o SQL Injection (1.3) retornando

a string sem cédigos maliciosos.

Apobs a limpeza das entradas, é realizada a consulta no SGBD com os dados
informados no processo Verificar Login/Senha (1.4) em que podem ocorrer duas
situacOes: os dados sdo invalidos, em que o sistema ird mostrar mensagem de erro (1.5);

Caso seja valido, o usuario ird acessar sistema (1.6).

Figura 3 — Diagrama de Caso de Uso do Login do Sistema

1.0 Autenticacio ao Sistema

1.1
Obter L ogin

1.2
Obter Senha

1.3
Tratar SQL

Injection
Usuario

14

Verificar
Login/Senha

15

Mostrar 1.6
Mensagem de Acessar Sistema
Erro
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O Diagrama de Atividade (DAtiv) apresenta 0s processos a serem desenvolvidos
pelos programadores em um nivel mais detalhado (OMG, 2015), aléem de poderem indicar

quais as function ou procedures que deverdo ser elaboradas (Pressman & Maxim, 2016).

No DAtiv (Figura 4) a rotina proposta para tratamento do SQL Injection, a
SQLInjection(), consiste em receber a string a ser verificada (1.1), eliminar os
comandos (1.2) e caracteres especiais (1.3) que possam servir de comentarios ou
concatenacdo, como o "&". Apds a retirada, devolver a string segura (1.4) ao processo

que requisitou o tratamento.

Figura 4 — Diagrama de Atividade da rotina de tratamento do SQL Injection

v
o 1.3
1.1 . Eliminar
Receber String Caracteres
Especiais
1.2
i 1.4
Eliminar
Retornar
Comandos .
String Segura
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A arquitetura n-tier promove 0 uso de componentes, desta forma, utiliza classes
para serem instanciadas e consumidas (MICROSOFT, 2022c; OMG, 2015) culminou na
criacdo da classe CIsSQLInjection() conforme apresentado na Figura 5. Ao ser

instanciada, o objeto ndo possui atributos e apenas métodos.

O método publico SQLInjection recebe o pardmetro MyStr do tipo alfanumeérico,
que faz a chamada para os métodos privados EliminarComandos() e EliminarCaractEsp()
que retiram da string informada os comandos SQL e 0s caracteres especiais,

respectivamente. Ao final, retorna a informag&o segura para a instancia.

Figura 5 — Diagrama de Classes da rotina de tratamento do SQL Injection

ClssSQLInjection

+ SQLInjection (MyStr)
- EliminarComandos ()
- EliminarCaractEsp()

4.4. Protétipo do Sistema

A Figura 6 representa 0 Form de acesso do sistema da Empresa-Alpha, em que o
usuario informa o login/senha e depois clica no objeto Button (Microsoft, 2022a) com o
rotulo  Acessar. Caso haja algum erro, serd exibido no objeto
Label (MICROSOFT, 2022a) que contém o texto de exemplo "Erro: Login/Senha
Invalidos".

Figura 6 — Tela de Login

Login [ ]

Senha[ ]

Erro: Login/Senha Invalidos

Acessar
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4.5. Avaliacéo do Sistema

A validacao consiste em verificar se os requisitos indicados pela Empresa-Alpha
foram contemplados na sugestdo de solu¢do demonstrado no Diagrama de Caso de Uso.
A constatacdo da relacdo entre os requisitos funcionais e os processos do DCU estéo
na Tabela 3.

Tabela 3 — Requisitos Funcionais (RF) do Sistema e 0s processos no DCU

) Processo
# Rotulo DCU
RFO1 Login 1.1
RF02 Senha 1.2
RF03  Tratamento SQL-Injection 1.3
RF04  Verificar a Autenticacdo do Usuario 1.4
RFO5 Resultado da Busca: Negativa 1.5
RF06 Resultado da Busca: Positiva 1.6

4.6. Formas de Mitigacéo de Ataques SQL Injection

O uso de uma classe para realizar a limpeza dos dados coletados é uma forma de
realizar a mitigacdo, conforme apresentado na CIsSQL Injection(), a ser aplicado em todos

0s objetos que recebam um contetido alfanumérico nos Forms do sistema.

Uma outra forma é ndo utilizar o formato de concatenagdo de Strings para gerar o
comando SQL (Macoratti, 2008), mas enviar o conteddo na forma de
parametros (Microsoft, 2022d), como indicado na insercdo do parametro Ds_Login no
Caodigo 4 em C#.

14
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Codigo 4 — Uso do comando parameter em C# baseado em MACORATTI (2008) e Microsoft (2022d)
Dim mParam() As SglParameter

SglParameter mParam = new SglParameter();

parameter.ParameterName = "@Ds Login";
parameter.IsNullable = false;
parameter.SglDbType = SglDbType.VarChar;
parameter.Direction = ParameterDirection.Output;
parameter.Size = 50;

command.Parameters.Add (mParam) ;

4.7. Discussao

Foi possivel identificar que a eliminacdo de possiveis comandos ou caracteres
especiais € uma forma de mitigar os ataques de SQL Injection, mas ndo indica ser a forma
completa. A alteracdo na forma de programacdo, com 0 uso de parametros, para a

execucdo das consultas, as queries, corrobora para a solugéo.

O uso de procedimentos armazenados, as Stored Procedures, sdo recomendadas
pelo fabricante que, tendo os comandos ja pré-compilados, além da melhoria no

desempenho, trazem a rigidez em relagé@o aos dados informados pelo sistema.

5. Conclusoes

O SQL Injection é um tipo de ataque que consiste em digitar codigos maliciosos
em objetos que aceitam informac6es alfanuméricas em sistemas WEB, visando obter o

login/senha de acesso e, desta forma, obter todas as informacdes da empresa.

A pesquisa apresentou a estrutura de uma classe, a CIsSQLInjection(), que visa o
tratamento dos dados recebidos, a recomendacdo de usar o método parameters() ao criar

as chamadas e o uso de Stored Procedures nas opera¢ées com 0s SGBD.
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Em futuras trabalhos serdo abordados o desenvolvimento de Stored Procedures
para a retirada de caracteres especiais e a utilizacdo diretamente no codigo ASPx dos
Forms. A contribuicdo para a teoria foi de apresentar uma sugestdo de mitigacdo dos
ataques e que carecem de mais estudos. A contribuicdo para a pratica é a de que
programadores, analista e gestores de T1 possam se beneficiar das recomendacdes desta

pesquisa em sistemas em ambiente WEB.
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