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Annotasiya

Hozirgi axborotlashgan davrda globallashuv jarayoni tobora kengayib, dunyo
mafkuraviy manzarasining yangicha ko‘rinishi va rivojlanishiga o‘z ta’sirini o‘tkazib
kelmoqda. Tahdidlar axborot sohasida balki kiberterrorchilik sohasida ham keng
rivojlandi. Ushbu maqolada kiberterrorchilik va uning oqibatlari xususida so‘z boradi.
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CYBER TERRORIST ATTACKS AND CONSEQUENCES
Abstract

In the current information age, the process of globalization is increasingly
expanding, influencing the new appearance and development of the world's ideological
landscape. Threats have developed widely in the field of information, but also in the
field of cyber terrorism. This article is about cyber terrorism and its consequences.

Key words: Information security, cyber terrorism, types of threats, information
systems.

KIRISH

Hozirgi axborotlashgan davrda globallashuv jarayoni tobora kengayib, dunyo
mafkuraviy manzarasining yangicha ko‘rinishi va rivojlanishiga o‘z ta’sirini o‘tkazib
kelmoqda. Bugungi tahlikali va murakkab zamonda esa turli-tuman goyalar kurashi
axborot xurujlari orgali tagdim etilishi natijasida barcha jamiyat va davlatlarning
fuqgarolari, ayniqgsa yoshlar xushyor va sergak bo‘lishlari o‘ta muhim ahamiyat kasb
etadi[1]. Axborot xaffsizligidan farqli o‘laroq dunyoga tahdid solayotgan yana bir
katta muammo bu kiberhujumlarning tahdidlaridir.

ADABIYOTLAR TAHLILI

Kiberterrorchilik - maxsus xakkerlik dasturlari orgali kompyuter tarmoglari
boshgaruv tizmini egallab olish, viruslar yordamida kompyuter tizimlarini ishdan
chigarish kabi xunrezliklarni amalga oshiradi. Bugungi kunda aynan ushbu tushuncha
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axborot tehnologiyalari sohalaridagi ko‘p turdagi jinoyatlarni o‘zida birlashtiradi[2].
Virus va boshqa zararli dasturlar orgali axborot tizimlarini ishdan chigaradi hamda
katta daromadga ega bo‘ladi. Statistik ma’lumotlar tahliliga ko‘ra virtual jinoyatchilar
o‘zlarining bunday xatti-harakati bilan 110 milliard dollardan ziyod moliyaviy zarar
keltirar ekan. Bunday huquqgbuzarliklarni oldini olish uchun yiliga 270 milliard
dollardan ortiq mablag® sarflanmoqda. Tadqiqotchilarning fikriga ko‘ra: dunyodagi
eng ko‘p qirg‘in daromad keltiradigan biznes— narkotik moddalar savdosining vyillik
hajmi 288 milliard dollarni tashkil giladi va bu kiberjinoyatchilikdan kelayotgan
daromaddan ancha kamdir. Dastlab, kiberterror atamasi 1980-yilda AQSHning
xavfsizlik va qidiruv institutining katta ilmiy xodimi Barri Kollin tomonidan
qo‘llanilgan. Ma’lumotlarga garaganda Internetda sodir etilgan ilk jinoyat 1983-yil
“Arpanet” internetga aylanmasidan oldin sodir etilgan. Bizning jamiyatimiz,
igtisodiyotimiz va muhim infratuzilmalarimiz asosan kompyuter tarmoglari va axborot
tehnologiyalari faoliyatiga bog‘liq bo‘lib qoldi. Axborot tehnologiyalariga ehtiyojimiz
oshgani sayin kiberhujumlar yanada jozibador va potentsial halokatni yuzaga keltiradi.
Xalgaro statistik ma’lumotlarga garaganda, kiber hujumlar tufayli keladigan zarar har
yili 114 milliard dollarga tushadi. Agar kiberhujumlardan uni oldini olish uchun
kompaniyalarning ajratgan vaqtlari hisoblansa, kiber hujumlarning umumiy qiymati
385 milliard AQSh dollarini tashkil etadi[3]. Shu jumladan, kiber hujumlar qurbonlari
ham sezilarli darajada o‘smoqda. Nima uchun kiber hujumlar gullab-yashnamoqda?
Buning sababi shundaki, kiberhujumlar jismoniy hujumlarga garaganda arzon, qulay
va kamroq xavfga egadir[4]. Kiber jinoyatchilar fagat kompyuter va Internet
alogasidan tashgari bir necha xarajatlarni talab giladilar. Ular geografiya va masofa
bilan chegaralanmagan. Internetning noma’lum xususiyati tufayli ularni aniglash va
javobgarlikka tortish giyin. Axborot tehnologiyalari tizimlariga garshi hujumlar juda
jozibadorligini hisobga olib, kiberhujumlarning soni o‘sib borishi kutilmogda.
Kiberxavfsizlik turli xil kiberhujumlar atrofidagi muammolarni tushunishga va har
ganday ragamli va axborot tehnologiyalarining maxfiyligini, yaxlitligini va
mavjudligini saglaydigan himoya strategiyasini ishlab chiqishga (ya’ni qarshi choralar)
tegishli[5].

NATIJALAR

» Maxfiylik - bu ruxsatsiz shaxslar yoki tizimlarga ma’lumot oshkor gilinishining
oldini olish uchun ishlatiladigan atama;

*Butunlik - bu ruxsatsiz tarzda har qanday o‘zgartirish yoki o‘chirishning oldini
olish uchun ishlatiladigan atama;
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*Mavjudlik - bu ma’lumotni yetkazib berish, saglash va gayta ishlash uchun
javobgar bo‘lgan tizimlar kerak bo‘lganda va ularga muhtoj bo‘lganlar foydalana
olishlarini ta’minlash uchun ishlatiladigan atama.

Kiberxavfsizlik bo‘yicha ekspertlar zararli dastur kiberhujumda kiberxavfsizlikni
buzish niyatida bo‘lgan zararli qurolni tanlashda asosiy vosita deb hisoblaydilar[6].
Zararli dastur - bu tizimga dushmanning foydasiga halaqgit beradigan, odatda qonuniy
egasining xabari bo‘lmagan holda, tizimga yuklangan hujumlarning keng sinfini
anglatadi. Zararli dasturlarning ba’zi namunaviy sinflari orasida viruslar, qurtlar,
troyan otlari, shpion dasturlari va bot dasturlari mavjud[7]. Zararli dastur zararli
dasturlarni targatishda, foydalanuvchini sohta kerakli fayllarni ochish uchun undash
yoki foydalanuvchilarni zararli dasturlarni targatuvchi veb-saytlarga kirishga majbur
gilish uchun tizimlarni turli usullar bilan tarqatadi. Aniq dasturiy ta’minot
infektsiyasining aniq misollarida, zararli dastur o‘zini yuqtirgan qurilmaga o‘rnatilgan
USB drayverga yuklashi va keyinchalik ushbu qurilma joylashtirilgan har ganday
boshqga tizimiga joylashishi mumkin. Zararli dastur o‘rnatilgan tizim va hisoblash
qobilyatini 0‘z ichiga olgan qurilmalar va uskunalardan tarqalishi mumkin. Muxtasar
gilib aytganda, zararli dasturni tizimning istalgan nugtasiga kiritish mumkin. Zararli
dasturlarning qurbonlari oxirgi foydalanuvchilar tizimlari, serverlar, tarmoq
qurilmalari (ya'ni, marshrutizatorlar, kalitlar va boshqgalar) va nazorat nazorati va
ma’lumotlarni yig‘ish (SCADA) kabi jarayonlarni boshqarish tizimlaridan har ganday
narsani gamrab olishi mumkin. Tez o°sib borayotgan zararli dasturlarning targalishi va
murakkabligi bugungi kunda Internetda katta gizigish uyg‘otmoqda. An’anaga ko‘ra,
zararli dasturlarga garshi hujumlar har bir jabhada mavjud dizayn va amalga
oshirishning zaif tomonlaridan foydalangan holda, apparat uskunalari, dasturiy
ta’minot qismlari yoki tarmoq darajasida bitta joyida amalga oshiriladi.

MUHOKAMALAR

Kiber hujumlarni aniglashda bir qancha hayotiy misollarga to‘xtalish mumkin.
Bularga ijtimoiy media, yashirin hisoblash, smartfonlar tehnologiyasi va muhim
infratuzilma kiradi. Masalan, ijtimoiy tarmoglar va bloglar kabi axborot tarmoqlari
bugungi kunda bizning turmush tarzimizning ajralmas qismidir, chunki ijtimoiy
tarmoglarda ko‘p odamlar o‘zlarining hayotiy voqealari haqida yozmoqdalar,
yangiliklar almashmoqdalar, shuningdek do‘stlar orttirmoqdalar. Bir vaqtning o°zida
millionlab odamlarni bog‘lash imkoniyatini anglagan holda, dushmanlar ijtimoiy
tarmoqdagi akkauntlardan foydalanib, jabrlanuvchining do‘stlariga spam yuborish
uchun transport vositasi sifatida foydalanishadi. Yashirin hisoblash paradigmasi
foydalanuvchiga faqat oldindan xarajatlarni to‘lamasdan yoki murakkab hisoblash
infratuzilmasini boshqarish ko‘nikmalarini talab qilmasdan foydalanish uchun
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to‘laydigan kommunal dasturlar kabi kompyuter resurslaridan foydalanishga imkon
beradi. Yashirin saqlash xizmatlarida to‘plangan ma’lumotlar soni bugungi kunda
tajovuzkorlarni o‘ziga jalb gilmoqda. 2012-yil iyun oyida tajovuzkorlar uyali aloga
foydalanuvchilari uchun AT & T ning ovozli pochta xizmatidagi kamchiliklardan
foydalangan holda CloudFlare-da Distribution Denial of Service (DDoS) yumshatish
xizmatini buzishdi; shunga o‘xshash Google-ning Gmail foydalanuvchilari uchun
hisobni tiklash xizmati[8]. 2015-yilga kelib smartfonlarning foydalanuvchisining 2
milliardga o°‘sishi bilan, so‘ngi paytlarda mobil zararli dasturlarning sezilarli darajada
ko‘payishi kuzatilmoqda. Masalan, 2012-yil davomida Android uchun zararli
dasturlarning noyob aniglanishi dunyo miqyosida o‘tgan yilga nisbatan 17 marta oshdi.
Terrorizm, axborot urushida foydalanishi mumkin bo‘lgan elektr tarmoqlari va
sog‘ligni saqglash tizimlari kabi muhim infratuzilmaning kiber-tahdidlari hagida ham
havotirlar kuchaymoqda.

Kiber hujumlarning deyarli barchasi moddiy manfaatga asoslanadi. Axborot
tehnologiyalaridan foydalanib siyosiy, diniy va idealogik magsadni amalga oshiris
uchun ma’lumot uzatiladigan ob’yektlarni yo‘q qilish bilan ham insonlarni havotirga
solmoqda. Bular orasida xakkerlar asosiy o‘rinni egallaydi. Xakkerlar korxona yoki
tashkilotlarning mablag‘larini o‘zlashtirish orgali katta zarar yetkazadi. Tashkilotlarga
xavfli hisoblangan asosiy tizim bu ma’lumotlar ombori hisoblanadi. Viruslarga garshi
dasturlar ishlab chigaradigan McAfee kompaniyasi ma’lumotlariga garaganda dunyo
bo‘ylab kompyuter tizimlarini ishdan chigaradigan kunig 60 ming virus ishlab
chiqarilgan. Bu tahdidlar dunyoni tashvishga solib qo‘ymoqda.

XULOSA

Kiberhujumlarni bartaraf etish texnologik jihatdan olib qaraydigan bo‘lsak katta
mablag® talab etadigan jarayondir. Buning uchun O‘zbekiston o°zining Internet
tarmog‘ini yaratishi zarur. Bu juda katta mablag® talab etsada nafagat axborot
hujumlarini bartaraf etishda balki kiber tahdidlarga garshi kurashishning eng samarali
yechimidir. Shuningdek, ta’lim tizmida axborot tehnologiyalariga oid kurslar tashkil
etish, turli xil targ‘ibot tashviqot ishlarini olib borish lozim. Chora-tadbirlarni amalga
oshirish mexanizimiga ko‘ra bosqichma-bosqich tizimlashtirish lozim.
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