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Анотація 

У роботі запропоновані пропозиції щодо розвитку теоретичних і практичних основ забезпечення цир-

куляції інформації в інформаційному просторі держави при впливі потенційного противника та при 

відкритій агресії з метою забезпечення інформаційної безпеки держави. Наведено результати аналізу 

зовнішніх і внутрішніх факторів впливу на інформацію, яка циркулює при функціонуванні критично важ-

ливих об’єктів держави в сучасних умовах протиборства в інформаційній сфері. Визначено основні вимоги 

до систем захисту інформації критично важливих об’єктів держави, наведено джерела загроз для інфор-

мації та визначено основні канали витоку інформації. Результати роботи пропонується використовувати 

при розробці концепції та програми створення системи захисту інформації критично важливих об’єктів 

держави. 

Abstract 

The paper offers proposals for the development of theoretical and practical foundations for ensuring the cir-

culation of information in the information space of the state under the influence of a potential enemy and in the 

event of open aggression in order to ensure the information security of the state. The results of the analysis of 

external and internal factors influencing the information that circulates during the functioning of critically im-

portant objects of the state in the modern conditions of confrontation in the information sphere are given. The main 

requirements for the information protection systems of critical state objects are defined, the sources of threats to 

information are given, and the main channels of information leakage are defined. The results of the work are 

proposed to be used in the development of the concept and program for the creation of a system of information 

protection of critical state objects. 

Ключові слова: агресія, адаптація, захист, інформація, інформаційна сфера, система захисту, кри-

тично важливий об’єкт. 
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Вступ 

Постановка проблеми. В умовах впливу 

потенційного противника та при відритій агресії з 

боку противника виникає задача забезпечення 

захисту інформації, яка циркулює в критично 

важливих об’єктах держави. До критично важливих 

об’єктів України відносять об'єкти інфраструктури, 

системи, їх частини та їх сукупність, які є 

важливими для економіки, національної безпеки та 

оборони, порушення функціонування яких може 

завдати шкоди життєво важливим національним 

інтересам. До захисту критичної інфраструктури 

відносять всі види діяльності, що виконуються 

перед або під час створення, функціонування, 

відновлення та реорганізації об'єкта критичної 

інфраструктури, спрямовані на своєчасне 

виявлення, запобігання та нейтралізацію загроз 

безпеці об'єктів критичної інфраструктури, а також 

мінімізацію та ліквідацію наслідків уразі їх 

реалізації  

Сьогодні, за досвідом сучасних збройних 

конфліктів, у тому числі на території України, 

головними завданнями є не тільки ефективна 

боротьба з ворогом на полі бою, але й забезпечення 

інформаційної безпеки держави в умовах ведення 

противником інтенсивного інформаційного 

протиборства. Завдання протидії противнику в 

інформаційній сфері повинні забезпечувати 

надійне функціонування критично важливих 

об’єктів держави при виконанні покладених 

завдань за призначенням в умовах ведення бойових 

дій.  

Таким чином, аналіз і удосконалення системи 

захисту інформації критично важливих об’єктів 

держави, як основної складової інформаційної без-

пеки, особливо під час ведення збройної боротьби, 

є актуальним завданням.  

Аналіз літератури. В наведеній літературі [1-

36] розглядаються питання щодо особливостей 

сучасних війн [1-15], в тому числі ведення 

гібридних та інформаційних війн [1, 3-5], 

інформаційної безпеки держави [6-9], військового 

управління [2, 10, 11], функціонування та розвитку 

критично важливих об’єктів держави, вирішення 

питань захисту інформації в них, розробки 

комплексної системи захисту інформації в 

інформаційних системах та таке інше [12-16]. У 

відомих роботах не достатньо уваги приділялося 

розробці адаптованої системи захисту інформації 

критично важливих об’єктів держави в умовах 

збройної боротьби. 

Метою статті є розробка пропозицій щодо 

удосконалення системи захисту інформації кри-

тично важливих об’єктів держави в умовах інфор-

маційного та збройного протиборства.  

Основна частина 

При протиборстві з потенційним противником 

до початку агресії у інформаційній сфері 

здійснюється інформаційне протистояння, яке має 

не менше значення за протистояння військ на полі 

бою. Складовими такого протиборства є 

висвітлення питань непорозуміння між державами 

для зосередження уваги мирової спільноти на своїх 

ключових позиціях. На прикладі збройної агресії 

проти України, причинами непорозуміння висту-

пали територіальні та політичні мотиви, але у ін-

формаційному просторі це представлено захистом 

«дружнього народу». З початком збройної агресії 

протиборство здійснюється не тільки на полі бою із 

застосуванням різноманітних зразків озброєння, 

але й у інформаційному просторі. Тому основними 

цілями при агресії є критично важливі об’єкти дер-

жави, які знищуються як фізично (із застосуванням 

зразків озброєння), так і у інформаційній сфері (за-

собами інформаційної боротьби). 

Застосування сучасних засобів озброєння, які 

побудовані на основі інформаційно-телекумікацій-

них систем, забезпечить завоювання інформаційної 

переваги над противником. Збройні сили, які управ-

ляються за допомогою таких систем будуть мати 

більшу бойову міць за рахунок синхронізації своїх 

дій та максимальної адаптації їх під зміну обста-

новки в ході ведення бойових дій ніж ті, які не ма-

ють інформаційної складової, хоча мають навіть і 

більший бойовий потенціал. Це свідчить про те, що 

настала епоха ведення мережецентричних війн, од-

нією з головних ознак яких є жорстке протиборство 

різних зразків озброєння та засобів (вогневих, ін-

формаційних, нелетальної дії, психологічного 

впливу) між собою в єдиному командно-інфор-

маційному просторі в зоні ведення бойових дій. Та-

ким чином, можна констатувати, що в сучасних 

війнах ефективність застосування військ та 

озброєння буде визначатись мірою отримання 

відповідної інформаційної переваги над противни-

ком. Це дозволить здійснювати управління своїми 

військами та бойовими засобами за менші часові 

показники (терміни циклів управління) порівняно з 

противником і мати повну усвідомленість о влас-

них діях. Отже, сучасні війни стали не тільки висо-

котехнологічними, але й набули інформаційного 

характеру (в них відбувається жорстке протибор-

ство у інформаційному просторі), бо вирішальним 

значенням при досягненні мети в них є не перевага 

у чисельності військ чи озброєнні, а вміння коман-

дирів (командування) синхронізовано застосо-

вувати усі наявні сили та бойові засоби різних ком-

понентів міжвидових угруповань у реальному мас-

штабі часу за єдиним задумом командування. За 

таких умов надійне функціонування критично важ-

ливих об’єктів держави, особливо при веденні бой-

ових дій, має одне з головних факторів щодо отри-

мання перемоги над ворогом на полі бою. 

Функціонування сучасних критично важливих 

об’єктів держави направлено на створення глобаль-

ної ситуаційної оцінки обстановки і знання про про-

тивника на відповідних рівнях управління для кож-

ного елементу військ (сил), що територіально 

розподілені у зоні ведення бойових дій. Головною 

особливістю їх функціонування, як взаємопов’яза-

ної сукупності програмно-технічних комплексів, 

засобів зв’язку, обміну даними і автоматизації, а та-

кож різних джерел інформації є формування 

єдиного командно-інформаційного простору, вико-

ристання можливостей якого керівним складом дає 
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можливість використовувати у реальному масштабі 

часу три основні компоненти інформаційної сфери: 

інформаційно-розвідувального (розвіду-

вально-інформаційний компонент) характеру; 

інформаційно-управлінського (компонент 

збору, обробки, оцінювання, зберігання та 

розподілу інформації між користувачами) харак-

теру; 

виконавчого (компонент військових 

підрозділів (формувань), їх особового складу, бой-

ової техніки, систем летальної та не летальної 

зброї) характеру. 

Оскільки функціонування критично важливих 

об’єктів держави пов’язано із перетворенням різ-

них видів інформації (збором, обробкою, зберіган-

ням, відображенням, передачею тощо), то можливо 

констатувати, що в основі їх функціонування та ви-

конання завдань за призначенням знаходиться ін-

формація. Це підтверджує той факт, що надійний 

захист інформації, яка циркулює в критично важли-

вих об’єктах держави, є базою їх надійного 

функціонування.  

Із аналізу можливих шляхів впливу на інфор-

мацію, що циркулює в критично важливих об’єктах 

держави, можливо виділити наступні її порушення, 

які можуть привести до збоїв у їх функціонуванні: 

фізичної цілісності (знищення інформації в 

елементах системи); 

логічної цілісності (порушення логічних зв’яз-

ків); 

змісту (зміни інформаційних блоків, зовнішнє 

нав’язування хибної інформації); 

конфіденційності (зміна ступеню захисту ін-

формації); 

прав власності на інформацію (несанкціоно-

ване копіювання чи використання без дозволу) і 

таке інше. 

На сучасному етапі розвитку критично важли-

вих об’єктів держави, враховуючи умови в яких 

вони функціонують, для забезпечення адаптації си-

стеми захисту інформації в них необхідно при-

ділити увагу вдосконаленню та впровадженню пер-

спективних методів, механізмів та засобів забезпе-

чення інформаційно-технічної безпеки 

функціонування даних систем, а саме: 

вдосконаленню методів аналізу комп’ютерних 

програм на наявність вразливості та не декларова-

них можливостей; 

вдосконаленню антивірусних технологій; 

впровадженню перспективних методів та ме-

ханізмів ідентифікації та аутентифікації користу-

вачів із застосуванням електронних ключів і інших 

засобів їх розпізнавання; 

забезпеченню екранування та фільтрації ін-

формації (позбавлення від непотрібної та надлиш-

кової інформації); 

вдосконаленню методів логічного роз-

межування доступу користувачів до певної інфор-

мації;  

вдосконаленню засобів моніторингу стану 

функціонування елементів інформаційної сфери з 

метою вияву аномальних ситуацій при їх 

функціонуванні; 

впровадженню нових методів шифрування та 

дешифрування інформації; 

впровадженню перспективних засобів пе-

ревірки цілісності інформації на носіях і таке інше. 

Інтегроване застосування перспективних ме-

тодів, механізмів та засобів забезпечення інфор-

маційно-технічної безпеки функціонування даних 

систем повинні формуватися у адаптовану систему 

захисту інформації певного критично важливого 

об’єкту держави у відповідності до конкретних за-

гроз, що впливають на їх функціонування, у зв’язку 

із порушенням циркуляції інформації в даних си-

стемах або порушенням самої інформації. 

Із системних позицій під джерелом загроз, сто-

совно їх впливу на інформацію в критично важли-

вих об’єктах держави пропонується виділити 

наступні групи: люди; технічні засоби; моделі, ал-

горитми, програми; зовнішнє довкілля (атмосферні 

умови, вплив вогневих та інформаційних засобів 

противника та таке інше).  

Тому, при розробці або обґрунтуванні системи 

захисту інформації критично важливих об’єктів 

держави необхідно визначити та сформувати пов-

ний перелік загроз інформації в даній системі. Крім 

того, обов’язково необхідно врахувати можливість 

адаптації системи захисту інформації критично 

важливих об’єктів держави до виникнення нових 

загроз, які не були враховані раніше. Це пов’язано 

з тим, що існування неврахованої загрози може в 

значній мірі знизити ефективність захисту інфор-

мації в системі, тобто знизити її надійність 

функціонування. 

Система захисту інформації критично важли-

вих об’єктів держави повинна розв’язувати 

наступні функціональні завдання щодо забезпе-

чення інформаційної безпеки:  

забезпечення захисту критично важливих 

об’єктів держави від виявлення її функціонування 

(особливо систем управління, командних пунктів 

тощо); 

забезпечення захисту інформації, що цирку-

лює в критично важливих об’єктах держави; 

забезпечення захисту критично важливих 

об’єктів держави від інформаційного впливу. 

Оскільки система захисту інформації пред-

ставляє взаємопов’язану сукупність засобів, ме-

тодів і заходів, які направлені на запобігання зни-

щення, зміну змісту, несанкціонованого отримання 

та використання інформації, що циркулює в кри-

тично важливих об’єктів держави, то функціо-

нально її можливо представити наступними підси-

стемами: організаційною; технічною (інженерно-

технічною); програмно-апаратною. 

Організаційна підсистема є сукупністю 

взаємопов’язаних заходів і вимог, які направлені на 

організацію роботи з користувачами відповідних 

критично важливих об’єктів держави (організацію 

систем фізичного захисту, визначення відповідаль-

ності персоналу за виконання заходів захисту, ор-

ганізації контролю виконання політики безпеки при 

функціонуванні системи, встановлення переліку та 

змісту заходів захисту і таке інше) з дотримання 
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ними вимог щодо захисту інформації в даній си-

стемі [10, 12, 35]. 

Технічна підсистема (інженерно-технічна) – це 

сукупність певних заходів, що направлені на зни-

ження загроз, які обумовлені зовнішніми факто-

рами впливу на функціонування критично важли-

вих об’єктів держави (стихійні лиха, техногенні 

явища, засоби вогневого ураження, інформаційні 

засоби та інші). Вона забезпечує необхідний рівень 

живучості системи захисту інформації критично 

важливих об’єктів держави в частині впливу інфор-

маційних та інших засобів на її функціонування та 

забезпечує усунення дії певних загроз щодо без-

пеки інформації, що циркулює в системі, за рахунок 

застосування різних інженерно-технічних засобів 

(рішень) захисту інформації та контролю безпеко-

вої обстановки (навколишньої безпекової зони 

тощо). 

Програмно-апаратна підсистема як сукупність 

функціонуючих програмних і апаратних засобів та 

методів (алгоритмів, програм) забезпечує захист 

від загроз, що пов’язані з процесом збору, обробки, 

зберіганням, пошуком, відображенням, передачею 

інформації в системі між її користувачами [11, 19]. 

Необхідно зазначити, що рівень безпеки та 

надійності системи захисту інформації критично 

важливих об’єктів держави буде не тільки залежати 

від засобів і заходів, що обрані для захисту інфор-

мації та загальної політики безпеки в системі але, 

на наш погляд, і від якості інтегрованого застосу-

вання цих заходів, засобів і методів для реалізації 

цільового ефекту у системі відповідного об’єкту.  

Отже, вибір стратегії захисту інформації кри-

тично важливих об’єктів держави в загальному ви-

гляді є пошуком компромісу між необхідним ступе-

нем захисту інформації у відповідному об’єкті та 

потрібним для реалізації цих цілей ресурсами. 

Необхідність захисту інформації в критично важли-

вих об’єктів держави визначається важливістю 

об’єкта, об’ємами інформації, а також умовами її 

зберігання, обробки та використання. Об’єм ре-

сурсів для захисту такої інформації визначається 

умовою обов’язкового досягнення потрібного рівня 

безпеки циркуляції інформації. 

Таким чином, система захисту інформації пев-

ного критично важливого об’єкта держави повинна 

представляти собою сукупність всіх засобів, ме-

тодів і заходів, необхідних для реалізації визначе-

них задач щодо захисту інформації в об’єкті, 

відповідати основним принципам їх створення та 

бути адаптованою до зміни відповідних внутрішніх 

та зовнішніх загроз, які впливають на інформацію, 

що циркулює під час функціонування об’єкта.  

Висновки 

Сучасна система захисту інформації критично 

важливих об’єктів держави повинна представляти 

собою сукупність всіх засобів, методів та заходів, 

необхідних для реалізації визначених завдань щодо 

захисту інформації в системі, відповідати основним 

принципам їх створення, включати в себе ор-

ганізаційну, технічну (інженерно-технічну) і про-

грамно-апаратну функціональні підсистеми та буди 

адаптованою до зміни відповідних внутрішніх та 

зовнішніх загроз, які впливають на інформацію, що 

циркулює під час функціонування певного об’єкта. 

Розроблені пропозиції щодо створення си-

стеми захисту інформації критично важливих 

об’єктів держави пропонується використовувати 

при розробці вимог до перспективних засобів (за-

ходів) та методів адаптивної системи захисту ін-

формації критично важливих об’єктів держави з 

врахуванням їх функціонування в умовах ведення 

інформаційного протиборства в інформаційній 

сфері та збройної боротьби. 
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