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INTRODUGAO

De acordo com a maioria das definicdes, os Sistemas de Armas Autdnomas Letais (LAWS, em
inglés) diferem de outras armas por sua capacidade, uma vez ativados, de selecionar e perseguir
alvos sem intervencao humana [1]. Eles tém, portanto, o poder de transformar radicalmente a
natureza dos conflitos armados. Essa capacidade gera preocupagdes juridicas, éticas e
estratégicas fundamentais para se pensar em um horizonte de correlagao de forgas na guerra e
para a construcao da estabilidade e da seguranca internacional necessarias a manutencao da
vida.

“As armas autdnomas podem vitimizar as populagdes civis, seja acidental ou deliberadamente,
dependendo do nivel de animosidade”. Isso requer considerar a Seguranca Humana, cuja
constituicao é relevante tanto acima dos interesses estratégicos dos Estados como da provisao
de obrigacdes de seguranca para com as pessoas pelos Estados e entidades além deles. Nestes
termos, uma abordagem humana, no contexto da guerra entre Ucrania e RuUssia, por exemplo,
se aplicaria as garantias de protecao civil como o principal objetivo a ser alcangado com
solugdes emergentes [2].

Apesar de nao haver uma norma especifica sobre as armas auténomas, o Direito estipula que os
Estados devem determinar se o uso de qualquer nova arma, meios ou métodos de guerra deve
ser proibido ou nao pelo Direito Internacional Humanitario, em algumas ou todas as
circunstancias. Armas autdbnomas como drones, por exemplo, podem deixar o propdsito inicial
de vigilancia e reconhecimento e serem convertidos a funcao letal. Na condicao de cameras de
video voadoras de alta resolucao armadas de misseis, essas armas passam a projetar o chamado
‘poder aparentemente sem vulnerabilidade”, visto estender a forca militar para fora das
fronteiras do pais. Contudo, “projetar poder” € um eufemismo, que encobre o ato de ferir, de
matar, de destruir. A Unica vulnerabilidade exposta a violéncia armada sera a de um inimigo
reduzido ao estatuto de simples alvo. Nesses termos, a guerra, de assimétrica que poderia ser, se
torna absolutamente unilateral. O que podia se apresentar como um combate, converte-se em
simples campanha de abate [3].

Assim, os desafios juridicos, éticos e militares apresentados pelos LAWS sao objeto de discussao
intergovernamental. No ambito da Convencao sobre Certas Armas Convencionais (1980), um
grupo de especialistas governamentais, desde 2017, encabeca a discussao e é encarregado de
adotar recomendagdes consensuais em relacao ao esclarecimento, consideracao e
desenvolvimento de aspectos do quadro normativo e operacional sobre novas tecnologias na
area de LAWS. A atencao dada a interagdo homem-maquina pelo grupo reflete o consenso de
gue a autonomia nos sistemas de armas nao pode ser ilimitada: o envolvimento humano é
necessario [1].
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SISTEMA DE ARMAS AUTONOMAS LETAIS'

ALGORITMO

E uma sequéncia de comandos, instrucdes ou raciocinios feitos sistematicamente para
alcancar um objetivo pré-determinado. Uma sequéncia de comandos simples pode acabar
se tornando mais complexa, a depender do contexto que se necessite considerar. E isso, por
sua vez, faz com que o algoritmo cresca e se torne ainda mais complexo, buscando englobar
todas as possibilidades. Através do uso de algoritmos, consegue-se também realizar as
chamadas automacdes as quais permitem que processos sejam feitos de forma automatica,
mesmo quando o usuario nao esteja diante do computador no momento. Com o machine
learning (maquina aprendiz), que é usado pela inteligéncia artificial, processos podem ser
aprendidos pelas maquinas e, posteriormente, reproduzidos. Esse € um algoritmo mais
complexo que é capaz de fazer a entrada e o processamento dos dados, com a saida se
transformando na entrada de uma estrutura e, na sequéncia, fornecendo para a maquina a
l6gica e a capacidade de aprendizado para os programas. E essa a ldgica que esta por tras
dos Sistemas de Armas Autonomas Letais, em grande medida, questionados por tratar-se de
um risco relegar decisdes de vida ou morte ao processo de uma maquina [4].

ARMAS AUTONOMAS LETAIS

Também conhecidas como robds autdbnomos letais ou robds assassinos, sao armas com
finalidade bélica, possuidoras de softwares capazes de tomar decisdes sem o intermédio de um
ser humano, que buscam, identificam e atacam alvos, inclusive individuos, empregando forca
letal sem nenhuma intervencao de um operador humano. Além disso, podem aprender a
adaptar seu funcionamento para responder de acordo com as mudangas nas circunstancias do
meio em que sao empregadas. A falta de atos normativos que regulem o uso dessas armas,
guais sejam, a responsabilizacdao acerca dos crimes de guerra; a identificacao dessas armas nas
zonas de conflito e a seguranca acerca das tomadas de decisdes feitas de forma independente
pelas armas colocam o debate em destaque na esfera internacional. Ademais, a sistematizacao
dessas armas € conhecida como Sistema de Armas Auténomas Letais (LAWS), resultado da
combinagao entre Inteligéncia Artificial (IA) e robdtica para uso militar, e sdo definidos como
sistemas de armas porque funcionam com o uso de drones letais na casa das dezenas, centenas
ou milhares que trabalham em conjunto para atingir seus alvos [5].

1 Buscamos com este glossario, elaborado no contexto da organizacao da | Conferéncia intersetorial sobre Armas
auténomas letais, inteligéncia artificial e a lusofonia (Lisboa: 2022), apresentar alguns termos desconhecidos ou pouco
claros para o leitor comum de forma que este possa participar do debate sobre um tema de grande relevancia e que
diz respeito a todos e todas. Os termos foram formulados a partir da pesquisa em diferentes fontes virtuais.

3
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ASSIMETRIA DE PODER

Conceito muito utilizado nas Relacdes Internacionais, a assimetria de poder pode ser vista
através de varios espectros tedricos da disciplina. A ordem internacional, na qual os Estados
estao inseridos, recai de forma assimétrica aos mesmos, sendo exemplo disso a incorporacao de
demandas de Estados mais fracos que ocorrem apenas quando ha interesse por parte das
grandes poténcias [6]. Esse conceito se estende nao somente para o campo econémico, no qual
paises mais ricos detém mais influéncia no Sistema Financeiro Internacional, como também
para o campo tecnoldgico, em que determinados Estados sdo capazes de produzir tecnologia
avancada, enquanto outros estdao muito longe dessa realidade, gerando assim a assimetria
tecnoldgica. No contexto dos LAWS, ha paises que detéem a tecnologia necessaria para a sua
producao, enquanto outros sao meros alvos de seus avancos tecnolégicos. No que concerne a
limitacao dessa assimetria, paises nao-produtores tornam-se vulneraveis as decisdes de paises
produtores. No campo da geopolitica, desde 2013, trinta paises se manifestaram apoiando a
proibicao global de armas totalmente auténomas [7], sem qualquer controle humano
significativo, mas China, Russia e EUA tém bloqueado os esfor¢cos no sentido desta proibicao.
Apesar do acesso aos LAWS ser muito mais facil e barato, se comparado ao acesso a armas
guimicas (os drones, por exemplo, sdo relativamente baratos e os sistemas de |A estdo se
tornando mais faceis de se desenvolver), mesmo que um pais decida nao produzir tal arma,
uma vez que seu inimigo esta determinado a usa-los, cria-se uma janela de tempo muito
estreita para impedir isso [5].

ATOR INTERNACIONAL

E uma entidade do Sistema Internacional com a capacidade de mobilizar recursos, a
capacidade de estabelecer metas internacionais de forma autdbnoma e a capacidade de
influéncia, politica ou factual, para desempenhar uma funcao no cenario internacional. O
conceito tem evoluido na teoria das Relagdes Internacionais a medida que a sociedade
internacional tem mudado. Assim, se inicialmente apenas o Estado era considerado um ator
internacional, hoje as organizagdes internacionais e outras entidades nao governamentais, tais
como beligerantes, individuos, movimentos de libertagcao nacional, multinacionais, organizagdes
nao governamentais e sociedade civil internacional, sdo sem duvida também considerados
atores internacionais [8]. No complexo sistema de interagdées em que se desenvolve a vida
internacional de hoje, o papel dos atores internacionais é fundamental, em especifico, o papel
de estabelecer uma linha de base a protecao de civis diante dos LAWS que suscitam uma série
de preocupacdes morais, legais, de controle e responsabilizacao operacionais, técnicas e de
seguranca. O engajamento da sociedade civil, de organizacdes e instituicdes, como os think
tanks (que desempenham um papel de advocacy para politicas publicas, além de terem a
capacidade de explicar, mobilizar e articular os atores em torno de determinadas tematicas),
dentre outras contribuem para aumentar o poder de conhecimento, orientagao e tomada de
decisao sobre o futuro dos LAWS, buscando ampliar e garantir normativas do Direito
Internacional Humanitario.
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DIREITO INTERNACIONAL HUMANITARIO (DIH)

E um conjunto de normas que procura limitar os efeitos de conflitos armados. Protege as
pessoas que nao participam ou que deixaram de participar nas hostilidades, e restringe os
meios e métodos de combate. As normas de longa data do Direito Internacional Humanitario
(DIH), em especial as relativas a distingcao, proporcionalidade e precaucao no ataque, aplicam-se
a todas as novas armas e avancgos tecnoldgicos da guerra, inclusive as armas auténomas. No
caso do principio da distingcao, sabe-se que este tipo de arma é incapaz de distinguir entre
combatentes e civis bem como entre combatentes ativos e os fora de combate, por exemplo.
Nao conseguem discriminar entre os civis que participam ativamente das hostilidades e os civis
armados tais como os responsaveis pela aplicagao da lei ou cacadores, que sao protegidos
contra os ataques diretos. No que se refere ao principio da proporcionalidade, deve-se prever
gue os danos civis incidentais esperados de um ataque a um alvo militar nao sejam excessivos
em relagao a vantagem militar concreta e direta. Finalmente, no que concerne ao principio da
precaucao, uma arma auténoma teria que ser capaz de minimizar as vitimas civis durante um
ataque [9]. O principal desafio dos Estados € assegurar que as armas autbnomas sejam capazes
de cumprir com todas essas normas.

DRONE

Trata-se de veiculo terrestre, naval ou aeronautico, controlado a distancia ou de modo
automatico. Os drones atuais combinam esses dois modos de controle seja a distancia, por
operadores humanos (principio de telecomando) seja de forma autbnoma, por dispositivos
roboticos (principio de pilotagem automatica). Sao conhecidos no nivel técnico como “sistema
de aeronaves nao tripuladas” que geralmente consiste de a) “multiplas aeronaves, que podem
ser dispensaveis ou recuperaveis e transportar cargas uteis letais ou nao letais; b) uma estacao
de controle de voo; c) estacdes de informagao e recuperagcao ou processamento; e em alguns
casos, d) veiculos com rodas que transportam plataformas de lancamento e recuperagao” [10].
Historicamente, passou-se de um uso centrado originalmente em tarefas de informacao,
vigilancia e reconhecimento para uma verdadeira fungao cacador-matador, chamado ceifeiro
pela natureza letal do novo sistema de armas. Enquanto dispositivos de vigilancia aérea
convertidos em maquinas de matar, sao definidos como “‘cadmeras de video voadoras, de alta
resolucao, armadas de misseis” [3].

GUERRA CIBERNETICA

A Guerra Cibernética ou Ciberguerra pode ser interpretada como uma acao conjunta de
computadores que tém por finalidade travar um conflito no ciberespaco, através do ataque a
infraestrutura critica - servicos publicos ou privados essenciais para o funcionamento da
sociedade como a conhecemos - se utilizando de malwares [11]. A resultante desta guerra
ameaca a estabilidade econémica, social e politica dos paises e coloca em risco o principio da
soberania regente no Sistema Internacional.
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IMMORAL CODE (CODIGO IMORAL)

Documentario produzido pela campanha #StopKillerRobots que aborda o impacto, cada vez
mais perceptivel, dos robds assassinos em um mundo cercado por automatizagées. O filme
produzido para a campanha questiona se € moralmente aceitavel um computador ter o poder
decisdrio de tirar a vida de um ser humano. Considera-se que as preocupantes tecnologias sao
limitadas. Tais robds ndao reconhecem as pessoas como pessoas, em vez disso, reduzem as
pessoas vivas a pontos de dados. As identidades complexas e altamente individuais sao
perdidas, em vez disso, as caracteristicas fisicas e padroes de comportamento sao analisados,
combinados com padrdes e classificados em perfis. As decisdes sobre as pessoas sao tomadas
por maqguinas de acordo com o perfil pré-programado em que estas se encaixam. Justifica-se
assim a preocupacdo com essas armas autdbnomas que possuem softwares capazes de
identificar alvos hostis de individuos pacificos. O desenvolvimento de sua inteligéncia artificial
esta ocorrendo de forma desenfreada, com potencial de se tornarem uma ameaca para toda a
humanidade, devido a sua velocidade de processamento de dados, bem como possuirem
atributos fisicos melhores que os soldados humanos - ndo cansam nem hesitam, apenas
cumprem missoes [12].

INTELIGENCIA ARTIFICIAL

Sado programas de maquinas que se podem ensinar a si proprios através do aproveitamento da
computacao de alta poténcia, ou ainda, da computacao de alta performance e de grandes
dados e eventualmente imitar a forma como o cérebro humano pensa, suporta e permite quase
todos os setores da economia moderna. Além disso, torna-se um capacitador que pode apoiar
um amplo espectro de tecnologias. Com a aplicagao das técnicas de machine learning, os
carros podem circular sem motorista, maquinas se tornam melhores que dermatologistas no
diagndstico de melanomas ao utilizar imagens de sinais de pele a partir de fotos tiradas com
cameras de telefone celular; robds estao lutando em guerras no lugar de humanos; e linhas de
producao nas fabricas estdao se tornando cada vez mais automatizadas [13]. No contexto da
Guerra Cibernética e considerando a questao da IA que o Sistema de Armas Auténomas Letais
possuem, o seu desenvolvimento &€ questionado por se tratarem de armas que possuem poder
de escolha, com discernimento préprio de desenvolver seus proprios alvos, surgindo diversos
riscos, dentre eles, o de hackers invadirem o sistema dessas maquinas e desvirtuarem o seu uso,
podendo virar uma ameaca, bem como a incerteza acerca de qual é o limiar da independéncia
dessas maquinas de escolherem seus alvos ou de sua inteligéncia artificial redefinir seus alvos
por conta prépria.

VIES ALGORITMICO

A decisdo da maquina sobre quem deve morrer e quem deve viver € baseada no processo de
aprendizagem a qual é submetida, ou seja, de acordo com as decisdes que o seu criador julga
como sendo corretas, criando assim um viés algoritmico [14]. Quando nos perguntamos como
os robds sao configurados e contra quais pessoas as armas serao utilizadas, é primordial
observar o processo de racializacao envolvido. A programacao e a codificacdo dessas maquinas
sao enviesadas e determinam seus alvos através de esteredtipos racistas, com a premissa de
neutralizar ameacas a seguranga dos Estados. 6
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