EINSTEIN
(?ENTER Technische .
Digital Future Universitat

Berlin

MAX VON GRAFENSTEIN, FRANK PALLAS, JORG POHLE

Datenschutz durch
Technikgestaltung gem. Art. 25
Abs. 1 DS-GVO

Methodische Uberlegungen zur Feststellung und Durchsetzung des
Wirksamkeits-Erfordernisses am Beispiel von Cookie-Bannern

HIIG DISCUSSION PAPER SERIES 2021-05



DATENSCHUTZ DURCH TECHNIKGESTALTUNG GEM. ART. 25 ABS. 1 DS-GVO

ABSTRACT

Mit dem Ansatz des Datenschutzes durch Technikgestaltung in Art. 25 Abs. 1 DS-GVO hat der
EU-Gesetzgeber einen innovativen Ansatz, der lange eher ein Schattendasein fiihrte, neu gefasst und
signifikant gestirkt. Danach muss der Verantwortliche die rechtlichen Anforderungen der DS-GVO so in
das technisch-organisatorische Design seiner Verarbeitungsprozesse implementieren, dass sie die
Betroffenen wirksam vor den Risiken der Datenverarbeitung fiir ihre Grundrechtsausiibung schiitzen.
Damit stellt Art. 25 Abs. 1 DS-GVO eine Schliisselnorm dar, die die Kluft zwischen rechtlichem Sollen und
der organisatorisch-technisch-6konomischen Realitit iiberwinden helfen soll. In der Realitit scheint die
(Vollzugs-)Praxis jedoch einen weiten Bogen um die Norm zu machen, was an den methodischen
Unklarheiten liegen mag. Das vorliegende Kurzpapier fasst daher den aktuellen Stand zur Priifmethodik
von Art. 25 Abs. 1 DS-GVO zusammen und versucht die Auswirkungen am Beispiel (wirksamer bzw.
unwirksamer) Cookie-Banner zu veranschaulichen. Das Kurzpapier bildete damit die Grundlage fiir einen
Praxisworkshop, in dessen Rahmen methodische Riickfragen sowie mdogliche nichste Schritte zur
Durchsetzung wirksamer Transparenz- und Interventionsmal3nahmen in der Praxis diskutieren wurden.
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1 AUSGANGSLAGE: DIE ZURUCKHALTENDE ANWENDUNG VON ART. 25 ABS. 1 DS-GVO
IN DER (VOLLZUGS-)PRAXIS

Mit dem Ansatz des Datenschutzes durch Technikgestaltung in Art. 25 Abs. 1 DS-GVO hat der
EU-Gesetzgeber einen innovativen Ansatz, der lange eher ein Schattendasein fiihrte, neu gefasst und
signifikant gestirke.! Danach muss der Verantwortliche — kurz gesagt — die rechtlichen Anforderungen der
DS-GVO so in das technisch-organisatorische Design seiner Verarbeitungsprozesse implementieren, dass
sie die Betroffenen wirksam vor den Risiken der Datenverarbeitung fiir ihre Grundrechtsausiibung
schiitzen. Bei der Auswahl und Implementierung der Schutzmal3nahmen muss der Verantwortliche den
sog. Stand der Technik sowie den Implementierungsaufwand beriicksichtigen.? Insbesondere die
Beriicksichtigung des Stands der Technik verspricht, Marktdynamiken zur stindigen Fortentwicklung
wirksamer Schutzmal3nahmen zu entfalten.?

Damit stellt Art. 25 Abs. 1 DS-GVO eine Schliisselnorm dar, die die Kluft zwischen rechtlichem Sollen und
der organisatorisch-technisch-8konomischen Realitit iiberwinden helfen soll. In der Realitiit scheint die
(Vollzugs-)Praxis jedoch einen weiten Bogen um die Norm zu machen. Dies mag an den methodischen
Unklarheiten liegen, die bisher mit der Normanwendung verbunden waren.” Das vorliegende Kurzpapier
fasst daher den aktuellen Stand zur Priifmethodik von Art. 25 Abs. 1 DS-GVO zusammen und versucht die
Auswirkungen am Beispiel (wirksamer bzw. unwirksamer) Cookie-Banner zu veranschaulichen. Das
Kurzpapier soll damit die Grundlage fiir einen Praxisworkshop bilden, in dessen Rahmen wir methodische
Riickfragen sowie mdgliche nichste Schritte zur Durchsetzung wirksamer Transparenz- und
Interventionsmal3nahmen in der Praxis diskutieren méchten.

2 PRUFMETHODIK VON ART. 25 ABS. 1 DS-GVO

Trotz der Komplexitit von Art. 25 Abs. 1 DS-GVO sowohl in sprachlicher als auch in regulatorischer
Hinsicht lisst sich zumindest folgende grundsitzliche Priifstruktur aus dem Wortlaut und darauf
aufbauenden Debatten in der Literatur ableiten. Danach verlangt die Vorschrift

(a) als Ergebnis einen wirksamen Schutz gegen die Risiken der Datenverarbeitung fiir die Grundrechte der
betroffenen Person durch

(b) die Umsetzung der Verarbeitungsgrundsitze (Art. 5 DS-GVO) sowie weiterer konkretisierender
Rechtsvorschriften (insb. Art. 6 bis 22 DS-GVO) in

(c) das technische und organisatorische Design der Datenverarbeitung,

). Pohle (2015),'Das Scheitern von Datenschutz by Design: Eine kurze Geschichte des Versagens’, 2 FIfF-Kommunikation 32, pp.
41-44.

2 F. Pallas (2018), Datenschutz in Zeiten alles durchdringender Vernetzung: Herausforderungen fiir das Zusammenspiel von Technik
und Regulierung, in: Die Fortentwicklung des Datenschutzes (Hrsg. A. RoRnagel, M. Friedewald, M. Hansen), Springer Vieweg.

* Nachweise bei M. v. Grafenstein (in publishing, expected in 2022). Co-Regulation and the Competitive Advantage in the GDPR: Data
protection certification mechanisms, codes of conduct and the “state of the art” of data protection-by-design. In Gonzalez-Fuster, G.,
van Brakel, R., & P. De Hert, Research Handbook on Privacy and Data Protection Law. Values, Norms and Global Politics, Edward
Elgar Publishing, 1st Ed.. Cheltenham: Edward Elgar Publishing, preprint online available at
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3336990.

* Siehe etwa L. A. Bygrave, ‘Data protection by Design and by Default: Deciphering the EU’s Legislative Requirements’ (2017) 1 OLR
105.
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(d) unter Beriicksichtigung des Stand der Technik und des Aufwands.

Dabei ist mittlerweile insbesondere geklirt, wie die Risiken methodisch zu evaluieren sind.> Methodisch
unbeantwortet bleibt jedoch die Frage, wie die Wirksamkeit des implementierten Schutzes gemessen und
damit in der (Vollzugs-)Praxis gewihrleistet werden kann.®

3 WIE KANN DIE WIRKSAMKEIT DER SCHUTZMARNAHMEN METHODISCH
FESTGESTELLT WERDEN?

Nach unserer Einschitzung stellt das Wirksamkeitserfordernis die grof3te Herausforderung fiir den Vollzug
von Art. 25 Abs. 1 DS-GVO in der Praxis dar, da sich die Wirksamkeit von SchutzmaB3nahmen oftmals nur
mit nicht-rechtlichen Methoden aus anderen (nicht-rechtlichen) Disziplinen iiberpriifen lisst. Das ist eine
Herausforderung fiir die Priifpraxis zumindest insoweit, als diese meist von Jurist“innen angeleitet wird.
Gleichzeitig lassen sich die Datenschutzjurist*innen auch nicht durch Vertreter*innen der jeweils anderen
Disziplin ersetzen. Denn ob eine zum Beispiel mit mathematisch-statistischen oder empirischen Methoden
festgestellte Wirksamkeit einer SchutzmalB3nahme das erforderliche Soll der DS-GVO erfiillt, ist letztlich
eine rechtliche und damit von Jurist*innen zu beantwortende Frage: Wihrend beispielsweise
Informatiker*innen unter Anwendung des Differential Privacy Modells fiir ein konkretes
Anonymisierungsverfahren rechnerisch den Epsilon-Wert bestimmen kdnnen, miissen die Jurist*innen
entscheiden, ob die Daten mit diesem Epsilon-Wert dem konkreten Fall angemessen sind und damit
rechtlich als anonymisiert gelten kénnen oder nicht. Ahnliches gilt auch fiir andere
Anonymisierungsverfahren, etwa die k-Anonymisierung, oder fiir unterschiedliche Ausgestaltungen des
Hashings.” Das Wirksamkeitserfordernis zwingt Datenschutzjurist“innen bei der Anwendung von Art. 25
Abs. 1 DS-GVO, sich konzeptionell-methodisch mit Vertreter* Innen anderer Disziplinen auszutauschen
und abzustimmen.

Dieser interdisziplinire Austausch stellt unseres Erachtens eine der wesentlichen Herausforderungen fiir die
Anwendung von Art. 25 Abs. 1 DS-GVO in der (Vollzugs-)Praxis dar. Nichtsdestotrotz wird eine solche
interdisziplinire Zusammenarbeit nicht nur ofhziell lingst eingefordert, sondern in bestimmten Bereichen
auch mit Selbstverstindlichkeit gelebt. Ein Beispiel fiir den ersten Fall sind die , Leitlinien 4/2019 zu Artikel
25 Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen®, in denen der
EDSA feststellt, dass der Verantwortliche Schliisselindikatoren festlegen muss, um die Wirksamkeit der von
ihm eingesetzten Mittel zu messen und nachzuweisen. Dazu gehdren unter anderem quantitative Metriken
und qualitative Methoden wie etwa durch die Hinzuziehung entsprechender Sachverstindiger.’ Die
quantitative und qualitative Messung von Leistungsindikatoren zum Nachweis der Wirksamkeit von
bestimmten Malnahmen erfordert Methoden und Konzepte, die iiblicherweise von anderen Disziplinen
erbracht wird als der Rechtsauslegung.” In Bezug auf die Mensch-Computer-Schnittstelle weist die Art.
29-Gruppe in ihren ,Leitlinien fiir Transparenz gemil3 der Verordnung 2016/679¢ darauf hin, dass

® DSK, Kurzpapier Nr. 18, Risiko fur die Rechte und Freiheiten naturlicher Personen.

¢ Siehe hierzu sowie den weiteren Ausfiihrungen bei M. v. Grafenstein (under review), Effective data protection by design through
interdisciplinary research methods: The example of effective purpose specification by applying user-centered UX-design methods,
CLSR; auch die Frage, wie der ,angemessene Aufwand® gemessen werden soll, ist noch weitgehend ungeklart, siehe etwa F. Pallas in
Fn. 2.

7 M. Finck und F. Pallas, They who must not be identified—distinguishing personal from non-personal data under the GDPR, IDPL
2020,Vol. 10,No. 1,S. 11 ff.

8 EDSA, Leitlinien 4/2019 zu Artikel 25 Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen, 20.
Oktober 2020, Rn. 16.

? Siehe allerdings die Disziplinen der Rechtswirkungsforschung und der Regulierungswissenschaft, die bereits im Ansatz
interdisziplindr verfasst sind, die in der klassischen Ausbildung jedoch ein Nischendasein fiihren.
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geeignete Transparenzmal3nahmen im Lichte der User Experience getestet werden und die
Verantwortlichen im Rahmen der Anwendertests verschiedene Modalititen ausprobieren sollten (z.B.
Auditoriumtests oder andere Standardtests)."” Auch in tatsichlicher Hinsicht rekurrieren Jurist“innen etwa
in Debatten dariiber, wie wirksam bestimmte Verschliisselungs- oder Anonymisierungsverfahren das
Vertraulichkeits- oder Datenminimierungsprinzips umsetzen, wie selbstverstindlich auf Ergebnisse der
technischen Diskussionen (auch wenn die rechtliche Einordnung dieser auBer-rechtlichen Ergebnisse nicht
immer leicht fille)."" Dass fiir die Feststellung der Wirksamkeit der SchutzmalBnahmen ein entsprechender
interdisziplinirer Austausch notig ist, wird zumindest in diesen Bereichen kaum angezweifelt. Uns ist kein
Grund ersichtlich, wieso dies nicht auch fiir andere Verarbeitungsgrundsitze bzw. fiir weitere Methoden
aus anderen Disziplinen gelten soll. Dies werden wir im iibernichsten Punkt mit Blick auf die Umsetzung
des Transparenzprinzips und der Betroffenenrechte durch User-Experience-Design-Methoden
veranschaulichen. Zunichst soll aber kurz auf die Implikationen fiir den sog. Stand der Technik 1.S.v. Art.
25 Abs. 1 DS-GVO eingegangen werden.

4 SCHLUSSFOLGERUNGEN FUR DEN STAND DER TECHNIK

Sobald man die Wirksamkeit bestimmter Schutzma3nahmen verlisslich priifen kann, lassen sich diese in
ihrer Wirksamkeit vergleichen. Ein solcher Vergleich ist unerlisslich fiir die Beriicksichtigung des Stands
der Technik, der die wirksamste, auf dem Marke verftigbare Technik fordert." Eine solche sog. dynamische
Verweisung hat zur Folge, dass das rechtlich zu beriicksichtigende Schutzniveau sich an dem jeweiligen
Schutzniveau ausrichtet, das auf dem Marke verfiigbar ist. Erfahrungen aus dem Umweltrecht zeigen, dass
eine solche Regelung eine fiir die Erreichung der gesetzgeberischen Ziele sehr positive Marktdynamik
erzeugen kann. Das ist der Fall, sobald sich einzelne Akteure die Fortentwicklung des Stands der Technik
zu ihrem Ziel setzen. Das konnen Forschungsinstitute, aber auch private Unternehmen sein, die die
Fortentwicklung des Stands der Technik zu einem Element ihres Geschiftsmodells machen."”
Voraussetzung hierfiir ist jedoch zweierlei: erstens, dass die Methoden zur Feststellung der Wirksamkeit der
SchutzmalBnahmen geklirt sind; und zweitens, dass die Methoden in der (Vollzugs-)Praxis auch
angewendet werden.

5 WIRKSAME TRANSPARENZ UND BETROFFENENRECHTE AM BEISPIEL DES
COOKIE-BANNERS

Unter Anwendung dieses methodischen Ansatzes lassen sich zum Beispiel Ausgestaltungen von
Cookie-Bannern, die eine Kontrolle der Cookie-Einstellungen (und der mit ihnen verbundenen Risiken)
fiir die Betroffenen leichter und damit wirksamer als andere Ausgestaltungen machen, relativ leicht
feststellen und in der Praxis durchsetzen. Hingt die Wirksamkeit von Schutzmaf3nahmen — wie bei der
Transparenz und Betroffenenrechten — von der Nutzerfreundlichkeit dieser MaBnahmen ab, liegt eine
Zusammenarbeit mit User-Experience-Design- bzw. Human-Computer-Interaction-Methoden nahe.
Diese Disziplinen befassen sich seit einigen Jahrzehnten mit der Frage, wie man digitale Schnittstellen

10 Art. 29-Gruppe, ‘Leitlinien fiir Transparenz gemafR der Verordnung 2016/679; 11. April 2018, insb. Rn. 24 und 25.

), Holzel, ‘Differential Privacy and the GDPR’ (2019) 5 European Data Protection Law Review, S.

184-196.

2. 0b bzw. wieweit der Verantwortliche die wirksamste Technik dann tatséchlich implementieren muss, hdngt u.a. von den Kosten ab,
siehe bereits oben F. Pallas in Fn. 2 und M. v. Grafenstein in Fn. 6.

* Weitere Nachweise bei M. v. Grafenstein (in publishing, expected in 2022). Co-Regulation and the Competitive Advantage in the
GDPR, siehe Fn. 2.
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gestalten muss, damit Nutzer*innen in ihrer Interaktion mit den Maschinen bestimmte Ziele besonders
leicht erreichen. Mit diesen empirischen Methoden lisst sich etwa messen, mit welcher Gestaltungsoption
eines Banners Nutzer das Ziel einer selbstbestimmten Risikokontrolle wirksamer erreichen. Anhand der mit
einem Cookie-Banner typischerweise erhobenen Daten und verfolgten Zwecke lassen sich die Risiken
eines solchen Banners evaluieren und verschiedene grafische Ausgestaltungen des Banners in ihrer
Wirksamkeit vergleichen. Die wirksamste Ausgestaltung stellt den Stand der Technik dar, den alle
Verwender eines solchen Banners nun beriicksichtigen miissen.'* Dieses Ergebnis gilt, bis eine wirksamere
Ausgestaltung nachgewiesen ist. Unserer Meinung nach lisst sich die zu erwartende Dynamik auf der
Grundlage von Art. 25 Abs. 1 DS-GVO anstoB3en. Hierfiir braucht es aber nicht nur eines geklirten
Priifansatzes, sondern idealerweise auch eines abgestimmten Vorgehens der Datenschutzaufsichtsbehérden
(idealerweise auf europiischer Ebene). In der Tat briuchte man ein neues Gesetz dagegen nicht."”
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