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Executive Summary: Empfehlungen

Trotz gesetzlicher Verpflichtungen und Erwartungen der Offentlichkeit Daten offen zu stel-
len, sind viele Unternehmen im Bereich der 6ffentlichen Daseinsvorsorge bisher zurtckhal-
tend, ihre Daten zu veroffentlichen. Die vorliegende Studie mdchte den Grinden einer sol-
chen Zuruckhaltung am Beispiel von Infrastrukturversorgern in einer deutschen Grof3stadt
nachgehen. Die Erkenntnisse sollen eine Basis dafur liefern, geeignetere Malinahmen zur
Veroéffentlichung oder zum Teilen von Daten zu entwickeln, von denen nicht nur die Offent-
lichkeit, sondern auch die 6ffentlichen Stellen bzw. Unternehmen selbst profitieren kdnnen.
Dabei dient diese Studie als ein wichtiger Schritt, um bestehende Herangehensweisen und
Herausforderungen im Bezug auf diese Malinahmen zu identifizieren und einzuordnen. Auf-
bauend auf den Ergebnissen der Studie ergeben sich folgende Empfehlungen fur Infrastruk-
turversorger, die Unternehmensdatensatze als Open Data veroffentlichen mochten oder
dies bereits tun:

e Aufgrund der bestehenden heterogenen Auspragung eines grundlegenden Verstand-
nisses des Konzeptes “Open Data” innerhalb der am Datenmanagement beteiligten
Akteure wird dringend empfohlen, mit Hilfe von Schulungen ein einheitliches Ver-
standnis von Anforderungen, Definitionen und Zwecken von Open Data zu schaf-
fen. Es sollte von hochster Prioritat sein, dass Open Data nicht bedeutet: ein internes
Teilen von Daten, die Preisgabe von Daten an einzelne Unternehmen oder die Verof-
fentlichung von Datentabellen in Berichten. Daten liegen als Open Data vor, wenn sie
der Offentlichkeit diskriminierungsfrei unter Wahrung des gesetzlichen Rahmens zur
freien Nutzung, Weiterverbreitung und -verwendung zur Verfugung gestellt werden.
Hierzu zahlen auch die Verwendung von offenen Lizenzen und maschinenlesbaren,
nicht-proprietaren Dateiformaten. Nur wenn alle verantwortlichen Stakeholder und
Akteure in den Unternehmen auf dem gleichen Wissensstand sind, kénnen weitere
organisatorische und strategische Planungen zu Open Data erfolgen.

¢ In so gut wie allen Unternehmen gibt es wenig bis gar keine Ubergreifende Sichtweise
darauf, welche Daten an welchen Stellen in welcher Form vorliegen. Zwar gibt es inner-
halb der Fachbereiche oder Untereinheiten in den Unternehmen haufig bereits aus-
gereifte technologische und organisatorische Prozesse im Datenmanagement, jedoch
fehlen Ubergreifende Strukturen. Es wird daher dringend empfohlen, in allen Unter-
nehmen sowohl die Entwicklung von unternehmensweiten Datenkatalogen voran
zu treiben oder zu starten als auch eine strukturierte und formalisierte Datenklas-
sifikation vorzunehmen. Nur auf Grundlage einer genauen Ubersicht, welche Daten
uberhaupt in welcher Form vorhanden sind und fur welche Zwecke unter welchen Um-
standen genutzt werden durfen, kénnen Entscheidungsprozesse fur eine eventuelle
Veroffentlichung von geeigneten Datensatzen als Open Data angestol3en werden.

e Zuletzt mUssen konsistente, standardisierte Prozesse und Richtlinien fir Entschei-
dungen uber die Freigabe von Daten geschaffen werden. Hierzu gehéren nicht nur
technologische Workflows sondern auch eine klare Aufgaben- und Verantwortungs-
zuweisung fur designierte Personen und/oder Rollen in den einzelnen Unterneh-
men. Hierzu bedarf es in vielen Unternehmen sicherlich einer Art Kulturwandel, denn
dezidierte Open Data Strategien bringen organisatorischen und personellen Aufwand
mit sich. Dies muss unbedingt durch Entscheidungstrager in der Unternehmens-
fuhrung unterstitzt werden.



EinfUhrung und Hintergrund

In ihrer EU data strategy berechnet die EU-Kommission den Wert der Datenékonomie im eu-
ropaischen Binnenmarkt im Jahr 2025 auf ca. 829 Billionen € und damit auf ca. 5,8 % des in
der EU erzielten Bruttosozialprodukts. Mit den geeigneten politischen MaBnahmen und In-
vestitionen sollen ca. 4-6 Milliarden € in gemeinsame europdische Datenrdume und einen eu-
ropaischen Zusammenschluss von Cloud-Infrastrukturen und -Diensten investiert werden.!

Eine dieser politischen Malinahmen ist die gesetzliche Verpflichtung 6ffentlicher Stellen und
bestimmter 6ffentlicher Unternehmen, grundsatzlich alle in ihrem Besitz befindlichen Do-
kumente 6ffentlich zu stellen. Ausgenommen sind insbesondere solche Dokumente, deren
Veroffentlichung gegen Datenschutz- oder IT-Sicherheitsgesetze, Gesetze des geistigen Ei-
gentums oder fur den Schutz von Geschaftsgeheimnissen verstoRen wirde.? Auch auf na-
tionaler Ebene gibt es nicht nur ahnliche Datenstrategien der Bundesregierung, sondern eine
zunehmende Zahl an Informationsfreiheitsgesetzen, die mit einem vergleichbaren Schema
die Veroffentlichung oder zumindest das Teilen von Daten vorsehen.?

Ungeachtet weiterer bereits in Planung befindlicher Gesetzgebungsinitiativen, die den An-
wendungsbereich solcher Datenteilungspflichten zunehmend ausdehnen, ist auch der 6f-
fentliche Druck gerade auf o6ffentliche Stellen und 6ffentliche Unternehmen grol3, ihre Daten
freiwillig zu veroffentlichen. Begrundet wird diese Forderung insbesondere damit, dass diese
Stellen bzw. Unternehmen durch 6ffentliche Gelder finanziert werden und daher ihre Daten
im Gegenzug der Offentlichkeit zur Verfugung stellen sollen.* Trotz gesetzlicher Verpflichtun-
gen bzw. einer offentlichen positiven Wahrnehmung beobachtet man in vielen 6ffentlichen
Stellen sowie Unternehmen eine grof3e Zurtckhaltung, Daten zu verdffentlichen.

Die vorliegende Studie mochte den Grunden einer solchen Zuruckhaltung am Beispiel von
Infrastrukturversorgern in einer deutschen Grol3stadt nachgehen. Die Erkenntnisse sollen
eine Basis dafur liefern, geeignetere Malinahmen zur Verdéffentlichung oder zum Teilen von
Daten zu entwickeln, von denen nicht nur die Offentlichkeit, sondern auch die 6ffentlichen
Stellen bzw. Unternehmen selbst profitieren kdnnen. Dabei dient diese Studie als ein erster
wichtiger Schritt, um bestehende Herangehensweisen und Herausforderungen im Bezug auf
diese MalBnahmen zu identifizieren und einzuordnen.

1. https://ec.europa.eu/commission/presscorner/detail /en /fs_20_283.
2. Art. 1 der RICHTLINIE (EU) 2019/1024 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom
20. Juni 2019 uber offene Daten und die Weiterverwendung von Informationen des offentlichen Sektors

(Neufassung).
3. Siehe das Vom 13. Dezember 2006 (BGBI. | S. 2913), geand. durch G v. 8.7.2015 (BGBI. | S. 1162) oder

auch das Gesetz zur Férderung der Informationsfreiheit im Land Berlin (Berliner Informationsfreiheitsgesetz
- IFG) vom 15. Oktober 1999, zuletzt neu gefasst durch Artikel 5 des Gesetzes vom 12.10.2020 (GVBI. S.
807).

4. https://de.wikipedia.org/wiki/Open_Data#Forderungen_der_Open-Data-Bewegung.


https://ec.europa.eu/commission/presscorner/detail/en/fs_20_283
https://de.wikipedia.org/wiki/Open_Data#Forderungen_der_Open-Data-Bewegung

Methodik und Vorgehen

Ziel dieser Studie war es, herauszufinden, wie in 6ffentlichen Versorgungsinfrastrukturen mit
Daten umgegangen wird, welche Erfahrungen und Herausforderungen im Hinblick auf eine
Offnung von Daten bestehen kénnten und inwiefern fiir das Datenmanagement und die Da-
tensicherheit verantwortliche Personen in den Unternehmen Chancen und Risiken zu Open
Data absehen kénnen. Hieraus ergaben sich folgende Ubergeordnete Forschungsfragen, die
die Studie inhaltlich pragten:

Forschungsfragen

Wie verstehen die beteiligten Akteure in den Unternehmen “Open Data” und wie stehen
sie der Offnung von Daten ihres eigenen Unternehmens gegenuber?

Welche Risiken oder Hurden im Bezug auf die Offnung von Daten werden von den Ver-
antwortlichen in den Unternehmen gesehen?

Kongruent mit dem qualitativen Forschungsansatz dieser Studie beruhen die Ergebnisse auf
leitfragengestutzten, semi-strukturierten Interviews. HierfUr wurde zuerst ein Interviewleit-
faden erstellt, der Fragen zu folgenden Themenkomplexen enthielt:

e Fragen zu bestehenden Aspekten und/oder geplanten Entwicklungen im Bereich Da-
tenmanagement, Data Sharing und Open Data in den einzelnen Unternehmen

e Fragen zur Einschatzung des Wertes (finanziell, ideell, anderweitig) der Daten in den
Unternehmen

e Fragen zur Beurteilung von Risikofaktoren und Herausforderungen im Hinblick auf die
Bereitstellung von Open Data durch die Unternehmen

Es wurden insgesamt 18 Interviews zwischen September und November 2020 gefuhrt, die
zwischen 30 Minuten und einer Stunde dauerten. Interviewpartner wurden mit Hilfe eines
“purposive convenience sampling” Ansatzes ausgewahlt. Diese Art der Auswahl beschreibt
einerseits die begrindete Form der Auswahl von Personen anhand ihrer Rollen (purpose-
ful) und andererseits die Auswahl nach Zugangsmaoglichkeit (convenience) sowie durch das
Schneeballprinzip.

Insgesamt nahmen sieben Personen aus einem Unternehmen fir die Grundwasserver-
sorgung, funf Personen aus einem Unternehmen firr die Stadtreinigung, und sechs Per-
sonen aus Unternehmen fiir die Stromversorgung an der Studie teil. Alle Personen sind in
ihren Unternehmen mit dem Umgang mit Daten vertraut und/oder beauftragt, die jeweiligen
Rollen der Interviewten wurde von uns gemal3 Tabelle 1 kategorisiert.

Alle Interviews wurden nach Zustimmung der Teilnehmenden als Audiodatei aufgezeichnet
und anschliel3end transkribiert. Die Transkripte wurden mit Hilfe der Software fur qualitative
Datenanalyse MAXQDA kodiert und nach Methoden der qualitativen Inhaltsanalyse ausge-
wertet. FUr die Analyse wurden die verwendeten Codes sowohl induktiv als auch deduktiv ba-
sierend auf Konzepten aus der Literatur, aufbauend auf thematischen Schwerpunkten des



Tabelle 1: Rolle der Teilnehmenden in den Unternehmen

Rolle der Teilnehmenden Anzahl der Interviews

IT/Infrastruktur

Kundendaten

4
4
Asset Data 4
5
1

Recht/Data Governance

Innovation

Gesamt 18

Interviewleitfadens sowie wiederholt auftauchenden Aspekten aus den Interviews erstellt
und angewendet. Unter anderem wurden folgende Codes innerhalb folgender Kategorien
vergeben: Open Data, Data Sharing, Data Reuse, Data Governance und legale Aspekte (inkl.
DGSVO), Dateninfrastrukturen, Data Value, Risiken und Vorteile von Open Data.



Ergebnisse

Die Ergebnisse dieser Studie lassen sich unter folgenden Hauptaspekten zusammenfassen:
1.

Existierende und/oder geplante Infrastrukturen und Systeme fir das Datenmanage-

ment, vor allem in Hinblick auf Datenkataloge und Datenklassifikation,

Verstandnis und Bewertung von Open Data,

Einschatzungen der Teilnehmenden zu Risiken fur die Daten ihrer Unternehmen sowie

im Bereich Open Data.

Datenkataloge und Datenklassifikationen

In fast allen Unternehmen besteht die Problematik, dass eine Ubergeordnete Sicht oder Aus-
kunftsmoglichkeit, welche Daten in welcher Form and welcher Stelle vorliegen, z.B. als Daten-
katalog, fehlt. Hieraus resultieren sogenannte Datensilos, also abgeschirmte Datenbestande
in den jeweiligen Abteilungen der Unternehmen, die mit Datenbestanden aus anderen Ab-
teilungen haufig nicht interoperabel oder vernetzbar sind und die sich zwangslaufig nur in
der Obhut der in der Abteilung jeweils fur das Datenmanagement zustandigen Person (falls

vorhanden) befinden.

Nur zwei Teilnehmende gaben an, dass es in ihrem Unternehmen Datenkataloge gabe, die
durch die Datenschutzbeauftragten oder durch SAP verwaltet werden. Jedoch wurde von
sechs teilnehmenden Personen die bevorstehende oder angelaufene Planung und Entwick-

lung solcher Kataloge bejaht und stark befirwortet.

"Wir haben kein durchgangiges IT-System, im Moment. Da sind wir auf dem Weg dort-
hin. Um letztendlich dann auch die Daten in einem System und in einem Workflow-
System zu haben."(Interviewpartner:in 08)

“Also es gibt ein Tool und es gibt auch ein Projekt, was eine Struktur vorsieht mit Data
Stewards und Data Analysten und Data Owner, die sozusagen dann das alles katalo-
gisieren. Da gibt es jetzt ein, zwei Beispiel-Bereiche, in denen das gemacht wird. Aber
das ist noch ein ganz langer Weg bis man da, sage ich mal, ansatzweise ein Teil des
Geschdfts oder ein GrofSteil des Geschdfts tberhaupt in dem System hat.” (Interview-
partner:in 10)

“Aber zusdtzlich kommt halt dazu, dass, was wir gerade schon angesprochen haben,
mit einem Daten-Katalog und einer, wie soll ich sagen, einer Landkarte, wo ich was an
Daten finde, das wird halt in der Zukunft noch einen viel stérkeren Wert spielen, dass
ich die ganzen Daten, die ich jetzt digitalisiert habe oder auch gerade noch digitalisiere
in den letzten Jahren, dass ich die halt wiederfinde und nicht mehr sozusagen meine
Sachbearbeiter habe, die irgendwo sagen “Ja, ja, das habe ich hier in meinem Ordner
und guck mal, habe ich”ja, so. Diese Rolle von den Experten, die wissen, wo die Daten
liegen, die wird sich ja ganz stark wandeln. Und damit verbunden ist halt dieses Auf-
finden von Daten und dieser, soll ich sagen, neue Wert, die Daten tiberhaupt zu finden,
um sie nutzen zu kénnen. Das ist halt fir mich noch mal eine andere Wert-Definition.”
(Interviewpartner:in 10)



Auf der anderen Seite gaben alle Teilnehmenden an, dass in ihren Unternehmen Klassifizie-
rungssysteme fur Datenbestande, insbesondere flr sensible Daten, existieren. Dies wurde
als Uberaus wichtig bewertet, gerade im Bezug auf Datenbestande, die unter die DGSVO
oder andere Datenschutzbestande fallen, sowie fur Datenbestande, die sich auf Aspekte der
kritischen Infrastruktur oder der Wettbewerbsfreiheit beziehen.

“Dass es finalisiert ist, weifs ich nicht, aber ich weifs, dass man daran arbeitet, an ei-
ner Datenklassifizierung, ob man tatsdchlich dort ... also, zumindest méchte man die
Daten clustern, klassifizieren und dann mit einem entsprechenden Attribut versehen,
wie diese Daten ... wie man mit diesen Daten verfahren darf. Das ist auch zwingend
erforderlich. Ich wirde sagen, das braucht jedes Unternehmen, sonst befindet man
sich irgendwie im rechtsleeren Raum und weifs letztendlich gar nicht, wie man damit
umgehen darf oder sollte, hm.” (Interviewpartner:in 03)

Datensilos, fehlende Datenkataloge und Ubergeordnete Datenmanagementzustandigkeiten
fuhren zudem auch dazu, dass der Austausch von Daten zwischen Unternehmensabteilun-
gen sehr haufig nicht automatisiert werden kann, sondern abhangig ist von informellen Be-
ziehungen zwischen einzelnen Personen und auf Grundlage von Nachfragen via E-Mail oder
Telefon angeregt wird.

“Aber letztendlich hier hat der Fachbereich die Informationen, welche Information ihm
zur Verfligung gestellt werden miissen, damit sie dann arbeitsféhig sind. Also das ist
natdrlich so. Also das war dann vielleicht ein bisschen, ich habe mir sozusagen so eine
grofe, grofe Ubersicht vorgestellt, die Sie jetzt fragen, wo alle Daten drin stehen. Das
haben wir in dieser Weise nicht. Aber die Fachbereiche wissen nattirlich welche Daten
sie haben.” (Interviewpartner:in 09)

“Dann geht momentan viel tber die IT-Architekten und (ber die IT-Bereiche und tber
System-Betreuer oder System Owner. Und so ist sozusagen der informelle Weg, weil
die Daten ja in den Systemen hdngen und dann fragt man einfach immer die, die die
Systeme betreuen, wie die Daten aussehen, weil halt also einfach in Ermangelung, sage
ich mal, immer aktuell gepflegten Landkarte.” (Interviewpartner:in 10)

“Also ich kenne da natiirlich sehr viele Personen und ansonsten wird eben uber die
jeweilige Leitung der Organisationseinheit angefragt: Habt ihr da was dazu oder wie
sieht das aus? Ja. Ist also kein...bisher kein formaler Prozess, welche Daten jetzt wie
klassifiziert oder gehandhabt sind.” (Interviewpartner:in 05)

Generell werden Entwicklungen im Bereich Datenklassifizierung sowie Datenkatalogen von
allen Befragten als Uberaus wichtig angesehen. Besonders Klassifizierungssysteme werden
als unerlasslich betrachtet, um Entscheidungen treffen zu kdnnen, welche Arten und Kate-
gorien von Daten Uberhaupt fur eine Veroffentlichung als Open Data vorgesehen werden
kénnen. Bestehende Projekte haben hierbei haufig auch einen besonderen Fokus auf sensi-
ble Daten im Rahmen der DSGVO.

Open Data

FUr Unternehmen, die einen Auftrag haben, Teile ihrer Daten offentlich zur Verfugung zu
stellen, ist es von grél3ter Wichtigkeit, dass alle an diesem Prozess beteiligten Personen das



gleiche Verstandnis von Open Data besitzen. In dieser Studie zeigte sich, dass dies bei den
beteiligten Unternehmen nicht durchgehend der Fall ist. Im Gegenteil: Auf die Frage, was
die Teilnehmenden unter Open Data verstehen und wie Daten offengelegt werden kénn-
ten wurden sehr heterogene Antworten gegeben. Obwohl viele interviewte Personen ein
grundsatzliches Verstandnis fur Open Data mitbrachten, schwankte das Wissen zu genauen
Auspragungen und Voraussetzungen von Open Data zwischen sehr detailliertem Fachwis-
sen und vagem Teilverstandnis. So herrschte bei manchem Beteiligten keine grundlegende
Unterscheidung zwischen Open Data, also Daten die fur jeden auffindbar, verwendbar und
nachnutzbar in maschinenlesbarer Form veroffentlicht wurden, und Daten, die (intern) mit
anderen geteilt wurden oder die sich in Dokumenten wie Berichten oder anderen Verdoffent-
lichungen befinden, vor.

“Wir 6ffentlichen Unternehmen dlrfen jetzt nicht durch eine Auflage unsere Unterneh-
mensdaten transparent zu machen, um sie allgemein nutzbar zu machen, in einen
Wettbewerbsnachteil rutschen, der uns dadurch entsteht, dass mégliche Informatio-
nen, die wir haben, kostenlos preisgegeben werden mussen und andere dariber einen
Gewinn erzielen. Da bin ich dagegen.” (Interviewpartner:in 02)

“Ich kénnte mir nur was drunter vorstellen und sagen, es gibt also irgendwie einen
Pool von Daten, auf denen jemand, der berechtigt ist, zugreifen kann.” (Interview-
partner:in 06)

“Ich glaube eine Ahnung zu haben, was Open Data ist. Open Data ist zum einen wort-
wortlich Gbersetzt offen auf Daten zugreifen zu kénnen, die Méglichkeit zu bieten, Da-
ten aus unterschiedlichen Quellen gemeinsam zu nutzen. Um auf dem Weg fir die
Beteiligten einen grofSeren Nutzen fur ihren jeweiligen Zweck zu erzeugen.” (Interview-
partner:in 08)

“Also Open Data bedeutet, dass Daten zur Verflugung gestellt werden und nutzbar ge-
macht werden und auffindbar gemacht werden. Das heif$t, bei Open Data sind Daten
in einem Katalog katalogisiert, Metadaten-Katalog katalogisiert, beschrieben, mit ei-
ner offenen Lizenz versehen und die Daten selbst werden in einem offenen Format
angeboten, sodass sie dann auch genutzt werden kénnen.” (Interviewpartner:in 10)

“Natdrlich, das ist ja eigentlich Open Data, ist fiir mich die Frage: Wie werde ich eigent-
lich meiner Verantwortung der Stadt und anderen Stakeholdern gegeniiber gerecht?
Indem ich diese Monopolsituation, die ich irgendwo habe, indem ich die natiirlich auch
im Sinne der Stakeholder ein Stiick weit éffne. Und da, wo ich Dinge wirklich sharen
kann, es tatsdchlich auch offen tue.” (Interviewpartner:in 01)

Trotz einiger Erfahrung mit Open Data in fast allen Unternehmen, erwahnten so gut wie alle
interviewten Personen eine nachhaltig bestehende Problematik von unterschiedlichen Er-
wartungen aus der Offentlichkeit und Politik: einerseits wird von zukunftsweisenden Unter-
nehmen erwartet, zumindest Teile Ihrer Daten zu verdffentlichen, und andererseits mussen
vertrauenswurdige Unternehmen, gerade im o6ffentlichen Sektor, verstarkt darauf achten,
Datenschutz- und Wettbewerbsrechte sowie IT-Sicherheit zu gewahrleisten.

“Ich glaube, der zweite Punkt ist der, dass, selbst, wenn man mit dem Gedanken spielt,
dass man da offener mit umgeht, jetzt gerade durch das Thema Datenschutzgrund-
verordnung et cetera auch eine sehr grofSe Unsicherheit entstanden ist, so dass man



im Zweifelsfalle immer lieber sagt ‘Nein, also das sind jetzt Geheimnisse, das ist jetzt
personalisiert’ oder was weifs ich. So dass ich immer auf der... letztendlich immer auf
der sicheren Seite bin."” (Interviewpartner:in 14)

“Wir brauchen nicht nur eine Ubersicht und wir brauchen nicht nur Klassifizierungen
und sozusagen MafSnahmen. Wir brauchen auch einen irgendwie einen SINN dafiir.
Und ich finde, wir brauchen auch einfach mal den Blick iber den Tellerrand: Wie ma-
chen es denn die anderen, ja? Was machen denn die...[...] was machen denn die an-
deren Kritis-Unternehmen hier in [Stadt]?” (Interviewpartner:in 18)

“Ich glaube, dass wir da in der Zeit in einer Branche sind, wo wir um genau diesen
Punkt ringen. Ndmlich auf der einen Seite die Erh6hung des Wertes von Daten durch
ihre, ich nenne es mal, Veroffentlichung fur ein Open Data. Auf der anderen Seite aber
auch die Risiken, die daraus entstehen kbnnen bezogen auf den Punkt, den wir hatten
mit vertraulichen Daten.” (Interviewpartner:in 08)

Diese teils zutiefst widerspruchlichen Erwartungshaltungen wurde von vielen Teilnehmen-
den als ein grolRer Unsicherheitsfaktor im Bezug auf Open Data gesehen, denn Entschei-
dungsprozesse dazu, welche Daten auf welche Weise verdffentlicht werden kdnnen und soll-
ten, sind haufig hoch komplex und langwierig. Daraus folgt, dass in vielen Unternehmen die
Auffassung vorherrscht, dass der Aufwand, diesen Konflikt aufzulésen, in keiner Relation
zum spateren Ergebnis (Open Data) stehe und das Risiko es nicht wert sei, Fehler zu bege-
hen.

“Also zum einen natdrlich, weil es sehr aufwendig ist und zum anderen, wenn man
so eine kritische Infrastruktur betreibt, dann hat man immer die Méglichkeit, da vor-
her schon so ein bisschen die Grenzen aufzuzeigen und zu sagen, also solche Daten
gebe ich definitiv nicht raus, die gehéren mit zu den kritischen Daten einer kritischen
Infrastruktur. Ich glaube, deshalb wiirde man diesen Stein auch gar nicht umdrehen
unbedingt. Aber das ist meine persénliche Einschdtzung.” (Interviewpartner:in 03)

“Aber wir mussen immer berticksichtigen, dass das nicht unser unmittelbarer Unter-
nehmensauftrag ist. Sofern ist Open Data fiir uns immer auch ein gutes Stiick Stakeholder-
Management und ist ein gutes Stlick motiviert aus der Tatsache, dass wir nattrlich im
positiven Sinne eine Verantwortung fur die Stadt haben.” (Interviewpartner:in 01)

“Am Ende des Tages dachten wir uns so: Okay, selbst wenn wir... Was waren wir? Wir
waren, glaube ich, so eine Hand voll Unternehmen. Selbst wenn WIR uns da jetzt wei-
ter zu einsetzen, ja, irgendwie muss es so eine tbergeordnete Instanz geben aus [der
Politik] wahrscheinlich dann auch heraus, die sowas einfach koordiniert, die auch Vor-
gaben macht, weil sonst sind wir fiinf von ich weif$ nicht wie vielen Unternehmen, die
sowas dann initiieren, aber wenn dann alle anderen irgendwie ihr eigenes Stppchen
kochen oder ganz anders mit Daten auch umgehen, dann hat man nichts gewonnen.”
(Interviewpartner:in 07)

Dennoch erwahnten viele Teilnehmende, dass Open Data einen durchaus positiven Effekt
far den Verbraucherschutz, fur die Verwaltung und fir (innovative) Geschaftsmodelle haben
kénnte. Es bestand allgemein die Ansicht, dass eine Offnung von Daten auch den Wert der
Daten, sowohl fur das Unternehmen selbst als auch fir die allgemeine Offentlichkeit stark



erhohen kdnnte. Personen, die in der Rolle Recht/Data Governance tatig sind (z.B. im Daten-
schutz) duBBerten jedoch tendenziell eher negativere bzw. besorgtere Meinungen zum The-
ma Open Data. Durchweg wurde der Wert der Unternehmensdaten als sehr hoch angese-
hen und es wurde teilweise bedauert, dass Open Data Strategien in den Unternehmen nicht
weitreichender unterstutzt werden (z.B. durch Stellenausbau, Flexibilisierungsmalinahmen
0.3d.).

“Aber das auch nur deshalb, weil es natdrlich... es gibt keine Datenkataloge bisher. Es
gibt keine Datenklassifizierung, wo man auch relativ vielleicht festlegen kénnte, was
wdre denn geeignet, was nicht. Diesen ganzen Vorlauf, dieses ganze konzeptionelle
Vordenken, das gibt es bisher noch tberhaupt nicht.” (Interviewpartner:in 14)

“Weil wenn sie [X Anzahl] Mitarbeiter haben und davon [X Anzahl] klassisch ausgebil-
dete [Beruf] sind, dann ist das nicht unbedingt ein Unternehmen, was nun eine ganz,
ganz grofSe Start-up-Mentalitat hat. Und diesen Faktor darf man nicht vergessen, wenn
man sich mit Themen wie Open Data, und das ist nur ein Beispiel, beschdiftigt, bricht
das auch ein gutes Stiick diese Strukturen auf, schafft auch Méglichkeiten, innerhalb
des Unternehmens dann mal bereichsiibergreifend unterwegs zu sein.” (Interview-
partner:in 01)

“Ich glaube, dass die Verftigbarkeit von Daten ein wesentlicher Teil ihres Wertes dar-
stellt. So dass ich dem folgend sagen wiirde, grundsdtzlich erhéht sich der Wert von
Daten mit ihrer Verfligbarkeit und mit ihrer Méglichkeit, sie zu nutzen. Wenn ich al-
so Daten ohne Open Data an punktgleichen nur fir MICH und nur fir einen Zweck
nutzen kann, dann ist das sicherlich ein grofser Wert. Wenn ich aber Gber die Verfiig-
barkeitmachung erstmal im Unternehmen fiir andere Bereiche dort auch einen Zweck
erfullen kann, erhéht sich ihr Wert. So dass sich letztendlich der Wert mit der Anzahl
ihrer Nutzung erhéht.” (Interviewpartner:in 08)

Zusammenfassend lassen sich sowohl Unsicherheiten durch die Anforderungen aus der Of-
fentlichkeit als auch weitere Unsicherheiten in den unternehmenseigenen Organisation bzw.
Staretegieplanung, Kompetenzen und Priorisierungen identifizieren. Dies lasst sich jedoch
auch daraus begrtinden, dass Definitionen von Open Data teilweise weit auseinander gingen
und daher Einschatzungen zu Moglichkeiten, Nutzen und Hindernissen sehr unterschiedlich
von den interviewten Personen eingeschatzt wurden. Unsicher bleibt auch weiterhin, inwie-
fern sich aus Open Data Bestrebungen ein Mehrwert fur die Unternehmen generieren lassen
konnte. Um eine gute Argumentationsgrundlage fur die interne Durchsetzung von eventuell
auftretenden Arbeitsaufwanden zu liefern, musste dieser Mehrwert klarer definiert sein.

“Ja, da bin ich der Auffassung... diese Frage ist ein bisschen schwierig zu beantworten,
weil ich verstehe diesen Open Data Ansatz schon so, dass ich zunédchst mal, wenn ich
weifs, dass in meiner Organisation Daten vorhanden sind, mir angucke, welche kann
ich einfach mal rauslesen und zur Verftgung auch stellen, damit Dritte in die Lage
versetzt werden, sich dariiber einfach mal Gedanken zu machen. Das ist eigentlich
mein Punkt. Also ich bin da im Moment auf so einer Schiene, wo ich sage: Ich muss ja
erstmal dafiir werben, dass Uberhaupt eine Bereitschaft dafur da ist. Und wir wissen,
welche Daten kénnten das denn theoretisch sein.” (Interviewpartner:in 14)

“Ich glaube, dass man die Leute aber fir Innovationen erst dann begeistern kann,
wenn die das Gefiihl haben, dass die den Boden unter den FiifSen haben bei dem,
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was sie sowieso schon in ihrer Arbeit machen, ja? Also erstmal eine Sicherheit haben
fur das, was sie berhaupt verwalten an Daten, also generieren, verwalten. (...) Das
wdre fur mich der erste Schritt zu sagen: Was haben wir flr Daten? Was haben wir fir
Klassifizierungen? Was haben wir fir Bedurfnisse? Was veroffentlichen wir wo? Wie
kénnen wir bestimmte Prozesse gestalten? Und dann ware fiir mich der néchste Schritt
zu sagen: ,Okay, und jetzt lasst uns doch noch mal nachdenken, was kénnte man
denn damit machen? Wo ist das Interesse der Offentlichkeit? Wo kénnen wir da noch
Kompromisse machen und wo dann eben nach wie vor nicht?" (Interviewpartner:in
18)

Risikoeinschatzungen fur Daten aus den Unternehmen

Die Teilnehmenden identifizierten in den Interviews eine Reihe von Risiken, die sie im Be-
zug auf die Veroffentlichungen von Daten aus ihrem Unternehmen sahen. Diese Ergebnisse
stehen jedoch auch in enger Verbindung mit dem jeweiligen Verstandnis von Open Data der
interviewten Personen.

Fast alle Teilnehmenden identifizierten Risiken aus folgenden Bereichen:

e Betriebs- und Geschaftsgeheimnisse: Wie kann sicher gegangen werden, dass verof-
fentlichte Daten nicht gegen das Betriebsgeheimnis verstof3en oder andere Unterneh-
men auf dem Markt (unbeabsichtigt) priviligieren und dadurch den freien Wettbewerb
beeintrachtigen?

e Rechtliche Fragen und Kundendaten: Wie kdnnen Open Data und Datenschutz in Ein-
klang gebracht werden?

e Sicherheitsfragen: Welche Daten, vor allem aus den kritischen Infrastrukturen, kénnen
uberhaupt veréffentlicht werden, ohne dass die 6ffentliche Sicherheit oder die Infra-
struktur des Unternehmens gefahrdet werden?

Far Daten, die bereits als Open Data veroffentlicht wurden oder fur die ein Unternehmen die
Veroffentlichung als Open Data plant, wurde kein Risiko gesehen, denn die Entscheidungs-
prozesse zur Veroffentlichung wurden hier bereits durchlaufen. Jedoch wurde angebracht,
dass ein Risiko fur die Veroffentlichung von Open Data sei, dass sich der Aufwand zu mehr
Transparenz nicht lohnen kénnte, da es fur das Unternehmen selber keine nennenswerten
Vorteile bringe und dass Transparenzbestreben weiterhin nicht genug anerkannt werden.

“Und da fangen sie dann irgendwann an, zu iiberlegen: ist das eigentlich klug, irgend-
wie alles rauszugeben? Oder machen wir es wie die anderen und schieben einfach so
diese Standards nach oben?’(...) Also da ist das, diese Haltung zur Transparenz wird
sicherlich nicht belohnt zwangslaufig, jo.” (Interviewpartner:in 16)

“Ja, ist es... also ist es méglich? Na klar. Aber da muss man sich halt Gedanken zu
machen und will ich es jetzt offenlegen oder will ich es nicht offenlegen. Aber solange
ich es nicht offenlegen muss, muss ich mir diese Gedanken nicht machen bei jedem
Punkt und das abwégen. Das kann schon aufwendig sein.” (Interviewpartner:in 16)

“Ich sehe so als... also prinzipiell, wenn ich Daten habe, die éffentlich zu machen, so
wie sie sind, ist kein grofSer Aufwand. Ich glaube, Aufwand entsteht, wenn ich jedes
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Mal priifen muss, ergeben sich daraus Gefahren. (...) So, dann, wir brauchen eine Priif-
schleife, ob daraus Risiken entstehen kbnnen, was ein Aufwandstreiber ist. Ein zweiter
Aufwandstreiber ist sicherlich auch ein Stlick weit, die Daten dann aufzubereiten, so
dass sie fiir andere besser nutzbar sind. Und ein dritter Aufwandstreiber aus meiner
Sicht ist dann auch, das Feedback auf diese Daten zu verarbeiten. Weil wenn Fragen
eingehen, wenn sie genutzt werden, zundchst mal im positiven Sinne, das irgendwie
zu verarbeiten ist sicherlich ein Aufwandstreiber. Und ehrlicherweise aber auch in die
andere Richtung, wenn es dort... wenn daraus Kritik erwéchst, auch mit der umgehen
zu kénnen.” (Interviewpartner:in 08)

Weitere Risiken bei der Veroffentlichung von Daten der Unternehmen wurden vor allem von
Teilnehmenden aus den Unternehmen der kritischen Infrastruktur (z. B. Wasser, Strom) im
Bereich der Sicherheit gesehen. So sind kriminelle Aktivitdten oder Angriffe, die Unterneh-
mensdaten verwenden, nicht auszuschlieBen. Desweiteren wurden grol3e Risiken fur den
Datenschutz und die Sicherheit von personenbezogenen Daten (sowohl Kundendaten als
auch interne Daten der Mitarbeitenden) gesehen.

Kontrollverlust ist ein weiteres Risiko, welches in den Interviews eine herausgehobene Rolle
spielte. Fur einige interviewte Personen negierte eine Datenverdffentlichung das Kontroll-
bedulrfnis Uber unternehmenseigene Datensatze. Unkontrollierte Verwendung von diesen
Daten konnte dann dem Unternehmen schaden und zudem einen grol3en Einfluss auf die Re-
putation des Unternehmens haben. Reputationsschaden durch falschliche oder nicht durch-
dachte Datenveroffentlichung wurden in fast allen Interviews aufgefuhrt und spielt im Hin-
blick auf Open Data eine grol3e Rolle.

“Ich glaube, das sind zwei Faktoren. A méchte man gerne seine Daten fir sich selber
behalten, das ist das eine Thema. Den Mehrwert, genau der, was kénnte ein Mehrwert
sein, wenn wir solche Daten veréffentlichen? Und natiirlich auch die Sorge darum, dass
wir hier Dinge rausgeben, die uns am Ende schaden kénnen, dass wir es raus gegeben
haben. Und das sind so die Dinge, die ich da fir wichtig halte.” (Interviewpartner:in
09)

“Also viel Image-Schaden, also ein grofser Image-Schaden, weil es, weil man die... Je
nachdem, wie man die Daten dann immer mal verknipft, kbnnen natdirlich auch fal-
sche Aussagen dabei rauskommen. Dass Aussagen dabei rauskommen, die nicht der
Realitdt entsprechen. Deswegen sind wir mit solchen Sachen auch immer sehr spar-
sam und geben eigentlich auch immer nur Daten raus, wenn wir die gleich auch kom-
mentieren. Also unkommentierte Daten bergen eigentlich die Gefahr, dass die fehl-
interpretiert werden oder in einem Kontext verfélscht werden.” (Interviewpartner:in
11)

Somit besteht als eine weitere Unsicherheit, dass durch Open Data- und Transparenz- Be-
streben sowohl die Reputation und das Vertrauen in ein Unternehmen gestarkt werden
kann, gleichzeitig aber auch, dass durch unuberlegtes Verhalten hohe Reputationsschaden
auftreten kénnten.

Zusammenfassend sahen alle Teilnehmenden eine Reihe an Risiken sowohl fur die Unter-
nehmensdaten an sich als auch fir eine theoretische Offnung von Datensétzen. Viele der
Risiken konnten als konkretisierte Falle beschrieben werden. Andere bestanden aus hypo-
thetischen Ereignissen, die durch eine untiberlegte Offnung von Daten herbeigefiihrt werden
konnten. Es zeigte sich in den Interviews, dass Unsicherheiten zu Mdglichkeiten und Auswir-
kungen von Open Data fur viele der Unternehmen eine hervorgehobene Rolle einnehmen,
wahrend Mehrwerte haufig weniger klar benannt werden konnten.



12

Zusammenfassung:
Herausforderungen und Hurden

Insgesamt lassen sich dieser Studie vier Ubergeordnete Herausforderungen und Hurden fur
die Veroffentlichung von Open Data durch die untersuchten Unternehmen identifizieren:

1. Ein Mangel an Wissen und Strukturierung der verfiigbaren Datensdatze

In einigen Unternehmen sind Datenkataloge in Entwicklung, jedoch nicht vollstandig. In
fast allen Unternehmen gibt es Datensilos, in denen die zustandigen Personen isoliert
agieren mussen und die eine Interoperabilitdt von Unternehmensdatensatzen haufig
nicht gestatten.

2. Mangelndes Verstdndnis und/oder mangelnde Autoritat im Bezug auf rechtli-

che Fragen im Zusammenhang mit Daten

Haufig fehlen klare Kriterien oder Verfahren fur Entscheidungen Uber Daten und deren
Veroffentlichung. Desweiteren fehlen haufig eine oder mehrere Personen mit klarer
Verantwortung fur Entscheidungsprozesse und Ablaufe zur Datenverdéffentlichung.

3. Abstraktivitatsgrad von zukunftigem Nutzen vs. konkrete Risiken

Die Vorteile des Teilens von Daten, ihres Nachnutzungspotenzials und der daraus fol-
genden konkreten Mehrwerte fur die einzelnen Unternehmen sind haufig noch zu abs-
trakt, wahrend Risiken als konkreter wahrgenommen werden. Dies fuhrt zu einer Kon-
zentration auf Risiken statt auf Vorteile und zu einer erhdhten Skepsis Uber eventuellen
Nutzen sowie zu einer zuruckhaltenden Haltung gegentber Innovationspotentialen.

4 Aufwand und Arbeitsumfang fur die Datenveréffentlichung

Haufig fehlt es an organisatorischen Moglichkeiten oder am Willen, den Aufwand fur
die Datenveroffentlichung in Unternehmen zu bewerkstelligen. Gleichzeitig gibt es
grol3e Ungewissheiten daruber, wie laufende Prozesse im Bereich Datenschutz und
-sicherheit integriert werden kdnnen. Wahrend die eigentliche Datenverdffentlichung
als relativ einfach beschrieben wird, sind Entscheidungs- und Verwaltungsprozesse
sehr anspruchsvoll und zeitaufwandig. Personen, die direkt im Datenmanagement in-
volviert sind, stehen Open Data Bestrebungen haufig sehr positiv gegentber. Es fehlt
ihnen jedoch an Entscheidungsgewalt, vermeintlich “einfache” technische Lésungen
umzusetzen.
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