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Da Informations- und Kommunikationstechnologien in unserer Gesellschaft allgegenwärtig 
geworden sind, sind wir zunehmend sowohl von digitalen Daten abhängig als auch auf 
Repositorien angewiesen, die den Zugang zu diesen Ressourcen und ihre Nutzung ermög-
lichen. Repositorien müssen sich das Vertrauen der Communitys, denen sie dienen sollen, 
verdienen und unter Beweis stellen, dass sie zuverlässig und in der Lage sind, die in ihnen 
vorgehaltenen Daten adäquat zu verwalten. 

 
ach einer jahrelangen öffentlichen Debatte und auf der Basis eines bestehenden Konsenses1 der 
Community haben mehrere Stakeholder, die verschiedene Bereiche der Gemeinschaft digitaler Reposi-
torien repräsentieren, gemeinsam eine Reihe von Leitprinzipien für den Nachweis der Vertrauens-
würdigkeit („Trustworthiness”) digitaler Repositorien aufgestellt und gebilligt. Transparency 

(Transparenz), Responsibility (Verantwortung), User focus (Nutzerfokussierung), Sustainability (Nachhaltigkeit) 
und Technology (Technologie): die TRUST-Prinzipien bieten einen gemeinsamen Rahmen, der die Erörterung 
und Umsetzung von Best Practices in der digitalen Bestandserhaltung durch alle Stakeholder fördern soll. 

Kontext und Hintergrund 
Seit mehr als sechzig Jahren sind die Verwaltung und Bewahrung digitaler Daten ein zentraler Bestandteil des 
Auftrags wissenschaftlicher Einrichtungen wie Bibliotheken, Archive und bereichsspezifische Repositorien2, an 
denen viele weitere Akteure beteiligt sind, darunter Forscher, Geldgeber, Infrastrukturanbieter und Dienstleister. 
Wissenschaftliches Datenmanagement erfährt innerhalb und außerhalb der wissenschaftlichen Gemeinschaft eine 
wachsende Aufmerksamkeit, insbesondere im Rahmen des aktuellen Open Science-Diskurses. Es bildet sich all-
mählich ein Konsens über ‚gute‘ Datenmanagementpraktiken heraus, wenngleich es in einigen wissenschaftlichen 
Bereichen nach wie vor an einer effizienten Umsetzung mangelt. 
Die FAIR-Prinzipien3 verdeutlichen die Notwendigkeit bewährte Verfahren zu übernehmen, indem sie wesentliche 
Merkmale von Datenobjekten definieren um sicherzustellen, dass die Daten von Menschen und Maschinen wie-
derverwendet werden können: sie sollten Findable (auffindbar), Accessible (zugänglich), Interoperable 
(interoperabel) und Reusable (wiederverwendbar), d. h. FAIR sein. Um Daten FAIR zu machen und sie gleichzei-  
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       Box 1 Die TRUST-Prinzipien 
 

Prinzip Leitlinien für Repositorien 

Transparency 
(Transparenz) 

Transparenz hinsichtlich der speziellen Dienste und Datenbestände des Repositoriums, die anhand 
öffentlich zugänglicher Nachweise überprüfbar sind. 

Responsibility 
(Verantwortung) 

Verantwortung für die Sicherstellung der Authentizität und Integrität der Datenbestände und für die 
Zuverlässigkeit und das Fortbestehen der Dienste. 

User Focus 
(Nutzerfokussierung) 

Sicherstellen, dass die Datenverwaltungsnormen und die Erwartungen der anvisierten Nutzer-
Communitys erfüllt werden. 

Sustainability 
(Nachhaltigkeit) Aufrechterhaltung der Dienste und langfristige Bewahrung der Datenbestände. 

Technology 
(Technologie) 

Bereitstellung der Infrastruktur und der Ressourcen um sichere, dauerhafte und zuverlässige Dienste 
aufrechtzuerhalten. 

 
 
tig langfristig zu bewahren, bedarf es jedoch vertrauenswürdiger digitaler Repositorien („Trustworthy Digital 
Repositories“, TDRs) mit nachhaltigen Rahmenbedingungen für Verwaltung und Organisation, einer zuverlässigen 
Infrastruktur und umfassender Richtlinien zur Umsetzung gemeinschaftlich vereinbarter Verfahrensweisen. TDRs, 
mit ihrem klaren Auftrag, Daten sowohl bei technologischen Veränderungen als auch veränderten Anforderungen 
der Stakeholder aktiv zu bewahren, spielen eine wichtige Rolle bei der Erhaltung des Wertes der Daten. Sie 
genießen das Vertrauen ihrer Nutzer, da sie Verantwortung für die Datenadministration übernehmen. Zur Erfüllung 
dieser Aufgabe, müssen TDRs auf Dauer unerlässliche Ressourcen aufweisen, um den Communitys, denen sie 
dienen, Zugang und Nachnutzung der Daten langfristig zu ermöglichen. TDRs unterstützen die Pflege von Daten 
und die Bewahrung von Datenbeständen mit unterschiedlichen Graden der Wiederverwendbarkeit. In bestimmten 
Fällen können Daten von geringerer Qualität, die sich nicht mit angemessenen Mitteln verbessern oder 
interoperabler machen lassen, dennoch von großem Wert für ihre Nutzer-Communitys sein und daher eine 
vertrauenswürdige Verwaltung erfordern. Ein TDR muss die von der Community anerkannten Kriterien 
identifizieren und anstreben sie einzuhalten und das erreichte Niveau der Datenqualität bekannt machen. 

Das Open Archival Information System (OAIS)-Referenzmodell4 liefert Empfehlungen zur Einrichtung von 
Archiven, die die langfristige Bewahrung von und Zugänglichkeit zu Informationen (insbesondere digitaler 
Informationen) gewährleisten und zur Erstellung von Archivierungspaketen. Es bietet einen einheitlichen und 
umfassenden Rahmen von Prinzipien und terminologischen Begriffen für die Verwaltung von 
Archivinformationssystemen. Dem OAIS-Referenzmodell zu genügen ist jedoch kein Garant für 
Vertrauenswürdigkeit. Um die Vertrauenswürdigkeit des Repositoriums zu bewerten, müssen vielmehr auch andere 
Aspekte einschließlich der erforderlichen Governance-Struktur, der Ressourcen und der Sicherheit angesprochen 
werden. Da es sich bei dem OAIS um ein Referenzmodell handelt, das keine detaillierten Richtlinien für eine 
Implementierung vorsieht, gibt es unterschiedliche Interpretations- und Implementierungsmöglichkeiten, die 
Prüfungs- und Zertifizierungsmechanismen erforderlich machen, wie sie in dem aus dem Jahr 1996 stammenden 
Bericht Preserving Digital Information5 verstanden werden. Die Autoren dieses Berichts empfahlen, dass 
„Repositorien, die für sich in Anspruch nehmen eine Archivierungsfunktion erfüllen zu wollen, in der Lage sein 
müssen, nachzuweisen, dass sie sind, was sie vorgeben zu sein, indem sie die Standards und Kriterien eines unabhängig 
verwalteten Programms für die Zertifizierung von Archiven erfüllen oder übertreffen”. 

Vertrauenswürdigkeit lässt sich durch Beweise belegen, die von Transparenz abhängen, und daher müssen 
Repositorien transparente, ehrliche und überprüfbare Nachweise für ihre Vorgehensweise liefern. Auf diese Weise 
können Stakeholder sicher sein, dass Repositorien über einen langen Zeitraum hinweg die Integrität, Authentizität, 
Korrektheit, Zuverlässigkeit und Zugänglichkeit der Daten gewährleisten. Vertrauenswürdigkeit ist keine einmalige 
Errungenschaft; sie kann nicht als selbstverständlich vorausgesetzt werden ohne eine regelmäßige Überprüfung und 
Zertifizierung. 

Zertifizierung leistet einen objektiven und wichtigen Beitrag zum Vertrauen der verschiedenen Stakeholder eines 
Repositoriums. Um die Qualität ihrer professionellen Vorgehensweise zu bewerten und zu verbessern, stützen sich 
Repositorien auf eine Reihe von internationalen Zertifizierungsstandards, die eine grundlegende, erweiterte oder 
formale Zertifizierung vorsehen. Solche Standards wie etwa die CoreTrustSeal6-Kriterien oder die Normen DIN 
31644/NESTOR7 und ISO 163638 legen den Fokus auf vier Hauptbewertungsbereiche: Organisation, Verwaltung 
digitaler Objekte, technische Infrastruktur und Management von Sicherheitsrisiken. Die Standards unterscheiden 
sich hinsichtlich der Anzahl und Komplexität ihrer Anforderungen, wobei die Intensität des Prüfverfahrens von 
einer Peer-Review, einer Selbstevaluierung bis hin zu einer umfangreicheren Vor-Ort-Prüfung durch ein externes 
Auditteam reichen kann. Die Auswahl des Zertifizierungsmechanismus richtet sich nach der Notwendigkeit, der 
Bereitschaft und der Fähigkeit eines Repositoriums, in seine weitere Professionalisierung und Vertrauenswürdigkeit 
zu investieren. Die Übernahme der Trustworthy Data Repositories Requirements von CoreTrustSeal durch zahlreiche 
Datenrepositorien, ist ein Beispiel für die Verbesserungen, die vorgenommen wurden, um sicherzustellen, dass ihr 
Leistungsvermögen den Merkmalen der TRUST-Prinzipien6 entspricht. Viele Datenrepositorien haben die 
CoreTrustSeal-Zertifizierung erhalten und sind Mitglieder des World Data System (WDS) des International Science 
Council. Der Erwerb einer Zertifizierung und die Durchführung von Evaluierungen verdeutlichen das Bestreben 
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zahlreicher digitaler Repositorien, als vertrauenswürdig angesehen zu werden. 
Manager von Repositorien und ihre Teams sind die primäre Zielgruppe für das bestehende OAIS-Referenzmodell 

und die oben erörterten Mechanismen zur Zertifizierung der Vertrauenswürdigkeit. In einem Open-Science-Kontext 
erwarten wir jedoch, dass eine breitere Zielgruppe, einschließlich Geldgebern und Nutzern von Repositorien, von dem 
durch die TRUST-Prinzipien vorgegebenen Rahmen profitieren wird, insbesondere angesichts der zunehmenden 
Aufmerksamkeit, die wissenschaftliches Data Stewardship erfährt (Box 1). 
 
Transparenz 
Bei der Auswahl des für einen bestimmten Anwendungsfall am besten geeigneten Repositoriums ist es für alle 
potenziellen Nutzer von Vorteil, wenn sie leicht Informationen über den Umfang, die Zielnutzer-Community, die 
Richtlinien und die Möglichkeiten eines Datenrepositoriums finden und auf diese zugreifen können. Transparenz in 
diesen Bereichen bietet die Möglichkeit, mehr über das Repositorium zu erfahren und dessen Eignung für spezielle 
Bedürfnisse einschließlich Datenablage und -archivierung und Datenermittlung (Data Discovery) zu prüfen. Um 
diesem Grundsatz zu entsprechen, sollten Repositorien sicherstellen, dass zumindest Leitbild und Aufgabenbereich 
des Repositoriums eindeutig beschrieben werden. Darüber hinaus empfiehlt es sich, folgende Punkte transparent 
bekannt zu machen: 
 
• Nutzungsbedingungen für Repositorium und Datenbestände; 
• Mindestzeitrahmen für die digitale Archivierung der Datenbestände; 
• alle relevanten zusätzlichen Funktionen oder Dienste, wie zum Beispiel die Möglichkeit, sensible Daten 

verantwortungsvoll zu verwalten. 
 

Eine klare Kommunikation der Richtlinien des Repositoriums und insbesondere der Bestimmungen für die 
Nutzung der Datenbestände, informiert die Nutzer über alle Beschränkungen, die die Nutzung der Daten oder des 
Repositoriums begrenzen könnten. Ebenso würde die Möglichkeit leicht beurteilen zu können, ob ein Repositorium 
mit sensiblen Daten verantwortungsvoll umgehen kann, ihre Entscheidung beeinflussen, ob sie die verfügbaren 
Datendienste nutzen. 
 
Verantwortung 
Vertrauenswürdige (‚TRUST‘-)Repositorien übernehmen Verantwortung für die Verwaltung ihrer Datenbestände 
und die Betreuung ihrer Nutzergemeinschaft. Verantwortung zeigt sich dabei 
 
• in der Beachtung der Metadaten- und Datenpflegestandards der jeweiligen Community bei gleichzeitiger 

Verwaltung der Datenbestände, z. B. bei der technischen Validierung, Dokumentation, Qualitätskontrolle, dem 
Authentizitätsschutz, der langfristigen Verfügbarkeit, 

• in der Bereitstellung von Datendiensten, z. B. Portal- und Maschinenschnittstellen, Datendownload, 
serverseitige Verarbeitung, 

• in der Verwaltung der geistigen Eigentumsrechte der Datenerzeuger, dem Schutz sensibler Informationsquellen 
und der Sicherheit des Systems und seiner Inhalte. 

 
Die Nutzer eines Repositoriums sollten darauf vertrauen können, dass Datengeber alle Metadaten unter 

Beachtung der Normen der Community zur Verfügung stellen müssen, da dies die Auffindbarkeit und den Nutzen 
der Daten erheblich steigert. Zu wissen, dass ein Repositorium die Integrität der verfügbaren Daten und Metadaten 
überprüft, überzeugt potenzielle Nutzer, dass die Datenbestände eher mit anderen relevanten Datensätzen 
interoperabel sind. Sowohl Datengeber als auch Datennutzer benötigen die Gewissheit, dass die Daten langfristig 
verfügbar bleiben und somit in wissenschaftlichen Publikationen zitiert und referenziert werden können. 

Verantwortung kann rechtlich geregelt sein (Recht auf Aufbewahrung) oder die Form einer freiwilligen 
Einhaltung bestimmter Normen (ethische Standards) annehmen. 
 
Nutzerfokussierung 
Ein vertrauenswürdiges (‚TRUST‘-)Repositorium muss sich darauf konzentrieren seiner Zielnutzer-Community zu 
dienen. Jede Nutzer-Community hat wahrscheinlich andere Erwartungen an die Repositorien der Community, was 
zum Teil davon abhängt, wie ausgereift die Gemeinschaft in Bezug auf Verwaltung und Austausch von Daten ist. Ein 
vertrauenswürdiges (‚TRUST‘-)Repositorium ist in die Datenpraktiken seiner Zielnutzer-Community eingebettet und 
kann daher auf die sich entwickelnden Anforderungen der Community reagieren. Wir verstehen den Begriff „Nutzer-
Community” breit gefasst, so kann diese neben Nutzern, die Daten hinterlegen oder auf Daten zugreifen, denen, die 
elektronisch auf Datenbestände zugreifen, auch indirekte Stakeholder wie Geldgeber, Herausgeber von Zeitschriften, 
sonstige institutionelle Partner oder Bürger einschließen. 

Nutzung und Nachnutzung von Forschungsdaten stellen einen zentralen Bestandteil des wissenschaftlichen 
Prozesses dar, weshalb vertrauenswürdige (‚TRUST‘-)Repositorien ihre Community in die Lage versetzen sollten, 
ihre Datenbestände im Hinblick auf eine mögliche (Nach-)Nutzung aufzufinden, zu erkunden und zu verstehen. 
Repositorien sollten ihre Nutzer dazu anhalten, die Daten zum Zeitpunkt der Hinterlegung vollständig zu 
beschreiben, und ein Feedback zu etwaigen Problemen (z. B. Qualität, Verwendbarkeit) ermöglichen, die nach der 
Bereitstellung der Daten zutage treten. 

Repositorien spielen bei der Anwendung und Durchsetzung der Normen und Standards der Zielnutzer-Community eine 
entscheidende Rolle, da Compliance die Interoperabilität und Wiederverwendbarkeit von Daten fördert. Zu den 
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Datenstandards, die vertrauenswürdige (‚TRUST‘-)Repositorien umsetzen sollten, gehören Metadatenschemata, 
Dateiformate für Daten, kontrollierte Vokabulare, Ontologien und sonstige innerhalb der Community gebräuchliche 
Semantiken. Ein vertrauenswürdiges (‚TRUST‘-)Repositorium kann die Einhaltung dieses Grundsatzes unter Beweis 
stellen, indem es 
 
• relevante Datenmetriken implementiert und diese den Nutzern zur Verfügung stellt, 
• Community-Kataloge bereitstellt (oder zu deren Erstellung beiträgt), um das Auffinden von Daten zu 

erleichtern, 
• verändernde Erwartungen der Community beobachtet und identifiziert und erforderlichenfalls auf diese 

Veränderungen reagiert. 
 

Nachhaltigkeit 
Die Sicherstellung der Nachhaltigkeit eines vertrauenswürdigen (‚TRUST‘-)Repositoriums ist notwendig, um 
gegenwärtigen und zukünftigen Nutzer-Communitys einen ununterbrochenen Zugriff auf die wertvollen 
Datenbestände zu ermöglichen. Für einen dauerhaften Datenzugriff muss das Repositorium in der Lage sein, 
Dienste auf Dauer bereitzustellen und auf sich verändernde Anforderungen der Nutzer-Community mit neuen oder 
verbesserten Diensten zu reagieren. 

Ein vertrauenswürdiges (‚TRUST‘-)Repositorium kann die Nachhaltigkeit seiner Bestände unter Beweis stellen, 
indem es 
 
• ausreichende Planungen zur Risikominderung, zur Aufrechterhaltung des Betriebs, zur 

Notfallwiederherstellung und zur Nachfolge macht, 
• die Finanzierung sicherstellt, um eine fortlaufende Nutzung zu ermöglichen und die erwünschten Eigenschaften 

der Datenressourcen, mit deren Archivierung und Verbreitung das Repositorium beauftragt wurde, zu erhalten, 
• den organisatorischen Rahmen für die erforderliche langfristige Archivierung der Daten schafft, damit diese 

auch in der Zukunft auffindbar, zugänglich und nutzbar bleiben. 
 

Technologie 
Ein Repositorium ist auf das Zusammenspiel von Menschen, Prozessen und Technologien angewiesen, um sichere, 
dauerhafte und zuverlässige Dienste zu ermöglichen. Seine Aktivitäten und Funktionen werden von Software, 
Hardware und technischen Diensten unterstützt. Zusammen stellen diese die Werkzeuge für die Umsetzung der 
TRUST-Prinzipien bereit. 

Ein vertrauenswürdiges (‚TRUST‘-)Repositorium kann die Zweckmäßigkeit seiner technischen 
Möglichkeiten demonstrieren, indem es 
 
• die relevanten und geeigneten Standards, Werkzeuge und Technologien für die Verwaltung und Pflege der 

Daten implementiert, 
• über Pläne und Mechanismen verfügt, um Bedrohungen der Cybersicherheit und der physischen Sicherheit zu 

verhindern, aufzudecken und darauf zu reagieren. 
 
Einfluss der TRUST-Prinzipien 
Die in einer abstrakten, nicht technischen Sprache formulierten TRUST-Prinzipien erleichtern die Kommunikation 
und beeinflussen so Stakeholder innerhalb und außerhalb der Datennutzer-Community gleichermaßen. Wenn 
Datenrepositorien, Geldgeber und Datenerzeuger die FAIR-Prinzipien übernehmen und die TRUST-Prinzipien 
umsetzen, profitieren die Nutzer von Repositorien direkt durch andauernde und verbesserte Möglichkeiten zur 
effizienten und effektiven Nutzung von Daten. Gemeinsam leisten die Stakeholder der TRUST-Prinzipien einen 
Beitrag zu einem kulturellen Wandel in der Forschung hin zu einem Daten- und Informationsökosystem, das sich im 
Informationszeitalter herausgebildet hat, aber schon seit Jahrhunderten ein wesentlicher Bestandteil des 
wissenschaftlichen Prozesses ist. 

Verschiedene Studien haben herausgefunden, dass Transparenz mit dem Vertrauen in digitale Repositorien 
verbunden wird9. So ist beispielsweise für Nutzer von Videodaten „Transparenz der Praktiken eines Repositoriums, 
und insbesondere Transparenz der Datenpflegepraktiken, wichtig für Vertrauen”10. Donaldson et al.11 untersuchten die 
Erkenntnisse der Mitarbeiter von Datenrepositorien bei der Zertifizierung des Repositoriums und stellten fest, dass der 
Prozess zum Erwerb der Zertifizierung neben anderen Vorteilen auch zur Transparenz des Repositoriums beitrug. 

Das OAIS-Referenzmodell beschreibt die Aufgaben von Archivinformationssystemen, die mit der Pflege von 
Informationsressourcen betraut sind. Peng et al.12 beschreiben die Herausforderungen eines effizienten Data 
Stewardship und legen dar, dass „die Definition von Rollen und Verantwortlichkeiten auf jeder Ebene des Stewardship 
und in jeder Phase des Lebenszyklus von Datenprodukten helfen, diese Herausforderung leichter zu bewältigen“. Eine 
Untersuchung von Forschungsdatenpraktiken über den gesamten Datenlebenszyklus hinweg brachte Kowalczyk13  
zudem zu der Erkenntnis, dass „[d]ie Wahrscheinlichkeit eines langfristigen Datenmanagements im Falle von 
Forschungssammlungen gering ist, wenn die laufende Verantwortung bei einem einzelnen Forscher oder Doktoranden 
liegt”. 

Yoon14 untersuchte, wie Nutzererfahrungen das Vertrauen in Datenrepositorien beeinflussen und fand heraus, 
dass „die bewusste Wahrnehmung der Nutzer von Rollen oder Funktionen eines Repositoriums ein Faktor für die 
Entwicklung des Vertrauens der Nutzer sein kann”. Nutzer vertrauen Repositorien oft aufgrund ihrer eigenen 
Erfahrungen, der Praktiken und des Rufes des jeweiligen Repositoriums und der Erfahrungen der übrigen 
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Mitglieder der Community9,14,15. Das Vertrauen der Nutzer in Daten hängt auch mit ihrem Vertrauen in das Archiv, 
aus dem die Inhalte stammen, zusammen16. 

Der Bericht einer Studie über die Nachhaltigkeit digitaler Repositorien, die von der Organisation für 
wirtschaftliche Zusammenarbeit und Entwicklung (OECD) durchgeführt wurde, kam zu dem Schluss, dass 
„Forschungsdatenrepositorien ein wesentlicher Bestandteil der Infrastruktur für Open Science sind …” [und dass 
es] „wichtig ist, die Nachhaltigkeit von Forschungsdatenrepositorien sicherzustellen”17. Die Bedeutung der 
Nachhaltigkeit der Forschungsdateninfrastruktur wurde bereists in Studien festgestellt, die die Bedürfnisse von 
Archäologen beschreiben9,18. Ohne effiziente Nachhaltigkeitsstrategien und Kontinuitätspläne könnten 
Datenrepositorien und ihre Bestände, wie viele frühere Biologiedatenbanken19, verschwinden. Ironischerweise 
merken York et al.20 an, dass „wir trotz der Vielzahl an Datenrepositorien, Stewardship-Initiativen und Richtlinien 
über die Forschungsdatenlandschaft hinweg nur relativ wenig über die Gesamtmenge, die Merkmale oder die 
Nachhaltigkeit gepflegter Forschungsdaten wissen”. 

Die Ausgestaltung technischer Möglichkeiten sollte im Hinblick auf die Organisations-, Betriebswirtschafts- und 
Verwaltungsmöglichkeiten, die eine fortlaufende Nutzung der in einem Repositorium vorgehaltenen Datenbestände 
ermöglichen, ergänzt werden10,21. In ihrer Beschreibung der Notwendigkeit das Vertrauen der Öffentlichkeit in 
Gesundheitsdaten zu stärken, fordern Van Staa et al.22 Möglichkeiten, die „neuen Technologien mit einer klaren 
Rechenschaftspflicht, transparenten Abläufen und öffentlichem Vertrauen [zu] verbinden …”, wobei sie feststellen, 
dass „es bei Data Stewardship nicht nur um physische und digitale Sicherheit geht, sondern auch um 
Mitarbeiterschulungen, Standardbetriebsverfahren und die Kompetenzen und Einstellungen der Mitarbeiter 
ebenfalls wichtig sind”22. 

Schluss 
Die TRUST-Prinzipien sollen eine Merkhilfe darstellen, um die Stakeholder von Datenrepositorien an die 
Notwendigkeit zu erinnern, die Infrastruktur zu entwickeln und zu pflegen, um eine kontinuierliche Pflege von 
Daten zu fördern und die Nutzung ihrer Datenbestände in der Zukunft zu ermöglichen. Die TRUST-Prinzipien 
stellen jedoch keinen Selbstzweck dar, sondern vielmehr ein Mittel die Kommunikation mit allen Stakeholdern zu 
erleichtern und den Repositorien Leitlinien an die Hand zu geben für Transparenz, Verantwortung, 
Nutzerfokussierung, Nachhaltigkeit und Technologie. 
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