RAC: revista angolana de ciéncias | ISSN: 2664-259X

Aplicacao para o Rasireio de Contactos de Infectados por
Coronavirus em Angola

Aplicacion para el Seguimiento de Contactos de Infectados por
Coronavirus en Angola

Application for Digital Contact Tracing of Infected by Coronavirus in
Angola

Lazaro Emilio Makili
ORCID: 0000-0002-7371-1407

Doutor. Professor Auxiliar. Universidade Katyavala Bwila. Benguela, Angola
lazaro.makili@ukb.ed.ao

José Valdemiro Caseiro
ORCID: 0000-0001-8112-6024

Licenciado. Assistente Estagidrio. Universidade Katyavala Bwila. Benguela, Angola
jvcaseiro@hotmail.com

Elda Jael Paulo
ORCID: 0000-0002-2982-9803

Mestre. Professor Auxiliar. Universidade Katyavala Bwila. Benguela, Angola
elda.paulo@ukb.ed.ao

Arnaldo Luciano de Jesus Domingos
ORCID: 0000-0002-8283-2470

Licenciado. Assistente Estagidrio. Universidade Katyavala Bwila. Benguela, Angola
luisfrancisco19962010@gmail.com

Abilio de JesUs Epalanga Anapaz
ORCID: 0000-0002-4504-9751

Licenciado. Assistente. Universidade Katyavala Bwila. Benguela, Angola
abilio.anapaz@ukb.ed.ao

Hermenegildo José Camenhe Severino
ORCID: 0000-0002-8982-8431

Mestre. Professor Auxiliar. Universidade Katyavala Bwila. Benguela, Angola
chermejose@yahoo.com.br

DATA DA RECEPCAO: Julho, 2021 | DATA DA ACEITAGCAO: Outubro, 2021

327
Revista Cooperada entre Associacdo Multidisciplinar de Investigacdo Cientifica (AMIC)
e a Universidade Rainha Njinga a Mbande (URNM)
Revista Angolana de Ciéncias. Publicacdo Arbitrada, Semestral. Vol. 3. No. 2. Ano 2021. (Julho - Dezembro).



Resumo

Nos Ultimos meses a humanidade confronta-se com um enorme desafio, a
propagacdo do novo coronavirus. O surto foi classificado como uma pandemia e
as medidas para a sua contencdo encontram-se no topo das prioridades. Na
presenca de circulacdo local ou comunitdria do virus resulta importante para as
estratégias de controlo a reconstifuicdo da cadeia de contactos estabelecidos
durante um periodo determinado pelos individuos infectados, pelos seus contactos
e, algumas vezes, pelos suspeitos de contaminacdo ou casos de risco. Este
procedimento € complexo, tem como suporte o recurso d memaoria das pessoas
investigadas, exigindo um esforco considerdvel. A tecnologia pode constituir um
auxiliar importante neste dominio, abrindo-se a questdo de como os dispositivos
tecnologicos actuais podem auxiliar no rastreio de contactos pretendido. Com este
trabalho pretende-se desenvolver uma aplicacdo que efectue o rastreio digital dos
contactos de individuos infectados por coronavirus no contexto angolano,
emitindo alertas para as pessoas em risco, devido a exposicdo por proximidade a
outros individuos infectados. A aplicacdo deverd correr sobre a plataforma
Android, tendo como base modernos recursos de programacdo e implementard
as mais estritas normas de proteccdo G privacidade e aos direitos individuais,
adoptando-se um modelo descentralizado, baseado no protocolo DP3T. Como
resultado implementou-se um protdtipo de sistema infegrado por duas
componentes, uma aplicacdo modével e um servidor de apoio. Nos testes
efectuados verificou-se que o mesmo permite executar as funcionalidades bdsicas
pretendidas.

Palavras-chave: coronavirus; COVID-19; aplicacdo; contactos; pandemia

Resumen

En los Ultimos meses, la humanidad se enfrenta a un enorme desafio, la
propagacion del nuevo coronavirus. El brote fue clasificado como una pandemia
y las medidas para contenerlo constituyen una prioridad. Ante la presencia de
circulacion local o comunitaria del virus, es importante para las estrategias de
control la reconstitucion de la cadena de contactos establecida durante un
periodo determinado por los individuos infectados, por sus contactos y, en
ocasiones, por los sospechosos de contaminacidon o casos de riesgo. Este
procedimiento es complejo y se apoya en el uso de la memoria de las personas
investigadas, requiriéndose un esfuerzo considerable. La tecnologia puede ayudar
en este dominio, abriéndose la pregunta de zcdmo los dispositivos tecnoldgicos
actuales pueden ayudar en el rastreo de contactos deseado? El objetivo de este
trabajo es desarrollar una aplicacion que realice el rastreo digital de los contactos
de personas infectadas en el contexto angoleno, emitiendo alertas a personas en

riesgo por exposicion por proximidad a ofras personas infectadas. La aplicacion
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debe ejecutarse en la plataforma Android, se basa en modernos recursos de
programacion e implementard los mas estrictos estndares de proteccion de la
privacidad y los derechos individuales, adoptdandose un modelo descentralizado,
basado en el protocolo DP3T. Como resultado, se implementd un prototfipo de
sistema integrado por dos componentes, una aplicacion moévil y un servidor de
soporte. En las pruebas realizadas, se verificd que el mismo permite la ejecucion de
las funcionalidades bdsicas deseadas.

Palabras clave: coronavirus; COVID-19; aplicacion; contactos; pandemia

Abstract

In recent months, humanity is faced with an enormous challenge, the spread of the
new coronavirus. The outbreak was classified as a pandemic and measures to
contain it has a high priority. In the presence of local or community circulation of
the virus, it is important for control strategies to reconstitute the chain of contacts
established during a period determined by the infected individuals, their contacts
and, sometimes, those suspected of contamination or risk cases. This procedure is
complex and is supported by the use of the investigated people's memory, requiring
considerable effort. Technology can be an important aid in this domain, opening
up the question of how current technological devices can help in the desired
contact tracing. The aim of this work is to develop an application that performs
digital contact tracing of individuals infected with coronavirus in the Angolan
context, issuing alerts to people at risk due to proximity exposure to other infected
individuals. The application will run on the Android platform, based on modern
programming resources and willimplement the strictest privacy and individual rights
protection standards, adopting a decenfralized model, based on the DP3T
protocol. As a result, a prototype of a system integrated by two components, a
mobile application and a support server, was implemented. In the tests carried out,
it was verified that it allows the execution of the desired basic functionalities.

Key words: coronavirus; COVID-19; application; contact tracing; pandemic

INTRODUCAO

A propagacdo do novo coronavirus tem consfituido um grande desafio em termos
de saude publica a escala global, tendo sido o surto considerado como uma
pandemia pela Organizacdo Mundial da Saude (OMS). Milhdes de pessoas j&
resultaram infectadas até ao momento, o que tem motivado a mobilizacdo de
toda a atencdo e recursos por parte dos diferentes Estados.
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A estratégia de controlo da propagacdo do virus, na presenca de circulacdo local
ou comunitaria, passa por um processo de investigacdo epidemioldgica ao redor
das pessoas declaradas infectadas ou suspeitas de infeccdo, em alguns casos.
Para tal, existe a necessidade de reconstfituir-se a cadeia de contactos
estabelecidos pelos individuos de interesse durante um periodo determinado, e
também pelos seus contactos, procedimento que faz parte das accdes de
investigacdo levadas a cabo em Angola neste dominio.

O referido procedimento € complexo, dependendo essencialmente do recurso ¢
memoria das pessoas implicadas, sendo necessario elaborar um registo dos locais
frequentados e das pessoas com as quais partiihou-se espaco durante um intervalo
de tempo de catorze dias aproximadamente, o que é considerdvel. Mais ainda, as
condicdes em que o referido exercicio é requerido, marcadas pelo tfemor gerado
pelo resultado positivo num teste ou por uma informacdo de suspeicdo, concorrem
negativamente para o funcionamento adequado da memoria pessoal dos
individuos em causa.

Por outro lado, o processo de desconfinamento das pessoas e a retomada gradual
da actividade econdmica e comercial associam-se a novos desafios neste &mbito.
Uma caracteristica deste processo € o aumento da mobilidade das pessoas,
mobilidade que gradualmente tende a alcancar a escala nacional e até
transfronteirica, sendo expectdvel para cada individuo o aumento (i) da
quantidade de contactos estabelecidos no periodo de interesse e (ii) da dispersdo
geogrdfica dos contactos estabelecidos, factores que fornam mais desafiante a
investigacdo no dominio epidemiolégico.

Estando alguns instrumentos tecnoldgicos actuais, como os telemoveis e fablets,
presentes nas mais diferentes actividades desenvolvidas pela maior parte das
pessoas, acompanhando-as No seu percurso durante a quase totalidade das horas
do dia, os mesmos podem constituir um recurso auxiliar importante para o
restabelecimento da cadeia de contactos pretendida.

Deste modo, a tecnologia pode tornar-se um factor importante neste dominio,
deixando aberta a questdo de como os dispositivos tecnoldgicos actuais, tais
como os telemodveis e tablets, podem auxiliar no processo de rastreio necessdrio
para o restabelecimento da cadeia de contactos pretendida.

O rastreio digital de contactos constitui uma alternativa importante, existindo a
nivel global um grande esforco no sentfido da criacdo de condi¢cdes para a sua
implementacdo. Na literatura existem referéncias a diferentes projectos de apoio
ao desenvolvimento de aplicacdes com este propdsito, veja-se por exemplo
(Troncoso, et al., 2020), (Bay, et al., 2020) ou (TCN Coalition, 2020), e a aplicacoes
disponibilizadas por parte de diferentes paises, por exemplo (Ahmed, et al., 2020) e
(Martin, Karopoulos, Herndndez-Ramos, Kambourakis, & Fovino, 2020).
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Alinhados a esta tendéncia, este trabalho tem como objectivo desenvolver uma
aplicacdo movel, que auxilie no rastreio digital dos contactos de individuos
infectados por coronavirus no contexto angolano, emitindo notificacdes de alerta
para os individuos em risco devido a exposicdo por proximidade a outros individuos
infectados.

A referida aplicacdo deverd correr sobre a plataforma Android, a qual da suporte
a maioria dos dispositivos mdveis no nosso contexto, e terd como base de
desenvolvimento modernos recursos disponiveis para a programacdo nesta
plataforma. A mesma terd um cardcter de adesdo voluntdria e ndo intrusivo,
partihando os dados registados exclusivamente por iniciativa do utilizador. Dessa
forma, na mesma serdo implementadas as mais estritas normas de proteccdo a
privacidade e aos direitos fundamentais dos utentes.

Ndo obstante ser desenvolvida para Android, os principios e estratégias utilizados
poderdo servir de base para o desenvolvimento de aplicacdes dirigidas a outras
plataformas, como é o caso da iOS.

Este artigo espelha o esforco de desenvolvimento levado a cabo até ao momento,
tendo em vista o objectivo fracado, retratando, entre outros aspectos, as principais
decisdes técnicas, os resultados obtidos e as dificuldades encontradas.

RASTREIO DIGITAL DE CONTACTOS

O uso da tecnologia como instrumento auxiliar na prevencdo e combate a COVID
- 19 € um problema emergente ao qual tem sido dedicado muita atencdo nos
Ultimos meses, pese embora haver até ao momento poucas publicacdes revistas
por pares que fratam de estratégias para a sua implementacdo ou realizam
andlises ao redor da sua utilizagcdo.

Contudo, na imprensa, tanto comum como especializada, e em portais
institucionais existem numerosos artigos que abordam o tema bem como relatos
de aplicacdes disponibilizadas neste dmbito. Por exemplo, veja-se os artigos
publicados pela ANGOP (2020), pelo Ministério da Saude do Brasil (2020) ou por
Adrian Kriesch (2020), que abordam a disponibilizacdo de recursos tecnoldgicos, e
por Karla Pequenino (2020) ou Joana Santos (2020), que abordam questdoes mais
gerais acerca do assunto.

Por outro lado, comecam a surgir os primeiros artigos revistos por pares, assim como
white papers associados a projectos. Estes tratam a problemdatica em diferentes
perspectivas tais como a revisdo geral acerca das abordagens utilizadas (Ahmed,
et al., 2020), (Martin, Karopoulos, Herndndez-Ramos, Kambourakis, & Fovino, 2020),
(Reichert, Brack, & Scheuermann, 2020), (Ming, et al., 2020), a andlise da
aplicabilidade e/ou aceitabilidade da infroducdo de recursos tecnoldgicos nesta
drea (Altmann, et al., 2020), (Walrave, Waeterloos, & Ponnet, 2020), (Jonker, et al.,
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2020) ou detalhes acerca da implementacdo de projectos de desenvolvimento
particulares (Troncoso, et al., 2020), (Bay, et al., 2020), (TCN Coalition, 2020), por
exemplo.

As aplicacdes para plataformas moveis (App) constituem um segmento importante
neste dominio e tém sido disponibilizadas com diferentes finalidades. As
orientacoes respeitantes a aplicacdes moveis de apoio a luta confra a pandemia
de COVID - 19 na perspectiva da proteccdo de dados, adoptada pela Unido
Europeia (Comissdo Europeia, 2020) fazem referéncia a diferentes funcionalidades
associadas as referidas aplicacdes, como € o caso (i) do fornecimento de
informacdes aos cidaddos, (i) do controlo de sintomas e autoavaliacdo, (i) do
rastreio de contactos e alerta e (iv) da criacdo de féruns de comunicagcdo para
meédicos e pacientes em autoisolamento. Por outro lado, o Instituto Ada Lovelace
refere-se num estudo (Ada Lovelace Institute, 2020) a trés potenciais dreas para
infervencdo tecnoldgica: (a) aplicacdes de rastreio de sinfomas, (b) aplicacdes de
rastreio digital de contactos e (c) atribuicdo de certificados digitais de imunidade.

As aplicacodes de rastreio de contactos sdo pecas de software para plataformas
moveis que determinam quando um individuo esteve em contacto com outra
pessoa infectada com COVID - 19 e notfifica o individuo ou a autoridade de saude
publica para o fornecimento de orientacdes (Ada Lovelace Institute, 2020).

A importdncia deste fipo de ferramenta é reconhecida. O seu propdsito € o de
reduzir o nUmero efectivo de reproducdo de uma doenca, no contexto de um surto
epidémico, identificando os individuos expostos ao virus através de uma pessoa
infectada, contactando-os para que seja possivel uma deteccdo precoce e se
proporcione orientacdo personalizada e tratamento atempado (Bay, et al., 2020).

Ao analisar a importancia deste tipo de aplicacdo, Servick (2020) afirma que a sua
afractividade deve-se em parte ao cardcter furtivo da disseminacdo do
coronavirus, uma vez que individuos infectados podem transmitir o virus durante
dias antes de desenvolver qualquer sinfoma e que os investigadores do sistema de
salde publica podem necessitar de outros dias mais para a identificacdo de um
caso e a sua confimacdo através de um teste. No referido artigo apresenta-se,
também, uma andlise critica as expectativas geradas co redor do uso de
semelhante tecnologia, referindo-se a opinides de diversos especialistas.

E igualmente destacdvel que com base em recursos tecnolégicos é possivel
implementar estratégias de definicdo da populacdo alvo para a realizacdo de
testes, através da denominada testagem inteligente. Da mesma maneira, no caso
de aplicacdes baseadas em tecnologias de localizagcdo, € possivel definir
estratégias de desinfeccdo de locais relacionados a ocorréncia de casos positivos
(Hart, et al., 2020). As mencionadas estratégias podem servir de complemento s
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estratégias de rastreio habitualmente utilizadas, ampliando as probabilidades de
sucesso na deteccdo precoce de casos.

Varios paises disponibilizaram aplicacdes de rastreio de contactos, na sua maioria
desenvolvidas com o suporte dos respectivos sistemas nacionais de saude. Como
exemplos disso podem ser mencionados a Singapura, Austrdlia, China, Bulgdria e
Estonia, de entre outros. Por outro lado, existe actualmente uma corrida para o seu
desenvolvimento, sendo expectdvel o lancamento de diferentes aplicacdes nos
proximos dias.

A este respeito, O’'Neal, Ryan-Mosley e Johnson (2020) apontam que ndo existe um
repositorio central de informacdo que permite a comparacdo entfre as diferentes
Apps e enconfrar respostas para uma série de perguntas pertinentes sobre as
mesmas, por exemplo quais sdo os dados colectados, com quem sdo partilhados
ou como serd usada a referida informacdo no futuro. Apontam igualmente que
ndo existe uma abordagem padronizada seguida pelos desenvolvedores e
legisladores, o que conduz a que cidaddos de diferentes paises sejam
confrontados com diferentes niveis de seguranca e tfransparéncia.

Em funcdo disso os referidos autores tratam de reunir numa base de dados
diferentes esforcos realizados a nivel global no dominio do desenvolvimento de
aplicacdes de rastreio de contactos, reunindo até ao momento referéncias a
quarenta e sete delas, j&d lancadas ou em fase de desenvolvimento. Na mesma
inclui-se, acerca de cada aplicacdo, detalhes como o que sdo, como funcionam
€ que regras e processos foram implementados nelas.

Ahmed et al. (2020) referem-se a dezasseis Apps e protocolos propostos,
desenvolvidos e implantados em vdarios paises. Os autores analisam aos mesmos,
categorizando-os de acordo & arquitectura base utiizada em cada um,
destacando as principais caracteristicas associadas a cada App ou protocolo. Por
outro lado, seguindo a mesma légica, Martin et al. (2020) referem-se a vinte e duas
Apps disponibilizadas por paises europeus descrevendo as correspondentes
caracteristicas.

PRINCIPAIS ARQUITECTURAS E TECNOLOGIAS

Diferentes arquitecturas e tecnologias tém sido propostas como base para o
desenvolvimento das aplicacdes de rastreio de contactos, havendo na literatura
varias andlises das suas vantagens relativas no que concerne a aspectos de
seguranca e privacidade (Ahmed, et al., 2020), (Reichert, Brack, & Scheuermann,
2020), (Servick, 2020), (Hart, et al., 2020).

Desde o ponto de vista da arquitectura, estas aplicacdes sdo usualmente
infegradas em sistemas que permitem combinar as funcionalidades executadas ao
nivel dos dispositivos méveis com as intervencdes das autoridades reguladoras dos
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sistemas de saude publica, através do uso de servidores centrais, sendo definidos
protocolos que permitem a comunicacdo entre os diferentes subsistemas.

As arquitecturas propostas implementam diferentes modelos de escalonamento
das funcionalidades executadas numa e noutra plataforma, destacando em maior
ou menor medida o papel jogado por cada componente no sistema. Entre as
referidas funcionalidades encontram-se a geracdo das senhas partilhadas pelos
dispositivos, o seu armazenamento, a realizagcdo da andlise do risco de exposicdo
entre os diferentes contactos e a emissdo de nofificacoes.

Nesta Opftica, diferentes autores consideram a existéncia de trés grandes
abordagens, cada uma com as suas vantagens relativas, as arquitecturas
centralizada, descentralizada e hibrida (Ahmed, et al., 2020), (Servick, 2020), (Hart,
et al., 2020).

De igual forma, diferentes tecnologias tém sido referidas como potenciais para o
desenvolvimento das aplicacdes de rastreio. Autores como Ahmed et al. (2020),
O’Neill, Ryan-Mosley e Johnson (2020) ou Li e Guo (2020) mencionam vdarias delas,
estabelecendo uma relacdo entre as diversas Apps lancadas ou profocolos
desenvolvidos e as tecnologias base de suporte aos mesmos. Entre as referidas
tecnologias destacam-se a de localizacdo, Bluetooth Low Energy (BLE) e os codigos
QR.

PRINCIPIOS GERAIS

Um debate importante acerca das aplicacdes de rastreio de contactos tem a ver
com o seu potencial invasivo, sendo consentdneo que o seu uso inadequado
representa um perigo para a privacidade e os direitos civis dos cidaddos.

Nessa base vdrias instituicoes tém feito pronunciamentos e recomendacoes
estabelecendo o que se deve ter em conta como boas prdticas para o seu
desenvolvimento e utilizacdo. Como exemplos dessas organizacdes pode-se
mencionar a Unido Americana de Liberdades Civis (ACLU, abreviatura do inglés,
American Civil Liberties Union) (Gillmor, 2020), o Observatério para os Direitos
Humanos, associado a um conjunto de mais de cem organizacdes (Human Rights
Watch, 2020), o Instituto Ada Lovelace (2020) e a Comissdo Europeia (2020).

Os diferentes paises tém feito uso da sua autonomia ao adoptar aplicacdes do
género e, por isso, os exemplos de aplicagcdes existentes tém tido em conta as
referidas recomendacdes em diferentes medidas.

Ndo obstante, o seguimento das normas de proteccdo a privacidade e direitos
civis tem tido ampla aceitacdo o que tem resultado na incorporacdo ao Processo
de desenvolvimento de diversos conceitos como (i) a voluntariedade do uso das
aplicacdes, (i) a voluntariedade da partiha de dados com as entidades
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reguladoras, (i) a minimizacdo dos dados colectados ou (iv) a anonimizacdo das
fichas de contacto partihadas pelos dispositivos (Comissdo Europeia, 2020),
(Comité Europeu para a Protecdo de Dados, 2020).

A implementacdo destes conceitos tem servido de principios orientadores para o
desenvolvimento de diferentes protocolos que para além dos aspectos
relacionados a seguranca e privacidade tém tido em vista a possibilidade de
intferoperatividade dos sistemas desenvolvidos em diferentes paises. Neste dmbito,
€ notdria a preferéncia pelos protocolos baseados em Bluetooth que, na opinido
de diversos autores, tém sido considerados menos propensos a invasdes e com
maiores garantias de seguranca, sendo, por isso, utilizados na maioria das
aplicacoes referidas (Ahmed, et al., 2020), (O'Neal, Ryan-Mosley, & Johnson, 2020).

A confinuacdo abordam-se alguns exemplos de protocolos, sendo referidos de
forma particular os protocolos baseados em Bluetooth, pelas razdes ja referidas.

SUPORTE AO DESENVOLVIMENTO

Para a implementacdo do rastreio tém sido propostos e desenvolvidos diversos
protocolos com base nas tecnologias e arquitecturas anteriormente mencionadas.
Como exemplos de protocolos propostos pode-se mencionar o BlueTrace (Bay, et
al., 2020), (OpenTrace, 2020), Temporary Contact Numbers (TCN) (LF Public Health,
2020), (TCN Coalition, 2020), Decentralized Privacy-Preserving Proximity Tracing (DP-
3T) (Troncoso, et al., 2020), (DP-3T, 2020), Google and Apple Exposure Notification
(GAEN) (Google, Inc., 2020) e o DESIRE (Castelluccia, et al., 2020).

Para facilitar o desenvolvimento de aplicacdes diversos recursos tém sido
disponibilizados para uso gratuito e com codigo aberto, na maioria dos casos. Os
mesmos tém sido referidos por vdarias publicacdes que resumem vdrios protocolos
propostos, relacionando-os as correspondentes arquitecturas e descrevendo,
igualmente, algumas aplicacoes desenvolvidas com base nos referidos protocolos.

Os referidos recursos podem ser enquadrados em vdarias categorias, tais como
Interfaces de Programacdo de Aplicacdes (API, abreviatura do inglés Application
Programming Interface) para manejo das funcionalidades incluidas nos protocolos
(Ahmed, et al., 2020), (Martin, Karopoulos, Herndndez-Ramos, Kambourakis, &
Fovino, 2020), cddigo de referéncia para o desenvolvimento de aplicagcoes
disponibilizado pelos projectos proponentes dos protocolos (DP-3T, 2020),
(OpenTrace, 2020), (Google, Inc., 2020) e cddigo de aplicagcdes lancadas por
diversos paises (Covid Watch, 2020), (DP-3T, 2020), (Deutsche Telekom and SAP
Deutschland, 2020).

MATERIAIS E METODOS
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Nesta seccdo faz-se uma abordagem as decisdes fundamentais que servem de
base ao desenvolvimento da aplicacdo. As referidas decisdes estdo relacionadas
a adopcdo de uma arquitectura para o sistema, d escolha de um protocolo, ao
desenho geral do sistema e & estratégia a utilizar para o teste da aplicacdo.

ARQUITECTURA E TECNOLOGIA ADOPTADAS

Actualmente emergem na literatura discussoes acerca das vantagens relativas das
varias arquitecturas propostas. As referidas discussdoes centram-se essencialmente
em aspectos relacionados & preservacdo da seguranca e privacidade dos
ufilizadores e nas contramedidas a adoptar para a mitigacdo das possiveis
ameacas. Ndo existe um consenso generalizado quanto a preferibilidade de uma
arquitectura em particular e, por conseguinte, recomendacdes especificas que
conduzam 4 seleccdo de uma arquitectura especifica, havendo desafios
particulares associados a cada uma das opcdes. Discussdes do género podem ser
vistas nas referéncias (Ahmed, et al., 2020) e (Vaudenay, 2020), por exemplo.

No que concerne as tecnologias de base, as discussdes gravitam igualmente ao
redor dos aspectos de seguranca e privacidade, associados a aspectos relativos
ao potencial de co-localizacdo dos utilizadores inerente a cada uma delas. Neste
caso, é notdria a tendéncia para a adopc¢do do BLE, destacando-se por exemplo
a sua utilizacdo em 57% das App analisadas por Li e Guo (2020).

Com base nas observacdes anteriores, para o desenvolvimento desta aplicacdo
adoptou-se uma arquitectura descentralizada baseada em BLE. Este fipo de
arquitectura delega as funcionalidades fundamentais do sistema para os
dispositivos moveis dos utilizadores, evitando a existéncia de um centro Unico
propenso a ataques ou falhas massivos. Também permite minorar um dos grandes
temores da parte dos potenciais utilizadores que tem a ver com o abuso dos dados
recolhidos durante o rastreio por parte de estruturas centralizadas, tais como
governos ou grandes empresas.

Por outro lado, a tecnologia baseada em BLE possui um grande potencial para o
registo de contactos e a estimacdo da distdncia, sendo superior a oufras como o
GPS no caso de contactos de proximidade. E de considerar igualmente o facto de
esta permitir em maior medida a anonimizacdo dos dados de proximidade, sendo
menos propensa a violacoes de privacidade.

As Figuras 1 e 2 ilusfram a ideia bdsica subjacente ao funcionamento da
arquitectura adoptada, nas perspectivas dos dois utilizadores genéricos suportados
pela aplicacdo.

Ao estarem proximas duas pessoas, os seus dispositivos intercambiam (ou seja,
enviam e recebem) de forma andnima chaves encriptadas através das suas
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interfaces de Bluetooth. As referidas chaves, tanto as enviadas como as recebidas,
sdo armazenadas em cada um dos dispositivos.

Ao infectar-se uma delas, uma vez confimado com um teste, decide,
voluntariamente, partilhar o seu estado, recebendo para tal uma autorizacdo por
parte da autoridade sanitdria. Com essa autorizacdo a pessoa carrega as chaves
emitidas pelo seu dispositivo nos Ultimos 14 dias para um servidor central. Este
disponibiliza para a generalidade dos utilizadores do sistema as chaves partilhadas
por todos os utilizadores infectados.

‘ Inicio ’

Contacto Entre 2 Pessoas

Armazena Chaves

Telefones Trocam
Chaves por Bluetooth

Trecadas
Passado Algum

Tempo 2 17 Pessoa

(P.‘smfesta S ﬂ'.c-’na;)

Realiza o Teste

Resultado Positivo

Carregamento das
Chaves

Figura 1: processo de rastreio de contactos por proximidade; perspectiva do utilizador 1

Enquanto isso, o dispositivo do segundo uflilizador vai descarregando
periodicamente (por exemplo, uma vez ao dia) as actualizacdes das chaves
disponibilizadas pelo servidor central, sem ter referéncia alguma acerca de qual foi
o dispositivo emissor. Uma vez descarregadas, o dispositivo compara as chaves
com as recebidas, que se encontram armazenadas localmente, e, ao haver
coincidéncia, calcula os indices de risco de infeccdo, com base no tempo de
exposicdo e na proximidade relativamente aos contactos registados. Caso o indice
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supere um valor determinado emite-se uma notificacdo para o utilizador com
instrucdes sobre como proceder em funcdo da sua exposicdo.

I Inicio I

Contacto Entre 2 Peszoas

Armazena Chaves H =
Telefones Trocam
Trocadas I:h awes por Bluetooth

~ Descaregs -
BD Loca Periodicamente 4
Chaves Guardadas

I Verifica Comrespondéncia
' com Chaves Armazensdas

Finzliza
rocess

Ha
Correspondéncia?

Indice de exposigdo superior
3 valor pré-determinada?

Finaliza
rocess
Metifica o Usudrio

Finaliza
rOCesshn

Figura 2: processo de rastreio de contactos por proximidade; perspectiva do utilizador 2

MATERIAL DE SUPORTE

Existem vdrios protocolos que implementam arquitecturas descentralizadas
baseadas em BLE. Para a seleccdo de um pesam vdrios factores tais como a
disponibilizacdo da API para utilizacdo livre e em formato aberto, a existéncia de
codigo de referéncia para o auxilio ao desenvolvimento e a existéncia de
documentacdo clara.

O protocolo GAEN, desenvolvido por iniciativa conjunta das multinacionais Google
Inc. e Apple Inc., constitui um candidato digno de realce, estando a ocorrer nos
Ultimos meses a migracdo de alguns projectos para a utilizagcdo deste.

A seu favor pende o facto de estas empresas serem as produtoras dos sistemas
operativos utilizados pela maioria dos dispositivos moveis, garantindo a inclusdo de
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suporte ao rastreio ao nivel dos sistemas operativos, o que permite melhor
desempenho da aplicacdo no que concerne ao manejo das funcionalidades dos
dispositivos implicadas no rastreio. Por outro lado, possui documentacdo de auxilio
bem organizada e orientacdes de suporte ao desenvolvimento claras.

Ndo obstante, o cddigo relativo as funcionalidades de rastreio € proprietdrio, ndo
sendo disponibilizado de forma aberta, o que impossibilita a sua submissdo e
andlise por escrutinio publico.

A correspondente APl estd disponivel apenas para as enfidades governamentais
gestoras dos Sistemas Nacionais de Saude. Em funcdo disso, a utilizacdo do cédigo,
assim como o registo das aplicacdes derivadas nas respectivas lojas de software,
56 € possivel caso se assine um convénio entre os gestores do sistema de salde e
as referidas empresas, sendo feito ao abrigo deste o licenciamento e registo dos
grupos encarregados do desenvolvimento das aplicacoes.

Este requisito € imposto até no caso de versdes de teste, facto que impossibilitou a
utilizacdo deste protocolo para o desenvolvimento do protdtipo.

Como alternativa, para o desenvolvimento utilizou-se o protocolo DP-3T. Este possui
igualmente uma considerdvel documentacdo de suporte e coddigo de referéncia
disponibilizado para utilizacdo livre e em formato aberto. Por outfro lado foi
desenvolvido numa perspectiva europeia tendo por isso um forte substracto de
infegracdo e portabilidade entre sistemas desenvolvidos por diferentes paises.

A correspondente APl € igualmente disponibilizada para utilizacdo livre e em
formato aberto. Ndo obstante, as suas versdes mais recentes fazem uso de algumas
funcionalidades e recursos implementados pelo protocolo GAEN, o que limita o
acesso pelos condicionalismos ja referidos anteriormente.

Por esta razdo, ao desenvolver este protdtipo fez-se uso da versdo 0.2.6 da API, a
designada versdo pré-standard, disponibilizada antes da inclusdo dos recursos
implementados pelo protocolo GAEN (DP-3T, 2020).

ANALISE E DESENHO

O sistema é composto por trés pecas fundamentais, uma aplicagcdo movel, um
servidor de chaves e outro de autenticacdo. Na Figura 3 apresenta-se o diagrama
de componentes que ilustra o relacionamento estabelecido entre os mesmos.
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Figura 3: diagrama de componentes do sistema

Na arquitectura adoptada as funcionalidades fundamentais sdo implementadas
ao nivel da aplicacdo movel. Destacam-se entre as referidas funcionalidades:

» Geracdo das chaves aleatdrias.
* Manejo da emissdo e recepcdo de chaves afravés da interface de BLE.

»  Armazenamento local das chaves partilhadas e submissdo das mesmas para
o servidor, quando necessdrio.

» Pesquisa e descarga periddicas de chaves disponibilizadas pelo servidor.
» Cdilculo dos indices de exposicdo dos usudrios.

» Emissdo de nofificacdes para os utilizadores, caso o indice de exposicdo seja
superior a um nivel determinado.

Os servidores sdo utilizados como mecanismos de suporte ao funcionamento do
sistema. O servidor de chaves € utilizado como plataforma de comunicacdo entre
as aplicacdes instaladas em diferentes dispositivos moveis, permitindo o
interc@mbio das chaves correspondentes aos utilizadores infectados. O servidor de
autenticacdo é gerido pela autoridade de salde e serve de mecanismo de
controlo durante o processo de carregamento das chaves para o servidor, de
forma tal que este acto possa ser levado a cabo apenas por utilizadores
autorizados e com testes positivos confirmados. As principais funcionalidades
implementadas nos referidos servidores sdo descritas a continuacdo.

Servidor de chaves:

» Armazenamento das chaves disponibilizadas  pelos  utilizadores
diagnosticados positivamente.

» Distribuicdo das chaves com diagndstico confimado para os dispositivos
maoveis.
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Servidor de autenticacdo:

» Geracdo de codigos de verificacdo e disponibilizacdo aos utilizadores que
pretendem carregar as suas chaves para o servidor.

» Fornecimento ao servidor de chaves de cddigos de autenticacdo validos
para carregamento dos dados.

METODOLOGIA DE TESTE

O teste efectuado tem como objectivo a verificacdo da execucdo das
funcionalidades essenciais do Sistema durante um ciclo de execucado.

O mesmo consiste, primeiro, em observar as alteracdes ocorridas nos registos do
estado interno da aplicacdo. Através destes pode-se controlar a quantidade de
chaves partilihadas, o estado da emiss@o e recepcdo das chaves e da nofificacdo
como exposto a infeccdo ou ndo, por exemplo.

Em segundo lugar, realizar simulacdes do processo de comunicacdo com o
servidor de chaves e emissdo de notificacdes por parte da aplicacdo. Para tal,
declara-se uma infeccdo a partr de um dos dispositivos e carrega-se 0s
correspondentes dados para o servidor de chaves. Os demais dispositivos
descarregam os dados a partir do servidor e faz-se a observacdo das alteracoes
ocorridas nos estados das correspondentes aplicacoes.

RESULTADOS

Como resultado do trabalho, desenvolveu-se um protdtipo do sistema o qual
infegra funcionalidades associadas a aplicacdo movel e ao servidor de chaves.

A aplicacdo movel corre em ambiente Android, tendo sido testada na sua versdo
10.0. Desenvolveu-se para a mesma uma interface e para o rastreio usou-se o
protocolo DP3T, recorrendo-se a versdo pré-standard, 0.2.6, da correspondente
biblioteca. A Figura 4 mostra o ecra principal da referida interface.
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{isAdvertising: true, isReceiving: true,
isReportedAsExposed: false, lastSyncDate:
1613143888469, numberOfHandshakes: 15,
wasContactExposed: false}

Nao foste exposto ao virus da COVID
19. Continue a adoptar as medidas de
Biosseguranga.

Verificar exposi¢do

Testou positivo? Informe aqui.

=

{isAdvertising: true, isRecelving: true,
isReportedAsExposed: false, lastSyncDate:
1613146520048, numberOfHandshakes: 3,
wasContactExposed: true}

Vocé foi exposto ao virus da COVID19.
Mantenha-se em casa e contactar os
servigos de saude.

Reiniciar

Testou positivo? Informe aqui.

S D)

|

@) < ] ®]

Figura 4: ecrda principal da aplicacdo. A esquerda: em funcionamento normal; & direita: apds a recepcdo de
uma notificacdo de risco de contdgio

Para o armazenamento das chaves emitidas pelos utilizadores diagnosticados

positivamente utilizou-se um servidor baseado na nuvem, o que facilita a sua

disponibilidade. Na sua programacdo usou-se o framework Laravel e a linguagem

PHP nas suas versdes 8.0 e 7.2, respectivamente.

Realizou-se um teste em pequena escala, com um conjunto de quatro dispositivos
moveis de diferentes marcas e modelos, usando todos a versdo 10.0 do sistema
operativo Android. Nestes, verificou-se o funcionamento de um ciclo bdsico de
execucdo do sistema, desde a geracdo e partiha de chaves até d emisséo de
nofificacdes para o utilizador, passando pela carga e descarga de dados para o
servidor, tendo decorrido todo o processo de forma regular.

DISCUSSAO

A documentacdo de referéncia para o desenvolvimento de aplicacdes, por
exemplo a disponibilizada pela Google (Google, Inc., 2021) e pelo projecto Corona
Warn (Deutsche Telekom AG and SAP SE, 2021), menciona a trés componentes
fundamentais dos sistemas de rastreio de contactos. O protdtipo desenvolvido
infegra duas dessas componentes, a aplicacdo movel e o servidor de chaves, ndo
tendo sido implementadas, ainda, as funcionalidades relativas & terceira
componente, o servidor de autenticacdo.

Das funcionalidades previstas nas referidas fontes para a aplicacdo moével foram
executadas as bdsicas, tais como a geracdo, interc@dmbio e armazenamento das
chaves via BLE. Outras funcionalidades, como a carga descarga de dados do
servidor de chaves, foram implementadas de forma a serem despoletadas por
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iniciativa do utilizador, deixando-se para uma fase posterior do desenvolvimento a
sua automatizacdo.

Como nucleo do sistema usou-se uma versdo relativamente antiga da API DP3T
(DP-3T, 2020). Isto deveu-se a que as versdes mais recentes desta fazem recurso a
funcoes disponibilizadas pela iniciativa conjunta da Google, Inc. e Apple, Inc. cujo
acesso € limitado as equipas de desenvolvimento autorizadas pelos Sistemas
Nacionais de Saude, mediante protocolo estabelecido com as referidas empresas
(Apple, Inc., 2021).

Este facto constitui um factor limitativo no caso desta equipa, ndo sendo possivel
usar versdoes mais actualizadas da API, versdes nas quais eventualmente terdo sido
implementadas diversas inovacdes e correccdes ao protocolo, relativamente &
utilizada neste caso.

No protdtipo, implementou-se igualmente as funcionalidades associadas ao
servidor de chaves consideradas essenciais, de enfre as descritas na
documentacdo de referéncia (Google, Inc., 2021), (Deutsche Telekom AG and SAP
SE, 2021). A recepcdo/disponibilizacdo de chaves pelo servidor € feita por
demanda directa da aplicagcdo movel, sendo, em ambos 0s casos, O Processo
despoletado por uma intervencdo do utilizador. O referido servidor foi usado
apenas como mecanismo de partilha e sincronizacdo de dados entre os diferentes
utilizadores do sistema. Até ao momento ndo foram implementadas no mesmo
outras funcionalidades, tais como a automatizacdo da geracdo e disponibilizacdo
de ficheiros de actualizacdo, a limpeza das chaves antigas e os mecanismos de
seguranca de acesso.

Durante o teste, a aplicacdo foi instalada e executada com sucesso em todos os
dispositivos utilizados, sendo possivel a afericdo da execucdo do ciclo bdsico de
funcionamento do sistema.

Verificou-se a actividade de registo da partfilha de chaves em trés dos dispositivos,
ndo sendo a mesma observada num deles. Ndo foi possivel identificar as razdes
que estdo na base desta falha, podendo estas estar associadas ao dispositivo em
questdo ou a programacdo do protocolo ou da aplicagdo. A actualizagcdo da
biblioteca de sistema utilizada constitui, desde o ponto de vista dos autores, a
primeira alternativa na tentativa de solucdo do problema, sendo considerada
enfre os proximos passos no processo de desenvolvimento. Por outro lado, a
realizacdo de testes com uma maior quantidade de dispositivos ajudaria a aferir se
se frata de uma falha do dispositivo.
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CONCLUSOES

Neste artigo apresenta-se o esforco de desenvolvimento, para o contexto
angolano, de uma aplicacdo de rastreio de contactos de individuos infectados
pela COVID - 19.

Desenvolveu-se um protétipo de sistema, infegrado por uma aplicacdo movel e
um servidor de chaves, no qual foram implementadas funcionalidades bdsicas que
permitem a execucdo de um ciclo do funcionamento do sistema.

A aplicacdo movel corre sobre ambiente Android, tendo sido testada na versdo
10.0. Para o desenvolvimento da aplicacdo utilizou-se o protocolo DP3T, sendo
usada a versdo pré-standard, 0.2.6, da API.

Para implementacdo do servidor de chaves usou-se o framework Laravel e a
linguagem PHP, nas suas versoes 8.0 e 7.2, respectivamente.

O teste efectuado, com quatro dispositivos, permitiu verificar o funcionamento da
aplicacdo, afravés da sua execucdo por um ciclo completo.

Como principais dificuldades associadas ao desenvolvimento aponta-se, por um
lado, a falta de um acordo que permita o acesso desta equipa a versdes mais
actuais das APIs disponibilizadas para protocolos bem documentados, como é o
caso do DP3T e GAEN, acesso que poderia constituir uma mais-valia para o
processo de desenvolvimento e para a fiabilidade do sistema a obter.

Por outro lado, € de ressaltar a exiguidade em termos de dispositivos moveis para
o teste da aplicacdo, o que fez com que este fosse realizado com uma quantidade
limitada de dispositivos, em termos de marcas e versdes do sistema operativo.

Como passos para o futuro considera-se o aprimoramento do protdtipo no sentido
da implementacdo de funcionalidades relativas ao servico de autenticacdo do
carregamento de chaves para o servidor, a automatizacdo da pesquisa de
actualizacdes das chaves disponibilizadas pelo servidor, por parte da aplicacdo
movel, e a automatizacdo da gestdo das chaves armazenadas no servidor de
chaves.

Também, considera-se a realizacdo de um teste em maior escala, com maior
abrangéncia e diversidade em termos de marcas, modelos e versdes dos sistemas
operativos dos dispositivos moveis.
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