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1. Editorial — Ausgangslage und Motivation

Die Entwicklung von IT-Infrastrukturen in Richtung verschiedenartiger Cloud-Modelle ist eine unab-
weisbare Tatsache und impliziert weitreichende Konsequenzen fiir die Hochschul-IT auf allen Ebenen
von Forschung, Lehre und Verwaltung. Neben den vielfiltigen Chancen, die Versorgung eines Hoch-
schulcampus zu verbessern, geht mit diesen Verdanderungen eine Reihe von Herausforderungen ein-
her, fir deren Bewaltigung Hochschulen Unterstitzung benétigen. Die Verlagerung von Teilen der IT-
Infrastruktur , off-campus” hat entscheidende Auswirkungen auf die digitale Souveranitat, die Gestal-
tung von Basisinfrastrukturen oder die Personalentwicklung, da neben neuen Moglichkeiten uner-
wartete Abhadngigkeiten entstehen. Die Verfolgung von Cloud-Strategien kann zwar Grundlagen fir
eine hohere Resilienz bestimmter Dienste schaffen, muss jedoch dafiir auf anderen Ebenen Vorkeh-
rungen treffen. Neben der Betrachtung eines reinen (kurzfristigen) Nutzwerts geht es auch um eine
gesellschaftliche Verantwortung und Vorbildfunktion.

Eine hohe Transparenz bei der Einfilhrung von Cloud-Angeboten ist fiir alle Beteiligten sicherzustel-
len. Daflir bedarf es einer erweiterten Medienkompetenz sowohl bei den Forschenden als auch in
den Verwaltungen als auch seitens der Studierenden und Mitarbeitenden. Die Implikationen von Da-
tenschutz und Informationssicherheit bediirfen ebenso wie die Ausgestaltung der konkreten Anfor-
derungen geeigneter Beratungsangebote und geschulten Personals. Hochschulleitungen sollten da-
bei auf eine Auswahl gepriifter Angebote aus dem kommerziellen und wissenschaftlichen Umfeld zu-
riickgreifen konnen. Da viele Dienste in Zukunft von aufSerhalb des eigenen Campus bezogen wer-
den, erfordert dies speziell qualifizierte Mitarbeitende und ausreichende Beratungskapazitaten, um
Souveranitat auch Uber zukiinftige IT-Infrastrukturen zu gewahrleisten. Die Entwicklungen implizie-
ren ebenfalls eine Neuverteilung der Rollen zwischen der zentralen und dezentralen IT-Versorgung
auf dem Campus. Wahrend bereits jetzt kleinere Rechenzentren mit der anstehenden Breite von
Aufgaben Gberfordert sind, gilt das umso starker fiir die dezentralen IT-Abteilungen an einzelnen Fa-
kultdten und Einrichtungen. Diese missen ebenfalls in einer Cloud-Strategie beriicksichtigt und ge-
eignet eingebunden werden, da sie direkt mit den konkreten Bedarfen der einzelnen Disziplinen kon-
frontiert sind und die individuelle Nutzerunterstiitzung vor Ort leisten.

Cloud-Ansatze sind in einen strategischen Rahmen der Hochschule einzubetten. Ressourcen kénnen
sehr schnell ad hoc und damit sehr viel schneller als mit klassischen Methoden bereitgestellt werden.
Zudem lassen sich Bedarfe von Projekten, Professuren, Campus-IT-Systemen deutlich besser hoch-
und herunterskalieren. Diese kbnnen quasi sofort starten und sparen sich Auswahl, Ausschreibung,
Organisation von Hosting/Anbindung, Setup und Hardware-Administration im laufenden Betrieb. Das
hat direkte Auswirkung auf bestehende Abrechnungs- und Finanzierungsmodelle.

Die ZKI-Kommission Cloud wurde Ende 2019 gegriindet und hatte ihre konstituierende Sitzung im
Rahmen der ZKI-Friihjahrstagung 2020 in Leipzig. Die Kommission wird geleitet von Daniel Biindgens
(Geschaftsfuhrer, IT Center RWTH Aachen University) und Denise Dittrich (stellv. Abteilungsleiterin
Systeme und Betrieb, IT Center RWTH Aachen University). Ziel der Arbeitsgruppe war die Erstellung
eines Leitfadens, der die Einflihrung und Nutzung von Cloud-Produkten beschreibt. Der nun vorlie-
gende Leitfaden soll fiir alle ZKI-Mitgliedshochschulen als Best Practice dienen und enthélt sowohl
allgemeine Richtlinien als auch konkrete produktbezogene Empfehlungen.
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1.1. Aufbau des Dokuments

Die Kommission hat fiir die Ausarbeitung des Leitfadens verschiedene Arbeitsgruppen gebildet, die
sich wiederum speziellen Themen gewidmet haben:

e (Cloud-Strategie

e organisatorische Einflihrung

e technische Anbindung

e Datenschutz und Datensicherheit
e Vertragliches

Das Gesamtergebnis aller Arbeitsgruppen spiegelt sich in diesem Dokument wider.

Das Dokument ist so gegliedert, dass es der Reihenfolge der organisatorisch notwendigen Schritte
zur Einfiihrung eines Cloud-Produkts entspricht. Dabei wird davon ausgegangen, dass es sich um die
Einfihrung eines ersten (groReren) Cloud-Angebots handelt und somit zunachst generelle Fragestel-
lungen behandelt werden missen. Bei der Einflihrung weiterer Cloud-Angebote kann dann ahnlich
verfahren werden, allerdings einzelne Schritte ausgelassen oder verkirzt werden.

Die einzelnen Kapitel dieses Dokuments sind wie folgt strukturiert: Jedes Kapitel beginnt mit einem
Executive Summary des jeweiligen Inhalts. Die Zielgruppen sind entweder direkt am Anfang des Kapi-
tels oder, sollte es sich unterscheiden, am Anfang des Unterkapitels genannt.

AnschlieBend werden die Handlungsfelder und Unterthemen genauer beschrieben und letztendlich
Empfehlungen ausgesprochen werden. Hierbei werden die einzelnen Adressaten separat angespro-
chen. Je nach Thema zéhlen hierzu z.B. Hochschulleitungen, RZ-Leitungen oder Fakultidten/Institute
(fachspezifischer).

Im Anhang (Kapitel 5) werden anbieterspezifische Beispiele fiir konkrete Vertrage und Umsetzung
aufgezeigt sowie die Autoren des Dokuments und Mitglieder der Kommission genannt.

1.2. Weitere Ergebnisse der Kommission

Neben diesem Leitfaden ist im Rahmen der Kommissionsarbeit auch ein weiteres Dokument entstan-
den, dass sich mit der politischen Dimension der Cloud-Angebote und den Auswirkungen auf die
Hochschularbeit befasst, da Clouds einen weiteren Paradigmenwechsel in der IT-Versorgung darstel-
len. Sie bendtigen fir ihre sichere und nachhaltige Nutzung einen geeigneten organisatorischen und
rechtlichen Rahmen.

Die laufenden Uberlegungen bekommen daher eine politische Dimension, die sich neben rechtlichen
und regulatorischen Rahmensetzungen mit Marktimperfektionen und gesellschaftlichen Gestaltungs-
spielrdumen auseinandersetzen sollte. So genligen die klassischen Verhandlungsstrategien in der
Vorbereitung von groflen Software- und Cloud-Vertragen — selbst auf Leitungsebene einer Hoch-
schule — nicht mehr, um diese Entwicklungen im eigenen Sinne zu kontrollieren und positiv mitzuge-
stalten. Strategien im Umgang mit Cloud-Angeboten sollten daher um einen globaleren Ansatz kom-
plementiert werden, um dem strukturellen Charakter von Software vergleichbar mit einer Grundver-
sorgung (Energie, Wasser) deutlich starker Rechnung zu tragen.

Diese Diskussionen wurden im Rahmen der ZKI-Kommission Cloud begonnen und zusammengestellt.
Gestaltende Elemente kdnnten von potenziell sehr langlaufenden Vereinbarungen mit Anbietern



®
z< Zentren fir
Kommunikation und

Informationsverarbeitung e.V.

Uber Alternativen wie Genossenschaftsmodelle bis hin zur klaren Regulierung und Neugestaltung des
Marktes reichen. Verhandlungen sollten politische Dimensionen umfassen, wie bspw. eine Vertrau-
ensbildung durch die Offenlegung von Preisbildung und Source Code. Klare Umstiegsoptionen mit
der Ubernahme von Konversionskosten kénnten ebenso ins Auge gefasst werden wie eine Reform
des Patent- und Urheberrechts bei Software, die in der jetzigen Form eher den Markt einseitig mani-
pulieren, als Innovation beférdern. In allen Fallen sind Gesetzgeber und Exekutive ebenfalls gefragt.
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2. Strategische Entscheidung

Zielgruppe: Entscheidungstréiger in der Hochschule,
z.B. RZ-Leitung, Hochschulleitung

Der Paradigmenwechsel in der IT-Versorgung zu Cloud-basierten Angeboten ist
unausweichlich, deshalb sollten die Hochschulen eine Cloud-Strategie fiir ihre
Campus-IT gemeinsam mit den lokalen Akteuren (Nutzern) erarbeiten und diese
libergreifend abstimmen. Diese sollte Aspekte wie Multi-Vendor- und Exit-Strate-
gien zur Wahrung der Handlungsféhigkeit bzw. digitalen Souverdnitdt enthalten,
aber auch Rahmenbedingungen wie eine Digitalisierungsstrategie sowie die ver-
dnderte Verteilung von Verantwortlichkeiten in der IT berticksichtigen.

Ein wesentlicher Schritt auf dem Weg zur Nutzung von Cloud-Angeboten sind grundsatzliche, strate-
gische Planungen und Entscheidungen zur Ausrichtung der eigenen Hochschule. Welche Anforderun-
gen ergeben sich aus der Hochschul- bzw. IT-Strategie? Und was kann dabei helfen, diese zielgerich-
tet, wirtschaftlich und skalierbar umzusetzen? Hier kann die Cloud ein wesentlicher Baustein sein.
Dabei ist es wichtig, eine Cloud-Strategie — als Teil der IT-Strategie — fiir die eigene Hochschule zu
entwickeln. Diese bestimmt maRgeblich die Rahmenbedingungen, unter denen Cloud-Angebote
nutzbar gemacht werden kénnen.

Neben der strategischen Entscheidung durch die Hochschulleitung und das CIO/CDO-Gremium mds-
sen weitere Gremien wie z.B. Rektorate, Personalvertretungen, Gleichstellungs- und Schwerbehin-
dertenbeauftragte eng mit eingebunden werden. Die starkere Nutzung von Cloud-Angeboten fihrt
perspektivisch auch zu Veranderungen in Bezug auf das lokale eingesetzte Personal. So werden be-
stimmte Tatigkeiten wie z.B. Hardware-Aufbau und Wartung zunehmend weniger. Die IT-Fachkrafte
miissen starker prozessual denken und auch wesentlich intensiver mit den Fachbereichen, Instituten
und Fachabteilungen interagieren. Damit sind Skills wie Prozessdenken, Kommunikation, Agilitat etc.
immer starker gefragt. Das muss durch entsprechenden Schulungsaufwand, aber auch im Rahmen
von Neu- und Nachbesetzungen berticksichtigt werden. Gerade hierdurch kénnen sich Widerstdande
ergeben, die es friihzeitig auszurdumen gilt.

Ein weiterer, nicht zu unterschatzender Aspekt ist die klare Zuordnung von Verantwortlichkeiten.
Diese sollten als Rahmenparameter in der Cloud-Strategie definiert werden und dienen ebenfalls als
Grundlage fiir jede Beschaffung von Cloud-Angeboten.

Die Entwicklung von IT-Infrastrukturen in Richtung verschiedenartiger Cloud-Modelle ist eine unab-
weisbare Tatsache und impliziert weitreichende Konsequenzen fiir die Hochschul-IT auf allen Ebenen
von Forschung, Lehre und Verwaltung. Neben den vielfiltigen Chancen, die Versorgung eines Hoch-
schulcampus zu verbessern, geht mit diesen Verdnderungen eine Reihe von Herausforderungen ein-
her, fir deren Bewaltigung Hochschulen Unterstiitzung bendtigen. Die Verlagerung von Teilen der IT-
Infrastruktur ,off-campus” hat entscheidende Auswirkungen auf die digitale Souveranitat, die Gestal-
tung von Basisinfrastrukturen oder die Personalentwicklung, da neben neuen Moglichkeiten uner-
wartete Abhangigkeiten entstehen. Die Verfolgung von Cloud-Strategien kann zwar Grundlagen fir
eine hohere Resilienz bestimmter Dienste schaffen, muss jedoch dafiir auf anderen Ebenen Vorkeh-
rungen treffen. Neben der Betrachtung eines reinen (kurzfristigen) Nutzwerts geht es ebenfalls um
eine gesellschaftliche Verantwortung und Vorbildfunktion.
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2.1.Digitale Souveradnitat

Die meisten kommerziellen Angebote verfolgen ein klares Plattformmodell, das ein sehr breites An-
gebot an Diensten bei gleichzeitig hoher Integration anstrebt. Der Nutzwert ist in der Phase des der-
zeit stattfindenden Paradigmenwechsels fiir die Kundenseite sehr attraktiv, da viele Anbieter noch in
der Kundenbindungsphase sind und versuchen, sich durch aggressives Pricing einen signifikanten
Marktanteil zu sichern. Mit der sich andeutenden hohen Konzentration des Marktes auf wenige An-
bieter werden Monopolisierungstendenzen mit ihren typischen Kostenimplikationen deutlich zuneh-
men. Eine (scheinbare) Alternativlosigkeit zu diesen Angeboten verschlechtert die eigene Verhand-
lungsposition deutlich. Zukiinftige Vertrage laufen in die Gefahr, vergleichbare Leistung fir deutlich
hohere Aufwendungen einkaufen zu miissen, die dann aus anderen Teilen des eigenen Haushalts
,herausgeschwitzt” werden, was die eigene Lage zusatzlich verschlechtert und den Bewegungsspiel-
raum einschrankt.

Digitale Souveranitat kann durch verschiedene Ansatze sichergestellt werden:

e eine angepassten Exit-Strategie fir wichtige Services in der Cloud

e eine Dual/Multi-Vendor-Strategie

e das Vorhalten von wichtigen/entsprechenden Services ,,on Premise”

e langfristige strategische Planungen und Abstimmung auf hoheren Ebenen

Der Weg in die Cloud schafft die Moglichkeit, neue vielfaltige Dienste anzubieten, impliziert jedoch
neuartige Risiken, die in der Betrachtung und Entwicklung einer Strategie bericksichtigt werden
missen. Hierzu zahlen auch die Auswirkungen auf die Resilienz der Einrichtung: So sind viele Ange-
bote bereits inhadrent auf eine hohere Ausfallsicherheit und Skalierbarkeit angelegt, hangen dafir
vermehrt von den Basisinfrastrukturen, wie Netzwerk, Identity und Access Management ab. Ent-
scheiderinnen und Entscheider sollten ihre gesellschaftliche Verantwortung wahrnehmen und darauf
achten, dass keine heutigen und zuklnftigen Mitglieder der Einrichtung von wichtigen Angeboten
ausgeschlossen werden. Dies stellt vermehrt Anforderungen an eine ausreichende Medienkompe-
tenz und an die Ausrichtung der Personalentwicklung. Die Starkung der individuellen digitalen Kom-
petenzen (Data Literacy) ist eine der Voraussetzungen fiir unabhangiges Handeln, orientiert an euro-
paischen Werten wie Datenschutz, Vertrauen, Transparenz, freier Marktzugang sowie Souveranitat
und Selbstbestimmtheit.

2.2.Dual-/Multi-Vendor- oder Exit-Strategie

Um die Abhangigkeit von einzelnen Cloud-Anbietern zu verringern sowie Vendor Lock-ins zu vermei-
den und auf diese Weise die (digitale) Souveranitat der Hochschule zu starken, sollte eine Dual- oder
Multi-Vendor-Strategie in Betracht gezogen werden. Diese erlaubt, auf Anderungen bei rechtlichen
Rahmenbedingungen (vgl. Urteil zum Privacy Shield') zu reagieren. Eine abgewandelte Option be-
steht in einer Exit-Strategie, die versucht, sowohl den personellen als auch den finanziellen Aufwand
eines Ausstiegs abzuschatzen. Gerade der Schritt zuriick zu Installationen an der eigenen Hochschule
erfordert das Aufrechterhalten eigener Ressourcen oder zumindest die Fahigkeit, diese kurzfristig

L https://www.gdd.de/eu-us-privacy-shield-schrems-ii-urteil/handlungsempfehlungen-eugh-eu-us-privacy-
shield-und-eu-standardvertragsklauseln
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(wieder) aufzubauen. Dieses Aufrechterhalten eigener Ressourcen widerspricht aber einer der Er-
wartungen an den Schritt in die Cloud, namlich der erhofften Kosteneinsparung bei gleichzeitigem
Gewinn an Skalierbarkeit.

Dabei gilt es, Folgendes zu berlcksichtigen:

e Bedarfe (er-)kennen: Da Angebote im Cloud-Bereich sehr vielfdltig sind, miissen die Bedarfe
der Hochschule oder einzelner Nutzer bekannt sein. Die angebotenen Cloud-Dienste sollten
darauf abgestimmt sein.

e Geeignete Anbieter finden: Zu berticksichtigen sind neben dem Angebot zudem Rahmenbe-
dingungen wie bspw. Serverstandort, Herkunftsland des Anbieters, Referenzen o.A.

e Balance zwischen Souverdnitat und Aufwand: Nicht fiir alle Cloud-Produkte erscheint es sinn-
voll (oder realistisch), mehrere Anbieter mit dem benétigten Angebot zu finden. An dieser
Stelle ist es wichtig, den Aufwand flr die Einflihrung/Nutzung mehrerer Anbieter dem tat-
sachlichen Nutzen gegeniberzustellen. Beriicksichtigt werden sollte immer, wie groR der
Schaden sein kann, den die Hochschule durch die Abhangigkeit von einem Anbieter in einem
speziellen Fall davontragen kann (= Risikobewertung). Eine Abstimmung unter Hochschulen
oder sogar eine Kooperation auf Landesebene kann hier eine Moglichkeit sein, die Balance
herzustellen.

e Bericksichtigung von Exit oder Wechsel-Strategien bei einer Cloud-Ausschreibung

2.2.1. Exit-Strategie

Am einfachsten gestaltet sich ein Ausstieg bei der Nutzung von ,,Infrastructure as a Service” (IaaS).
Dies beinhaltet Rechenleistung, einfachen Datenspeicher und Netze. Bei ,,Platform as a Service”
(PaaS) wird es bereits komplizierter. Hier wird eine komplette Plattform mit unterschiedlichen Diens-
ten und bestehenden Prozessen genutzt. Es ist schwieriger, diese aufzuldsen, da insbesondere die
Prozesse und unterstitzenden Dienste im eigenen Rechenzentrum abgebildet werden miissen. Die
Daten kdnnen meist nur unter gréBRerem Aufwand extrahiert werden (vgl. Ausfiihrung in 2.2.3). Bei
,Software as a Service” (Saa$) ist teilweise keine Ubernahme der Daten vorgesehen oder mit extra
Kosten verbunden. Gegebenenfalls kdnnen Zusicherungen des Anbieters zum standardisierten Da-
tenexport im Zuge einer Ausschreibung bzw. im Zusammenhang mit der Beschaffung eingeholt wer-
den.

Modell Exit
laaS Moglich, sofern entsprechende Infrastruktur ,on premise” vorhanden ist.
Saa$s Schwierig, da meist ein Export aller Daten und ihrer Kontexte (inkl. Berechtigungen,

Metadaten etc.) gar nicht moglich ist. Auch wenn es gelingt, Daten aus der Cloud lokal
zu sichern, lassen sich die eigentlichen in der Cloud genutzten Funktionalitaten und
Interaktionen verschiedener Komponenten meist nicht lokal replizieren. Sollte es sich
hier um geschaftskritische Prozesse handeln, z.B. Interaktionen im Lehr- und Studien-
betrieb oder in Forschungsprojekten, muss das resultierende Risiko genau abgewo-
gen werden. Alternative On-Premise-Losungen missten aufgebaut werden.

PaaS Hier missen je nach Paa$ nicht nur die zugrunde liegende Hardware und die verwen-
deten/generierten Daten bei einem Exit-Szenario betrachtet werden, sondern auch
Prozesse (z.B. CICD) oder auch schon vorhandene Software-Komponenten/Algorith-
men (z.B. KI-Module)
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Wichtig ist, dass Cloud-Anwendungen so generisch wie moglich unter Einsatz von offenen Schnitt-
stellen und Protokollen konzipiert werden. Die Interoperabilitdat kann mit standardisierten oder of-
fengelegten Schnittstellen sichergestellt werden. Der Einsatz von anbieterspezifischen Cloud-Diens-
ten (Vendor Lock-in durch anbieterspezifische Support-Funktionen) sollte auf ein Minimum reduziert
werden. Die Funktionalitat, eigene oder Services/Anwendungen von anderen Anbietern einzubinden,
sollte gegeben sein.

Ein weiterer wichtiger Punkt besteht in der Portabilitat von Daten und Anwendungen. Es sollten vor-
zugsweise standardisierte Technologien wie Container verwendet werden. Auch , Infrastructure as
Code” erlaubt schneller, die Infrastruktur hochzuziehen und damit schneller zwischen Anbietern zu
wechseln. Industriestandards zur Senkung von Interoperabilitdts- und Portabilitdtsproblemen sind
ebenfalls zu nutzen.

Vor dem Start sollten unbedingt die vertraglichen Bedingungen einer Exit-Moglichkeit (Portabilitat
der Daten in einem festgelegten Format) bspw. als Punkt in den Ausschreibungen geprift und die
damit einhergehenden Kosten offengelegt werden. Oft fallen fiir den Datenexport zusatzliche Kosten
an. Die Bedingungen zur Beendigung des Vertrags miissen deshalb vorab festgelegt werden.

2.2.2. Dual/Multi Vendor Management

Da reine Exit-Strategien nur begrenzt anwendbar sind, empfiehlt es sich, mindestens eine Dual- oder
aber besser eine Multi-Vendor-Strategie zu verfolgen. Durch die Verteilung der Workloads auf meh-

rere Anbieter wird zum einen die Abhangigkeit einer Hochschule von einem Anbieter verringert, zum
anderen der Druck auf einzelne Anbieter erhéht, wettbewerbsfahig und kundenorientiert zu bleiben.

Mogliche Multi-Vendor-Strategien kdnnten beinhalten:

e mehrere grolRe Cloud-Anbieter der Hochschule verfligbar machen, die ein dhnliches Portfolio
haben (z.B. Microsoft Azure und Amazon AWS fiir laaS-Angebote)

e einen grolRen Cloud-Anbieter mit mehreren kleinen Anbietern zu kombinieren, die jeweils
einen Teil des Angebots abdecken (z.B. Microsoft M365 + Zoom + Open Telekom Cloud fiir
laaS in Deutschland)

e eigenes laaS-Angebot fir wissenschaftliches Computing (mit eventuell Spezialkomponenten
wie GPUs) und allgemeine Bedarfe der Forschung vorhalten

Bei der Auswahl geeigneter Cloud-Anbieter steht den Hochschulen z.B. (iber den OCRE-Rahmenver-
trag (vom GEANT/DFN verhandelte Angebote; siehe Kapitel 5.23) eine Vielzahl an Anbietern zur Ver-
fligung. Die Auswahl der ,richtigen” Anbieter ist dabei individuell von jeder Hochschule zu treffen,
dabei konnen u.a. folgende Kriterien bericksichtigt werden:

e Bedarfe in der Hochschule
e Kosten: Vergleich eines konkreten Nutzungsszenarios bei diversen Anbietern

e Lokation des Cloud-Anbieters (nicht der Rechenzentren!): amerikanisch vs. europdisch vs.
deutsch

e Klassifizierung der Daten, die in der Cloud abgelegt werden (vgl. Ausfiihrungen in Kapi-
tel 3.21) und wodurch ggf. rechtliche Rahmenbedingungen erwachsen, die einzuhalten sind
(z.B. Datenhaltung in Deutschland)
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e vorhandene Features, gerade im PaaS-Bereich: hier unterscheiden sich die reinen Infrastruk-
turanbieter von z.B. AWS oder Azure

e angebotene zusatzliche Leistungen, z.B. Support, Workshops, ...

Sofern verschiedene Cloud-Anbieter an einer Hochschule zum Einsatz kommen, muss es fir die Nut-
zenden Leitlinien und Beratung geben, die bei der Auswahl aus den an der Hochschule vorhandenen
Anbietern unterstiitzen. Die Unterstiitzung sollte zentral durch die Hochschule (z.B. durch das Re-
chenzentrum) angeboten werden.

2.2.3. Datensicherung/Backup

Datensicherung, Backup und Archivierung sollten als Teil einer Exit- und Multi-Vendor-Strategie mit-
betrachtet werden. Neben den vom Cloud-Anbieter vorgenommenen MalRnahmen sind Konzepte zur
Sicherung der Daten in der Cloud notwendig, um hier die Datenhoheit zu behalten. Grundsatzlich
gibt es mehrere Varianten:

1. Daten werden zusatzlich (als Zweitkopie) in der Cloud gesichert (z.B. geo-redundant).

2. Daten werden zusatzlich ,,on Premise” gesichert. Hier ist zu beachten, dass je nach Cloud-
Anbieter und vorhandenem Vertrag der ausgehende Datenverkehr Cloud = ,,on Premise”
ggf. erhebliche Transfers verursachen kann und potenziell zu einem Kostentreiber wird.

Darliber hinaus sollte beachtet werden, dass fur die unterschiedlichen Servicemodelle (XaaS) unter-
schiedliche Konzepte zur Datensicherung bendtigt werden. Es ist zu prifen, inwieweit hier nur eine
zusatzliche Speicherung der Daten zur Sicherung der Datenhoheit erfolgt oder ob darliber hinaus der
Fall von Datenverlust abgedeckt werden soll, der auch eine entsprechende Wiederherstellung der
Daten bedingt.

Weiterhin sollte beriicksichtigt werden, dass insbesondere bei spezielleren, proprietdren Formaten
eine enge Beziehung zwischen Daten und Applikationen besteht. Hier sollte durch eine geeignete
Formatwahl (so Gberhaupt moglich) sichergestellt werden, dass Daten auch auRerhalb des jeweiligen
Angebots nutzbar bleiben.

2.3.Strategischer Rahmen

Im Rahmen der Digitalisierungsstrategie der jeweiligen Hochschule sollte dargelegt werden, welche
Chancen und Risiken in der digitalen Transformation mit Fokus auf eine Cloud-Strategie liegen, wie
die Chancen genutzt werden kénnen und wie mit etwaigen Risiken verantwortungsvoll umgegangen
werden kann. Im Einvernehmen mit den strategischen Leitlinien der Hochschule sind die inhaltlichen
und strategischen Fragen der Digitalisierung in den Kernaufgaben Lehre, Forschung und Administra-
tion auszufihren. Die Darlegung der MaRnahmen und ihre Umsetzung ist zu beschreiben und regel-
maRig zu evaluieren und zu aktualisieren. Die Cloud-Strategie muss daher ein Teil der Digitalisie-
rungsstrategie sein.

Berufungsverhandlungen sind wesentliche Schlisselmomente fir die Entwicklung zukiinftiger Profes-
suren sowie der beheimatenden Fakultdt und ihrer Forschungsinfrastrukturen. Die Steuerung der
Mittelflisse erlaubt strategische Einflussnahmen auf die Entwicklungen an der eigenen Hochschule.
Das impliziert die Definition klarer Prozesse zwischen der Hochschulleitung, den an der Berufung be-
teiligten Fakultdten und den Berufenen.
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Fir neue Professuren kénnen sich deutliche Startvorteile ergeben, da nicht erst aufwendig eigene
Infrastrukturen aufgebaut werden missen, um mit der eigenen Forschung zu beginnen. Insbeson-
dere am Anfang fallen viele Aufgaben parallel an, sodass Entlastungen im Bereich der IT-Versorgung
sich positiv auf die Produktivitdt der neuen Hochschulmitglieder und damit der Gesamteinrichtung
auswirken sollten.

2.3.1. Governance und Kommunikation

Governance soll Mitsprache und Mitentscheidung, mithin Transparenz und Partizipation auf den ver-
schiedenen Ebenen sicherstellen. Sie definiert zudem den Ordnungs- und Handlungsrahmen —regelt
Rollen, Funktionen und Aufgaben als eine Basis der Digitalisierungsstrategie der Hochschule. Das Zu-
sammenwirken von zentralen und dezentralen Einheiten und die Einbeziehung der Nutzerseite aus
Lehre, Forschung und Administration sowie die zugehorigen Koordinierungs-, Aufsichts- und Steue-
rungsstrukturen sollten in einem IT- bzw. Digitalisierungs-Governance-Framework beschrieben sein.
Die systematische Erweiterung der IT- bzw. Digitalisierungs-Governance fiir die Einbindung von
Cloud-L6sungen sollte friihzeitig erfolgen.

Umfang und Verfligbarkeit von IT-Diensten sind zentrale Punkte, die zwischen den verschiedenen
Beteiligten an der Hochschule bestdandig ausgehandelt werden miissen. Hierzu zdhlen eine sinnvoll-
erweise institutionalisierte Form des User-Feedbacks sowie geeignete Gremien, die regelmalig die
Strategien weiterentwickeln und generelle Entwicklungen im Blick behalten sowie beratend wirken
kénnen. Governance arbeitet als Schnittstelle zwischen strategischen Vorgaben und ihrer operativen
Umsetzung. Zu den Fragen, die in diesem Zusammenhang zu kldren sind, zahlen: Welche Dienste und
Daten sollten in die Cloud? Was muss in die Cloud? Was darf nicht in die Cloud? Solche Fragen sind
einer systematischen Betrachtung im Rahmen des Prozessmanagements zu unterziehen.

Mit der Nutzung verschiedener externer Angebote verringern sich die Optionen zur direkten Einfluss-
nahme und unterstehen nicht mehr der eigenen Governance. In dem Moment, wo bestimmte Funk-
tionen und Gestaltungsoptionen zu einem Cloud-Anbieter verschoben werden (seien es Aspekte von
Green-IT, Datenschutz, Nachhaltigkeit oder die Ausgestaltung von Features), sollte die Hoheit Giber
diese ,,mitwandern” und diese Entscheidungen, die man ,,on Premise” treffen wiirde, nicht komplett
aus der Hand gegeben werden. An dieser Stelle muss Uberlegt werden, wie die gewiinschte Einfluss-
nahme auf rechtliche Rahmensetzungen?, Umfang und Ausgestaltung von Features der verschiede-
nen Angebote erfolgen soll. So mdchte man eventuell tiber die Ausgestaltung einer nachhaltigen
Energieversorgung ebenso mitbestimmen wie einzelne Funktionen der Software als unerwiinscht ab-
wahlen, wie etwa das Profiling oder die Verhaltenskontrolle der Arbeitnehmerinnen und Arbeitneh-
mer. Eine Einflussnahme wird sich in vielen Fallen auf die Gestaltung von Auftragsdatenverarbei-
tungsvertragen oder Ausschreibungen verlagern.

Kommunikation und Offentlichkeitsarbeit sollten komplementar zur Governance mitbedacht wer-
den. Sie konnen sich dabei etablierter Kanale seitens der Rechenzentren, der zentralen Verwaltun-
gen sowie der Fakultaten und Institute bedienen.

2 S. hierzu das von der ZKI Kommission Cloud erstelle Dokumente zur politischen Dimension der Cloudnutzung.
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2.3.2. Nachhaltigkeit

Das Thema Nachhaltigkeit riickt ebenso wie die Digitalisierung in den Fokus der Hochschulstrategie
und gewinnt zunehmend an Wichtigkeit. Insbesondere durch die Pandemiesituation 2020/2021 ist
weltweit das Bewusstsein fiir Nachhaltigkeit massiv gestiegen. Dabei gibt es mindestens zwei zu be-
wertende Punkte: zum einen die Energieversorgung der Rechenzentren, zum anderen die Nutzung
von IT-Ressourcen. Insbesondere Hardware zeichnet sich durch immer kiirzere Lebenszyklen aus, die
durch eine rasante technische Entwicklung erzeugt werden. Da gerade bei 6ffentlichen Einrichtungen
auf dieses Thema geschaut wird und durch Landespolitik und Bundesregierung entsprechende CO,-
Ziele formuliert werden, konnen Cloud-Strategien zu einer nachhaltigen und klimaneutralen Ausrich-
tung beitragen.

2.4.Rekalibrierung der Aufgabenverteilung der Campus-IT

Fir eine Hochschule sind je nach Anforderung eine Reihe von Abwagungen zwischen verschiedenen
Cloud-Ressourcen — kommerziell vs. eigene Ressourcen bzw. zentrales vs. dezentrales Cloud Ma-
nagement — zu treffen. Eine zentrale Steuerung und Abstimmung erlaubt die Umsetzung der Ziele
Multi-Vendor- und Exit-Strategie, bspw. durch eine tUbergreifende Abstimmung/Kooperation mit an-
deren Hochschulen, durch die Verteilung der Anfragen auf verschiedene Anbieter. Die Umsetzung
von Cloud-Strategien impliziert zudem eine Verschiebung von personellen und Hardware-Ressourcen
und geht dabei mit einer gewissen Konsolidierung und Zentralisierung dieser Ressourcen einher. Dies
kann bisher stark verteilte Aufwande fiir die physische und die Netzwerkabsicherung sowie fiir
Klima-, Energie- und Netzwerkinfrastrukturen zusammenfassen und dabei die Qualitdt des Angebots
erhohen oder Kosten einsparen. Das erlaubt eine starkere Spezialisierung des Betriebspersonals auf
mehreren Ebenen. Bei lokalen Angeboten umfasst das den Campus der eigenen Hochschule, bei vie-
len kommerziellen Angeboten bleiben am Ende nur noch die Endbenutzergerate vor Ort. Im Fall des
Angebots eigener Ressourcen oder sogar fiir weitere Hochschulen verbreitern sich die Basisaufga-
ben, wie die Bereitstellung von Serverraumen, die Netzwerkanbindung, die Beschaffung/Erneuerung
von Hardware, und viele Aspekte der Basisadministration (Hardware und Cloud-Infrastruktur) kon-
nen zentralisiert werden. Alle inhaltlichen Aufgaben im Rahmen von Forschung, Lehre und Verwal-
tung sollten auf Basis dieser Grundinfrastrukturen oder kommerziellen Angebote weiterhin vor Ort
geleistet werden. Cloud-Ansatze spielen besonders klar auf hoheren Dienstschichten, wie Fachan-
wendungen und -diensten, ihre Vorteile aus. Zunehmend setzt sich daher in Projekten und Professu-
ren die Erkenntnis durch, dass den meisten Forschenden eher mit einer inhaltlichen Unterstitzung
gedient ist, als wenn das IT-Personal mit dem Nachbau von Basisinfrastrukturen fir Storage und
Computing beschaftigt wird.

Die notwendigen Beratungs- und Support-Strukturen erfordern neben technischem Cloud-Know-how
entsprechend ausgestattete Rechtsabteilungen und Datenschutz- und Informationssicherheitsbeauf-
tragte. In vielen Fallen ist vor der Umsetzung einer Cloud-Strategie eine rechtliche Beratung sinnvoll,
die fir die Anwenderseite auf die geplanten Nutzungsszenarien fokussiert und Hochschul- und Rz-
Leitungen zur Abschatzung der Implikationen der verschiedenen Angebote verhilft. Ebenso sollten
Personalressourcen fiir die regelmaRige Aktualisierung entsprechender Empfehlungskonzepte mit
Malknahmen und Zielen eingeplant sein.

Im Bereich des Supports muss ein an die Hochschule angepasstes Konzept entwickelt werden, wel-
che Cloud-Anbieter bis zu welchem Grad unterstitzt werden. Dazu zdhlen sowohl das Zusammen-
spiel der verschiedenen Support-Level (1st, 2nd etc.) innerhalb der Hochschule als auch eine entspre-
chende Beriicksichtigung des Supports seitens des Cloud-Anbieters. Zentrale Strukturen helfen, Be-
darfe zu erkennen und Know-how zu biindeln. Bei weniger ausgepragter Nutzung (z.B. bzgl. eines
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konkreten Cloud-Anbieters) in der Hochschule bietet sich hier aber auch an, mehrere Hochschulein-
richtungen zu verbinden und z.B. dezentrale und zentrale Strukturen fiir Beratung und Support zu
vereinen.

2.5. Anforderungen an die Cloud-Strategie, Datenhoheit und Verantwortlichkei-
ten

2.5.1. Anforderungen an Hochschulen zur Erstellung einer Cloud-Strategie

e Essind alle Entscheidungstragerinnen und Entscheidungstrager angemessen vor dem Beginn
der Dienstnutzung zu involvieren, insbesondere IT-Leitungsverantwortliche, Datenschutzbe-
auftragte, Informationssicherheitsbeauftragte, der Personal- bzw. Betriebsrat und die Anfor-
dernden.

e Essind die rechtlichen Anforderungen betreffend Datenschutz und Informationssicherheit zu
klaren sowie regelmaRig Fragen mit Blick auf Auftragsverarbeitung, Geheimhaltungspflichten
(z.B. durch Geheimhaltungsvereinbarungen in Drittmittelprojekten) und Geheimnisschutz zu
beachten.

e Esist unabdingbar, dass Hochschulen vor der Auslagerung von Informationen eine klare Stel-
lungnahme zur internen Informationsklassifizierung und davon abgeleitet Schutzmafnahmen
festlegen3. Darauf aufbauend ist festzulegen, welche Informationen in der Cloud verarbeitet
werden dirfen und welche nicht.

e Die Leitungsebene ist und bleibt fir die Steuerung der Risikobehandlung verantwortlich und
kann im Rahmen der gesetzlichen Vorgaben ungeniigend behandelte Risiken akzeptieren (Ri-

sikolbernahme).

e Esist eine regelmiRige Evaluation und Uberpriifung von Dienstleistern sowie der internen
und externen SchutzmaBnahmen (beim Dienstleister) vorzusehen.?

2.5.2. Datenhoheit

Eines der Hauptrisiken beim Einsatz von Cloud-Anbietern ist der Verlust der Datenhoheit der Hoch-
schule. Datenhoheit liegt fir Hochschulen als Trager der Datenhoheit vor, wenn

e die Daten jederzeit verfiigbar sind,
e die Institution beziglich der Daten verfligungsbefugt ist,

e die Daten im jeweils genutzten Cloud-System vertraulich behandelt werden und

3 Beispiel: Musterrichtlinie zur Klassifizierung von Informationen der bayerischen Hochschulen und Universita-
ten und das dazugehorige Informationsschutzkonzept:
https://www.hs-augsburg.de/Rechenzentrum/Stabsstelle-Informationssicherheit.html

4 Siehe BSI IT-Grundschutz-Kompendium, OPS.2.1 Outsourcing fiir Kunden, inkl. Umsetzungshinweise
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e das genutzte Cloud-System integer ist.

Datenhoheit ist kein eigenstdandiges Recht, sondern ein Sammelbegriff, der die Schutzziele der Infor-
mationssicherheit — Verfligbarkeit, Vertraulichkeit und Integritat — adressiert und das rechtliche Ele-
ment der Verfliigungsbefugnis enthalt. Die angeflihrten Aspekte miissen bei der Ausgestaltung von
Vertragen mit dem Cloud-Anbieter unbedingt beachtet und im Benehmen mit diesem die technisch-
organisatorischen MalRnahmen im Rahmen eines Informationssicherheitskonzepts zur Sicherstellung
der Datenhoheit der Institution definiert, vertraglich fixiert und kontinuierlich geprift werden.

2.5.3. Verantwortlichkeiten

Beim Einsatz von Cloud-Ldsungen teilen sich alle Beteiligten die Verantwortlichkeiten fiir die Sicher-
heit der Verarbeitung:

e der Cloud-Anbieter (Cloud Service Provider — CSP)
e der Cloud-Kunde (die Hochschule)
e der Endnutzer (Beschaftigte bzw. Studierende)

Der Cloud-Anbieter ist verantwortlich fir alle Angelegenheiten des Schutzes vor physischen Schaden,
der Hosting-Infrastruktur und des Netzwerks. Unter anderem sehen ISO 27001 und SOC 2 fiir den
physischen Aspekt z.B. den Schutz von Servern, der Verkabelung oder des Datenspeichers vor schad-
lichen AuRenwirkungen und gefahrlichen Eingriffen vor.

Die Institution und der Cloud-Anbieter teilen sich je nach eingesetzter Lésung die Verantwortung fir
das sichere Funktionieren und den Schutz der eingesetzten Applikationen vor potenziellen Gefahr-
dungen. Die Institution tragt die Verantwortung flr das Identity und Access Management, also fir
die ldentifizierung der Mitarbeitenden und deren entsprechender Nutzungsbefugnisse im Rahmen
des eingesetzten Systems. Der Schutz der Endgeréte, lber die sich die Mitarbeitenden in der Institu-
tion oder mobil mit dem Cloud-Dienst verbinden, liegt gleichermaRen in der Verantwortung des
Cloud-Kunden und muss durch diesen sichergestellt werden.

Die Endnutzer tragen die Verantwortung fiir die Cloud-Daten, die erfahrungsgemaR nicht immer in
der Cloud bleiben und auf mobilen Endgeraten (Smartphones, Notebooks, Tablets) verarbeitet und
gespeichert werden. Die Hochschule muss hier besonderen Wert auf die Schulung und Sensibilisie-
rung der Mitarbeitenden im Umgang mit Cloud-Diensten und der damit in Zusammenhang stehen-
den Datennutzung legen, gerade auch mit Blick auf die Informationsklassifizierung und die Risiken
der Cloud-Nutzung.

Je nach eingesetztem Cloud-Dienst (laas, PaaS, SaaS etc.) variiert der Grad der Verantwortlichkeit

zwischen den einzelnen Akteuren. Ziel muss ein hohes Sicherheitsniveau bei der Verarbeitung von
Daten beim Cloud-Anbieter und bei der Institution mit deren Mitarbeitenden sein.
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2.6.Empfehlungen

2.6.1. Empfehlungen fiir Hochschulleitungen

e Festlegung der Hochschulstrategie: Abwagung zwischen zentralem (andere Hochschule, im
Rahmen einer Kooperation, kommerzieller Provider) und dezentralem Cloud Management
(auf dem eigenen Campus)

e Poolen von Verhandlungsmacht auf moglichst hohen Abstraktionsebenen, was zudem eine
bessere juristische und fachliche eigene Position erwarten lasst; explizite Einflussnahme auf
gestaltbare rechtliche Rahmenbedingungen (z.B. ADV-Vertrage)

e Erkennen von Bedarfen — Kooperation zwischen Hochschulen, was die Beratungsangebote
angeht: Wo wird und kann Expertise aufgebaut werden? Expertenzentren miissen nicht un-
bedingt pro Hochschule entstehen.

e Dual- bzw. Multi-Vendor Strategie befolgen und geeignete Anbieter auswéahlen. Definition
von akzeptablen Bruchlinien in der Service-Integration, d.h., wo erscheint es mit Kompromis-
sen realistisch, Angebote mehrerer Anbieter zu vertretbarem Mehraufwand zu mischen.

e Bestimmung einer Person/Instanz fur die Begleitung der Cloud-Strategie auf Leitungsebene:
Diese Funktion kénnte bspw. am CIO aufgehangt sein.

e Aufgabenverteilung IT: Zuklnftige dezentrale IT sollte deutlich starker auf die (fachliche) An-
wendungsebene des IT-Service-Stacks fokussieren, wahrend die zentrale IT die Planungs- und
Support-Kapazitdten auf die Basisebenen abhebt.

e Abstimmen eines einheitlichen Vorgehens beim Umgang mit Cloud-Anfragen aus nachgeord-
neten Einheiten, wie Fakultdten oder Professuren (z.B. durch Einrichtung eines User Boards)

e Entwicklung einer Strategie bzw. von Dokumenten fiir den Umgang mit ,,schwierigen” Ange-
boten (z.B. End of Privacy Shield, Exportkontrollrecht)

e Aufbau von Cloud-Know-how und Personalressourcen ,,rund um* die IT: Datenschutz, Recht,
Beschaffung, ...

e klare und regelmaRige Kommunikation zur eingeschlagenen Richtung: Definition einer klaren
Aufgaben- und Rollenverteilung (fiir Fakultdten, Professuren, Projekte, RZs) sowie Delegation
der Verantwortlichkeiten

e Etablierung zentraler Beratungs- und Support-Strukturen zum Thema Cloud: Bilindelung von
Know-how

e Entwicklung einer klaren Personalstrategie fiir den IT-Bereich sowie einer Strategie fiir die
Aus- und Weiterbildung: Definition zukiinftiger Qualifikationsprofile und entsprechende Be-
reitstellung von Weiterbildungen fiir verschiedene Zielgruppen (IT-Beauftragte, [IT-]Beschaf-

fer, allgemeine Nutzende, Professorinnen und Professoren, Projekte ...)

e \Weitergabe der Erwartungen an Nachhaltigkeit (Energie, IT-Ressourcen)
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Nutzung von Berufungsverhandlungen zur internen IT-Steuerung; Forderungen zur besseren
Skalierbarkeit eher mit ,Sachleistungen” (N CPU-Kerne in der Cloud, M RAM, L Storage) als
mit Geld bedienen: Hierzu sollten sich Hochschulleitung, zentrale Beschaffung und IT-Dienst-
leister abstimmen, um angefragte Ressourcen geeignet zu bedienen.

Bereitstellung eines Digital-Onboarding-Prozesses, der gleich eine Einflihrung in die Cloud-
Nutzung in den gewiinschten Aspekten beinhaltet

Implementierung einer Governance fiir externe Dienstleistungen und Dienstanbieter
Beforderung der gesellschaftlichen Diskussion und Entwicklung von Empfehlungen zur Rolle
zentraler Software- und Cloud-Angebote, durch begleitende Forschung zu Digitalmarkten in
den Wirtschaftswissenschaftlichen Fakultaten

konsequente Risikobeurteilung im eigenen spezifischen Umfeld bzgl. Risiken und Chancen
bei der Nutzung eines spezifischen Cloud-Angebots: Nur wenn der Nutzen gréRer ist und die

Kosten fiir die Nutzung einer Cloud-Losung die einer On-Premise-L6sung unterschreiten,
sollte man sich fir eine Cloud-Losung entscheiden.

2.6.2. Empfehlungen fiir Rechenzentren

Rolle und Aufgaben des Rechenzentrums gemeinsam mit der Hochschulleitung klaren
Beratung der Hochschulleitungen, was der Einsatz der Cloud (und vergleichbarer Technolo-
gien) bedeutet und wie man die Mittel hier sinnvoll kanalisiert (z.B. gewisse Vorleistung/Vor-

halten bei Kapazitdten)

Bereitstellen von Input fiir die Hochschulstrategie: Abwagung zwischen zentralem vs. dezent-
ralem Cloud Management

Abwagung zwischen verschiedenen Cloud-Ressourcen und Cloud-Modellen: kommerziell
(bspw. fiir zukiinftige Microsoft-basierte Office-Desktops, diverse Video-Conferencing-Losun-
gen als Saa$), eigene Ressourcen fiir Scientific Computing (inkl. Spezialangeboten wie HPC
eher als laa$)

Exit-Strategie in einem Cloud-Konzept der Hochschule festhalten (z.B. Prozesse im RZ,
Deployment Pipeline, Daten)

vorausschauende Planung des Personalumbaus
Abstimmung mit anderen RZs: Spezialisierung und Kooperation (Fokus auf bestimmte
Dienste, die im eigenen Haus angeboten werden; Bestimmung der Dienste, die von extern

bezogen werden)

Koordination von IdM/AAI-Féderationen, Entwicklung gemeinsamer Konzepte und kompa-
tibler Vorgehensweisen

Anpassung der eigenen Ziele und Visionen an gednderte Realitdten und IT-Landschaft
Schaffung von klaren Schnittstellen zur dezentralen IT (IT-Governance)
explizite Einflussnahme auf gestaltbare (strategische) Rahmenbedingungen
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Forderung Nachhaltigkeit (Energie, IT-Ressourcen)

2.6.3. Empfehlungen fir Fakultaten/Dekanate/Institute

Fokussierung der Wissenschaft auf die eigenen Kompetenzen und nicht den generellen IT-
Betrieb

Planung des IT-Mitteleinsatzes im Spannungsfeld klassischer Projektkosten (Beschaffung ein-
zelner Server, Software Stacks) vs. laufende Kosten von Cloud-Angeboten: Hier kénnen Uber-

legungen bei Neuberufungen helfen.

Strategie zur IT-Personalgewinnung und -weiterqualifizierung
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3. Klarung der Rahmenbedingungen

Vielfiltige Rahmenbedingungen sind zu kléren, bevor die ersten Schritte in der
Cloud unternommen werden kénnen. Hierzu zéhlen z.B. die Klassifikation von Da-
ten sowie die Anforderungen aus Datenschutz und Informationssicherheit, aber
auch rechtliche, vertragliche und technische Aspekte.

Sobald die Entscheidung gefillt wurde, einen Cloud-Service an der Hochschule einzufiihren, miissen
zunachst die Rahmenbedingungen geklart werden. Zu den Rahmenbedingungen gehéren u.a.:

1. Identifikation der zu klarenden Fragestellungen
2. Identifikation der betroffenen Prozesse

3. Aufwandsabschatzung fur die umzusetzenden MaRnahmen

Um diese Punkte vollumfanglich zu klaren, missen alle Beteiligten der Hochschule in einer dazu ge-
horigen Arbeitsgruppe eingebunden werden. Dazu gehoren z.B. dezentrale und zentrale IT, Personal-
rate, Rechtsabteilung, Beschaffung, Datenschutzbeauftragte.

Um diese Rahmenbedingungen zu klaren, empfiehlt es sich, diese zunachst exemplarisch fiir einen
konkreten Cloud-Anbieter festzustellen und sich daran abzuarbeiten. Die so entstandenen Losungen

kénnen in einem nachsten Schritt zu generellen Checklisten und Handreichungen ausgearbeitet wer-
den, die anbieterunabhdngig verwendet werden kdnnen. Beispiele dazu kdnnen sein:

e Einordnung: ,,Handelt es sich um eine Cloud-Beschaffung?“
e Checkliste fur Cloud-Beschaffungen

e Verantwortlichkeiten und Rollen bei der Cloud-Nutzung (Nutzende, Institutsleitung, zentrale
IT, Administratoren eines Instituts etc.)

e Hilfestellungen und Indikatoren zur Beantwortung der Frage: ,,Wann darf/soll ich die Cloud
nutzen?“

3.1.Klassifikation von Daten & Cloud-Workflows

Zielgruppe: Rektorate (hier insbesondere DSB, ISB), Rechenzentren, Fachbereiche

Die Art der zu verarbeitenden Daten und angestrebte Workflows oder der Umfang einer Nutzer-
gruppe fir ein bestimmtes Cloud-Angebot sollten einer Abwagung unterzogen werden. So sollten
insbesondere unkritische Forschungsdaten

1. ohne Personenbezug,
2. ohne leicht zu extrahierendes geistiges Eigentum und/oder

3. aus Kooperationen ohne besondere Anforderungen an die Vertraulichkeit
20
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ziigig behandelt werden. Das vereinfacht den Fokus auf Daten mit Personenbezug, geistigem Eigen-
tum und/oder aus Industriekooperationen, fur die starkere Abwégungen zu treffen waren. Ebenso
kénnten Cloud-Angebote fiir kleine Gruppen — bezogen auf die Gesamtpersonenzahl einer Einrich-
tung (Forschende, Studierende, Verwaltung) — im Vergleich als deutlich unkritischer eingestuft wer-
den als Angebote, die bspw. den Desktop eines wesentlichen Anteils einer Personengruppe (kom-
plette Verwaltung, Standard-Desktop der Forschenden oder Mitarbeitenden in Lehrstihlen, Soft-
ware-Umgebungen fiir Studierende) adressieren. Bei Letzteren sind langfristige Pfadabhangigkeiten
deutlich héher und durch groBe Anzahlen kostspieliger als in kleinen, abgegrenzten Gruppen.

3.2. Anforderungen des Datenschutzes und der Informationssicherheit

Zielgruppe: Rektorate (hier insbesondere DSB, ISB), Rechenzentren

3.2.1. Informationssicherheit

Anforderungen an den Cloud-Anbieter

Nach der Erarbeitung der Cloud-Strategie, der Beschreibung der gewiinschten Dienste in der Cloud
und dem Erstellen eines Informationssicherheitskonzepts stehen Hochschulen vor der Wahl, einen
geeigneten Cloud-Anbieter entsprechend der Cloud-Strategie auszuwéahlen®. Fiir die Feststellung der
Eignung eines Cloud-Anbieters unter dem Gesichtspunkt der Informationssicherheit missen fol-
gende Fragen bei der Erstellung eines Lastenheftes bzw. einer Leistungsbeschreibung einflieen:

e Besitzt der Cloud-Anbieter nachweisbare Referenzen und damit eine entsprechende Reputa-
tion?

e Wird der Cloud-Anbieter in Ranglisten oder Bewertungsmatrizen von maoglichst unabhangi-
gen Organisationen gefiihrt?

e Ist Cloud Computing das Kerngeschift des Anbieters?®
e Welche Zugriffe durch den Cloud-Anbieter oder Dritte werden erlaubt oder sind méglich? An
welchen Standorten (Rechenzentren, Landern) werden die Informationen verarbeitet und

gespeichert?

e Welches geltende Recht liegt dem Vertrag zugrunde, welchen rechtlichen Rahmenbedingun-
gen unterliegt der Anbieter oder dessen Subunternehmer?

5 Im Hochschulbereich gibt es hochschuliibergreifende kooperativ angebotene Cloud-Dienste, die

»Sync & Share“-Lésungen, webbasierte Office-Anwendungen und Kollaborationsplattformen anbieten. Bei die-
sen sind die spezifischen Anforderungen von Forschung, Studium und Lehre sowie Verwaltung bzgl. Informati-
onssicherheit und Datenschutz regelmaRig beriicksichtigt.

& wenn nein, besteht die Gefahr der Einstellung des Dienstes oder der Ubernahme des Anbieters
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e Beauftragt der Anbieter Subunternehmen zur Erbringung seiner Dienste?’

e Existiert ein Prifbericht mit einem Testat eines unabhangigen Wirtschaftspriifers, das sicher-
stellt, dass Kundenanforderungen eingehalten werden und Angaben zu Umfeldparametern
des Cloud-Dienstes richtig sind?®

e Wurden die Dienste des Anbieters zertifiziert (z.B. ISO/IEC 27001)? Decken Guiltigkeitsbereich
(Scope) und die Erklarung der Anwendbarkeit (SOA) die Standorte der Datenverarbeitung
und die Dienste ausreichend ab? Gibt der Anbieter diese Dokumente und die entsprechen-
den Nachweise (oder ggf. eine hinreichende Stichprobe davon) vor Vertragsabschluss her-
aus?

Risiken

Die Nutzung von Cloud-Anbietern kann je nach Nutzungsgrad dieser Dienste unterschiedliche Aus-
wirkungen auf die Informationssicherheit haben. Je héher der Nutzungsgrad ist und je mehr intern
genutzte IT-Dienste in die Cloud verlagert werden, desto folgenschwerer sind Verletzungen der Infor-
mationssicherheit und desto mehr Gefahrdungspotenzial besteht. Somit ergeben sich bei zunehmen-
den Nutzungsgrad héhere Anforderungen an die Informationssicherheit.

Die Auslagerung von Diensten in die Cloud macht Investitionen in Kontrollen zur Vermeidung inter-
ner Schwachstellen (wie mangelnde Planung, unzureichende Regelungen und Kontrollen) und exter-
ner Bedrohungen (wie Ausfall, Offenlegung von Informationen) notwendig. Ohne derartige MaRnah-
men kann ein Dienst nicht sicher genutzt werden. Erschwerend kommt hinzu, dass diese MaRBnah-
men vertraglich mit dem Cloud-Anbieter verhandelt werden missen und nicht hochschulintern be-
stimmt werden kénnen.

Chancen

Eine Cloud-Infrastruktur kann bei erhohten Verfligbarkeitsanforderungen und Personalverfiigbarkeit
(wie Support, Betrieb) Vorteile generieren, wenn Dienste ausreichend beschrieben und detailliert
vertraglich vereinbart werden. Bei den Kosteniberlegungen (Make or Buy) sollten die Frage ,,Wie viel
Sicherheit mochte ich aus der Hand geben?* und die zugehdrigen Anforderungen des BSI® (iberpriift
werden. Eine Implementierung von IT-Sicherheitsanforderungen oder Zertifizierungen sind fiir den
Cloud-Anbieter oft leichter und effizienter umzusetzen bzw. werden bereits mit angeboten. Dies
birgt im Gegenzug das Risiko einer unzureichenden Planung oder Steuerung dieser Anforderungen.*°

7 Frage dient zur Beurteilung von Abhingigkeiten

8 2.B. SOC2 Testat; zu beachten ist, dass ISO-Zertifikate gegeniiber Testaten (SOC2, C5) vorzuziehen sind, weil
Zertifikate einem normierten Prifprozess unterliegen.

9 BSI IT-Grundschutz-Kompendium, OPS.2.2 Cloud-Nutzung, inkl. Umsetzungshinweise
10 siehe ISO 27001 — A.15 Lieferantenbeziehungen
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3.2.2. Datenschutz

Anforderungen an den Cloud-Anbieter

Im Rahmen der Cloud-Strategie ist zunachst zu priifen, fir welche Verfahren bzw. Geschaftsprozesse
aus Forschung, Lehre und Verwaltung mit personenbezogenen Daten externe Cloud-Anbieter in An-
spruch genommen werden sollen oder kénnen (vgl. Kapitel 3.1). Sofern noch nicht erfolgt, ist zu be-
werten, wie schutzwiirdig die Daten aus Sicht der betroffenen Personen sind (Daten-/Informations-
klassifizierung). Je hoher die Schutzwiirdigkeit der Daten ist, umso hoher sind die datenschutzrechtli-
chen Anforderungen an den Cloud-Anbieter. Fiir bestimmte Datenverarbeitungsvorgdange — bspw.
die Verarbeitung besonderer Kategorien personenbezogener Daten — kann es sogar moglich sein,
dass der Einsatz eines Cloud-Anbieters durch spezifische Bestimmungen nur eingeschrankt moglich
bzw. sogar gesetzlich untersagt ist.

Zudem sind bei einer Datenlibermittlung auRerhalb der EU und des EWR (internationaler Daten-
transfer), wie etwa der Verarbeitung von personenbezogenen Daten in den Vereinigten Staaten von
Amerika bzw. bei entsprechenden Zugriffsmoglichkeiten von Dienstleistern aus Drittlandern fir Sup-
port- oder Service-Dienstleistungen (bspw. zu Wartungszwecken), zahlreiche weitere rechtliche An-
forderungen zu beachten, um sicherzustellen, dass das in der EU gewahrleistete Schutzniveau nicht
untergraben wird.

Hochschulen diirfen als datenschutzrechtlich Verantwortliche nur mit solchen Cloud-Anbietern zu-
sammenarbeiten, die hinreichend Garantien dafiir bieten kénnen, dass geeignete technische und or-
ganisatorische MaBRnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den da-
tenschutzrechtlichen Anforderungen erfolgt und der Schutz der Rechte der betroffenen Person ge-
wihrleistet ist'L. Fur die Feststellung der Eignung eines Cloud-Anbieters unter dem Gesichtspunkt
Datenschutz sind deshalb insbesondere — nicht abschlieRend — folgende Mindestanforderungen zu
stellen und (regelmaRig) zu Gberprifen:

e transparente und eindeutige vertragliche Regelungen zur weisungsgebundenen Verarbei-
tung der Daten beim Cloud-Anbieter, insbesondere zum Gegenstand und zur Dauer der Ver-
arbeitung, zur Art und zum Zweck der Verarbeitung, zur Art der personenbezogenen Daten,
zur Kategorie betroffener Personen, zu Pflichten und Rechten der Hochschule, zu den Orten
der Datenverarbeitung und zu der Frage, welche MaRnahmen (Art. 44 ff. DSGVO) bei inter-
nationalen Datentransfers ergriffen werden

e detaillierte und prifbare Informationen tber die technischen, organisatorischen und rechtli-
chen Rahmenbedingungen der Dienstleistungen des Cloud-Anbieters

o aktuelle und aussagekraftige Nachweise (bspw. Zertifikate) Gber die Infrastruktur, die bei der
Auftragserfillung in Anspruch genommen wird

1 vgl. Art. 28 Abs. 1 DSGVO: ,Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser
nur mit Auftragsverarbeitern, die hinreichend Garantien dafir bieten, dass geeignete technische und organisa-
torische MalRnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen die-
ser Verordnung erfolgt und den Schutz der Rechte der betroffenen Person gewéhrleistet.”
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Risiken

Die Hochschule als datenschutzrechtliche Verantwortliche haftet fir den Schaden, der durch eine
nicht der Datenschutz-Grundverordnung entsprechende Datenverarbeitung verursacht wurde. Dage-
gen haftet ein Cloud-Anbieter nur, wenn er seinen speziellen Pflichten als Auftragsverarbeiter nicht
nachgekommen ist. Dazu zdhlt vor allem die Nichtbeachtung der rechtmaRig erteilten Anweisungen
des Verantwortlichen. Gerade bei der zunehmenden Digitalisierung und Komplexitat von IT-Dienst-
leistungen sowie dem zunehmenden Einsatz von marktstarken Cloud-Anbietern ist es fiir die einzel-
nen Hochschulen dufRerst schwierig, die 0.g. Anforderungen priifen bzw. nachweisen zu kénnen und
ggf. vertragliche bzw. technische Anpassungen zu erreichen, um diesen Haftungsrisiken entgegenzu-
wirken und den vollumfanglichen Schutz der personenbezogenen Daten zu gewahrleisten. Dies kann
am effizientesten nur erreicht werden, wenn die Hochschulen liber Kooperationen gemeinsame
Prifmechanismen etablieren.

Weitere Risiken kdnnen sich ergeben, wenn der Cloud-Anbieter Zugang zu besonders schutzwirdi-
gen personenbezogenen Daten erhalt (z.B. zu Gesundheitsdaten) oder die personenbezogenen Da-
ten unsachgemal entgegen der erteilten Weisungen zu eigenen Zwecken (weiter-)verarbeitet.

Chancen

Die Nutzung von Cloud-Diensten kann liber die Chancen, die im Hinblick auf die Informationssicher-
heit genannt wurden, auch zu einem effektiveren Datenschutz fiihren, wenn bspw. der Cloud-Anbie-
ter bzgl. der technischen MaRnahmen zur sicheren Verarbeitung von personenbezogenen Daten ein
hoheres Schutzniveau und geschultes Personal vorweisen kann, als dies in der Hochschule mit eige-
nen Ressourcen leistbar ware.

3.3.Beschaffung

Zielgruppe: Verantwortliche fiir die Beschaffung,
z.B. in Rechenzentren und der Hochschulverwaltung

Fir die Beauftragung von Cloud-Angeboten miissen klare Ablaufe fir die Beschaffung und Buchung
von Cloud-Diensten unter Beriicksichtigung der vorhandenen Prozesse zur Beschaffung von Software
und Hardware etabliert werden. Zu kldrende Fragen sind z.B., was zentral beschafft und verwaltet
werden soll und was dezentral beschafft werden kann. Welche zentralen Strukturen werden hier be-
notigt und welche Kompetenzen? (vgl. Kapitel 2.4.)

3.3.1. Zentrale Organisation fiir groRe ,Vendor”
Bei Losungen, deren Einsatz in der ganzen Hochschule oder in weiten Teilen zu erwarten ist, sollte
eine zentrale Einheit der Hochschule fiir die Einfiihrung und damit auch die Organisation und Be-
schaffung zustdndig sein. Je nach Organisation der Hochschule kann das z.B. die zentrale IT oder die

zentrale Beschaffungsstelle sein (sofern vorhanden).

Das hat folgende Vorteile:
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e Know-how fiir Cloud-Beschaffungen wird zentral aufgebaut: Da bei den meisten Vertrdagen
dhnliche Punkte zu prifen sind, kann man hier Synergieeffekte nutzen. In Summe wird
dadurch der Aufwand verringert.

e Die Einfihrung kann zentral organisiert werden, was z.B. die technische Anbindung des An-
bieters an die Hochschulstrukturen erleichtert (siehe Kapitel 3.7.).

e Die Einbindung von hochschulweiten Gremien (z.B. Personalrate, Datenschutzbeauftragte,
Rechtsabteilung) ist einfach moglich.

e Die Hochschule hat einen besseren Uberblick {iber die genutzten Ressourcen.
e Es kénnen moglicherweise Preisreduzierungen verhandelt werden.

Zu klaren ist der Aspekt, wie Anforderungen der einzelnen Nutzenden oder von Bezugsgruppen diese
zentralen Stellen erreichen. Schon vorhandene zentrale Strukturen fiir z.B. hochschulweiten Support
erleichtern hier auf jeden Fall den Weg. Die Empfehlung ist hier, einen Workflow fiir diese Beschaf-
fungen festzulegen und durch offensive Offentlichkeitsarbeit zu kommunizieren.

3.3.2. Uberlegungen fiir kleinere Losungen

Die Hochschule kann gemeinsam mit der zentralen IT und der Beschaffungsstelle festlegen, wo Ein-
richtungen/Nutzerinnen und Nutzer an der Hochschule eigenstdndig Losungen abrufen konnen. Auch
hier gelten die o0.g. Punkte (siehe Kapitel 3.3.1), bspw. kann die zentrale Stelle vorher die kleinen An-
gebote den Gremien zur Mitbestimmung vorgelegt haben.

Es kann festgelegte kleine Lésungen geben, aber auch Unterlagen kdnnen bereitgestellt werden
(bspw. eine Checkliste: Vergleichsangebote, Datenschutz, Personalrdte, Beschaffungsrichtlinien,
Kommunikationskanale festlegen/Angebot streuen), damit Bereiche selbststandig Angebote jenseits
dieser Losungen beschaffen kdnnen. Die Hochschule sollte festlegen, wofiir die zentralen Stellen zu-
standig sind und was unter groBen und kleinen Lésungen zu verstehen ist. Eine Beratung durch die
zentrale IT (oder IT-Beschaffung) kann als Zusatzangebot nitzlich sein.

3.3.3. Hochschuliibergreifende Kooperationen

Bei zentralen Komponenten mit weiter Verbreitung lohnt sich die Betrachtung einer hochschuliiber-
greifenden Beschaffung (z.B. Zoom), um sowohl gegeniiber dem Anbieter eine bessere Verhand-
lungsposition zu haben als auch in Summe Ressourcen fiir die Beschaffung und Kompetenzen zur Li-
zenzverwaltung zu biindeln.

3.4.Vertragliche Anforderungen

Zielgruppe: Verantwortliche fiir die Beschaffung,
2.B. in Rechenzentren und der Hochschulverwaltung

Um Cloud-Produkte nutzen zu kénnen, miissen diese in den meisten Fallen explizit beschafft werden.
Da die Beschaffung von Cloud-Produkten meist einige zusatzliche Fragen mit sich bringt, werden im
Folgenden wichtige Aspekte erlautert.
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3.4.1. Indikatoren fiir eine Cloud-Beschaffung

Um ein Verfahren zu entwickeln, wie mit Cloud-Beschaffungen umzugehen ist, miissen diese zu-
nachst identifiziert werden. Folgende Hinweise deuten auf eine Cloud-Beschaffung hin (missen aber
nicht alle immer erfillt sein!):

e Es muss keine Software lokal installiert werden.

e Rechenleistung wird lber ein externes Rechenzentrum (= nicht auf dem Geldande der Hoch-
schule) zur Verfligung gestellt.

e Lokal installierte Software wird durch Cloud-Speicher oder Cloud-Dienste erganzt oder erfor-
dert eine Cloud-basierte Nutzer- und/oder Lizenzverwaltung.

e Die Miete der Software/des Service erfolgt fir einen bestimmten Zeitraum.

3.4.2. Vergaberechtliche Vorgaben

Neben den rechtlichen Regelungen, die bei jeder Beschaffung gelten, gibt es auch eine Reihe von
Empfehlungen und Vorgaben, die sich explizit auf Cloud-Dienste beziehen:

e Vorgaben des Rechnungshofs'?

e Vorgaben des IT-Planungsrats®®

e BSI-Grundschutz'

e Geheimhaltung/Geheimnisschutz?®

o ggf. Rechtsgutachten des DFN

3.4.3. Auswirkungen des (US-)Exportkontrollrechts

Die Bereitstellung von Wissen/Know-how oder Technologien in einer Cloud stellt dann einen Export
dar, wenn auch Personen aus dem Ausland Zugriff auf diese Inhalte erhalten oder die Daten auf Ser-
vern auBerhalb Deutschlands gehostet werden. Der Austausch von bereits allgemein zugdnglichen

Informationen ist unkritisch. Fir den grenziiberschreitenden Austausch der Inhalte, die in der Cloud

12 https://www.bundesrechnungshof.de/de/veroeffentlichungen/produkte/weitere/leitsaetze-fuer-die-
pruefung-von-iuk-outsourcing

13 https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Entscheidungen/21_Sitzung/14_Anlagel_Cloud-
Computing.pdf;jsessionid=A3461FB7C3BEEC1E521DBBC4A5908C2A.1_cid332?__ blob=publicationFile&v=2

1 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-
Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/cloud-computing_node.html

15 https://www.bitkom.org/Bitkom/Publikationen/Muster-zur-Umsetzung-des-Gesetzes-zur-Neuregelung-des-
Schutzes-von-Geheimnissen-bei-der-Mitwirkung-Dritter-an-der-Berufsausuebung-schweigepflichtiger-
Personen.html
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abgelegt sind, missen somit auch aulRenwirtschaftsrechtliche Genehmigungspflichten oder Verbote
beachtet werden.

Um das Risiko hier moglichst gering zu halten, empfehlen wir folgende MalRnahmen:

e Serverstandort der Cloud-Dienstleistung sollte ausschlieflich Deutschland sein (mind. Eu-
ropa).

e Prifen: Wer bekommt Zugriff auf die Daten? Gibt es ggf. Nutzende auflerhalb von Deutsch-
land (Support? Subunternehmen?)?

e Sollten mehrere Projekte der Hochschule beim selben Cloud-Anbieter gehostet werden (wie
z.B. bei der Nutzung von Azure oder AWS), so sollten die Projekte separiert sein und kein Zu-

griff untereinander bestehen.

e Prifung von sogenannten Sanktionslisten wie www.finanz-sanktionsliste.de vor der Freigabe
von Daten an Externe

e Priifung von Linderembargos?® vor der Freigabe von Daten an Externe
e Vorgabe an die Nutzenden, dass, wenn kritisches Wissen oder Technologien lber einen

Cloud-Anbieter einer Person aus dem Ausland zur Verfligung gestellt werden sollen, dies im
Zweifel mit der zustandigen Abteilung flr Zoll der eigenen Hochschule abzusprechen ist.

3.4.4. Vertragsunterlagen

Neben den rechtlichen Voraussetzungen muss auch noch eine Reihe weiterer Aspekte im Vertrag ge-
prift werden, um eine konforme Nutzung zu gewahrleisten:

e Wer (oder welche Nutzergruppe) darf welche Dienstleistungen/Produkte aus dem Vertrag
nutzen?

e Gibt es Regelungen zur privaten Nutzung? Entstehen dadurch ggf. steuerliche Probleme
durch geldwerten Vorteil?

e Gibt es Unterschiede in der Online-/Offline-Nutzung bzw. bei lokalen Installationen?

e Gibt es Einschrankungen, welche Arten von Daten verarbeitet werden dirfen (bspw. perso-
nenbezogene Daten Dritter)?

e Gibt es Regelungen fiir hybride Nutzungsrechte, z.B. bzgl. der Lizenzierung?

e Was passiert mit den Daten bei Vertragsende?

16 https://www.zoll.de/DE/Fachthemen/Aussenwirtschaft-Bargeldverkehr/Embargomassnahmen/
Laenderembargos/laenderembargos_node.html
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3.5.Lizenzierung

Zielgruppe: Verantwortliche fiir die Beschaffung und Verwaltung von Lizenzen
in Rechenzentren und der Hochschulverwaltung

Im Vorfeld sollten Bezahl-/Abrechnungsmodalitidten sowie Lizenzierungsmoglichkeiten mit der Zent-
ralen Beschaffung/dem Finanzdezernat o.A. und den einzelnen Einrichtungen der Hochschule be-
sprochen werden, um Besonderheiten zu klaren. Gemeinsam mit dem Cloud-Anbieter sollte eine ge-
eignete Lizenzierungs- und Abrechnungsstruktur erarbeitet werden (vgl. Kapitel 3.36.).

Bei der Lizenzierung ist auf die Lizenzierungsbasis zu achten: Wahrend SaaS-Produkte meist nach der
Zahl der Nutzenden abgerechnet werden, gelten bei PaaS oder laaS andere Abrechnungseinheiten.
Die Infrastruktur fiir Lizenzierung und Abrechnung sollte vor der Beschaffung mit dem Cloud-Anbie-
ter und den Beteiligten an der Hochschule diskutiert und festgelegt werden. Grundsatzlich ist darauf
zu achten, ob je nach Lizenzierung z.B. weitere Rabattmodelle mit dem Cloud-Anbieter zu verhan-
deln sind. So kann es z.B. bei einer Lizenzierung nach der Zahl der Nutzenden von Vorteil sein, eine
hochschulweite Lizenz zu erwerben, um in Summe Kosten zu sparen. Hierbei sollte man aufpassen,
dass wegen der Attraktivitat der sinkenden Kosten pro Client auf Multi-Vendor-Strategien verzichtet
wird, um den Kostenrahmen einzuhalten.

Bei der Lizenzierung gibt es meist zwei verschiedene Ansatze:

e Nutzerbasierte Lizenzierung: Hier fallt pro Nutzenden eine Lizenz an, die je nach Umfang
auch unterschiedlich ausgepragt sein kann. Diese Art der Lizenzierung findet sich haufig bei
SaaS-Angeboten.

e Geréatebasierte Lizenzierung: Hier fallt pro (virtuellem) Gerat/Einheit eine Lizenz an. Diese Art
der Lizenzierung findet sich meist bei PaaS oder laaS.

Die vereinbarte Lizenzierung muss in der technischen Anbindung umgesetzt werden, z.B. durch die
Bildung geeigneter Nutzergruppen und die Zuweisung unterschiedlicher Lizenzen (siehe Kapitel
3.7.1.). Die ggf. anfallenden Kosten miissen vom Abrechnungsmodell des Cloud-Anbieters Gbertra-
gen und in den eigenen Abrechnungsmodellen abgebildet werden. Die Technik ist bspw. dann invol-
viert, wenn ein Anbieter Kosten einem Cloud-Konto zuordnet, die nur die Technik (z.B. das lokale
IdM-System) einem Mitarbeitenden zuordnen kann. Ggf. beeinflussen die Anforderungen zur Ab-
rechnung die Abbildung der eigenen Strukturen in der Cloud, indem z.B. Mandanten nicht nach rein
organisatorischen Gesichtspunkten zugeordnet werden kdnnen, sondern Grundlage fiir die Kosten-
umlage abbilden mussen.

3.6.Abrechnung

Zielgruppe: Verantwortliche fiir die Beschaffung und Abrechnung
(z.B. fiir Software und Hardware) in Rechenzentren und der Hochschulverwaltung

Im Vertrag mit dem Cloud-Anbieter wird meist direkt auch die Art der Abrechnung geregelt. Ob diese
nun nutzungsbasiert erfolgt (z.B. ,verbrauchte CPU-Stunden” bei laaS-Angeboten oder , belegter
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Speicherplatz”) oder nur Lizenzkosten anfallen, am Ende muss die Abwicklung und Bezahlung einer
Rechnung geregelt werden.

Bei der Rechnungsstellung sollte innerhalb der Hochschule gepriift werden, auf welcher Basis die Ab-
rechnung bendtigt wird, sodass die liber die Cloud angefallenen Kosten bestmoglich abgerechnet
werden kdnnen. Dabei gibt es grundsatzlich verschiedene Ansatze:

e Jedes Institut/Projekt erhilt eine dedizierte, steuerrechtlich relevante Rechnung: So werden
die Kosten direkt dort in Rechnung gestellt, wo sie entstehen.

e Die Rechnung geht an eine zentrale Stelle und wird von dort zentral bezahlt. Die Aufteilung

auf Institute/Projekte erfolgt hochschulintern durch Umbuchungen. In diesem Fall muss es

maoglich sein, eine konkrete Zuordnung zu Nutzenden/Projekten und/oder Instituten vorzu-
nehmen.

In beiden Fallen werden Verwaltungsmechanismen bendtigt, die Losungen ermoglichen:

e Wie ist das Unterscheidungsmerkmal, das fiir die Rechnungsgenerierung genutzt wird? Wie
kommt der Cloud-Anbieter an die korrekte Rechnungsadresse? Werden hierdurch Mehrkos-
ten verursacht?

e  Wer kommt zunéchst fiir die Kosten auf? Wie kdnnen die Kosten konkreten Konten zur Um-

buchung zugeordnet werden? Wer Gbernimmt den zusatzlichen Aufwand zur Rechnungsauf-
teilung und Umbuchung?

Daneben sollten folgende Punkte im Vorfeld mit dem Cloud-Anbieter geklart und festgelegt werden:
e Abrechnungsperiode: monatlich, quartalsweise, jahrlich?

e Wahl des Bezahlmodells: ,,Pay as you go“ vs. Prepaid, Kreditkarte vs. Rechnung

e Kostenkontrolle/Klarung der Einsicht in generierte Kosten: Wie kann man die bisher gene-
rierten Kosten einsehen, um die monatliche Nutzung abzuschatzen?

e (Wie) konnen Kosten gedeckelt werden? Kann man bezogen auf Universitat, Institut oder ei-

nen einzelnen Lehrstuhl Limits einrichten? (Eine einzige vergessene virtuelle Maschine kann
durchaus 2.000 USS im Monat kosten.)

3.7.Anforderungen der technischen Anbindung

Zielgruppe: Entscheider sowie Verantwortliche fiir die technische Umsetzung.

Bei der Anbindung eines Cloud-Anbieters gibt es eine Reihe von Prozessen, die anbieterunabhiangig
zu betrachten sind. Ziel ist es, die vorhandenen Prozesse der Hochschule technisch so an die Lésung
des Anbieters anzubinden, dass moglichst wenig angepasst werden muss. Folgende Prozesse bzw.
Fragestellungen sind dabei zu beachten:

e Nutzerprovisionierung: Wie kénnen die Daten der Nutzenden aus der Hochschule gezielt
zum Cloud-Anbieter libertragen werden und worauf muss man hier achten?
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e Authentifizierung: Wie kann man die Authentifizierung der Nutzenden maglichst einfach und
sicher ermoglichen?

o Netzwerk: Missen die Cloud-Anwendungen eine Anbindung ans Hochschulnetz haben? Wel-
che Vor- und Nachteile hat das und was ist dabei zu beachten?

e Administration/Strukturierung

Ob alle Punkte fiir die Anbindung eines Cloud-Anbieters relevant sind oder nur Teilaspekte davon,
hadngt davon ab,

o welche Teile der Hochschule den Dienst nutzen: je groRer die Anzahl der Nutzenden, desto
mehr sollte zentral geregelt werden;

e welche Art von Cloud Dienst genutzt wird;

e welche Daten zur Nutzung des Dienstes notwendig sind
Im Bereich der technischen Anbindung liegt zunachst ein Schwerpunkt auf SaaS. Das ist dem beson-
deren Interesse an Diensten wie Microsoft 365 (Teams) oder Videokonferenzplattformen (Zoom, ...)
geschuldet, die in diesen Bereich fallen. Die meisten Erkenntnisse (z.B. fiir den Bereich Nutzerprovisi-
onierung oder Authentifizierung) gelten aber fiir IaaS und PaaS$ gleichermalRen.
Die folgenden Unterkapitel sollen dem fortgeschrittenen Leser mit entsprechenden Fachkenntnissen
einen Uberblick iber das Thema, Lésungsalternativen, besondere Herausforderungen etc. geben.

Sofern moglich, wird auf externe Quellen und Anleitungen verwiesen, es ist kein Ziel der ZKI-Kommis-
sion, eigene Anleitungen zu erstellen oder zu pflegen.

3.7.1. Nutzerprovisionierung

Die gezielte Provisionierung von Nutzenden(-daten) durch die Hochschule an den Cloud Provider er-
moglicht, den Datenfluss gezielt zu steuern. Das hat folgende Vorteile:

e Umsetzung eines Lifecycles
e Auswahl der Attribute zur Ubertragung
e Steuerung von Berechtigungen und Lizenzen

e Bildung von Gruppen aufgrund von Merkmalen aus der Hochschulorganisation (z.B. Mitarbei-
tende und Studierende)

Im Folgenden werden die konkret zu implementierenden Prozesse erlautert.

Klarung der zu lGibertragenden Gruppen

Es sind vielfaltige Kriterien denkbar, nach denen die Nutzenden eines Cloud-Dienstes eingeschrankt
werden kénnen/miissen, z.B. vor dem Hintergrund des Datenschutzes (alle Nutzenden, nur Nutzende

mit Zustimmung zur Cloud-Nutzung, ...) oder der Lizenzierung (Campus-Lizenz fir alle, nur Lizenzen
zur Nutzung in der Lehre, ...).
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Zunéchst ist die Bildung dieser Gruppe(n) mit den beteiligten Stakeholdern (Datenschutzbeauftragte
etc.) zu klaren und (z.B. im lokalen IdM-System) umzusetzen. Dabei sind auch Falle zu beriicksichti-
gen, wenn ein Nutzender die Voraussetzungen nicht langer erfiillt (Widerruf der Zustimmung; nicht
langer in der Lehre tétig, ...) und entsprechend eine Deprovisionierung eingeleitet werden muss.

Explizites Einverstindnis vs. automatische Ubertragung von Nutzenden

Zunachst ist zu klaren, ob die Daten aller potenziellen Nutzenden automatisch an den Cloud-Anbieter
Ubertragen werden sollen oder im Vorfeld ein explizites Einverstandnis flir die Dateniibertragung
notwendig ist. Dies hat in Rlicksprache mit dem/der Datenschutzbeauftragten zu erfolgen. Zu be-
rlcksichtigen ist hier, ob die getroffene Regelung dann fiir alle (potenziellen) Cloud-Anbieter gilt o-
der jedes Mal neu entschieden werden muss. Sofern Zustimmungen erforderlich sind, ist daftir ein
Verfahren vorzubereiten, z.B. in Form eines Self-Service-Formulars.

Anlegen, andern, l6schen von Nutzendendaten

Neben dem Anlegen von neuen Nutzenden durch die gezielte Nutzerprovisionierung muss auch die
Anderung von (ibertragenen Daten sowie ein gezieltes Léschen von Nutzendendaten méglich sein.
Dadurch kénnen z.B. hochschulinterne Prozesse (z.B. Namensanderungen; Studierender wird Mitar-
beitender; Studierender verlasst die Hochschule) automatisch in die Cloud ibertragen werden. Um
das vollumfanglich zu erméglichen, ist es sinnvoll, dass die Nutzerprovisionierung aus einer Quelle
erfolgt, die moglichst alle notwendigen Daten vollumfanglich enthalt (z.B. ein Identity-Management-
System).

Ubertragung von Attributen

Die genauen Attribute, die Gbertragen werden (mussen), unterscheiden sich je nach Cloud-Anbieter.
Umfang und Belegung der Attribute sind in der Regel mit dem Datenschutz oder anderen Gremien
der Hochschule (z.B. Personalrate) zu kléren.

Hierbei sollte auch die Art der Nutzung des Dienstes berlicksichtigt werden. Fir Kollaboration ist z.B.
ein Klarname unerlasslich, fiir andere Dienste wiederum eine anonyme oder pseudonyme Nutzung
moglich.

Passworter sollten nicht in die Cloud libertragen werden (siehe Kapitel 3.7.2.).
Steuerung von Berechtigungen und Lizenzen

Durch die Nutzung der Informationen aus den Hochschulsystemen ist es moglich, die Nutzung der
Cloud-Dienstleistungen besser zu steuern, z.B.:

e Verteilung von Lizenzen: Basierend z.B. auf dem Status eines Nutzenden (Mitarbeitender,
Studierender) ist es moglich, gezielt Lizenzen zuzuweisen.

e Verteilung von Berechtigungen: Nutzt man weitere Daten, wie z.B. organisatorische Zuord-
nung oder Rollen innerhalb der Hochschule, ist es moglich, auch Berechtigungen in der Cloud
daran anzulehnen. Das kann z.B. genutzt werden, um Berechtigungen fiir die Generierung
von Kosten zu vergeben oder organisatorische Strukturen (dhnlich wie Mandanten) in der
Cloud abzubilden.
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3.7.2. Authentifizierung

Die konkrete Art der Authentifizierung ist stark abhangig vom Cloud-Anbieter und auch von der loka-
len IdM-Strategie der Hochschule. Hierbei gibt es drei grundsatzliche Moglichkeiten:

e Die Moglichkeit einer Anmeldung tGber SAML ist verbreitet und erméglicht die Nutzung der
lokalen Authentifizierungsinfrastruktur (z.B. Shibboleth), ohne Ubertragung der Credentials.

e Synchronisierung der lokalen Credentials (Benutzername und Passwort) zum Cloud-Anbieter
e Nutzung von ,cloud only” Credentials, die direkt beim Cloud-Anbieter generiert werden

Bei der Auswahl des Verfahrens missen neben der technischen Machbarkeit auch folgende Aspekte
betrachtet werden:

e Sicherheit: Diirfen die Passworter in die Cloud synchronisiert werden? Was passiert, wenn
die Passworter lokal oder in der Cloud kompromittiert werden?

e Abhangigkeit: Je nach gewahlter Authentifizierung ist die Nutzung von Cloud-Diensten ab-
hangig von lokalen Authentifizierungsinfrastrukturen.

e Usability: Wie komfortabel funktioniert die Authentifizierung aus Sicht des Nutzenden?

e Support-Prozesse: Welche Support-Strukturen bzw. Selfservice-Prozesse fiir den Verlust von
Credentials gibt es?

3.7.3. Netzwerk

Gerade bei laaS und PaaS sollte das Thema Netzwerk in der Cloud mit genauso viel Sorgfalt betrach-
tet werden wie das lokale Hochschulnetz. Bevor Services in die Cloud migriert werden, sollten auch
hier Aspekte wie Datenfliisse, Firewall und Netzwerkstrukturen geklart werden. Hier sind in jedem
Fall auch die lokalen Netzwerkadministratoren in die Gestaltung der Prozesse und Regelungen einzu-
beziehen.

Anbindung des Hochschulnetzes an die Cloud

Eine Anbindung des Cloud-,Rechenzentrums” an das Hochschulnetz ist notwendig, wenn eine (dau-
erhafte) Ubertragung von sensiblen Daten aus der Hochschule auf Systeme in der Cloud stattfinden
soll.

Achtung: Durch die Anbindung von einem Cloud-Anbieter an das Hochschulnetz wird hier ggf. eine
direkte Verbindung geschaffen, die auch potenzielle Angriffsvektoren mit sich bringt. Deswegen ist
hier dann noch starker auf die Absicherung der Anwendungen in der Cloud zu achten.

Je nach Cloud-Anbieter gibt es verschiedene Moglichkeiten der Anbindung (z.B. tiber VPN Tunnel,

direkte ExpressRoute 0.A.). Hier sollten auf jeden Fall die zustdndigen Netzwerkexperten der Hoch-
schule in die Planung und Umsetzung eingebunden werden.
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Typisches Szenario

Bei einem laaS-Anbieter werden mehrere virtuelle Instanzen gebucht, die in ein gemeinsames Netz
des laaS-Anbieters geschaltet werden. Diese Instanzen sollen dann auf interne Netze an der Hoch-
schule zugreifen, z.B. liber eine VPN-Koppelung.

3.7.4. Administration und Strukturierung

Kultur

Auch in der Technik haben sich in den unterschiedlichen Hochschulen verschiedene Kulturen entwi-
ckelt, die im Zusammenhang mit der Cloud-Nutzung berlcksichtigt werden sollten.

Eine Hochschule mit einer starken zentralen IT wird sich ggf. leichter tun, Dienste in der Cloud zu be-
treiben. Bei einer dezentral aufgestellten IT (z.B. eigene IT-Abteilungen in den Fakultaten) wird man
hingegen zuséatzliche Anforderungen haben, diese Strukturen z.B. in Form von Berechtigungen/Rollen
oder getrennten Mandanten in der Cloud umzusetzen. Dies sollte ggf. schon bei der Auswahl der
Cloud-Anbieter berticksichtigt werden.

Erzwungene Anderungen

GroRe Cloud-Anbieter nehmen wenig Riicksicht auf einzelne Mandanten. Anderungsankiindigungen
erreichen teilweise zuerst die Technik und miissen sorgfaltig auf die Auswirkungen auf den eigenen
Mandanten hin Gberpruft und ggf. intern aufgearbeitet/kommuniziert werden. Dabei treibt der Zeit-
plan des Cloud-Anbieters ggf. die eigene Hochschule.

Ein subtil gedndertes Design mag unkritisch sein, neue Analysefunktionen missen hingegen zeitnah
nicht nur in der Technik betrachtet, sondern ggf. auch vom/von der Datenschutzbeauftragen und
weiteren Gremien bewertet werden. Es kann sich anbieten, fiir diesen Zweck einen festen Kreis zu
etablieren.

Veranderte Aufgabenverteilung

Zum einen ist die Aufgabenverteilung zwischen Cloud-Anbieter und der Hochschule zu klaren. Wer
hilft dem Anwender, der Probleme bei der Nutzung des Cloud-Dienstes hat? Falls es SLAs gibt: Wer
kann diese Uberprifen und dokumentieren? Reicht das eigene Monitoring oder bendtigt man ex-
terne Dienstleister?

Auch innerhalb der Hochschule kénnen Aufgabenverteilungen infrage gestellt werden. Beispiels-
weise ist es denkbar, das Sharepoint Sites, Wikis oder E-Mail-Verteiler zentral durch die Technik ein-
gerichtet werden mussten, der Cloud-Anbieter aber entsprechende Self-Services fiir alle Nutzenden

anbietet. Dementsprechend ist zu prifen, ob die bisherigen Prozesse beibehalten werden sollen o-
der Anpassungen moglich sind.

3.8. Empfehlungen

3.8.1. Empfehlungen fiir Hochschulleitungen

e Abstimmung mit ,hoheren” Ebenen (Land, Bund) auch fiir ausreichende juristische Expertise
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Kanalisierung der Beschaffungen (ber eine zentrale Stelle, um Bedarfe zu verstehen und
Blindelung zu erméglichen

Uberblick iber laufende Lizenzausgaben pro Anbieter, um Ressourcen besser biindeln zu
kénnen

Integration der Abrechnung von Cloud-Produkten in die normalen Prozesse der Hochschule;
Berlicksichtigung von notwendigen Modellen z.B. bei geférderten Projekten

Klassifikation von Daten und Cloud-Applikationen nach Kritikalitat, sodass bei unkritischen
Daten und eher kleinen Applikationen flr eingeschrankte Nutzerkreise schnell und unkompli-

ziert positiv beschieden werden kann

Erstellung von Leitfaden zur Beriicksichtigung der Rahmenbedingungen, z.B. in Form von Fra-
gebogen, Checklisten, Nutzungsbedingungen

Kooperation tber Organisationen wie ZKI bzw. auch die HRK, insbesondere beim Einsatz von
grofden Cloud-Anbietern, um sich gegeniiber Cloud-Anbietern gestarkt zu positionieren

zentrale Organisation von Cloud-Beschaffungen fiir grofRe ,,Vendor”

Etablierung eines Workflows fiir Beschaffungen von Cloud-Produkten, der von einer zentra-
len Einheit der Hochschule Giberwacht wird.

3.8.2. Empfehlungen fiir Rechenzentren (bzw. zustandige Cloud-Administratoren)
Blindelung von Lizenzen, moglichst groRe Rahmen, wie Bundes-, Landes-, Campuslizenzen

Nutzung des lokalen IdM (sofern vorhanden) zur gezielten Provisionierung von Nutzenden
und Daten

Nutzung eines lokalen SSO-Systems fir die Authentifizierung, i.d.R. SAML auf Basis Shibbo-
leth; keine Ubertragung von lokalen Credentials (Benutzername + Passwort) in die Cloud;
2FA, wo moglich

Strategie zur Lizenzierung und Abrechnung

Konzepte zur Netzwerkanbindung an das Hochschulnetz und allgemeinen Administration

Beriicksichtigung des vorhandenen Lifecycles eines Nutzenden (Anlegen, Andern, Sperren,
Léschen) auch in der Cloud

3.8.3. Empfehlung fiir beschaffende Einheiten

Serverstandort der Cloud-Dienstleistung sollte ausschlieBlich Deutschland sein (mind. Eu-
ropa)

Prafen: Wer bekommt Zugriff auf die Daten? Gibt es ggf. Nutzende auBerhalb von Deutsch-
land (Support? Subunternehmen?)?
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Sollten mehrere Projekte der Hochschule beim selben Cloud-Anbieter gehostet werden (wie
z.B. bei der Nutzung von Azure oder AWS), so sollten die Projekte separiert sein und kein Zu-
griff untereinander bestehen.

Prifung von sogenannten Sanktionslisten wie www.finanz-sanktionsliste.de vor der Freigabe
von Daten an Externe

Priifung von Landerembargos vor der Freigabe von Daten an Externe
Vorgabe an die Nutzenden, dass, wenn kritisches Wissen oder Technologien lber einen

Cloud-Anbieter einer Person aus dem Ausland zur Verfligung gestellt werden sollen, dies im
Zweifel mit der zustandigen Abteilung flr Zoll der eigenen Hochschule abzusprechen ist.
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4. Umsetzung der Rahmenbedingungen

Zielgruppe: RZ-Leitungen bzw. Verantwortliche fiir die technische und
organisatorische Umsetzung

Bei der Umsetzung der erarbeiteten Rahmenbedingungen ist eine umfassende
Kommunikation in allen Belangen (inkl. Support, Dokumentation) notwendig, um
diesen Change zu begleiten. Dariiber hinaus ist geniigend Zeit einzuplanen, z.B.
durch einen mehrstufigen Einflihrungsprozess.

4.1.0Organisatorische Umsetzung

Die im Vorfeld erarbeiteten Anforderungen aus den organisatorischen Rahmenbedingungen miissen
umgesetzt werden. Hierbei sind folgende Aspekte besonders zu beachten:

e Schulungen
e Dokumentation (flir verschiedene Zielgruppen)
e Einbindung verschiedener Stakeholder (Gremien, , early adopter”)

e Anpassung der vorhandenen Prozesse an den Cloud-Dienst (z.B. Support-Strukturen, Be-
schaffungsprozess, ...)

Einzelne Aspekte dazu sind im Folgenden nochmal ausfiihrlicher dargestellt.

4.1.1. Schulungen

Ist die Entscheidung fiir ein Cloud-Produkt gefallen, muss vor der Einfihrung der Schulungsaufwand
geklart/geschatzt werden und Schulungen miissen pro Stakeholder mit genligend Vorlauf durchge-
fihrt werden.

e (technische) Schulungen fir Administratoren in der IT (zentral oder dezentral), die den
Cloud-Dienst verwalten

e Schulungen fur die IT-Mitarbeitenden, die Kunden den Cloud-Dienst als Service anbieten/ver-
markten (Erwartungen des Kunden und Benefit fir den Kunden beachten)

e Schulungen fir die Support-Mitarbeitenden im jeweiligen Support-Level (vgl. Kapitel 2.5. zur
Cloud-Strategie und 2.6. zu den Rollen/wer macht was)

e Schulungen fir strategische Stakeholder, z.B. Gremienmitglieder der Personalrdte, um das
Know-how dort auszubauen

e Schulungen fir die Early Adopter und die Endnutzer (ggf. andere Inhalte und Schulungsfor-

mate, je nach Background der User); Early Adopter kdnnen auch als Spreader eingesetzt und
geschult werden
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Es ist gemeinsam mit dem Anbieter des Cloud-Dienstes ein Konzept zu erarbeiten, welche Schulun-
gen intern und welche mit externer Begleitung durchgefihrt werden. Es bietet sich z.B. an, dass Sta-
keholder durch Externe geschult werden und dann wiederum intern einen Teil der Schulungen z.B.
fiir das Support-Personal Gibernehmen.

4.1.2. Einbindung verschiedener Stakeholder (Gremien, , early adopter”)

Neben der Einbindung der Stakeholder bei der strategischen Entscheidungsfindung, ist es von Vor-
teil, diese bei der konkreten Umsetzung friihzeitig zu beteiligen.

Darlber hinaus macht es Sinn, verschiedene Gruppen hier zusammenzubringen, z.B. Nutzende in
Form der Early Adopter und Gremienvertreter wie z.B. Personalrate. Die Early Adopter sind meist
eine Gruppe, die motiviert ist, den neuen Service zu testen und ihre Anforderungen im Vorfeld for-
muliert. Als erste User und ,Spreader” kann die Einbindung dieser Gruppe der Hochschule organisa-
torisch wie strategisch weiterhelfen. So konnen auf der einen Seite Bedarfe besser erkannt und ver-
standen werden sowie auf der anderen Seite friihzeitig Bedenken gedulRert und Losungen dafiir ge-
funden werden.

4.2.Technische Umsetzung

Die Umsetzung der technischen Rahmenbedingungen ist abhdngig vom Anbieter. In den Anlagen 5.4.
und 5.5. finden sich Beispiele zur Umsetzung bei Microsoft M365 und Azure.

4.3.Go Live

Bevor alle potenziellen Nutzenden Zugang zu dem Cloud-Produkt erhalten, empfiehlt es sich, eine
Test- oder Pilotphase durchzufiihren. In dieser Phase kénnen die zuvor erarbeiteten Prozesse und
technischen Losungen in kleinerem Umfang getestet und ggf. angepasst werden.

4.3.1. Aktive Begleitung durch die Gremien
(z.B. Datenschutzbeauftragte/Personalrite)

Die Unterstiitzung bzw. Akzeptanz der Gremien der Hochschule spielt eine wichtige Rolle fiir den Er-
folg der Einflihrung. Durch eine Pilot- oder Testphase bietet sich die Moglichkeit, die Gremien aktiv
schon im Vorfeld mitzunehmen und dartber hinaus Nutzende (= Pilotkunden) und Gremien, koordi-
niert durch die zentrale IT, zusammenzubringen. So kdnnen den Nutzenden die entstehenden Mehr-
werte erldautert und der Aufbau von Know-how und Verstandnis gefordert werden.

Aus den so gewonnenen Kenntnissen kdnnen entsprechende Dokumente wie Dienstvereinbarungen,
Nutzungsbedingungen o.A. erstellt werden.

4.3.2. Definition und Durchfiihrung von KommunikationsmaBnahmen

Die Einfihrung von Cloud-Diensten sollte wie jede OrganisationsentwicklungsmafRnahme von geeig-
neten Kommunikationsaktivitaten begleitet werden. Der Begriff ,,Cloud-Dienste” ist im Allgemeinen

stark emotional besetzt. Die einen sehen hier hohe Rationalisierungspotenziale, andere einen Jobkil-
ler und weitere den Verlust der eigenen Datenhoheit. Eine friihzeitige Kommunikation der Ziele und
moglicher Folgen sorgt fir Transparenz.
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Die KommunikationsmaBnahmen richten sich hierbei nach innen, also an das eigene Unternehmen,
aber auch nach auflen im Sinne von Public Relation.

Bei der internen Kommunikation ist zu unterscheiden zwischen der Informationsvermittlung an not-
wendig zu beteiligende Gremien und der Informationsvermittlung mit dem Ziel, die Belegschaft mit-
zunehmen. Beide Zielgruppen missen frihzeitig eingebunden werden, die Gremien auch aus forma-
len Griinden. Die Mitarbeitenden miissen ebenfalls friihzeitig beteiligt werden, um Bedrohungssze-
narien zu reduzieren und aus ,Betroffenen” ,Beteiligte” zu machen. Zu empfehlen ist hierbei eine
standige Kommunikation tber den gesamten Projektverlauf. Mégliche Kommunikationsmittel kdn-
nen z.B. personliche Informationen auf Mitarbeiterversammlungen, Printmedien und natdrlich di-
verse elektronische Medien sein.

Die externe Kommunikation richtet sich an die interessierte Allgemeinheit. Gerade bei Hochschulen
kann von einem hohen und breiten 6ffentlichen Interesse ausgegangen werden. Sie bewegen sich
i.d.R. nicht in einem produktspezifisch definierten Bereich, sondern stehen im allgemeinen 6ffentli-
chen Fokus. Eine klare Kommunikationsstrategie nach auSen soll dazu dienen, die 6ffentliche Mei-
nung im Hinblick auf die Cloud-Strategie der Hochschule positiv zu gestalten. Mogliche MalRnahmen
kénnen z.B. Pressearbeit sein oder ,Tage der offenen Hochschule”, aber auch klassische Kommunika-
tionsmittel. Wichtig ist auch hier eine friihe Einbindung der zukiinftigen Hochschulklientel und ihrer
Bezugspersonen. Wahrend Schiilerinnen und Schiiler tendenziell eher Cloud-affin sind, kann das bei
Lehrenden und Eltern anders aussehen.

4.4.Betrieb und Verstetigung

4.4.1. Betriebliche Aufwande und Aufgaben

Im Vergleich zu den initialen Aufwanden, die eher ihren Schwerpunkt beim Thema Technik und Kom-
munikation haben, sind die mittel - bis langfristigen Aufwande vielfaltiger:

e Beratung: Potenziell steigt dieser Aufwand mit jedem weiteren Cloud-Anbieter, da anwen-
derspezifische Details bei der Beratung beriicksichtigt werden miissen. Der genaue Aufwand
hangt stark von der Aufgabenverteilung innerhalb der Hochschule sowie der Cloud-Strategie
ab (Wie viel Beratung leistet die Hochschule? Wann kommen externe Anbieter ins Spiel?).

e Schulungen: Der Bedarf wird stetig sein, sofern die Cloud-Angebote in das normale Portfolio
der Hochschule eingehen. Neue Mitarbeitende miissen geschult werden, Anderungen be-
kannt gemacht werden.

e Support und Dokumentation

e Technik: Hier entfallt meist der Aufwand fiir Updates, da diese durch den Cloud-Anbieter
vorgenommen werden. Die Infrastruktur aufseiten der Hochschule, z.B. zur Bereitstellung
der Authentifizierung, muss natlrlich weiterhin verwaltet und gewartet werden. Dazu
kommt die technische Administration der Software, bei der Anderungen und neue Features
im Auge behalten werden missen.
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e stdndiger Weiterbildungsbedarf: Die Angebote der Cloud-Anbieter unterliegen meist einer
groRen Dynamik (siehe z.B. die Apps bei M365 oder der Umfang von AWS). Dienste kommen
hinzu, werden in ihren Funktionalitdten gedndert oder fallen wieder weg. Hier ist eine stan-
dige Kontrolle erforderlich. Anstehende Anderungen ziehen hiufig Schulungsbedarf fiir End-
anwender, aber auch Administratoren nach sich. Diese missen proaktiv ausgelegt werden.
Insbesondere neue Dienste dirfen erst nach sorgfaltiger Prifung der Funktionalitdaten, Ab-
hangigkeiten von anderen Diensten und Wirdigung der Datenschutzaspekte sowie unter Ein-
beziehung der zu beteiligenden Gremien aktiviert werden.

4.4.2. Auswirkungen auf lokale Systeme und Prozesse

Je nachdem ob Cloud-Angebote als Ergdnzung zu bestehenden Services oder als (Teil-)Ablose gese-
hen werden, hat dies unterschiedliche Auswirkungen auf die lokalen On-Premise-Systeme. Folgende
Aspekte sollten unabhangig davon beachtet werden:

e Verwendung lokaler Systeme als Fallback oder Backup: Die Verstetigung der Cloud-Nutzung
erfordert immer auch die Einbeziehung moglicher Exit-Strategien. Dies kann die Riickfiihrung
zu lokalen Installationen sein, aber auch die Migration zu anderen Cloud-Anbietern. Die
Ruckfuhrung zu lokalen Installationen erfordert die Bereithaltung oder zumindest die Mog-
lichkeit zum Aufbau eigener Ressourcen. Eventuell ist es in diesem Zusammenhang auch
sinnvoll, lokale Kopien zumindest der geschaftskritischen Daten vorzuhalten.

e Monitoring der Netzwerklast bzw. ggf. notwendiger Ausbau der Netzwerkinfrastruktur: Die
Verlagerung von Diensten in die Cloud erhdht die Anspriiche an die Netzwerkinfrastruktur —
und zwar sowohl fir interne Strukturen als auch fiir die externe Anbindung der Hochschule.
Hier ist Gber ein Monitoring die Zuverldssigkeit der Verbindung standig zu priifen. Gegebe-
nenfalls kdnnen Anpassungen der Infrastruktur genauso wie der AuRenanbindung erforder-
lich sein. Hier sind u.a. Aspekte wie Redundanz und Bandbreite in die Uberlegungen einzube-
ziehen. Im Zuge des auch in Hochschulen zunehmenden Einsatzes mobiler Arbeitsplatze ist
die Nutzung von Cloud-Diensten Teil des Enterprise Mobility Managements.

e Schnittstellen zwischen ,,on Premise” und Cloud: Um eine nahtlose Integration der neuen
Services in das vorhandene Portfolio zu ermoglichen und die Akzeptanz der Nutzenden zu
erhohen, sind Schnittstellen ein wichtiger Aspekt. Das gilt nicht nur fiir hybride Anwendungs-
szenarien, sondern auch fir die Integration von Diensten (On-Premise—Cloud und Cloud—
Cloud) ineinander.

e Mobiles Arbeiten: Cloud-Dienste kénnen standortunabhéngig genutzt werden und sind da-
mit fir die Verwendung beim mobilen Arbeiten wie geschaffen. Der Trend zum mobilen Ar-
beiten wurde durch Corona noch verstarkt. Das sollte bei zukiinftigen Vertragsverhandlun-
gen, z.B. im Bereich des Enterprise Mobility Managements, berticksichtigt werden.

4.4.3. Einfiihrung weiterer Cloud-Anbieter

Viele Punkte aus diesem Dokument lassen sich genauso auf die Einflihrung weiterer Cloud-Anbieter
anwenden. So lassen sich z.B. Schemata fir die Einflihrung an der eigenen Hochschule entwickeln,
die zu einem beschleunigten Verfahren fiihren kénnen.

Im Sinne der Multi-Vendor-Strategie ist es sinnvoll, weitere Cloud-Anbieter (auch mit Gberschneiden-
dem Angebot) in das Portfolio der Hochschule aufzunehmen. Dartber hinaus sollte hier aber auch
darauf geachtet werden, dass die Cloud-Angebote nicht nur ,nebeneinander” zur Verfligung stehen,
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sondern durch Schnittstellen sowohl ineinander als auch in die On-Premise-Angebote integriert wer-
den (Interoperabilitat).

4.5.Empfehlungen

4.5.1. Empfehlungen fiir Rechenzentren
e Kommunikation, Kommunikation, Kommunikation

e friihzeitige Einbindung notwendiger Gremien: Personalrate, CIO(-Gremium), Gruppenvertre-
tungen, Datenschutzbeauftragte

e mebhrstufiger Einfihrungsprozess
e Einbindung von ,,Cloud-willigen” Einrichtungen als Pilotnutzern
e Aufbau von Cloud-Know-how in den Gremien

e Schaffung einer Austauschplattform mit Pilotkunden, Rechenzentrum, Gremien zur Forde-
rung von Verstandnis

e Berticksichtigung der Auswirkungen auf lokale Systeme bei der Nutzung der Cloud
e Bericksichtigung der mittel- bis langfristigen Aufgaben, auch bei der Personalstrategie
e Bezug zur Nachhaltigkeitsstrategie der Hochschule

e Erstellung eines Konzepts zum langfristigen Betrieb
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5. Anhang

5.1.Autoren

Die Autorinnen und Autoren sind allesamt Mitglieder der ZKI-Kommission Cloud. Sie stammen aus
verschiedenen, Gber das gesamte Bundesgebiet verteilten Einrichtungen und verfiigen liber unter-
schiedliche Hintergriinde, sodass eine sehr breite Expertise zusammengefiihrt werden konnte.

Name

Daniel Biindgens

Denise Dittrich

Nicole Bargsten

Oliver Christ

Christian Fotinger

Alexander Giebelhaus
Oliver Gobel

Simon Graupe

Patrick von der Hagen

Olaf Jacobsen

Gernot Kirchner

Nikolaj Kopp

Johannes Nehlsen

Matthias Rack
Dirk von Suchodoletz

Elke Spanke

Jens Syckor

Jakob Tendel

Rolle/Einrichtung

Leitung der Kommission

Geschaftsfuhrer, IT Center, RWTH Aachen University
Stellv. Leitung der Kommission

Gruppenleitung Anwendungsbetrieb und Cloud, IT Center, RWTH
Aachen University

Teamleitung Softwareadministration, IT.SERVICES, Ruhr-Universitat
Bochum

Abteilungsleiter IT-Services, Technische Hochschule Mittelhessen

Stabsstelle Informationssicherheit staatlicher bayerischer Hochschu-
len und Universitaten

Stabsstelle Cloud-Architektur und Management, Universitat Passau
Stabsstelle Informationssicherheit, Universitat Stuttgart

Leitung der Stabsstelle Datenschutz und behérdlicher Datenschutz-
beauftragter, Leibniz Universitat Hannover

Stellv. Abteilungsleitung Anwendungen, Middleware und IT-Archi-
tektur am Steinbuch Center for Computing, Karlsruher Institut fiir
Technologie (KIT)

Leiter Bielefelder IT-Servicezentrum, Universitat Bielefeld

Stabsstelle Datenschutzbeauftragter/Juristische Angelegenheiten,
TU Chemnitz

Gesellschaft fur wissenschaftliche Datenverarbeitung Gottingen
(GWDG)

Stabsstelle IT-Recht der staatlichen bayerischen Hochschulen und
Universitaten

Beauftragter fiir Informationssicherheit, TU Dresden
Leiter Abteilung eScience, Rechenzentrum der Universitat Freiburg

Business Relationship Managerin fiir Kooperative Informationsverar-
beitung und -versorgung, Karlsruher Institut fiir Technologie (KIT)

Datenschutzbeauftragter, TU Dresden

Cloud Services, DFN-Verein
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5.2. Mitglieder der Kommission

Neben den Autorinnen und Autoren dieses Dokuments hat die ZKI-Kommission noch folgende Mit-

glieder:

Name

Birgit Alkenings
Kerstin Bein

Matthias Bestenlehner

Lars Brehmer

Christian Bretting
Ossamma El Abbadi

Oliver Diekamp

Thomas Habisch
Erik Hecht

Carsten Hellmich
Margitta H6ftmann
Jorg Jakobi

Detlef Janzon

Rene Joachim
Alexander Kiontke

Lars Kithnel

Lutz-Peter Kurdelski

Jan Leendertse
Alejandra Lopez Vargas

Andreas Michels

Thorsten Michels

Karl Molter

Mihran Miiller-Bickert
Manfred Paul
Andreas Petersen

Torsten Prill

Rolle / Einrichtung

ZIM, Heinrich-Heine-Universitat Disseldorf
Leitung Universitats-IT, Universitat Mannheim
Hochschule Heilbronn

Zentrum fir Informations- und Mediendienste (ZIM), Universitat Du-
isburg-Essen

Technische Hochschule Niirnberg
Hochschule Ruhr-West

Leitung Dezernat fiir Informations- und Kommunikationstechnik,
Ludwig-Maximilians-Universitdat Minchen

Freie Universitat Berlin

Software- & Lizenzmanagement, Universitat zu Koln
Hochschule Hannover

Bauhaus-Universitat Weimar

Director ICT Infrastructure Solution, NTT Germany AG & Co. KG

Identity-, Access- und Security-Management, Ruhr-Universitat Bo-
chum

Leitung Sales Development Deutschland — Public Sector, Bechtle
Abteilungsleiter Netze und Kommunikationsdienste, TU Dresden

Abteilungsleiter Benutzer-Service, Christian-Albrechts-Universitat zu
Kiel

Chief Information Security Officer, Duale Hochschule Baden-W(irt-
temberg

Universitat Freiburg
ClO/Leiterin ZIM, Universitat Duisburg-Essen

Zentrum fir Informations- und Mediendienste (ZIM), Universitat Du-
isburg-Essen

Technische Universitat Kaiserslautern

Leiter des Rechenzentrums, Hochschule Trier

Ruhr-Universitat Bochum

Leiter Zentrale IT, Hochschule Miinchen

Projektkoordination Zentrale IT-Systeme, Universitat zu Libeck

ClIO, Freie Universitat Berlin
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Markus Rebensburg

Michael Réder
Kirsten Roschanski

Albrecht Rosler

Maja Ruby

Inga Scheler

Frank Schreiterer
Janne Schulz
Christian Schultz
Jiirgen Schwibs

Sven Seefeld

Thomas Simon

Ralf Skujat

Josef Spangler

Thomas Starck

Tania Stephan

Roger Thomalla

Laura Thompsen

Abteilungsleiter Server und Storage, Christian-Albrechts-Universitat
zu Kiel

Cloud Services, DFN-Verein
Philipps-Universitat Marburg

Funktion IT-Rechtsberatung bei der KOPIT - Kooperationsplattform
IT Offentliche Auftraggeber eG (Wiesbaden)

Stellv. Leitung Regionales Hochschulrechenzentrum, Technische
Universitat Kaiserslautern

Stellv. Leitung des Rechenzentrums, Universitat Bamberg
Universitat Mannheim

TU Dortmund

IT-Gruppenleiter, TU Darmstadt

Teamleiter Microsoft-Server, STiNE-Infrastruktur und Virtualisie-
rung, Regionales Rechenzentrum der Universitdat Hamburg

Leiter Zentrum fir Informationstechnologie und Medienmanage-
ment, Universitat Passau

Teamleiter Basisdienste und Support, komm. Teamleiter Linux, Unix
und Computational Services, Universitat zu Liibeck

Leiter Abteilung Zentrale Systeme, Universitdt Regensburg

IT-Beschaffung und Leiter des ZIMT-Service, Europa Universitat
Flensburg

Head of Community Management, SWITCH

Leiter Haushalt & Controlling, Friedrich-Alexander-Universitat Erlan-
gen

Procurement & Software Licensing, Goethe Universitat Frankfurt am
Main

5.3.DFN-Cloud: die Cloud-Rahmenvereinbarung ,2020 laaS+“ von GEANT aus

dem OCRE-Projekt

5.3.1. Ausgangspunkt

Die GEANT Association ist die Dachorganisation der européischen Forschungsnetze, wie der deutsche
DFN-Verein, und hat bereits 2016 zum ersten Mal kommerzielle Public-Cloud-Angebote europaweit
ausgeschrieben. Im Jahr 2020 hat GEANT im Rahmen des Projekts ,Open Clouds for Research En-
vironments — OCRE” ein Folge-Vergabeverfahren geleitet, dessen Ergebnisse seit dem ersten Quartal
2021 fur Teilnehmereinrichtungen des DFN Uber die externen Dienste der DFN-Cloud zur Verfligung
stehen. Die Vielfalt der verfligbaren Cloud-Angebote konnte deutlich ausgebaut werden und umfasst
nun ein Spektrum europdischer und aulRereuropaischer Angebote — von Hyperscale-Alleskénnern bis

zu Boutique-Spezialisten.
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Es handelt sich hier um Dienste zur Unterstiitzung von ,,Compute & Storage“-Anwendungen, mit Fo-
kus auf Infrastructure Cloud, also virtuelle Maschinen; dquivalente und ergdanzende Platform und
Software Cloud Services sind wie im jeweiligen Angebot spezifiziert ebenfalls von der Ausschreibung
abgedeckt.

5.3.2. Die Rahmenvertrage
Die Rahmenvertrige bieten allgemein folgende Vorteile fiir Einrichtungen:'’

e Ausschreibung erfiillt

e finanzielle/Mehrwertvorteile

e von der Ausschreibung abgedeckte Beschaffung von Beratung/Trainingsleistungen
e Flexibilitat bei Rechnungsstellung, Bezahlung auf Rechnung

e Datentransfer (iber die DFN-Zuginge kostenfrei'®

e deutsches Vertragsrecht, mit Gerichtsstand Deutschland

5.3.3. Die unter 2020 laaS+ in Deutschland verfiligbaren Dienste

Aktuelle Informationen und Beschreibungen zu den Diensten und dem Bezugsweg sind jeweils unter
folgender Adresse zu finden:

https://cloud.dfn.de

5.3.4. Der Beschaffungsweg fiir Einrichtungen

Die Rahmenvertrage dienen in erster Linie dazu, den Beschaffungsweg zu erleichtern, und richten
sich an die zentrale IT-Beschaffung an Einrichtungen. lhre Hauptleistung besteht darin, die Einrich-
tungen von der Durchfiihrung eines Beschaffungsverfahrens zu entlasten und die o0.g. Mehrwerte zu
sichern. Es wurden hier keine weitergehenden Verhandlungen lGiber AGB mit den Anbietern gefiihrt,
es sollte also bis auf die genannten Punkte von Marktkonditionen ausgegangen werden. Die Rah-
menvereinbarungen bieten aber die Moglichkeit, per Miniwettbewerb nachgebesserte AGB einzuho-
len und dann zu beschaffen.

Der Beschaffungsvorgang sieht im Wesentlichen folgende Schritte vor:

e Teilnahme an der DFN-Cloud (glltiger DFN-Rahmenvertrag, ,Dienstvereinbarung” DFN-
Cloud)

7Einzelne Angebote enthalten weitere spezifische Dienste des Anbieters, erlauben z.B. ebenfalls die ausge-
schriebene Beschaffung der Lernplattform oder der Collaborations-/Produktivitats-Suite.

8 Einige Anbieter gewahren dies unter Vorbehalt einer VerhiltnismaRigkeitsklausel.

44


https://cloud.dfn.de/

®
z< Zentren fir
Kommunikation und

Informationsverarbeitung e.V.

e ausreichend konkrete Spezifikation des Cloud-Bedarfs (entweder Ressourcenumfang oder
Plattformeigenschaften)

e Abgleich mit den verfligbaren Angeboten und Auswahl nach einer von drei Methoden
o Direktauswahl
o Selbststandiger Vergleich nach Aktenlage
o voller Miniwettbewerb

e Dokumentation der Auswahl und Begriindung in einem internen Vergabevermerk

e Unterzeichnung der Abrufvereinbarung ,Call-off Contract” mit ausgewahlten Anbietern

— bis hier entgeltfrei und ohne Abnahmeverpflichtung —

e Dbilaterale Beschaffung der Dienste bei einem Anbieter zu den genannten Konditionen

5.3.5. Vergaberecht und Angebotsauswahl

Das Vergabeverfahren wurde durch die zentrale Beschaffungsstelle GEANT als offenes Verfahren
nach EU-Vergaberichtlinie 2014/24/EU durchgefihrt und vergab Rahmenvertrage an alle Angebote,
die die Minimalkriterien erfillen.

Die Beschaffung durch bzw. mithilfe von Dritte(n) ist in Deutschland in § 120 Abs. 4 GWB und § 4
Vergabeverordnung (VgV) geregelt. § 4 VgV dient der Umsetzung der Regelungen von Art. 38 Richtli-
nie 2014/24/EU zur gelegentlichen gemeinsamen Beschaffung und zur zentralen Beschaffung durch
eine zentrale Beschaffungsstelle mit Sitz in einem anderen Mitgliedsstaat.

Da die GEANT Association in Amsterdam anséssig ist, kam niederlandisches Vergaberecht zur Anwen-
dung, das die Richtline national umgesetzt hat. Als finaler Akt der Vergabe tragt die beschaffende
Einrichtung die Verantwortung, eine ausreichend objektiv begriindete Auswahl des geeignetsten An-
gebots zu treffen. Dieser Prozess unterliegt unvermeidbar dem Beschaffungsrecht des Vergabever-
fahrens, also dem der Niederlande.

Dazu beschreibt das Vergabeverfahren drei Methoden:

1. Direktabruf: wenn nur ein Angebot der Bedarfsbeschreibung entspricht, die fair und nichtdis-
kriminierend formuliert wurde

2. Selbststandiger Vergleich nach Aktenlage: wenn mehrere Angebote den Bedarf erfiillen. Die
Einrichtung kann mit Daten aus dem Vergabeverfahren und aktuellen Preisinformationen ei-
nen Vergleich zwischen allen Angeboten aufstellen und das geeignetste dann per Direktabruf
auswahlen.

3. Miniwettbewerb: wenn kein Angebot den Bedarf erfiillt. Per Miniwettbewerb kénnen nach
spezifizierten Kriterien nachgebesserte Angebote eingeholt werden. Auf die Ergebnisse wer-
den dann Verfahren 1./2. angewendet.

Weitere Anleitungen und Tools zur Unterstiitzung werden jeweils aktuell auf https://cloud.dfn.de
vorgehalten.
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5.3.6. Vertragsunterlagen

Unterlagen

DFN DFN-Rahmenvertrag
Dienstvereinbarung ,,externe Dienste der DFN-
Cloud”

Anbieter Call-off Agreement

Service Order 0.A.

Plattformbetreiber OIP Enroliment o.A.

5.4.Technische Details zu Microsoft M365

5.4.1. Nutzerprovisionierung

Ein Azure Active Directory (Azure AD oder AAD) ist die grundlegende Identitats- und Zugangsverwal-
tung flr Microsoft-Cloud-Dienste, insbesondere fiir Microsoft 365 (Teams, OneDrive etc., kurz:
M365). Ein Azure AD ist grundsétzlich unabhangig von einem lokalen AD, kann aber gekoppelt wer-
den. Dabei ist es ist moglich, mehrere voneinander unabhangige Azure-AD-Mandanten (bei Micro-
soft: Tenants) einzurichten.

Bei der Einrichtung wird einem solchen Tenant eine Region zugeordnet, was Auswirkungen auf Li-
zenzumfang und Speicherort der Daten hat. Eine nachtrégliche Anderung ist nur unter bestimmten
Bedingungen moglich.

Es ist moglich, ein lokales AD mit einem oder mehreren Azure AD Tenants liber Microsoft-Werkzeuge
(Azure AD Connect, ADFS) zu koppeln. Unterstiitzte Szenarien werden in der Microsoft-Dokumenta-
tion!® beschrieben.

Ein Azure AD bendtigt jedoch grundsatzlich kein On-Premise Active Directory. Eine reine Cloud-L6-
sung ist denkbar, wenn die Nutzenden keinerlei On-Premise-Dienste nutzen, die ihrerseits ein lokales
AD erfordern. Ein Szenario ,,alle Alumni sollen ein Postfach @alumni.universitaet.de als lebenslang
glltige E-Mail-Adresse bekommen, aber sonst keine Dienste nutzen diirfen” kénnte also komplett in
einem Mandanten in der Cloud abgebildet werden.

Synchronisation bei vorhandenem Active Directory

Die Ubertragung/Synchronisation der Attribute eines lokalen AD in ein Azure AD kann iiber Azure AD
Connect?? erfolgen. Dabei kdnnen gezielt Attribute zur Synchronisierung ausgewéhlt werden.

1% https://docs.microsoft.com/en-us/azure/active-directory/hybrid/plan-connect-topologies
20 https://docs.microsoft.com/en-us/azure/active-directory/hybrid/
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Notwendige (synchronisierte) Attribute, damit die Services funktionieren®!:

e \orname
e Nachname

e UserPrincipalName: Normalerweise ist dies die E-Mail-Adresse, das kann aber bei der Provisi-
onierung auch anders gewahlt werden. Hier sind auch pseudonymisierte Accounts nach dem
Schema <ID>@Domain moglich.

e |ocation: Das Attribut muss gesetzt werden, da man ansonsten M365 nicht nutzen kann.
Empfehlung: Das Attribut nicht synchronisieren, sondern nachtraglich automatisiert fir alle
Nutzenden gleichsetzen.

e sourceAnchor/ImmutablelD: gemeinsamer Schlissel zwischen lokalem AD und AAD; typi-
scherweise ObjectGUID

Weitere empfohlene Attribute:

e E-Mail-Adresse: Die E-Mail-Adresse wird fir Benachrichtigungen innerhalb von M365 und
Azure genutzt. Es ist daher zu empfehlen, diese korrekt zu setzen, damit man hier Gber z.B.
Aktionen/Freigaben/Nachrichten in M365 informiert werden kann.

Achtung: Die E-Mail-Adresse sollte immer eindeutig einem Azure AD Account zugeordnet sein, an-
sonsten kann es z.B. bei Einladungen zu Problemen kommen.

Uber Filter ist es moglich, nur Teile des lokalen Active Directory in die Cloud zu synchronisieren. Da-
mit kann z.B. ein Opt-in umgesetzt werden, bei dem sich die Nutzenden eigenstandig fiir die Syn-
chronisation ins Azure AD freischalten.

Die Synchronisation kann zunachst unidirektional vom lokalen AD in das Azure AD erfolgen, in be-
stimmten Szenarien werden aber auch Elemente von der Cloud in das lokale AD synchronisiert (z.B.
Exchange Hybrid).

Optionen ohne eigenes Active Directory

Ein AAD kann vollsténdig tGiber PowerShell verwaltet werden. Mitunter nutzen kommerziell verfig-
bare IdM-Systeme diese Schnittstellen und stellen Beispiele bereit, womit eine Anbindung einfach
moglich ist.

Hinsichtlich der Authentifizierung entfallen dadurch jedoch die in 5.4.2. vorgestellten Varianten 1
und 3, die ein eigenes AD bendtigen. Um die Speicherung von Passwortern in der Cloud zu vermei-
den, bietet sich hier nur eine Authentifizierung in Variante 2: Shibboleth ohne AAD Connector und
ADFS an.

21 https://docs.microsoft.com/en-us/azure/active-directory/hybrid/reference-connect-sync-attributes-synchro-
nized
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5.4.2. Authentifizierung
Grundsatzlich ist es moglich, Passworter in Hash-Form in der Cloud zu speichern, dann erfolgt auch
die Authentifizierung direkt in der Cloud. Besser ist die Integration in vorhandene Single-Sign-on-Sys-
teme wie Shibboleth (mit oder ohne ADFS) oder Authentifizierung liber Passthrough. Bei einem Aus-
fall der On-Premise-Dienste ist dann allerdings kein Zugriff auf reine Cloud-Anwendungen moglich.

Variante 1: Shibboleth mit ADFS (Active Directory Federation Services)

Voraussetzungen:

e Shibboleth-Infrastruktur in der Hochschule

e lokales Active Directory, dass die oben genannten bendtigten Attribute sowie den
sAMAccountName enthélt; ADFS muss fiir das Active Directory (AD) installiert sein

e Der sAMAccountName muss auch im Shibboleth Identity Provider (IDP) bekannt sein.
Hinweis: der sAMAccountName kann hier frei gewahlt werden. Es ist z.B. moglich, hier eine selbst
definierte ID zu nutzen. Da der sAMAccountName auch immer die Domain des Tenants enthalt, kann

er z.B. dann <ID>@Domain.de sein.

Aufbau der Infrastruktur:

Bendtigt wird auf jeden Fall ein lokales Active Directory, das liber einen Azure AD Connect mit dem
Azure AD synchronisiert wird. Woher die Daten in dem lokalen Active Directory kommen, ist zweit-
rangig, solange die oben genannten Voraussetzungen erfillt werden.

Zusatzlich wird ADFS am AD bendtigt, da dieser als Service Provider (SP) dann fir Shibboleth dient.
Neben der Shibboleth-Konfiguration wird dann dort auch eingestellt, welche Attribute zur Identifika-

tion des Nutzenden verwendet werden. Details dazu finden sich in der Anleitung.

Grober Ablauf der Authentifizierung:

e Offnen der M365- oder Azure-Anwendung
e Eingabe des Benutzernamens: <XYZ>@CloudDomainderHochschule.de

e Weiterleitung an den lokalen Shibboleth Identity Provider (= ADFS des lokalen Active Direc-
tory)

e Eingabe der Credentials in der hochschuleigenen Shibboleth-Infrastruktur
e nach erfolgreicher Authentifizierung: Weiterleitung an M365/Azure

e Identifizierung des Nutzenden: als Attribut von Shibboleth wird der sAMAccountName aus
dem AAD mitgegeben, darliber wird dann der richtige Nutzende identifiziert

Hinweis: Ein Login ist somit fiir alle Personen moglich, die einen Shibboleth-Zugang haben. Nutzen
kann M365/Azure aber nur derjenige, dessen sAMAccountName auch im AAD vorhanden ist.
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Variante 2: Shibboleth ohne AAD Connector und ADFS

Microsoft ermoglicht die Koppelung eines Tenants per SAML an einen geeigneten ldentity Provider.
Dabei kann auch das im Hochschulumfeld verbreitete Shibboleth genutzt werden, auch Keycloak ist
im Einsatz. Zu beachten ist leider, dass ein IDP nur einen Tenant bedienen kann, weshalb ggf. Umge-
hungslésungen gefunden werden miissen. Beispielsweise kann ein Keycloak als transparenter
,Proxy“ dienen, der zwischen Tenant und Shibboleth geschaltet wird. Damit werden die Bedingun-
gen von Microsoft erfillt und die Nutzenden ,sehen” trotzdem ein SSO mit Shibboleth.

Eine detaillierte Dokumentation hierzu wurde vom KIT veroéffentlicht.22

Die offizielle Dokumentation®® von Microsoft betont: ,Microsoft supports this sign-on experience as
the integration of a Microsoft cloud service, such as Microsoft 365, with your properly configured
SAML 2.0 profile-based IdP.” Bei Problemen verweist Microsoft allerdings an den Hersteller-Support
des IDP.

Variante 3: ohne Foderierung: Anbindung des lokalen AD iiber AD-Connect und Passthrough-Me-
chanismus

-
—c—

F
Azure User

/ ADfpgent —\ Passthrough Aulh_—l \

£
Sync | ;
Syng———————» ‘k *—| ogin—
i AD Connect ’ Loge
Active irectory
P.zurF- AD
Passthrough Auth.
AD Agent 2

o o\ /

22 https://blog-about.xyz/2020/03/20/azuread-mit-authentifizierung-am-shibboleth-idp-verwenden/
23 https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-fed-saml-idp
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Voraussetzungen:

siehe Dokumentation von Microsoft?*
Software:

e AD-Connect Tool
e Agent Tool
e (optional) IdFix (ftir Checkup des lokalen AD)

Microsoft bietet mit dem Azure AD Connector ein Tool an, um das lokale AD mit Azure AD zu verbin-
den. Dieses Tool wird auf einem eigenen Server installiert.

Das Tool bietet die Moglichkeit, nur einzelne oder alle OUs zu synchronisieren. Weiterhin kénnen
auch nur Objekte in bestimmten Gruppen libertragen werden. Dieses Feature soll aber laut Micro-
soft nicht produktiv genutzt werden und muss bei der Erstinstallation aktiviert werden und aktiv blei-
ben, sonst verschwindet diese Option. Weiterhin besteht noch die Moéglichkeit, anhand von Attribu-
ten zu filtern. Damit kann z.B. auch ein Opt-in-Mechanismus abgebildet werden.

Als Authentifizierungsmechanismus nutzen wir Passthrough. Bei dieser Methode wird das Passwort
nicht in die Azure Cloud synchronisiert, sondern verbleibt im lokalen AD (im Gegensatz zu Pass-Sync,
hier wird das Passwort verschllsselt Gbertragen). Daflir missen lokale Agents installiert werden.
Diese Gibernehmen die Aufgabe, die Authentifizierung gegen das lokale AD durchzufiihren. Ein Agent
wird bereits bei der Installation von Azure AD Connect mit installiert. Fiir eine hohere Ausfallsicher-
heit empfiehlt es sich, noch einen zweiten zu installieren.

Die Auswahl, welche Attribute in die Cloud (ibertragen werden sollen, kann ebenfalls festgelegt wer-
den. Wir empfehlen aus Datenschutzgriinden den Minimalansatz.

Ablauf der Authentifizierung

siehe Dokumentation von Microsoft2?

5.4.3. Administration/Strukturierung

Portale

Microsoft stellt diverse Portale zur Verfligung, um die Dienste zu verwalten. Im Folgenden werden
die Portale kurz vorgestellt, die am haufigsten zum Einsatz kommen:

e M365 Admin Portal (admin.microsoft.com): allgemeine Einstellungen zum Tenant, den Be-
nutzern und M365-Einstellungen

24 https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-install-prerequisites
%5 https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-pta
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e Portale der einzelnen Anwendungen in M365: spezifische Einstellungsmdglichkeiten zu den
Diensten

e Azure Portal: konkretere Einstellungen vor allem zum Thema Benutzerverwaltung, Berechti-
gungsvergabe und Azure AD Connect

Initiale Einstellungen

Folgende Einstellungen sollten als Erstes geprift werden, wenn ein Tenant erstellt oder administrativ
libernommen wurde:

o Selbstregistrierung Nutzende: Im Standard kénnen sich Nutzende mit der dem Tenant zuge-
ordneten E-Mail-Domain selbst einen Account im Azure AD erstellen (z.B. vorname.nach-
name@unidomain.de bei der Domain des Tenants unidomain.onmicrosoft.com).

e Selbstregistrierung Rechner: Bei der Anmeldung eines Nutzenden ist es moglich, auch gleich-
zeitig den Rechner im Azure AD zu registrieren.

e Welche Lizenzen sind verfligbar und welche Apps kénnen verwendet werden? Hier lassen
sich sowohl die einem Nutzenden zugeordneten Lizenzen als auch die in einer Lizenz verfiig-
baren Apps einschranken.

Administrative Berechtigungen: Globale Administratoren

Die administrativen Accounts sollen unabhangig von der gewahlten Authentifizierung fir die Nutzen-
den funktionieren, um im Notfall reagieren zu konnen. Das bedeutet in den meisten Fallen, dass zu-
satzliche Cloud-Accounts fiir die (wenigen) globalen Administratoren eingerichtet werden sollten —in
der Form Nutzername@domain.onmicrosoft.com. Fiir diese Konten sollte unbedingt die Multi-Fak-
tor-Authentifizierung (MFA) aktiviert werden, entweder per dedizierter Einstellung fiir den Account?®
oder Uber eine Richtlinie im ,,Bedingten Zugriff“%’.

Zudem muss beachtet werden, dass alle Accounts, auch globale Administratoren, im Tenant sichtbar
sind (z.B. bei der Berechtigungsvergabe oder der Suche nach Personen in Teams). Um diese Accounts
nicht mit den normalen Benutzer-Accounts zu verwechseln, bietet es sich an, dem Namen hier einen
Zusatz (z.B. ,adm®) hinzuzufiigen.

Administrative Berechtigungen: Zugriffe fiir den Support

Es ist sinnvoll, den Support-Mitarbeitenden dedizierte Berechtigungen im Tenant zu geben, um z.B.
Standardfalle direkt bearbeiten kdnnen. Dazu gehort z.B. der Zugriff auf die Daten der Nutzenden im
Azure AD. Hierbei sollten die Accounts zum Support von den Accounts zur taglichen Nutzung ge-
trennt werden. Auch in diesen Fallen sollte auf MFA nicht verzichtet werden. Die Differenzierungs-
moglichkeiten hinsichtlich der Berechtigungen hangen ggf. vom Azure-AD-Lizenzplan (P1/P2) ab.

26 https://docs.microsoft.com/de-de/azure/active-directory/authentication/howto-mfa-userstates

27 https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/howto-conditional-access-po-
licy-all-users-mfa
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Bei mehreren Tenants ist es moglich, die Benutzer aus dem Support in einem Tenant zu pflegen und
in die anderen Tenants als Gaste einzupflegen.

5.4.4. Tenant-Verwaltung

Grundsatzlich ist es moglich, fur eine Hochschule mehrere Tenants zu verwalten, auch durch die
Kopplung mit einem lokalen AD und eine passende Filterung beim Einsatz von Azure AD Connect. Da
hier noch wenig Erfahrung in der Hochschul-Community besteht, kann hier keine klare Empfehlung
ausgesprochen, sondern es kdnnen nur Erfahrungswerte weitergegeben werden.

Trennung von verschiedenen Benutzergruppen

Es ist moglich, unterschiedliche Benutzergruppen in unterschiedlichen Tenants zu pflegen, z.B. Stu-
dierende und Mitarbeitende aufzuteilen. Dabei sind folgende Aspekte zu bericksichtigen:

e Multi-Tenant-Betrieb muss in den Vertrdagen (z.B. MS-Bundesvertrag, OCRE-Rahmenvertrag)
bericksichtigt werden, ist aber grundsatzlich moglich.

e Die Tenants brauchen unterschiedliche Domains. Im Zusammenhang mit Exchange Online
oder Exchange Hybrid sind hier ggf. Abhangigkeiten zu beachten, die einen Multi-Tenant-Be-
trieb kompliziert oder unméglich machen.? %

e Um eine Zersplitterung tber viele Tenants zu vermeiden, kdnnen auch in einem Tenant un-
terschiedliche ,,Administrative Units” definiert werden, um Nutzergruppen zu trennen, z.B.
nach Institutszugehérigkeit.>

e Der Umgang mit Nutzenden, die zu mehreren Gruppen gehoren, muss in jedem Fall beachtet
und ein entsprechender Prozess etabliert werden. Hierbei sind z.B. auch Fragen der Lizenzie-
rung (doppelte Lizenz?) zu klaren.

Gemeinsame Verwaltung von M365 und Azure in einem Tenant

Die Verwaltung von M365 und Azure erfolgt in beiden Fallen Gber einen Tenant, die Organisation der
Nutzenden Uber das dort integrierte Azure AD. Es stellt sich hier die Frage, ob es daher sinnvoll ist,
die Verwaltung tGber denselben Tenant laufen zu lassen, so wie es Microsoft auch empfiehlt. Im Fol-
genden sind einige Argumente pro und contra aufgefihrt:

28 https://www.msxfaq.de/cloud/identity/o365multiforestdirsync.htm

2 https://techcommunity.microsoft.com/t5/exchange-team-blog/september-2020-hybrid-configuration-
wizard-update/ba-p/1687698

30 https://docs.microsoft.com/en-us/azure/active-directory/roles/administrative-units
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Pro:
e Nutzerprovisionierung und -authentifizierung missen nur einmal implementiert werden.
e Lizenzen der Nutzenden missen nur einmal beschafft werden (z.B. wenn generell A5 fiir alle
Administrations-Account aufgrund von 2FA genutzt werden soll).
Contra:

e M365 und Azure haben unterschiedliche Nutzergruppen. Zugang zu Azure wird meist nur
von einigen wenigen IT-affinen Nutzenden bendétigt, M365 dagegen potenziell von allen Nut-
zenden.

e Je nach Nutzung werden ggf. unterschiedliche Attribute fir die Nutzenden benétigt.

e zusatzliche Komplexitat im Tenant

Umgang mit bestehenden, selbst verwalteten und viralen Tenants

Es ist theoretisch moglich, mit jeder vorhandenen E-Mail-Adresse der Hochschule (inkl. Subdomains)
ein Microsoft-Konto zu erstellen. Besitzt eine Hochschule nun mehrere Domains, so stellt jede dieser
Domains einen potenziell eigenen Tenant dar.

Durch die Nutzung des kostenfreien Microsoft-M365-Angebots fiir Bildungseinrichtungen3! ist die
Wahrscheinlichkeit, dass es weitere Tenants zu den unterschiedlichen Domains der Hochschule gibt,
gestiegen.

In der Regel werden Administratoren der Hochschule die viralen Mandaten im ersten Schritt Gber-
nehmen3?. AnschlieRend kann ein solcher Mandant z.B. abgekiindigt und deaktiviert oder aber als
reguldrer Mandant Uber ein IdM-System oder Azure AD Connect in geordnete Pflege- und Verwal-
tungsprozesse eingebunden werden.

Ein Azure AD Connect wiirde versuchen, die vorhandenen Konten z.B. anhand der E-Mail-Adressen
mit einem lokalen AD zu verkniipfen. Das sollte entsprechend vorbereitet werden.33

31 https://www.microsoft.com/de-de/education/products/office?ms.officeurl=students
32 https://docs.microsoft.com/en-us/azure/active-directory/enterprise-users/domains-admin-takeover
33 https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-install-existing-tenant
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5.4.5. Lizenzierung und Abrechnung
Abrechnung

Die Abrechnung von M365-Diensten (i.d.R. bezieht sich das auf die gebuchten Lizenzen oder Zusatz-
produkte) erfolgt entweder tber den entsprechenden Vertragspartner (z.B. Gber den MS-Bundesver-
trag) oder per Kreditkarte.

Lizenzierung

Fiir den Bereich , Education” gibt es drei verschiedene Lizenzen, die fir M365 relevant sind: A1, A3
und AS. Eine Ubersicht der dort enthaltenen Features findet sich auf den Seiten von Microsoft34.

Die wichtigsten Unterschiede zwischen den Lizenzen sind in den Details zu finden, so bieten z.B. A3
oder A5 mehr Moglichkeiten der Verwaltung oder bestimmte Sicherheitsfeatures. Da sich dies aber
auch andern kann, sollte im konkreten Fall immer an Microsoft oder einen Vertragspartner fir Fra-
gen herangetreten werden.

Je nach gewlinschter Funktion missen nicht alle Konten Uber die gleiche Lizenz verfiigen, z.B. nur ad-
ministrative Accounts.

Zuweisung von Lizenzen

In einem AAD konnen gleichzeitig verschiedene Lizenzen verfiigbar sein. So kann bspw. fiir die meis-
ten Konten eine Al-Lizenz ausreichen, wahrend ausgewahlte Konten eine A3- oder gar A5-Lizenz be-
notigen. Uber die Attribute und dynamische Gruppen lassen sich Benutzer-Lizenzgruppen zuweisen
(also Gruppen, denen eine Lizenz zugeordnet wurde und deren Mitglieder diese Lizenz ebenfalls be-
kommen). Weiterhin ist es natiirlich moglich, die Zuweisung manuell in Azure AD zu erledigen. Auch
mit PowerShell kann eine Lésung implementiert werden.

Bei der Zuweisung unterscheidet Microsoft einzelne Lizenzen in unterschiedliche , Lizenzoptionen”.
Konkret beinhaltet eine Al-Lizenz u.a. die Optionen ,, Teams” und ,,SharePoint“. Diese kdnnen bei der
Lizenzzuweisung einzeln aktiviert oder deaktiviert werden, sodass Szenarien wie ,,an der Hochschule
sind die Voraussetzungen fiir den Einsatz von Teams gegeben, aber nicht fiir den Einsatz von
SharePoint” an dieser Stelle abgebildet werden kénnen.

5.4.6. Netzwerk

Allgemeines

Fir allgemeine Uberlegungen bietet sich die Dokumentation von Microsoft3” an. In vielen Fallen sind
diese Uberlegungen/Optimierungen im ersten Schritt jedoch verzichtbar. Je nach geplantem Nut-

34 https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-descrip-
tion/microsoft-365-education

35 https://docs.microsoft.com/en-us/microsoft-365/enterprise/networking-roadmap-microsoft-
365?view=0365-worldwide
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zungsumfang verlagert sich lokaler Verkehr ggf. in die Cloud und belastet damit die Aulenanbin-
dung. Das dirfte insbesondere Dienste wie Exchange Online oder auch OneDrive betreffen, die aller-
dings Ublicherweise gute Caching-Mechanismen haben.

MS Teams

Als Dienst fur Telefonie und/oder Videokonferenzen ist Teams besonders sensibel, z.B. bzgl. Laten-
zen. Die Dokumentation und Unterstiitzung seitens Microsoft® sollte deshalb vor der Einfiihrung be-
achtet werden, ein dauerhaftes Monitoring bietet sich an.

Uberlegungen zu VPN

Insbesondere in Homeoffice-Szenarien, bei denen der Netzwerkverkehr der Mitarbeitenden zu-
nachst per VPN zur Universitat geleitet wird, konnen Probleme entstehen. Der Datenverkehr vom
Nutzer zur Uni, von dort in die Cloud und wieder zuriick belastet die AuRenanbindung mindestens
mit doppeltem Volumen.

Im Worst Case nutzen mehrere Mitarbeitende aus dem Homeoffice heraus MS Teams lber VPN fiir
eine Besprechung, was sowohl die AulRenanbindung der Universitat als auch die VPN-Server belastet.
Insbesondere ist die Teams-Nutzung besonders sensibel bzgl. Latenzen, sodass die Qualitat in diesem
Szenario schnell leiden kann.

Es kann sich daher anbieten, alternativ zum klassischen VPN-Zugang auch einen ,Split-VPN-Zugang“
anzubieten, Gber den nicht der gesamte Datenverkehr aus dem Homeoffice tiber VPN in die Universi-
tat l[auft. Damit lauft die Teams-Nutzung direkt zwischen den Anwendern und der Microsoft-Cloud,
was die Ressourcen der Universitat schont und gleichzeitig durch niedrige Latenzen die Qualitat fur
die Nutzer verbessert.

5.4.7. Hinweise zu konkreten Apps in M365

Grundsatzlich kénnen sich die Apps, die in M365-Lizenzen enthalten sind, ad hoc dndern. Es ist daher
ratsam, diese regelmaRig zu Gberprifen, um keine unbeabsichtigte Nutzung zu ermdglichen.

Standort

Verschiedene Apps kénnen anderen DSGVO-Bedingungen unterliegen als der Tenant selbst. So wer-
den bspw. Sway und Planner nicht unbedingt auch am Standort des Tenants gehostet®”.

Kollaboration

Apps zur Kollaboration, wie z.B. Teams, sind nur sinnvoll nutzbar, wenn man den Kommunikations-
partner auch klar identifizieren kann. Dafiir ist es notwendig, den Klarnamen im Azure AD zu flihren
und nicht nur rein anonymisierte Nutzende. Dariliber hinaus kann es bei einer groRen Anzahl an Nut-
zenden hilfreich sein, zusatzliche Merkmale (wie z.B. die E-Mail-Adresse) sichtbar zu machen.

36 https://docs.microsoft.com/en-us/microsoftteams/prepare-network
37 Stand April 2021
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Zusatzliche Apps in Teams
Innerhalb von Teams kdnnen zwei verschiedene Arten von Apps zusétzlich integriert werden: Micro-

soft-Apps (z.B. Planner) oder Apps von Drittanbietern. Hier ist die Empfehlung, alle Apps erstmal zu
sperren, dann gezielt zu prifen und einzeln wieder nach Bedarf freizugeben.

5.5.Technische Details zu MS Azure
Die Nutzung der laaS- bzw. PaaS-Ressourcen erfolgt in einem Tenant. Dabei kann es sich um einen
Tenant handeln, der auch fiir die SaaS-Dienste M365 verwendet wird, sodass keine eigene Konfigura-
tion hinsichtlich Nutzerprovisionierung oder Authentifizierung erforderlich ist.
Ein besonderes Augenmerk ist auf die Strukturierung des Tenants zu legen, bei der die ,Subscripti-
ons“ genutzt werden kénnen. Uber diese kénnen Ressourcen aus administrativen Griinden oder
auch fir die Abrechnung gebiindelt werden.
Ein weiteres Augenmerk sollte auf die Kostenkontrolle gelegt werden. Durch die nutzungsbezogene
Abrechnung kann eine vergessene virtuelle Maschine schnell zu hohen Kosten fiihren, die je nach

Abrechnungsmodell unerwartet belastet werden oder ein vorher definiertes Budget aufbrauchen,
was zum Ausfall der Dienste fiihren kann.

5.5.1. Nutzerprovisionierung
siehe 5.4.1.

Zusatzlich ist hier zu beachten, dass je nach Berechtigungsmodell zusatzliche Attribute, wie z.B. die
Zugehorigkeit zu einem Projekt oder einer Einrichtung mit provisioniert werden sollten.

5.5.2. Authentifizierung

siehe 5.4.2.

5.5.3. Administration/Strukturierung

Subscriptions/Abonnements
Innerhalb von Azure werden Ressourcen in verschiedenen Hierarchien verwaltet:

e Ressourcen sind in Ressourcengruppen organisiert.

e Ressourcengruppen sind Subscriptions/Abonnements zugeordnet.

Subscriptions sind also die Mdglichkeit, die Ressourcen innerhalb eines Tenants zu organisieren.
Diese kdnnen z.B. zur Trennung von einzelnen Projekten oder Einrichtungen verwendet werden.
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Fiir die Vergabe von Berechtigungen stellen Subscriptions eine eigene Ebene dar. Das bedeutet, dass
gezielt Berechtigungen auf konkrete Subscriptions vergeben werden kénnen.32

Dariiber hinaus hat jede Subscription eine eigene Ubersicht (iber die dort generierten Kosten. Sub-
scriptions konnen also gezielt als Abrechnungsebene eingesetzt werden.

EA-Portal/Zuordnung von Vertrigen zu Subscriptions

Das Portal Microsoft Azure Enterprise (ea.azure.com) bietet eine Ubersicht iiber die der Hochschule
(bzw. dem eingeloggten Account) zugeordneten Vertrage.

Achtung: Initial hat hier nur der Account Zugriff, der zu der im Vertrag genannten E-Mail-Adresse ge-
hort.

Folgende Aspekte sind im EA-Portal zu beachten:

e Nutzung der vorgegebenen Strukturen: Im Standard ist im EA-Portal eine Struktur mit De-
partments und diesen zugeordneten Accounts vorgesehen. Diese Struktur kann genutzt wer-
den, um seine Organisationsstruktur in Azure abzubilden. Es wird mittlerweile aber von
Microsoft eher empfohlen, dafiir Management Groups zu verwenden.*® Es muss mindestens
ein Department und ein Account angegeben werden, um dem Vertrag zugeordnete Subscrip-
tions anlegen zu kdnnen.

e Anlegen von Subscriptions: Zum Anlegen von Subscriptions (egal ob automatisiert, tber das
EA- oder Uber das Azure-Portal), die unter einem bestimmten Vertrag laufen sollen, muss im-
mer einer der im EA-Portal unter einem Department angegebenen Accounts genutzt werden.
Andernfalls findet keine korrekte Zuordnung statt.

e Single oder Multi-Tenant: Um Accounts in verschiedenen Tenants zu nutzen und dariber
dann auch Subscriptions in verschiedenen Tenants anzulegen, muss das , Auth level” auf
»Work or School Account Cross Tenant” gesetzt werden. Achtung: Das ist z.B. schon notwen-
dig, wenn der initiale Account (z.B. vorname.nachname@hochschule.de) zu einer anderen
Domain gehort als der fuir Azure genutzte Tenant (z.B. azure.hochschule.de).

38 https://docs.microsoft.com/de-de/azure/role-based-access-control/rbac-and-directory-admin-rolestazure-
roles

39 https://docs.microsoft.com/de-de/azure/cost-management-billing/manage/ea-portal-administration
40 https://docs.microsoft.com/de-de/azure/governance/management-groups/overview
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Schnittstellen
Innerhalb von Azure gibt es diverse Schnittstellen, u.a.:

e Schnittstellen zur Automatisierung von Abldufen innerhalb von Azure (Automation), z.B. Giber
PowerShell

e APl zur Verwaltung des Tenants, z.B. Ansprechen des Azure ADs, Anlegen von Subscriptions
e Einbindung von externen Services Uiber den Azure Marketplace

Grundsatzliche Einstellungen: Umsetzung von Richtlinien

Sofern hochschulweite Richtlinien zur Nutzung von Azure verhandelt wurden, sollten diese, soweit

moglich, auch technisch umgesetzt werden. Dafiir kdnnen z.B. Blaupausen genutzt werden. Sinnvolle
Richtlinien kénnten z.B. sein:

e Beschrdnkung der nutzbaren Regionen fiir Ressourcen (z.B. auf Deutschland oder Europa)
e Beschrankung der nutzbaren Dienste in Azure

e verpflichtende Nutzung von bestimmten Tags (z.B. Kostenstelle, Ansprechpartner, ...)

e Namenskonventionen

e Beschrdnkung der nutzbaren Ressourcen (z.B. fiir eine Blaupause ,,Linux Praktika“ nur die
ginstigsten Linux-VMs)

e verpflichtende Anzahl an Ownern fiir eine Subscription

Die Richtlinien kdnnen dabei sowohl fiir Ressourcen als auch fiir Ressourcengruppen und Subscripti-
ons gelten.

Die Blaupausen werden auf Subscriptions angewendet, entweder beim Erstellen oder nachtraglich.
Achtung: Die Fehlermeldungen, wenn z.B. eine Ressource aufgrund von Richtlinien nicht erstellt wer-

den kann, sind nicht sehr aussagekraftig und lassen keine direkten Riickschlisse auf die Blaupause
zu!

5.5.4. Abrechnung und Lizenzierung
Abrechnung
Im Standard wird flir Azure eine Rechnung von Microsoft pro Tenant generiert und diese vom Ver-

tragspartner an die Hochschule weitergegeben. Mochte man eine andere Ebene der Abrechnung, so
muss dies mit dem Vertragspartner vereinbart werden.
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Bezahlart

e Monetary Commitment: Diese Art der Bezahlung kann wie ein Prepaid-Guthaben verstanden
werden. Im Vorfeld wird eine konkrete Summe beim Vertragspartner bestellt und in Rech-
nung gestellt. Diese Summe wird dann auf den Vertrag der Hochschule gebucht und kann zur
Nutzung in Azure verwendet werden.

Achtung: Das Guthaben ist zeitlich immer an die Vertragslaufzeit gebunden, d.h., zum Ende
der Vertragslaufzeit verfallt das Guthaben!

Achtung: Das Guthaben ist an einen Vertrag gebunden, nicht an einen Tenant oder eine kon-
krete Subscription!

e Pay as you go: Hier erhélt die Hochschule monatlich (bzw. nach festgelegtem Datum) eine
Rechnung ber die bis dato genutzten Ressourcen.

Kosteniibersicht

Die aktuellen Kosten fir Azure konnen in (mindestens) zwei verschiedenen Portalen eingesehen wer-
den:

e Enterprise Portal ea.azure.com: Zugang hierzu haben nur die Personen, die extra fir die Ein-
sicht in die Vertrage berechtigt sind (weitere Zugdnge kénnen eingerichtet werden). Hier
sind die gesammelten Kosten aufgefiihrt, die dem laufenden Vertrag zugeordnet sind. Diese
kénnen auch auf mehreren Tenants entstanden sein.

e Azure Portal portal.azure.com: Hier ist eine Kosteniibersicht sowohl (iber den gesamten
Tenant als auch Uber einzelne Subscriptions oder ressourcengenau maoglich.

Achtung: Die Ansicht der generierten Kosten ist nicht stundenaktuell, sondern ca. 24-48 Stunden alt.
Nutzt man einen Vertrag in mehreren Tenants, ist eine Gesamtiibersicht nur im Enterprise Portal
moglich.

Lizenzierung
Hier muss man zwischen zwei Lizenzen unterscheiden:

e Lizenzen, die fur den Zugang zu Azure und die Benutzerverwaltung relevant sind: Es gibt spe-
zielle Features im Azure AD, die eine entsprechende Lizenz des Nutzenden voraussetzen, z.B.
eine Lizenz Azure AD Premium P1 oder P2.

e Lizenzen zur Nutzung von Ressourcen in Azure: Generell bendtigen Ressourcen in Azure wie
auch ,on premise” eine Lizenz, je nachdem welche Software/Middleware hier verwendet
wird. Diese Lizenzkosten fallen also zusatzlich zu den Kosten fiir die Ressourcen an. Bei eini-
gen Anbietern gibt es allerdings spezielle Konditionen zur Nutzung von Cloud-Ressourcen wie
z.B. Azure Hybrid Benefit.**

41 https://azure.microsoft.com/de-de/pricing/hybrid-benefit/
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