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Abstract

Das System unserer kritischen Infrastrukturen wird komplexer und krisenanfalliger.
Menschliches oder technisches Versagen, Naturkatastrophen, Pandemien, Cyber- oder
Terrorangriffe kdnnen auch in Deutschland zu einem uberregionalen Stromausfall
fihren, der langer als 24 Stunden anhalt. Stadte stehen dann als untere
Katastrophenschutzbehorden vor der groBen Herausforderung auf dieses Szenario zu
reagieren und bis zu seiner Bewaltigung moglichst gut durch die Krise zu kommen. An
der Technischen Universitdt Darmstadt wurden im Rahmen von emergenCITY die
MaBnahmen der lokalen Katastrophenschutzamter deutscher kreisfreier GroBstadte auf
das Szenario untersucht. Es zeigt sich, dass sich die meisten Katastrophenschutzamter
mit dem Szenario auseinandersetzen. Dabei stehen interne Vorbereitungen im Bereich
der  Ressourcenausstattung im  Vordergrund. Die  Zusammenarbeit des
Katastrophenschutzamtes beschrankt sich jedoch in vielen Stadten auf einen
einmaligen Austausch mit wenigen weiteren lokalen Akteuren. Um zuklinftig gegenuber
dem Szenario besser gewappnet zu sein, zeigen wir sechs Handlungsoptionen fir haufig
auftretende Problemfelder auf:

Den Umgang mit dem Szenario Uben

Auf eine angespannte Personalsituation einstellen
Katastrophenschutzamt personell starken
Bevdlkerung in ihrer Vielfalt wahrnehmen
Katastrophenschutz als Querschnittsaufgabe starken

© o r W NP

Kooperative Formate verstetigen und ausbauen

Krisenfest durch dunkle Zeiten - Wie resilient sind deutsche
GroBstadte gegenliber Stromausfallen?

Naturkatastrophen, Cyber- oder Terrorangriffe, Pandemien oder auch technisches
Versagen gepaart mit einem immer komplexer werdenden System aus kritischen
Infrastrukturen kdnnen langanhaltende Stromausfélle Uber 24 Stunden verursachen.
emergenCITY stellt dabei die Frage wie resilient die deutschen Stadte im Hinblick auf
ein solches Szenario sind. Wie gut sind deutsche Stadte auf den Ernstfall vorbereitet?
Welche MaBnahmen haben sie dagegen getroffen? Gibt es Routinen in der
Zusammenarbeit unterschiedlicher Akteure, auf die zurlickgegriffen werden kann? In
einer Untersuchung der Technischen Universitdt Darmstadt im Rahmen von
emergenCITY wurden die vorbereitenden MaBnahmen auf einen langanhaltenden,
Uberregionalen Stromausfall der lokalen Katastrophenschutzamter in deutschen
kreisfreien GroBstadten erhoben. Nach einer kurzen Einfuhrung zum Szenario wird
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dargestellt, welche MaBnahmen die GroBstadte bereits implementiert haben sowie
Optionen zur Weiterentwicklung der vorbereitenden MaBnahmen aufgezeigt.

Das Szenario: langanhaltender, GUberregionaler Stromausfall

Ein langanhaltender, Uberregionaler Stromausfall kann als Stromausfall mit einer
Mindestdauer von 24 Stunden und einer Ausdehnung, die keine unmittelbare Hilfe aus
dem Umland zuldsst, definiert werden. Die Stromversorgung ist eine kritische
Infrastruktur. Die Kritikalitat einer Infrastruktur wird in der Regel an der Schwere der
Konsequenzen bemessen, die ein Ausfall der Infrastruktur mit sich bringt.

Die Interdependenzen der Stromversorgung mit anderen kritischen Infrastrukturen
werden als besonders umfangreich eingeschatzt. Ein Stromausfall von mindestens 24
Stunden und Uberregionaler Ausdehnung wurde durch zahlreiche Kopplungen zu
schwerwiegenden Kaskadeneffekten in allen technischen und soziodkonomischen
Infrastrukturbereichen fiihren. Unmittelbar bleiben Aufzlige stecken und StraBenbahnen
stehen, Ampeln fallen aus, Kiihlgerate versagen, aus dem Geldautomaten kommt kein
Geld mehr und aus der Zapfsaule kein Treibstoff. Dauert der Stromausfall Ianger an, wird
es ernst: Das Kommunikationsnetz bricht zusammen, der Verkehr kommt zum Erliegen,
Wasserversorgung und Abwasserentsorgung haben massive Probleme und
Krankenhdusern geht der Notstrom aus.

Doch wie geht man mit dieser Gefahr um? Eine wichtige Antwort auf diese Frage liegt in
der Starkung der Resilienz. Dahinter steckt die Erkenntnis, dass sich Krisen nicht per se
vorhersehen oder verhindern lassen. Umso wichtiger ist es demnach, mit diesen gut
umzugehen, sie ohne groBe Schaden zu durchstehen und aus ihnen zu lernen. Das
Vorbereiten wird damit mindestens ebenso wichtig wie das Vermeiden von Krisen.

Eine zentrale Rolle bei der Vorbereitung auf das Szenario eines langanhaltenden,
Uberregionalen Stromausfalls haben kreisfreie Stadte und Landkreise. Sie sind als
unterste Katastrophenschutzbehdrden flr die Abwagung von Risiken, die Erstellung von
Einsatzplanen und deren operative Durchfihrung zustandig. In den kreisfreien
GroBstadten werden diese Aufgaben an die Berufsfeuerwehren Ubertragen, die so
gleichzeitig die lokalen Katastrophenschutzdmter darstellen. Durch die weitlaufige
Ausdehnung des Stromausfalls ware fur sie mit keiner Hilfestellung aus dem Umland zu
rechnen. Die Vorbereitungen jeder einzelnen Stadt und ihres Katastrophenschutzamtes
sind also flr das Wohlergehen ihrer Biurger und Burgerinnen im Szenario von groBer
Bedeutung und stehen deswegen im Fokus der Untersuchung.

MaBnahmen der Katastrophenschutzamter

Um auf einen Stromausfall vorbereitet zu sein, kdénnen von den lokalen
Katastrophenschutzamtern eine Vielzahl von MaBnahmen im Vorfeld getroffen werden.
In unserer Untersuchung haben wir die MaBnahmen der Katastrophenschutzamter der
GroBstadte Deutschlands mit mindestens 100 000 Einwohnern untersucht. Im
Folgenden werden die Antworten derjenigen Stadte analysiert, die angegeben haben,
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sich auf das Szenario eines langanhaltenden, uberregionalen Stromausfalls
vorzubereiten. Insbesondere wird die Ressourcenausstattung der Amter, die
Vorbereitungen der Einsatzkrafte und die Zusammenarbeit mit weiteren Akteuren in den
Blick genommen.

Treibstoff und Notstromaggregate vorratig haben

Zwei der bedeutendsten Ressourcen wahrend eines Stromausfalls sind Notstrom und
Treibstoff. Treibstoff ist flir die Berufsfeuerwehr als lokales Katastrophenschutzamt
nicht nur fir den Betrieb der Einsatzfahrzeuge ndétig, sondern auch um
Notstromaggregate zu betreiben.

Durch die Erhebung zeigt sich, dass der weit Uberwiegende Teil der GroBstadte ihren
Bedarf fur diese beiden zentralen Ressourcen kennten und decken kann (siehe
Abbildung 1). Neben einer eigenen Bevorratung oder Lieferabsprachen koénnen zur
Deckung des Bedarfs auch Tankstellen mit Notstrom ausgestattet werden. Da der
Treibstoff an den Zapfsaulen mit elektrischen Pumpen beférdert wird, ist die
Ertlchtigung bestimmter Tankstellen nétig, um an die wertvolle Ressource zu gelangen.
Daher ist es gut, dass Uber die Halfte der Katastrophenschutzamter auf eine
notstromversorgte Tankstelle zurtickgreifen kann.

0% 20% 40% 60% 80% 100%
Notstrombedarf bekannt und kann gedeckt werden | NN
Treibstoffbedarf bekannt und kann gedeckt werden | NN
notstromversorgte Tankstelle vorhanden | RN

Abbildung 1: Notstrom- und Treibstoffbedarf und -deckung

Einige Katastrophenschutzamter verfligen tUber Treibstoff und Notstromaggregate Uber
ihren eigenen Bedarf hinaus. Dieser kann in der Krise genutzt werden, um anderen zu
helfen, die diese Ressourcen nicht oder nicht mehr haben. Jeden, der Hilfe mdchte, kann
das Katastrophenschutzamt jedoch nicht versorgen. Notstrom und Treibstoff bleiben
knappe Guter. Daher ist es vorteilhaft, wenn man im Katastrophenschutzamt weiB3, an
welchen Stellen es besonders wichtig ist, dass der Strom durchgangig flieBt. Auf dieser
Basis kann das Katastrophenschutzamt priorisieren, wem es mit Treibstoff oder
Notstromaggregaten aushilft. Die Erhebung zeigt, dass der Uberblick {ber solche
prioritdr zu versorgenden Einrichtungen in den meisten Katastrophenschutzamtern
fehlt.
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In der Corona-Pandemie konnte man des Weiteren 10%

die Bedeutung von knappen Ressourcen wie ' « vorhanden
Masken oder Impfstoff fur die Bevolkerung
beobachten. Auch im Fall eines Stromausfalls ist mit nicht

. . vorhanden
knapper werdenden Ressourcen in der Bevolkerung

zu rechnen. Diese reichen von Medikamenten bis
hin zu Nahrungsmitteln. Plane fur den Umgang mit
dieser Situation existieren nur in sehr wenigen
Stadten.

90%

Abbildung 2: Plan zur Verteilung knapper
Ressourcen

Infobox: Erhebung und Auswertung

Die Grundgesamtheit der webbasierten Erhebung waren die Katastrophenschutzamter aller
deutschen GroBstadte (> 100 000 Einwohner) mit der Funktion als Untere
Katastrophenschutzbehdrde. Stadtstaaten wurden bei der Erhebung ausgeschlossen. Auf
Basis dieser Auswahlkriterien ergibt sich eine Grundgesamtheit von 68 Stadten. Die Erhebung
wurde im Mai 2018 durchgefiihrt. Die Ricklaufquote betrug 72 Prozent (N=49 Stadte).
Prozentsatze innerhalb der thematischen Teilbereiche beziehen sich immer auf jene 40
Stadte, die angegeben haben, sich mit dem Szenario eines langanhaltenden, Giberregionalen
Stromausfalls grundsatzlich zu beschaftigen.

Geubte Einsatzkrafte in ausreichender Anzahl

Um dem Szenario eines langanhaltenden, Uberregionalen Stromausfalls optimal zu
begegnen, braucht es gut informierte und kompetente Einsatzkrafte in ausreichender
Anzahl in den lokalen Katastrophenschutzamtern.

Die meisten Katastrophenschutzamter haben Grundlagen hierflr gelegt, aber weisen
Defizite in der Umsetzung auf. So gibt es in fast

allen Stadten eine Abschatzung der Folgen des = vorhanden
Szenarios fur die Arbeit im Katastrophenschutzamt,  45%
aber nur in gut der Halfte dieser Fille wurde diese S5% ment

Abschatzung den Einsatzkraften kommuniziert. In
ebenso gut der Halfte der Stadte wurde bereits eine ' 5 '
Ubung zum Szenario durchgefiihrt (sieche Abbildung A227aung 3:Ubung zum Szenario
3).

Auf eine zu erwartende angespannte Personalsituation haben sich hingegen bisher erst
sehr wenige Amter in Form von angepassten Personalpldnen und Bevorratung von
Trinkwasser und Nahrungsmitteln eingestellt. Viele der Katastrophenschutzamter geben
zudem an, dass Personalmangel einen der gréoBten Hinderungsgrinde flr eine
weitreichendere Auseinandersetzung mit dem Szenario fur sie darstellt.
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Zusammenarbeit mit Stakeholdern bereits vor der Krise

Kompetenzen, Aufgaben und Verantwortungen im Kontext der Bewaltigung eines
langanhaltenden Stromausfalls liegen in vielen verschiedenen Handen. So mussen z. B.
die Betreiber kritischer Infrastrukturen (KRITIS) im Rahmen ihrer Betreiberpflicht fur
einen sicheren Betrieb ihrer Anlagen sorgen und die Stadt ihre Bevdlkerung vor
Katastrophen schitzen. Das bedeutet auch flr die Stadtverwaltung, dass sie
Sicherheitsaspekte in ihren Planungen z. B. im Bereich der Energie berlcksichtigen
muss. Und schlieBlich wird das Katastrophenschutzamt in der Krisenbewaltigung von
vielen Organisationen unterstltzt. Polizei, Technisches Hilfswerk und Rettungsdienste
wirken in der Bewaltigung des Szenarios als Behdrden und Organisationen mit
Sicherheitsaufgaben (BOS) mit. Es ist im gemeinsamen Interesse und in der
gemeinsamen Verantwortung dieser Akteure, flr Szenarien wie das eines
langanhaltenden, Uberregionalen Stromausfalls gewappnet zu sein. Wenn dieser eintritt,
missen die Ansprechpartner untereinander bekannt und eine vertrauensvolle
Zusammenarbeit etabliert sein, in der sowohl auf Routinen zuriickgegriffen werden kann
als auch gemeinsame Improvisation maoglich ist. Damit dies gelingt, muss die
Zusammenarbeit im Vorfeld der Krise etabliert werden.

Bei der Etablierung dieser Zusammenarbeit kann das Katastrophenschutzamt die Rolle
eines Initiators, Koordinators und Moderators einnehmen und so wesentlich zur
Vernetzung kommunaler Akteure und gesamtstadtischen Vorbereitung beitragen. Im
Folgenden wird analysiert, inwieweit diese Zusammenarbeit zwischen den
Katastrophenschutzamtern und den zentralen Akteuren stattfindet.

Einmaliger statt regelmagiger Austausch mit KRITIS-Betreibern

Die primar betroffene Infrastruktur ist im Szenario die Stromversorgung selbst. Das
Szenario flhrt aber auch zu erheblichen Folgen bei allen anderen technischen kritischen
Infrastrukturen. Besonders stark und unmittelbar gilt dies fur den Bereich der
Telekommunikation und Informationstechnik (IT). Aber auch in der Wasserversorgung,
Abwasserentsorgung, dem Verkehr und Transport sowie der Versorgung mit Gas und Ol
kommt es in Folge des Szenarios zu groBen Schwierigkeiten bis hin zum kompletten
Stillstand.

Wegen diesen gravierenden Folgen, den groBen gegenseitigen Abhangigkeiten der
Infrastrukturbereiche sowie der
Verantwortung der Betreiber im Rahmen

100%

der Betreiberpflicht, ist die Kooperation 22;

zwischen dem Katastrophenschutzamt 40%

und den Betreibern sowie zwischen den 20% H H H

Betreibern selbst wichtig. 0%

- " . . . \\/\ & £ £ o N
Uber alle Stadte hinweg zeigt sich, dass R 2 ) ©

0 > 3 2 N
) i & & ARG
H I\ X X~ N
die Krisenansprechpartner der Betreiber Abbildung 4: Vorhandensein eines einmaligen

dem Katastrophenschutzamt haufig Austausches mit Betreibern Kritischer Infrastrukturen
bekannt sind und es einen ersten /73¢/1/nfrastruktursektoren
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Austausch zum Szenario zwischen Katastrophenschutzamt und Betreibern gab. Am
haufigsten wird die Kooperation mit dem Strombetreiber verfolgt, selten hingegen mit
Betreibern in den Bereichen Telekommunikation und IT sowie Transport und Verkehr
(siehe Abbildung 4).

Uber ein einmaliges Gesprach hinaus kommt es jedoch nur in Ausnahmeféllen zur
Zusammenarbeit im Vorfeld der Krise. Ein regelmaBiger oder multilateraler Austausch in
Form eines runden Tisches mit mehreren Betreibern gleichzeitig, gemeinsamen Plane
oder Ubungen gibt es selten (vgl. Abbildung 5).

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Es gibt regelmaRigen Austausch. | N

Es gab einen Austausch mit mehreren Betreibern
gleichzeitig.

Es gibt einen gemeinsamen Plan. | N

Abbildung 5: Kooperation des Katastrophenschutzamtes mit Betreibern im Sektor Energie (Strom)

Behdrden und Organisationen mit Sicherheitsaufgaben kooperieren weniger
stark als angenommen

Zu den Behorden und Organisationen mit Sicherheitsaufgaben (BOS) gehodren neben
dem Katastrophenschutzamt selbst u. a. die Polizei, das Technische Hilfswerk und die
Rettungsdienste. Sie alle mussen in verschiedensten Gefahrenlagen zusammenarbeiten
und stehen auch im Szenario gemeinsam vor besonderen Herausforderungen. Daher
erstaunt es, dass die Zusammenarbeit mit diesen Organisationen zum Szenario sich
durchschnittlich auf einem &hnlichen Niveau bewegt wie die Zusammenarbeit mit den
Betreibern kritischer Infrastrukturen: Krisenansprechpartner sind bekannt, ein
einmaliger Austausch zum Thema ist in der Regel vorhanden, ein institutionalisierter
oder multilateraler Austausch, gemeinsame Pldne und Ubungen sind jedoch die
Ausnahme (vgl. Abbildung 6).

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Dieser Austausch findet regelmaRig statt. | RN

Dieser Austausch findet mit mehreren Behérden
gleichzeitig statt (Runder Tisch).

Es gab eine gemeinsame Ubung |

Abbildung 6. Zusammenarbeit zwischen den lokalen Katastrophenschutzamtern und den BOS
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Initiierendes Auftreten gegenlber der Stadtverwaltung

Die Stadtverwaltung wird als Akteur im
Katastrophenschutz ~ weit seltener als die 28%
vorangegangenen thematisiert. Doch auch die
Ressorts der Stadtverwaltung haben innerhalb ihres
thematischen Bereiches madgliche Auswirkungen
ihrer Planungen auf den Katastrophenschutz zu
beachten und Vorsorge zu treffen, um im Falle eines Abbildung 7: Betreiben die lokalen

s : Katastrophenschutzamter
Stromausfalls handlungsfahig zu bleiben. Aufklirungsarbeit gegentiber der

In den meisten Stadten gab es zwischen dem Stadiverwaliung?
Katastrophenschutzamt und Teilen der

Stadtverwaltung einen ersten Kontakt zum Thema. Haufig wird zudem die
Stadtverwaltung in Form von Aufklarungsarbeit adressiert (siehe Abbildung 7). Ebenso
wurden in vielen Stadten von den Katastrophenschutzamtern in Teilen der
Stadtverwaltung Informationen eingeholt, inwieweit die Ressorts der stadtischen
Verwaltung in ihrer Planung das Szenario eines langanhaltenden, Uberregionalen
Stromausfalls bertcksichtigen. Gegenliber der Stadtverwaltung nehmen also viele
Katastrophenschutzamter bereits eine initiierende Rolle ein. Wie flr die
vorangegangenen Akteure qilt, dass ein regelmaBiger oder multilateraler Austausch der
Ressorts der Stadtverwaltung mit dem jeweiligen Katastrophenschutzamt die Ausnahme
bildet.

Ija

nein

73%

Vielfalt und Potenzial der Bevolkerung selten beachtet

Die Bevolkerung wird in der Wissenschaft zunehmend als wichtiger Akteur im
Katastrophenschutz betrachtet. Als Partner auf Augenhdhe und Experte der eigenen
Lebenswelt kann sie maBgeblich zu der Bewaltigung von Krisen beitragen.

In der Praxis wird man dieser Betrachtung der Bevdlkerung im Kontext des Szenarios
nicht gerecht. Die meisten Stadte haben Plane zur Aufrechterhaltung der Information
der Bevolkerung beispielsweise Uber Sirenen oder zu einer Anlaufstelle zur Information
und Betreuung der Bevolkerung. In keiner dieser Stadte wurde die Bevdlkerung Uber die
geplanten Stellen informiert. Knapp uUber die Halfte der Katastrophenschutzamter
betreibt Aufklarungsarbeit gegenuber der Bevodlkerung. In der Regel sind diese
Informationen nur in deutscher Sprache verfligbar. Selten werden die besonderen
Bedurfnisse von Pflegebedurftigen in der Planung und Information des
Katastrophenschutzamtes zum Szenario berlcksichtigt (vgl. Abbildung 8). Die
Bevdlkerung wird von den Katastrophenschutzamtern also kaum in ihrer Vielfalt in den
Blick genommen.
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Plan zum Umgang mit Pflegebeddrftigen _

fremdsprachige Informationsmaterialien fur die _
Bevolkerung

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Abbildung 8: Berticksichtigung von Pflegebedlirftigen und Nicht-deutschsprachigen Beviolkerungsgruppen

Genauso bildet der aktive Einbezug der 13%

Zivilgesellschaft durch das Katastrophenschutzamt ' = vorhanden

eine Ausnahme. Nur ein paar wenige Stadte

kooperieren mit der Zivilgesellschaft (z. B. Vereinen) C‘OCrTanden

und versuchen so das Potenzial von Teilen der 88

Bevolkerung als aktive Akteure in der Bewaltigung

der Krise zu bergen (vgl. Abbildung 9). Abbildung 9: Plan zum Einbezug der
Zivilgesellschaft in die Bewaltigung der

Krise

Handlungsoptionen

Die durchgefihrte Analyse zeigt, welche MaBnahmen die Katastrophenschutzamter
deutscher GroBstadte haufig in Vorbereitung auf das Szenario ergreifen und an welchen
Stellen Lucken bestehen.

In vielen Katastrophenschutzamtern sind die Planungen im Bereich des Treibstoffs und
Notstroms weit entwickelt. Mit den Betreibern kritischer Infrastrukturen, den Behorden
und Organisationen mit Sicherheitsaufgaben und der stadtischen Verwaltung gab es
haufig einen einmaligen Austausch, wahrend ein multilateraler oder regelmaBiger
Austausch, gemeinsame Ubungen oder Pldne die Ausnahme bilden. Liicken zeigen sich
haufig auBerdem im Bereich der Einsatzkrafte und dem Umgang mit der Bevdlkerung.

Im Folgenden zeigen wir sechs Handlungsoptionen auf, die zur Abmilderung der
haufigsten Problemfelder ergriffen werden kénnen.

Option 1: Den Umgang mit dem Szenario Uben

Ubungen zum Szenario eines langanhaltenden, (iberregionalen Stromausfalls gab es
bereits in Uber der Halfte der deutschen GroBstadte. Durch sie kdnnen Lucken in der
eigenen Planung aufgedeckt und Abldufe eingeubt werden. Gleichzeitig sind die
Einsatzkréfte im Rahmen einer Ubung mit fiir sie unerwarteten Entwicklungen
konfrontiert, die die F&higkeit zur Improvisation steigern kénnen. Eine Ubung zum
Szenario, wenn auch mit erheblichem Aufwand verbunden, ist daher aus unserer Sicht
lohnenswert. Im Anschluss ist eine Evaluation zu empfehlen, um bestmadglich aus der
Ubung zu lernen.
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Option 2: Auf eine angespannte Personalsituation einstellen

Einige Katastrophenschutzamter rechnen in ihrer Planung fur das Szenario mit voller
personeller Starke. Mit dieser ist unter anderem aufgrund des Zusammenbruchs des
Verkehrswesens nicht zu rechnen. Die Anzahl der zur Verfligung stehenden
Einsatzkrafte kann sich dariber hinaus weiter verringern, wenn die Einsatzkrafte immer
schwerer zu beschaffende grundlegende Ressourcen wie Nahrungsmittel und
Trinkwasser flr sich und ihre Familien besorgen mussen. Dem Faktor kann durch eine
eigene Bevorratung des Amtes entgegengewirkt werden. Aber auch mit diesen
MaBnahmen muss davon ausgegangen werden, dass die Einsatzkrafte nicht im vollen
Umfang verfugbar sind. In der Planung fur das Szenario sollte die geringere Anzahl
verflgbaren Personals z. B. durch angepasste Personalplane bericksichtigt werden.

Option 3: Katastrophenschutzamt personell starken

Far viele Katastrophenschutzamter ist nach eigenen Angaben mangelndes Personal
einer der groBten hemmenden Faktoren flr die Auseinandersetzung mit dem Szenario.
Die Aufgabenlast der lokalen Katastrophenschutzamter im Bereich der zivilen Sicherheit
ist seit der Jahrtausendwende stark gestiegen. Die Gefahr von Terror, Cyberangriffen
und Naturkatastrophen und die Moglichkeit weitreichender Kaskadeneffekte durch den
Ausfall weniger technischer Komponenten haben die zivile Sicherheit zu einer
komplexeren Aufgabe gemacht als sie dies einmal war. Um diese Aufgaben zu
bewaltigen, braucht es auch Anpassungen im Personalumfang. Gerade kooperative
Formate sind zeit- und personalintensiv und gleichzeitig besonders wertvoll flir eine
gelingende  Krisenreaktion und -bewadltigung. Gleichzeitig kdnnen durch
Aufklarungsarbeit und Kooperation weitere Kapazitaten aktiviert und fur den
Katastrophenschutz nutzbar gemacht werden.

Option 4: Bevolkerung in ihrer Vielfalt wahrnehmen

Vom Uberwiegenden Teil der deutschen GroBstadte wird die Bevdlkerung nicht in ihrer
vollen Vielfalt berlcksichtigt. Die Bedurfnisse und Fahigkeiten der Birger und
Burgerinnen variieren. Auch in der Corona-Pandemie ist zu erkennen, wie wichtig das
Verhalten der Bevolkerung in Krisenzeiten ist und wie unterschiedlich Risiken verteilt
sind. Fur Stromausfalle gilt dies ebenso. Pflegebedurftige gehdren dabei zu den ersten,
fir die die Situation lebensbedrohlich werden kann und sie sollten daher dringend z. B.
durch Plane zur Versorgung oder Evakuierung berlcksichtigt werden.
Aufklarungsarbeit, die die Vielfaltigkeit der Bevdlkerung abbildet und eigene
Handlungsmaoglichkeiten der Bevdlkerung aufzeigt, steigert innerhalb der Bevdlkerung
das Notfallwissen und Bewaltigungskapazitaten. Dabei sollte die Bevdlkerung nicht als
reiner Informationsempfanger, sondern wertvoller Kommunikationspartner verstanden
werden. Letztlich steckt in der Zivilbevolkerung eine Chance zusatzliche Kapazitaten in
der Bewaltigung von Krisen zu gewinnen. Auch die Organisation von Spontanhelfern ist
von zunehmender Bedeutung. Unter Berucksichtigung der angespannten Personallage
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konnen solche Vorbereitungen und die daraus entstandenen Kontakte und Erfahrungen
einen wichtigen Beitrag liefern.

Option 5: Katastrophenschutz als Querschnittsaufgabe starken

In vielen Stadten arbeitet der Katastrophenschutz weitgehend isoliert von der
stadtischen Verwaltung. Die Energiewende und die Digitalisierung flhren zu
weitgehenden Transformationen unserer Infrastruktursysteme. Besonders betroffen
sind dabei die Bereiche Energie, Verkehr und Transport sowie Telekommunikation und
Informationstechnik. Die Transformation dieser Systeme kann auch als Chance begriffen
werden, sie krisenfester zu machen. Um dies zu erreichen, muss der
Katastrophenschutz noch starker als bisher als Querschnittsaufgabe verstanden
werden und das sowohl vom Katastrophenschutzamt selbst als auch von den Ressorts
der Stadtverwaltung.

Option 6: Kooperative Formate verstetigen und ausbauen

In den meisten Stadten finden kooperative Formate nur einmalig statt und mit jeweils
nur einem Akteur. Gerade bei der Reaktion auf unerwartete Ereignisse wird der Fahigkeit
zur Koordination jedoch eine hohe Bedeutung zugeschrieben. Bei der Reaktion und
Bewaltigung des Szenarios ist die Zusammenarbeit einer Vielzahl von Akteuren mit
unterschiedlichen Interessen notwendig. Um das gemeinsame Ziel der Bewaltigung der
Krise zu erreichen, missen Handlungen abgestimmt werden. RegelmaBige Treffen zur
Koordination und zum Informationsaustausch kénnen das Vertrauen starken und die
Verbindlichkeit erhéhen und letztlich zum Lernen in Netzwerken beitragen. Ist die
Koordination im Vorfeld der Krise zwischen den beteiligten Akteuren bereits fester
Bestandteil, so ist dies eine gute Voraussetzung fir erfolgreiche Koordination in der
Krise. Der Ausbau und die Verstetigung solcher Formate mit dem Ziel einer Etablierung
eines Runden Tisches mit Vertretern der BOS, der Betreiber kritischer Infrastrukturen
(einschlieBlich des Sektors Telekommunikation und IT) und der Stadtverwaltung ist aus
unserer Sicht zu empfehlen.

Schlussbemerkungen

Die Corona-Krise hat vor Augen gefuhrt, wie plotzlich zunachst schwer vorstellbare
Szenarien zur Realitdt werden konnen. Ein langanhaltender, Uberregionaler Stromausfall
mag ebenso fern wirken wie eine Pandemie noch vor einigen Jahren, die
Wahrscheinlichkeit fir ihn steigt jedoch gemeinsam mit zunehmenden Gefahren und
Vulnerabilitdten im komplexen Stromnetz. Durch die Erhebung konnte ein Uberblick tiber
die MaBnahmen der deutschen GroBstadte in Vorbereitung auf das Szenario erreicht
werden.

Die Ergebnisse zeigen, dass der Uberwiegende Teil der deutschen GroBstadte sich mit
dem Szenario auseinandersetzt. Dabei steht flir die meisten Stadte die
Ressourcenausstattung im Bereich Notstrom und Treibstoff im Mittelpunkt ihrer internen
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Vorbereitungen. Die Zusammenarbeit mit KRITIS-Betreibern, der Stadtverwaltung und
den BOS befindet sich im Durchschnitt der Stadte auf einem niedrigen Niveau. Ein
institutionalisierter, multilateraler Austausch zum Szenario findet in den wenigsten
GroBstadten Deutschlands statt. Dieser konnte einen wertvollen Beitrag dazu leisten,
gerade in unerwarteten und von Nichtwissen gepragten Situationen, die vertrauensvolle
Zusammenarbeit und Improvisationsfahigkeit zu erreichen, die es zu der Bewaltigung
der Krisen braucht. Auch wird in der Praxis die Bevdlkerung haufig noch als ein
homogener, passiver Informationsempfanger behandelt, dessen Potenzial so fur die
Bewaltigung des Szenarios nicht ausgeschopft wird.

Fiar sechs der am haufigsten auftretenden Problembereiche konnten
Handlungsoptionen aufgezeigt werden, die dazu geeignet sind die Resilienz gegenuber
dem Szenario zu steigern. Neben der Durchfiihrung einer Ubung zum Szenario, dem
Einstellen auf eine angespannte Personallage sowie der personellen Starkung des
Katastrophenschutzamtes, sind dies die Berlicksichtigung der Vielfalt der Bevdlkerung,
die Starkung des Katastrophenschutzes als Querschnittsthema sowie der Ausbau und
die Verstetigung kooperativer Formate. Gerade fur die letzten drei Handlungsoptionen
kann die personelle Starkung des Katastrophenschutzamtes einen wichtigen Beitrag
darstellen. Denn kooperative Formate kdnnen nicht nur einen wertvollen Beitrag zur
Vorbereitung auf Krisen liefern, sie sind auch zeit- und personalintensiv. Gleichzeitig
sind die Risiken im Bereich der Zivilen Sicherheit gewachsen und damit auch die
Aufgaben flr den Katastrophenschutz in den Stadten. Dieser gewachsenen
Aufgabenlast kann nur mit gesteigerten personellen Kapazitaten angemessen begegnet
werden.
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