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1. Einleitung

Mit der Digitalisierung vieler Lebensbereiche werden
immer mehr Daten gesammelt. Unternehmen können
diese Informationen nutzen, um ihr Geschäft zu op­
timieren, indem sie beispielsweise ein genaueres Bild
von Kunden oder dem wirtschaftlichen Umfeld erhal­
ten. Da die Qualität und die Möglichkeiten für neue Er­
kenntnisse oft mit der Menge der verfügbaren Daten
steigen, birgt vor allem der Datenaustausch zwischen
Unternehmen grosses Potenzial. Dies gilt grundsätzlich
auch für die Finanzindustrie. Rechtliche Einschränkun­
gen und teilweise auchBedenken vonBankkunden, zum
Beispiel im Bezug auf die Datensicherheit, haben das
Ausschöpfen des Potenzials des Datenaustauschs zwi­
schen Finanzinstitue in der Vergangenheit aber limi­
tiert. Dies gilt insbesondere für persönliche Informa­
tionen von Bankkunden, welche als sehr sensibel gel­
ten und auch durch Schweizer (z.B. Datenschutzgesetz
und Bankkundengeheimnis) und internationale Geset­
ze (z.B. GDPR in der EU) geschützt sind.

Privacy­Enhancing Technologien sind Teil des Daten­
schutzes (Datensicherheit) und können helfen, den Ziel­
konflikt zwischen dem Potenzial des Datenaustauschs
und dessen Herausforderungen zu lösen. Generell geht
es bei der Datensicherheit um den Schutz von Daten
in allen Formen und Zuständen, d.h. im Ruhezustand,
bei der Übertragung und bei der Nutzung (siehe auch

Abbildung 1). Für die ersten beiden Zustände existie­
ren bereits bewährte Schutzkonzepte. ZumBeispiel wer­
den Daten verschlüsselt, so dass selbst bei einem Dieb­
stahl kein Zugriff auf die Informationen möglich ist.
Weiter gibt es auch Verschlüsselungsmethoden, die Da­
ten während der Übertragung schützen, so dass nur
autorisierte Parteien die Informationen sehen können,
während sie sich zwischen Servern und Anwendungen
bewegen. Der Schutz von Daten während der Nutzung
ist hingegen schwieriger, insbesondere wenn Berech­
nungen durchgeführt werden sollen. Dies liegt daran,
dass Anwendungen oftmals nur Daten im Klartext, also
in unverschlüsselter Form, verarbeiten können. Privacy­
Enhancing Technologien bieten Lösungen, um Daten
auch dann zu schützen, wenn sie verarbeitet oder für
Analysen verwendet werden. Damit kann das Potenzi­
al der gemeinsamen Nutzung von Daten unter Wah­
rung der Privatsphäre ausgeschöpft werden. Insbeson­
dere erlauben Methoden aus dem Bereich der Privacy­
Enhancing­Technologien, sensible Daten für Auswer­
tungen und Berechnungen zu nutzen, ohne sie Dritten
gegenüber offenlegen zu müssen (Burke, Brian, o. J.).

Das Ziel dieser Publikation liegt darin, die komplexe und
neue Thematik der Privacy­Enhancing Technologien so­
wie mögliche Anwendungsfälle für die Finanzindustrie
verständlich aufzuzeigen.

                                               Data Security 

Vorhandene Verschlüsselung 

Ruhende Daten bei der 

Speicherung in Datenbanken usw. 

schützen. 

Daten bei der Übertragung in 

öffentlichen oder privaten 

Netzwerken schützen. 

Daten im Gebrauch, respektive 

während der Berechnung schützen. 

Abbildung 1: Schutz digitaler Daten. Grafik basierend auf Confidential Computing Consortium (2020).
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2. Technologien

Eine Übersicht über Privacy­Enhancing Technologien,
welche grundsätzlich auf die Erhöhung der Datensi­
cherheit abzielen, findet sich in Abbildung 2. Da sich alle
diese Ansätze in ihrem Aufbau und in ihrer Funktions­
weise unterscheiden, sind sie für unterschiedliche An­
wendungsfälle geeignet. Im Folgenden wird eine kurze
Einführung in die einzelnen Technologien gegeben und
mögliche illustrative Anwendungsfälle in der Finanzin­
dustrie diskutiert.

2.1. Trusted Execution Environment

Eine Trusted Execution Environment (TEE) ist eine
vertrauenswürdige, isolierte und manipulationssiche­
re Hardwareumgebung innerhalb eines Computersys­
tems. In ihr können Daten isoliert vom Rest des Sys­
tems verarbeitet werden (Sabt, Achemlal & Bouabdal­
lah, 2015). Da die Umgebung unabhängig vom Rest
des Computersystems ist, kann sie auch als eine sichere
Enklave betrachtet werden, wobei “sicher“ sowohl Ver­
traulichkeit (niemand hat Zugriff auf die Daten in einer
TEE) als auch Integrität (niemand kann den Code, mit
dem Daten analysiert werden, manipulieren) umfasst
(Prado, 2020).Während die Daten im Ruhezustand und
bei der Übertragung sicher verschlüsselt sind, werden
sie während der Berechnung unverschlüsselt, aber ge­
schützt und isoliert in einer TEE verarbeitet (Tung, Tre­
at & Chatelain, 2019). Daher eignen sich TEEs insbe­
sondere für Anwendungen, bei denen eine verschlüs­
selte oder anonymisierte Verarbeitung generell nicht
möglich ist. Wenn die Durchführung von Berechnungen
in einer hardwarebasierten TEE geschützt wird, spricht
man auch von “Confidential Computing“ (The Confi­
dential Computing Consortium, 2020). Im Gegensatz
zu den anderen Privacy­Enancing Technologien, wel­
che nachfolgend beschrieben werden, kann Confiden­
tial Computing flexibel in unterschiedlichsten Anwen­
dungsbereichen eingesetzt werden. Dies liegt daran,
dass beliebige Applikationen in einer TEE ausgeführt
werden können. Andere Methoden sind in ihrer Anwen­
dung restriktiver.

Mit der Nutzung von TEEs können Vorteile einer Cloud­
Umgebung, wie Skalierbarkeit und Kostenvorteile, ge­
nutzt werden, wobei die Daten nicht nur bei der Spei­
cherung und Kommunikation, sondern auch bei der Be­
rechnung geschützt werden. Mögliche Anwendungsfäl­
le hierfür sind Banking­as­a­Service (BaaS) Lösungen,
bei denen im herkömmlichen Fall der Cloud­Anbieter
über unverschlüsselte Kundendaten verfügt. Werden
dagegen TEEs von Providern zur Verarbeitung und Spei­
cherung sensibler Daten eingesetzt, könnte dies das Si­
cherheitsniveau der entsprechenden Dienste zusätzlich
erhöhen, da dieDaten dannnur vomDateneigentümer,
also beispielsweise einem Finanzinstitut, unverschlüs­
selt eingesehen werden können.

2.2. Differential Privacy

Differential Privacy wird in der Datenanalyse einge­
setzt und garantiert, dass aus den Ergebnissen einer
Datenanalyse nicht auf die Informationen eines indi­
viduellen Datenpunktes geschlossen werden kann. Dies
wird erreicht, indem den Daten vor der Analyse “Rau­
schen“ hinzugefügt wird, um den ursprünglichen Da­
tensatz leicht zu verändern. Alternativ können auch
neue, künstlich erzeugte Dateneinträge hinzugefügt
werden (synthetische Daten). Dies macht es beispiels­
weise unmöglich, aus einem manipulierten Datensatz
bestehend aus Kundendaten Rückschlüsse auf indivi­
duelle Kundeninformationen zu ziehen. Damit eine Da­
tenanalyse konsistente und aussagekräftige Ergebnis­
se liefert, muss sichergestellt werden, dass die vorgän­
gig durchgeführte Datenmanipulation die statistischen
Eigenschaften der Originaldaten nicht verändert (Tung
et al., 2019).

Ein möglicher Anwendungsfall für Differential Privacy
könnten Personal Finance Management (PFM) Syste­
me sein, die als Teil des E­Bankings an Bedeutung ge­
wonnen haben. Damit ein PFM­Tool zu einem intel­
ligenten Berater werden kann, benötigt es automati­
sierte Analysen über eine ganzheitliche Datenbank mit
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Abbildung 2: Überblick über ausgewählte Technologien zur Verbesserung des Datenschutzes (Quelle: Blake,
McWaters und Galaski (2019)).

einer Vielzahl von Kunden, um robuste und massge­
schneiderte Empfehlungen zu geben. Basierend auf Er­
kenntnissen über andere Bankkunden könnte das PFM­
Tool zum Beispiel Aussagen treffen wie: “Sie geben
mehr/weniger als der Durchschnitt Ihrer demografi­
schen Gruppe für die Krankenversicherung aus.“. Sol­
che Aussagen könnte das PFM­Tool auch für Ausgaben
in anderen Bereichen wie Mobilität, Steuern, Sparen,
Urlaub und Wohnen treffen. Dies setzt allerdings vor­
aus, dass die Ausgabengewohnheiten anonym und in­
direkt mit anderen Nutzern geteilt werden. Wenn der
Pool klein genug ist, möglicherweise auch unter Berück­
sichtigung von externen Daten, und die Daten über
das Ausgabeverhalten bestimmter Personen bekannt
sind, kann auf das Ausgabeverhalten anderer Nutzer
geschlossen werden. In diesem Fall könnte Differenti­
al Privacy helfen, indem Rauschen, z. B. künstlich er­
zeugteDatenpunktewelche die grundlegenden statisti­
schen Eigenschaften der ursprünglichen Stichprobe tei­
len, eingefügt werden, so dass die Privatsphäre der in­
dividuellen Kundendaten nicht verletzt wird.

2.3. Homomorphic Encryption

Homomorphic Encryption ermöglicht die Analyse ver­
schlüsselter Daten, ohne dass diese vorher entschlüsselt
werden müssen. Auch das Ergebnis der Analyse bezie­
hungsweise die Ausgabe der Datenverarbeitung bleibt
verschlüsselt. Auf diese Weise sind sensible Daten in al­
len Zuständen, d. h. im Ruhezustand, bei der Übertra­
gung und bei der Nutzung, geschützt und bleiben nur
in verschlüsselter Form für den Dateneigentümer, nicht
aber für den Bearbeiter zugänglich (Tung et al., 2019).
Dies ermöglicht z. B. die Addition zweier verschlüsselter
Zahlen, so dass die entschlüsselte Ausgabe dieselbe ist,
als ob zwei entschlüsselte Zahlen addiert würden.

Ein möglicher Anwendungsfall für Homomorphic
Encryption findet sich im Risikomangement bei Fi­
nanzinstituten. Die Qualität und Effektivität von
Risikomanagement­Aktivitäten hängt oft von der
Fähigkeit ab, fragmentierte Daten zu aggregieren.
Beispielsweise machen organisationsübergreifen­
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de Risikobewertungen es erforderlich, getrennte
Datenquellen aus verschiedenen Institutionen zu­
sammenzuführen. Mit homomorpher Verschlüsselung
könnte dies geschehen, ohne dass einzelne Risiko­
kennzahlen unverschlüsselt offengelegt werden.1

Dadurch können grössere Datenpools gebildet werden,
was wiederum die Qualität des Risikomanagements
verbessern könnte. So könnte z. B. die Eintrittswahr­
scheinlichkeit seltener operationeller Risiken, wie z.
B. eines Banküberfalls, durch das Einbeziehen von
Daten und Erkenntnissen von Drittinstituten genauer
geschätzt werden, als wenn nur Daten des individuellen
Instituts berücksichtigt würden. Ein weiteres potenziel­
les Anwendungsbeispiel für Homomorphic Encryption
stellen Empfehlungssysteme für Finanzprodukte dar.
Eine mögliche Implementierung eines solchen Systems
wird von Bertolace und Hänggi (2020) beschrieben.
Unter Verwendung von Homomorphic Encryption Al­
gorithmen zeigt der vorgeschlagene Proof­of­Concept,
dass die Kundendaten einer Bank gegenüber dem
externen Datenverarbeiter, d.h. dem Anbieter des Emp­
fehlungsalgorithmus, vollständig vertraulich gehalten
werden können. Darüber hinaus zeigen die Autoren,
dass die Berechnung grosser Mengen verschlüsselter
Daten jedoch sehr rechenintensiv ist.

2.4. Zero­Knowledge Proof

Zero­Knowledge Proofs stammen aus dem Bereich der
Kryptographie und erlauben es einer Partei (dem “Pro­
ver“), eine andere Partei (dem “Verifier“) von einer Be­
hauptung zu überzeugen, ohne dass diese etwas an­
deres erfährt, als dass die Behauptung wahr ist. Bei
diesem Verfahren kommunizieren die beiden Parteien
direkt miteinander. Da keine sensiblen Informationen
offengelegt werden und keine dritte Partei involviert
ist, ist die Privatsphäre garantiert (Morais, Wijk & Ko­
ens, 2018). Mit Zero­Knowledge Proofs kann eine Per­
son beispielsweise nachweisen, dass sie über ein aus­
reichendes Einkommen verfügt, um ein Finanzprodukt
oder eine Dienstleistung zu erwerben, ohne den genau­
en Geldbetrag preiszugeben.

1Zum Beispiel kann das Schema von Paillier (1999) für diesen Zweck
verwendet werden. Es ist ein additiv homomorphes Kryptosystem
und besagt, dass, wenn man nur den öffentlichen Schlüssel und die
Verschlüsselung von m1 und m2 hat, man die Verschlüsselung von
m1 +m2 berechnen kann.

Anwendungsfälle für Zero­Knowledge Proofs liegen vor,
wenn es etwas zu “beweisen“ gibt, aber keine Details
über die dazugehörigen Informationen preisgegeben
werden sollen. Bei der Prüfung der Kreditwürdigkeit für
einen Hypothekarkredit beispielsweise muss der An­
tragsteller sensible Informationen über seine finanziel­
len Verhältnisse offenlegen, insbesondere wenn es sich
um einen Neukunden handelt. In einem solchen Fall
könnten Zero­Knowledge Proofs es einem Finanzinsti­
tut ermöglichen, die Kreditwürdigkeit des Antragstellers
zu prüfen, ohne auf die genauen Zahlen über seine fi­
nanzielle Situation zugreifen zumüssen. Dies wiederum
könnte zu einer erhöhten Privatsphäre für den Kunden
führen und bietet somit einen Mehrwert, insbesonde­
re im Angebotsprozess.2 Das allgemeine Schema der
Zero­Knowledge Proofs lässt sich auf eine Vielzahl an­
derer Anwendungsfälle übertragen. ING Bank beispiels­
weise forscht aktiv an entsprechenden Anwendungs­
fällen in Bezug auf Kundendatenabfragen (z. B. Alters­
verifikation), Signaturen und Geldwäschebekämpfung
(Morais et al., 2018).

2.5. Federated Analysis

Federated Analysis oder Federated Learning umfasst
Konzepte, bei denen Modelle des maschinellen Lernens
(einschliesslich Modelle, die auf Deep Learning und
neuronalen Netzen basieren) auf den Geräten mehre­
rer Benutzer trainiert werden und nur die einzelnenMo­
dellparameter, nicht die zugrundeliegenden Daten, ge­
teilt werden, um aggregierte Erkenntnisse zu gewinnen.

Einmöglicher Anwendungsfall für Federated Analysis in
der Finanzdienstleistungsbranche findet sich in der Be­
trugserkennung. Beispielsweise könnte ein maschinel­
les Lernmodell zur Betrugserkennung von einem Dritt­
anbietergerät verschiedenen Banken zur Verfügung ge­
stellt werden, die es anhand von lokalen Daten (z.B.
Kreditkartenbetrugsdaten) trainieren. Die resultieren­
den Modellparameter der einzelnen Banken können
dann an den Drittanbieter zurückgesendet werden, oh­
ne die zugrundeliegenden Daten zu veröffentlichen.
Dieser aggregiert die Modellparameter, z. B. durch Mit­
telwertbildung, und stellt die konsolidierten globalen

2Dies könnte auch durch die Verwendung digitaler Signaturen er­
reicht werden, bei denen die Bank des Kontoinhabers einen Auszug
digital signiert, der z. B. bestätigt, dass der Kontoinhaber mehr als
CHF X auf seinem Bankkonto hat.
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Modellparameter wiederum den einzelnen Banken zur
Verfügung. Dieser Prozess kann mehrere Iterationen
durchlaufen bis ein optimales Modell identifiziert wird.
Federated Analysis, im gegebenen Beispiel, ermöglicht
es daher mehreren Banken, ein gemeinsames, robus­
tes maschinelles Lernmodell zu erstellen, ohne die Da­
ten selbst zu teilen, wodurch der Datenschutz und die
Datensicherheit durchgänging gewährleistet werden
(Blake et al., 2019).

2.6. Secure Multiparty Computation

Secure Multiparty Computation (SMC) ist ein weite­
rer Mechanismus, der es mehreren Parteien ermöglicht,
die Vorteile der Kombination ihrer Daten zu nutzen,
um nützliche aggregierte Erkenntnisse zu gewinnen.
SMCermöglicht esmehreren Parteien, gemeinsameBe­

rechnungen durchzuführen, während die tatsächlichen
Quelldaten jeder Partei getrennt bleiben. Während der
gesamten Berechnung werden keine Zwischeninforma­
tionen gespeichert und nur das Endergebnis wird allen
Parteien offengelegt. Im Gegensatz dazu ist Federated
Analysis (siehe Abschnitt 2.5) ein maschinelles Lernver­
fahren, bei dem die Modellparameter iterativ von meh­
reren Parteien trainiert und verbessert werden.

Ein anschauliches Beispiel für einen Anwendungsfall
und das damit verbundene Potenzial von SMC ist im fol­
genden Exkurs beschrieben. In diesem Beispiel wollen
drei Personen wissen, wie hoch ihr durchschnittliches
Einkommen ist, ohne ihr genaues Gehalt preiszugeben.
Der Exkurs zeigt, wie SMC einemögliche Lösung für die­
ses Datenschutzproblem sein könnte.

Beispiel für Privacy­Enhancing Technologie: Berechnung des Durchschnittseinkommens

Der Vorteil von Privacy­Enhancing Technologien lässt
sich amBeispiel von Loris, Samantha und Aline verdeut­
lichen, die wissen wollen, wie hoch ihr Durchschnitts­
einkommen ist, ohne ihre individuellen Gehälter offen
zu kommunizieren. Dazu könnten sie das Konzept der
Secure Multiparty Computation (SMC) nutzen und wie
folgt vorgehen: Zunächst teilt jede Person ihr Einkom­
men in drei zufällige Teile auf. Zum Beispiel teilt Loris
sein Einkommen von 50k SFr. in 20k SFr., 5k SFr. und 25k
SFr. auf. Er gibt jeweils einen Teil an Samantha (5k SFr.)
und Aline (25k SFr.) weiter und hält den Rest (20k SFr.)
geheim. Samantha und Aline teilen ihr Gehalt ebenfalls
in drei zufällig Teile auf (siehe Tabelle 1). Auch sie geben

jeweils einen Teil an die beiden anderen Person weiter
und halten einen Teil geheim. Nun haben Loris, Saman­
tha und Aline jeweils einen Teil, den sie geheim halten
(grüne Felder) und zwei Teile, die sie mit einer anderen
Person geteilt haben (blaue Felder). Jede der drei Perso­
nen addiert nun ihre Anteile. Samantha, zum Beispiel,
addiert 5k SFr. (Loris’ Teil), 10k SFr. (ihr eigener gehei­
mer Teil) und 15k SFr. (Alines Teil), was 30k SFr. ergibt.
Dann decken alle ihre Ergebnisse auf und addieren die­
se (130+30+110=270). Die Summe geteilt durch drei
(270/3=90) ergibt den Durchschnittslohn von 90k SFr.,
ohne dass die einzelnen Einkommen gegenseitig offen­
gelegt werden.

Tabelle 1: Einkommen von Loris, Samantha und Aline, zufällig aufgeteilte Teile und deren Summe, jeweils in tausend
SFr.

Zufällige AnteileTotal
Enkommen Loris Samantha Aline

Loris 50 →→→ 20 5 25

Samantha 100 →→→ 10 10 80

Aline 120 →→→ 100 15 5

↓↓↓ ↓↓↓ ↓↓↓
Summe 130 30 110

Durchschnittseinkommen (130+30+110)/3=90
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3. Konklusion und Ausblick

Die gemeinsame Nutzung von Daten bietet viele Vor­
teile. Aufgrund der geringen Bereitschaft von Bankkun­
den neigen Finanzinstitute jedoch dazu, Daten nur zö­
gerlich mit Dritten zu teilen (strategy&, 2020). Der po­
tenzielle Wert der gemeinsamen Datennutzung muss
gegen die Auswirkungen auf die Privatsphäre der Kun­
den, die Datensicherheit und die Kontrolle über wettbe­
werbsrelevante Daten abgewogen werden. Eine mög­
liche Lösung für diesen Zielkonflikt bieten Privacy­
Enhancing Technologien. Durch diese bleiben auch sen­
sible Daten jederzeit geschützt was die Bedenken in Be­
zug auf das Teilen von Daten reduzieren und das Ver­
trauen in Institutionen erhöhen oder im Extremfall so­
gar ersetzen kann.

Trotz der vergleichsweise hohen Komplexität der ent­
sprechenden Technologien ist das Potenzial für die Fi­
nanzindustrie, das sich durch Privacy­Enhancing Tech­
nologien eröffnet, gross. Vielfältige Anwendungen wer­
den möglich, die zuvor im beschriebenen Zielkonflikt
standen. Beispielsweise ermöglicht die Nutzung von
Trusted Execution Environments die geschützte Aus­
führung von sensiblen Applikationen und Verarbeitung
von Daten, auch in einer (public) Cloud Umgebung. Da­
mit können die Vorteile einer Cloud Umgebung genutzt
werden, während Kundendaten in allen Zuständen, also
während der Speicherung, der Übertragung sowie der
Auswertung, geschützt sind und somit nur dem Daten­
eigentümer in unverschlüsselter Form zugänglich sind.

Die Technologien haben auch das Potenzial für neue
Geschäftsfelder, beispielsweise im Bereich von Personal
FinanceManagment (PFM) Systemen. So können Emp­
fehlungssysteme für Kunden auf den Erfahrungen von
Drittanbietern basieren, ohne dass sensible Informa­
tionen unverschlüsselt geteilt werden müssen. Die neu­

en Technologien können der Finanzindustrie auch hel­
fen, gemeinsame Herausforderungen wie die Betrugs­
bekämpfung unter Berücksichtigung des Datenschut­
zes anzugehen. Privacy­Enhancing Technologien kön­
nen auch Einsparpotenziale ermöglichen, beispielswei­

se indem sensitive Applikationen durch die Nutzung
von TEEs ausgelagert werden können.

Neben Privacy­Enhancing Technologien existieren wei­
tere Technologien, die eine sichere Datenkollaborati­
on ermöglichen können. Hierzu gehört auch die Dis­
tributed Ledger Technology (DLT). Eine konsortiale
Blockchain­Lösung im Compliance­Bereich könnte bei­
spielsweise nicht nur den doppelten Aufwand bei der
Durchführung von KYC­Prüfungen ersparen, sondern
auch die Möglichkeit bieten, Aktualisierungen der Kun­
dendaten nahezu in Echtzeit an alle am System teilneh­
menden Finanzinstitute verschlüsselt zu verteilen.

Generell stellen Privacy­Enhancing Technologien eine
Möglichkeit dar, den Datenaustausch zwischen ver­
schiedenen Parteien zu verbessern, indem die Risi­
ken, die mit herkömmlichen Methoden des Datenaus­
tauschs verbunden sind, beseitigt oder reduziert. Ob­
wohl sich einige dieser Ansätze noch in der Entwicklung
befinden, verdeutlichen die gezeigten Anwendungsfäl­
le das Potenzial für die Finanzbranche, da Privacy­
Enhancing Technolgien in vielen Bereichen den Ziel­
konflikt zwischen der gemeinsamen Nutzung und dem
Schutz von Daten verringern. Dies kann Finanzinstitu­
ten helfen, die Herausforderungen des Datenschutzes
zu meistern und gleichzeitig dessen Potenzial in Form
von neuen Geschäftsfeldern, höheren Erträgen, gerin­
geren Kosten und reduzierten Risiken zu erschliessen.



Referenzen 8

References

Bertolace, A. & Hänggi, E. (2020). Outsourcing Financial Advice Keeping The Full Confidentiality of Client Data.

Blake, M., McWaters, J. & Galaski, R. (2019). The Next Generation of Data­Sharing in Financial Services: Using Privacy
Enhancing Techniques to Unlock New Value. World Economic Forum.

Burke, Brian. (o. J.). Top Strategic Technology Trends for 2021. Zugriff am 15/02/2021 auf https://www.tom.travel/
wp­content/uploads/2021/01/top­tech­trends­gartner­2021.pdf

Confidential Computing Consortium. (2020). Confidential Computing: Hardware­Based Trusted Execution for Appli­
cations and Data. Confidential Computing Consortium.

Morais, E., Wijk, C. & Koens, T. (2018). Zero Knowledge Set Membership. ING Wholesale Banking.

Paillier, P. (1999). Public­Key Cryptosystems Based on Composite Degree Residuosity Classes. Advances in Cryptology
— EUROCRYPT ’99, 223–238.

Prado, S. (2020). Introduction to Trusted Execution Environment and ARM’s TrustZone. Zugriff am 17. Dezember
2020 auf https://embeddedbits.org/introduction­to­trusted­execution­environment­tee­arm­trustzone/

Sabt, M., Achemlal, M. & Bouabdallah, A. (2015). Trusted execution environment: what it is, and what it is not. 2015
IEEE Trustcom/BigDataSE/ISPA, 1, 57–64.

strategy&. (2020). European Open Banking: only slightly ajar. Zugriff am 17. Dezember 2020 auf https://www
.strategyand.pwc.com/de/de/studie/2020/open­banking­and­payments­survey.html

The Confidential Computing Consortium. (2020). Confidential Computing: Hardware­Based Trusted Execution for
Applications and Data. Zugriff am 15/02/2021 auf https://confidentialcomputing.io/wp­content/uploads/sites/
85/2021/01/confidentialcomputing_outreach_whitepaper­8­5x11­1.pdf

Tung, T., Treat, D. & Chatelain, J.­L. (2019). Maximize Collaboration Through Secure Data Sharing. Accenture.

https://www.tom.travel/wp-content/uploads/2021/01/top-tech-trends-gartner-2021.pdf
https://www.tom.travel/wp-content/uploads/2021/01/top-tech-trends-gartner-2021.pdf
https://embeddedbits.org/introduction-to-trusted-execution-environment-tee-arm-trustzone/
https://www.strategyand.pwc.com/de/de/studie/2020/open-banking-and-payments-survey.html
https://www.strategyand.pwc.com/de/de/studie/2020/open-banking-and-payments-survey.html
https://confidentialcomputing.io/wp-content/uploads/sites/85/2021/01/confidentialcomputing_outreach_whitepaper-8-5x11-1.pdf
https://confidentialcomputing.io/wp-content/uploads/sites/85/2021/01/confidentialcomputing_outreach_whitepaper-8-5x11-1.pdf


Lucerne School of Business            

Institut für Finanzdienstleistungen Zug 

IFZ

Suurstoffi 1

CH-6343 Rotkreuz

www.hslu.ch/ifz


	Einleitung
	Technologien
	Trusted Execution Environment
	Differential Privacy
	Homomorphic Encryption
	Zero-Knowledge Proof
	Federated Analysis
	Secure Multiparty Computation

	Konklusion und Ausblick
	 Referenzen

