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Abstrakt: Sposoby wykorzystania mediéw spotecznosciowych w pracy organdéw $cigania
mozna podzielié na trzy podstawowe grupy: polityke informacyjng, prace sledczg oraz wyko-
rzystanie dowodowe. Dominuje ich postrzeganie jako dziatan sledczych mieszczacych sie
w zakresie pojeciowym SOCMINT. W rozdziale, stanowigcym zarazem wstep do monografii,
zaprezentowane zostaty przyktady zastosowania medidw spotecznosciowych w pracy orga-
néw scigania w Polsce i zagranicg. Omowiono takze zatozenia projektu Media spoteczno-
$ciowe w pracy organéw $cigania (nr 2018/31/B/HS5/01876) finansowanego ze srodkéw
Narodowego Centrum Nauki.

Stowa kluczowe: organy $cigania, media spotecznosciowe, SOCMINT, s$ledztwa, public
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SOCIAL MEDIA IN LAW ENFORCEMENT AGENCIES WORK. NOT ONLY SOCMINT

Abstract: Using social media in law enforcement agencies’ work can be divided into three
basic groups: information policy, investigative work, and use of evidence. However, it is un-
derstood mainly as investigative activities falling largely within the scope of the SOCMINT
concept. This chapter, which is also an introduction to the monograph, presents examples of
the use of social media in the work of law enforcement agencies in Poland and abroad. The
aim and the scientific goal of the project Social media in the work of law enforcement agen-
cies (No. 2018/31/B/HS5/01876) financed by the National Science Center is also presented.

Keywords: law enforcement agencies, social media, SOCMINT, investigations, public
relations

Wyjasnienie potgczenia takich elementow jak: podpalenie radiowozow policyjnych, stu-
dio masazu, sklep z rekodzietem, tatuaz i areszt moze mie¢ rézny charakter. Moga to
by¢ m.in. elementy narracji w powiesci sensacyjnej, scenariusz serialu na jednej z plat-
form telewizyjnych, ciag skojarzen redaktora niniejszej monografii. Moze to tez by¢ o$
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historii jaka na przetomie maja i czerwca 2020 r. rozegrata sie w Stanach Zjednoczonych.
Brutalne dziatania funkcjonariuszy policji, ktérych konsekwencjami w niektérych przypad-
kach byta $mier¢ zatrzymywanych oséb (m.in. George’a Floyda w Minneapolis 25 maja
2020 r.?) doprowadzity do fali protestéw w amerykanskich miastach. W trakcie jednego
z nich, w Filadelfii miato miejsce celowe podpalenie — i w efekcie spalenie — dwoch policyj-
nych radiowozéw. Zdarzenie zostato zarejestrowane przez kamery telewizyjne i towarzy-
szyto relacji w lokalnych mediach.

Nagranie zamaskowanej osoby podpalajacej dwa radiowozy zobaczyt agent fe-
deralny. Postanowit sprébowaé ustali¢ tozsamosé sprawcy bez wstawania od biurka
z komputerem. Korzystajgc z ogélnodostepnych nagran i zdje¢ w mediach spotecznoscio-
wych znalazt kilka materiatéw przedstawiajgcych zamaskowang osobe w trakcie rzucania
butelki z benzyng. Maska na jej twarzy nie uchronita przed dostrzezeniem tatuazu na jej
przedramieniu oraz nietypowego T-shirtu. Wpisujgc zamieszczone na nim hasto ,KEEP THE
IMMIGRANTS, DEPORT THE RACISTS” do wyszukiwarki, odnalazt na platformie z rekodzie-
tem etsy.com sklep oferujgcy doktadnie takie koszulki. Jedna z oséb, ktéra zakupita ko-
szulke pozytywnie ja skomentowata. Jako swojg lokalizacje wskazata Filadelfie. Wpisanie
pseudonimu uzytego na etsy.com do wyszukiwarki, przyniosto wynik w postaci konta na
innej spotecznosciowej platformie odziezowej — poshmark.com. Oprécz pseudonimu kon-
to bylo oznaczone stosunkowo rzadkim imieniem. Potgczenie imienia i miasta przyniosto
wynik w postaci konta na platformie LinkedIn, gdzie uzytkownicy wystepuja pod petnymi
danymi osobowymi. Z profilu na platformie mozna byto sie dowiedzie¢ o prowadzonych
przez zidentyfikowang uzytkowniczke gabinetach masazu w Filadelfii. Na stronie interne-
towej jej dziatalnosci znajduje sie m.in. film pokazujacy techniki masazu. Widoczny na nim
jest tatuaz na prawym przedramieniu masazystki, ktdry wyglada identycznie jak zarejestro-
wany w trakcie protestow. Ten cigg ustalen byt wystarczajgcy do zatrzymania podejrzanej
i przekonania sedziego wtasciwego miejscowo sadu federalnego do zastosowania wobec
niej aresztu®.

- WPROWADZENIE -

Media spotecznosciowe u progu trzeciej dekady XXI w. odgrywajg w zyciu ludzi na catym
praktycznie swiecie trudng do przecenienia role, zaréwno na poziomie jednostkowym, jak
i w odniesieniu do grup, spoteczenstw czy wrecz spotecznosci miedzynarodowej. Stanowig
zrédto informacji i rozrywki, narzedzie komunikacji zaréwno prywatnej i zawodowe;j.
To stwierdzenie przestaje by¢ tylko truizmem w kontekscie konkretnych danych obra-
zujgcych zasieg i skale wykorzystania mediow spotecznosciowych. W ciggu 16-lat od

2 E. Hill, T.C. Tiefenthaler, D. Jordan, H. Willis, R. Stein, 8 minutes and 46 seconds: how George Floyd was killed in po-
lice custody, https://www.nytimes.com/2020/05/31/us/george-floyd-investigation.html [dostep: 29.09.2020].

3 Historia zostata dokfadnie opisana m.in. L. Franceschi-Bicchierai, A tattoo and an Etsy shirt led cops to arrest
woman accused of burning cop cars: an elaborate open-source intelligence investigation shows the potential
danger of posting protest photos online, https://www.vice.com/en/article/bv8j8w/a-tattoo-and-an-etsy-shirt-
led-cops-to-arrest-woman-accused-of-burning-cop-cars [dostep: 28.10.2020]; a w jezyku polskim: A. Haer-
tle, Jak FBI namierzylo pania, ktéra podpalita dwa policyjne radiowozy, https://zaufanatrzeciastrona.pl/post/
jak-fhi-namierzylo-pania-ktora-podpalila-dwa-policyjne-radiowozy/ [dostep: 28.10.2020].




powstania w 2004 r. portalu Facebook (od ponad dekady najbardziej popularnego porta-
lu spotecznosciowego) liczba jego aktywnych uzytkownikéw przekroczyta 2,7 miliarda*.
Oznacza to, ze wiecej niz co trzeci sposrod 7,8 miliarda mieszkancow Ziemi przynajmniej raz
w miesigcu loguje sie tam, a prawie 1,8 miliarda korzysta z niego codziennie®. FB to tylko
jeden z serwiséw spotecznosciowych. Liczba unikalnych uzytkownikéw wszystkich me-
diow spotecznosciowych w lipcu 2020 r. byta szacowana na 3,96 miliarda®, przy czym kaz-
dy uzytkownik jest liczony jednokrotnie, nawet jezeli — co jest powszechne - korzysta
z kilku réznych serwiséw. Inng miarg znaczenia mediéw spotecznosciowych moze byé
czas, jaki uzytkownicy spedzajg, korzystajgc z nich. W 2019 r. uzytkownicy spedzali sred-
nio w ten sposdb 144 minuty dziennie, co oznacza, ze 10% doby przeznaczali na korzystanie
z mediéw spotecznosciowych’. Gtéwne powody korzystania z mediéw spotecznosciowych,
wskazywane przez uzytkownikdw to bycie na biezgco z wiadomosciami (39%), pozostawanie
w kontakcie ze znajomymi (38%), rozrywka (37%), wypetnienie wolnego czasu (36%) oraz dzie-
lenie sie zdjeciami oraz filmami (32%)2.

Popyt na ustugi oferowane przez media spotecznosciowe i ich wptyw na szereg aspek-
tow zycia, sprawiajg ze sg one m.in. uwzgledniane w marketingu, rowniez politycznym.
Z popularnoscia serwiséw spotecznosciowych taczy sie szereg zagrozen, takich jak wyko-
rzystanie ich do intencjonalnego dystrybuowania nieprawdziwych wiadomosci®.

Rola, jakg petniag media spotecznosciowe, a takze ich funkcjonalnos¢, stwarzaja
szereg mozliwosci ich wykorzystania w pracy organoéw $cigania. Przedstawiona sprawa
z Filadelfii, przez swojg spektakularno$é oraz mozliwo$¢ samodzielnego przeprowadzenia
podobnego ,Sledztwa” pozwala pokazac potencjat, jaki tkwi w mediach spotecznoscio-
wych dla organéw $cigania. Dziatania $ledcze nie wyczerpujg jednak potencjatu mediéw
spotecznosciowych.

Juz w 2012 r. w efekcie badan eksploracyjnych wyodrebniono dziewie¢ obsza-
row wykorzystania mediéw spotecznosciowych w pracy organéw $cigania panstw Unii
Europejskiej’®. Sposoby ich wykorzystania mozna podzieli¢ na trzy podstawowe grupy: po-
lityke informacyjng, realizowang za pomocag mediéw spotecznosciowych; prace $ledcza,

4 Number of monthly active Facebook users worldwide as of 2nd quarter 2020, https://www.statista.com/statis-
tics/264810/number-of-monthly-active-facebook-users-worldwide/ [dostep: 19.08.2020].

5 Number of daily active Facebook users worldwide as of 2nd quarter 2020, https://www.statista.com/statis-
tics/346167/facebook-global-dau/ [dostep: 19.08.2020].

6 S. Kemp, Digital 2020: july global statshot, https:/www.datareportal.com/reports/digital-2020-july-glob-
al-statshot [dostep: 19.08.2020]. W poszczegdlnych rozdziatach niniejszej monografii sg przytaczane liczne
dane dotyczace liczby uzytkownikéw Internetu i mediow spoteczno$ciowych.

Tamze.

Social media motivations - 2020 Infographic v4.0. https://www.globalwebindex.com/reports/social-media-mo-
tivations [dostep: 28.10.2020].

9 H. Allcott, M. Gentzkow, Social media and fake news in the 2016 election, ,Journal of Economic Perspectives”
2017,1. 31,nr2,s. 211-236.

10 S. Denef, N. Kaptein, P. Bayerl, L. Ramirez, Best practice in police social media adaptation, s. 12, https://www.fit.
fraunhofer.de/content/dam/fit/de/documents/COMPOSITE-social-media-best-practice.pdf [dostep: 6.02.2021].
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gtéwnie z wykorzystaniem metod OSINT czyli tzw. biatego wywiadu' oraz wykorzystanie
dowodowe pochodzacych z nich materiatow'2. Z kolei same mozliwosci wykorzystania
informacji z serwiséw spotecznos$ciowych przez organy $cigania (jako odbiorce) moz-
na podzieli¢ na trzy przecinajgce sie kategorie funkcjonalnosci: informacyjng, dowodowa
oraz poszlakowg'.

Skala faktycznego wykorzystania potencjatu tkwigcego w mediach spotecznoscio-
wych przez organy scigania przez dlugi czas pozostawata nieznana i w duzej mierze taka
wcigz pozostaje. Fragmentaryczne badania wskazujg, ze zaréwno grupy przestepcze, jak
i indywidualni sprawcy korzystajg z mediéw spotecznosciowych w duzo wiekszym zakresie
niz $ledczy. Ponadto, w pracy organow scigania dominujgca role majg dziatania wykryw-
cze, przy marginalizacji ich potencjatu informacyjnego i komunikacyjnego z uzytkownika-
mi — obywatelami oraz wykorzystania dowodowego pochodzgcych z nich materiatéw.

Celem niniejszego rozdziatu jest przyblizenie gtéwnych grup mozliwosci wykorzysta-
nia medidow spotecznosciowych na (anegdotycznych) przyktadach powigzanych z wyni-
kami badan empirycznych, prezentowanych w kolejnych rozdziatach monografii. Ponadto
krétko zostang przedstawione zatozenia projektu pt. Media spotecznosciowe w pracy
organow Scigania (nr 2018/31/B/HS5/01876), finansowanego ze $rodkéw Narodowego
Centrum Nauki. Publikacje w niniejszej monografii prezentujg cze$¢ wynikdéw tego wtasnie
projektu.

- SOCMINT -

Pojecie SOCMINT (Social Media Intelligence) zostato zaproponowane w 2012 r. przez
D. Omanda, S. Barletta i C. Millera™. Oznacza owykorzystanie wywiadowcze lub sledcze da-
nych pochodzacych z mediéw spotecznosciowych. Wydaje sie powaznym btedem ttuma-
czenie jednego z cztonow tej nazwy - intelligence jako ,inteligencja”’>. SOCMINT obejmuje
zaréwno dziatania z zakresu biatego wywiadu jak i czarnego. Ws$rod tych pierwszych, miesci
sie korzystanie z materiatéw réznego typu publikowanych w mediach spotecznosciowych
przez uzytkownikéw. Druga grupa to dane pozyskiwane bezposrednio od administratorow
poszczegolnych serwiséw albo tez z urzadzen lub kont uzytkownikéw. Moze sie to odbywaé
na podstawie przepiséw umozliwiajgcych organom $cigania takie dziatania i zobowigzuja-
cych do wspétpracy podmioty komercyjne, badz poprzez samodzielne dziatania organéw,
albo poprzez dziatania oséb fizycznych lub podmiotéw dziatajgcych bez prawnego umoco-

11 B. Stromczynski, P. Waszkiewicz, Biaty wywiad w praktyce pracy organéw scigania na przykfadzie wykorzysta-
nia serwisow spotecznosciowych, ,Prokuratura i Prawo” 2014, nr 5, s. 146-170.

12 P Waszkiewicz, Open Source Intelligence (OSINT): Using social media by law enforcement agencies. Prezenta-
cja na konferencji PRICON, Zagrzeb 14 maja 2018 .

13 Szczegétowe omowienie tych funkcji w kontekscie danych jawnozZrédtowych zob. B. Stromczyriski, P. Wasz-
kiewicz, dz. cyt.

14 D. Omand, J. Bartlett, C. Miller, Introducing Social Media Intelligence (SOCMINT), ,Intelligence and National
Security” 2020, t. 27, nr 6, s. 801-823.

15  Zob. J. Rokitowska, 0. Wasiuta, SOCMINT, w: 0. Wasiuta, R. Klepka (red.) Vademecum Bezpieczeristwa Infor-
macyjnego, t. 2, Krakéw 2019, s. 362-370. Analogicznie nie ttumaczy sie nazwy Central Intelligence Agency
(CIA) jako Centralnej Agencji Inteligencji.



wania do prowadzenia takich dziatan. SOCMINT nie stanowi tylko dziatarn w ramach OSINT.
Chociaz zapewne wiekszos¢ zastosowan $ledczych bedzie miata swoje Zrodto wtasnie
w biatym wywiadzie, jednak czesc¢ bedzie miata charakter klasycznego — czarnego wywiadu
ze wzgledu na typ danych, ich zrédto czy tez podmiot podejmujacy dziatania (nieuprawniony
do prowadzenia dziatan operacyjno-rozpoznawczych czy wywiadowczych)'e.

Przyktad SOCMINT stanowi inna historia zwigzana z opisywanymi protestami latem
2020 r. W nocy 10 sierpnia 2020 r. protesty w Chicago przerodzity sie w zamieszki, w trakcie
ktérych doszto do niszczenia mienia, masowych kradziezy i wtaman do placéwek ustugo-
wo-handlowych. Jeden z ich uczestnikdw, starajac sie rozbi¢ mtotkiem bankomat, trans-
mitowat (!) swoje dziatania na zywo na portalu FB. Policja otrzymata nagranie od jednego
z internautow i nastepnie sama opublikowata na kanale YouTube jego fragmenty, proszac
o pomoc w identyfikacji widocznych na nim oséb. W przeciggu kilkudziesieciu minut uzy-
skata od uzytkownikdw YouTube dane osobowe, ktére pozwolity na ustalenie podejrzanego
oraz postawienie mu zarzutéw'’. Sprawa ta stanowi przyktad kilku réznych typéw dziatan
organdéw $cigania w obszarze mediéw spotecznoéciowych. Zrédtem informacji o podejrza-
nych byly media spotecznosciowe. Dostarczyty one materialu dowodowego na potrzeby
dalszych etapow postepowania. Stanowity wreszcie kanat komunikacji ze spotecznoscia
w celu identyfikacji podejrzanych. Na koricu za ich posrednictwem spoteczno$¢ zostata po-
informowana o efektach dziatan policji. W zasadzie poza tym ostatnim dziataniem stanowig
one przyktady SOCMINT. Ich efektem jest nie tylko zabezpieczenie materiatu dowodowego
ale zidentyfikowanie podejrzanego, ktéry — dzieki rozgtosowi w mediach spotecznoscio-
wych — sam zgtosit sie na posterunek policji, gdzie zostat zatrzymany’@.

Przyktadem dziatan SOCMINIT spoza OSINT jest np. wykorzystanie oprogramowania
monitorujgcego aktywnos¢ w sieci. Najbardziej popularnym programem wsréd amerykan-
skich organow scigania w latach 2013-2017 byta Geofeedia, ktéra pozwalata w czasie
rzeczywistym lub retrospektywnie analizowa¢ dane dotyczace lokalizacji, zdje¢, nagran
oraz publikowanych tresci'® przez uzytkownikéw najpopularniejszych platform spoteczno-
$ciowych (m.in. FB, Twitter, Instagram, YouTube). Jej funkcjonalnosci przekonaty ponad
500 amerykanskich jednostek policji do wykupienia dostepu i szkolen?. Z perspektywy
organow scigania takie narzedzie mozna uznac za ,$ledczy Graal”. Umozliwia bowiem nie

16 Wiecej na temat podziatu na biaty, czarny i ewentualnie szary wywiad zob. w niniejszej publikacji rozdziat:
K. Bayer-Ryskiewicz, J. Bitner, P. Waszkiewicz, Szary wywiad. Krytyczna analiza definicji pojecia w literaturze
polskiej oraz anglojezycznej., w: P. Waszkiewicz (red.), Media spofecznosciowe w pracy organdw scigania, War-
szawa 2021, s. 151-169, https:/doi.org/ 10.5281/zenod0.4625055.

17 J. Nolen, Man live-streamed self on social media using hammer to break into ATM: police, https://chicago.suntimes.
com/crime/2020/8/15/21370267/live-stream-atm-hammer-looting-chicago-police-charged [dostep: 28.10.2020].

18 1 regret doing it" Chicago man accused of live-streaming ATM theft speaks out, https:/www.nbcchicago.
com/news/local/i-regret-doing-it-chicago-man-accused-of-live-streaming-atm-theft-speaks-out/2325271/
[dostep: 28.10.2020].

19  Zakres tych danych wykracza poza udostepniane publicznie przez uzytkownikéw poniewaz dotyczyt wszyst-
kich uzytkownikow, niezaleznie od ich ustawien prywatnosci.

20  E. Oritz, Facebook, Twitter, Instagram block Geofeedia tool used for police surveillance, https://www.nbcnews.
com/tech/internet/facebook-twitter-instagram-block-geofeedia-tool-used-police-surveillance-n664706
[dostep: 3.11.2020]
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tylko identyfikacje potencjalnych swiadkow, ale takze pozwala na btyskawiczne zebranie
i analizowanie potencjalnego materiatu dowodowego tj. zdje¢, nagran, tresci.

Narzedzie wykorzystywano do identyfikacji uczestnikow protestéw, m.in. w Baltimore
po $mierci Freddiego Gray’a w 2015 r?'. Po ujawnieniu tego w raporcie American Civil Liberty
Union (ACLU), amerykariskiej organizacji pozarzgdowej w pazdzierniku 2016 r.,?> Facebook,
Twitter oraz Instagram zablokowaty mozliwos¢ pobierania przez aplikacje danych?.
Pomimo tego Geofeedia wcigz oferuje swoje ustugi, a podobnych narzedzi, opierajgcych sie
na mniejszej liczbie danych oraz cechujgcych mniejszym rozmachem w dziataniach marke-
tingowych sg dziesiatki?*. Paradoksem w historii programu Geofeedia jest to, ze jednym z jej
klientéw byt... sam FB. Dane publikowane w sieci miaty pozwoli¢ zidentyfikowac¢ osobe, kté-
ra po dostaniu sie bez zaproszenia do biura Marka Zuckerberga dzielita sie tym w mediach
spotecznosciowych?. Stawia to pod znakiem zaréwno twierdzenia o braku wiedzy o spo-
sobie wykorzystania danych pozyskiwanych przez program jak i twierdzenia, ze do przeka-
zywania danych nie dojdzie w przysztosci (a nawet, ze nie ma ono miejsca wspotczesnie).

Najbardziej jaskrawy przyktad SOCMINT, bedacego de facto szpiegostwem (czarnym wy-
wiadem), jest wtamywanie sie na urzadzenia konkretnych uzytkownikéw albo bezposrednio kon-
ta w mediach spotecznosciowych. Niezaleznie czy podmiotem podejmujgcym takie dziatania
beda powotane do tego stuzby, osoby fizyczne czy podmioty komercyjne. Okazuje sie bowiem,
ze FB byt zainteresowany legendarnym systemem Pegasus, tworzonym przez NSO Group?. Sam
Pegasus wykorzystywat natomiast komunikatory spotecznosciowe, m.in. WhatsApp, do infeko-
wania urzadzen?’.

- MEDIA SPOLECZNOSCIOWE JAKO NARZEDZIE KOMUNIKACJI -

Wsréd zidentyfikowanych w dotychczasowych badaniach obszaréw aktywnosci organéw
scigania w mediach spotecznosciowych zdecydowana wiekszos¢ dotyczy réznych form
komunikacji. Zostaty one zdefiniowane nastepujgco: gtos (aktywna obecno$¢) w mediach

21 LS. Wen, J.M. Sharfstein, Unrest in Baltimore: the role of public health, ,JAMA" 2015, t. 313, nr 24, s. 2425-
2426, http://www.doi.org/10.1001/jama.2015.5561.

22 M. Cagle, Facebook, Instagram, and Twitter provided data access for a surveillance product marketed to
target activists of color, https:/www.aclu.org/blog/privacy-technology/internet-privacy/facebook-insta-
gram-and-twitter-provided-data-access [dostep: 3.11.2020].

23 J. Bromwich, D. Victor, M. Issac, Police use surveillance tool to scan social media, A.C.L.U. says, https://www.
nytimes.com/2016/10/12/technology/aclu-facebook-twitter-instagram-geofeedia.html [dostep: 3.11.2020].

24 Geofeedia, https://www.geofeedia.com/ [dostep: 28.10.2020]; Map: Social media monitoring by police de-
partments, cities, and counties, https://www.brennancenter.org/our-work/research-reports/map-social-me-
dia-monitoring-police-departments-cities-and-counties [dostep: 3.11.2020].

25  C. Lecher, R. Brandom, Facebook caught an office intruder using the controversial surveillance tool it just blocked,
https://www.theverge.com/2016/10/19/13317890/facebook-geofeedia-social-media-tracking-tool-mark-zuck-
erberg-office-intruder [dostep: 3.11.2020].

26  D. Coldeway, Before suing NSO group Facebook allegedly sought their software to better spy on users, https://
techcrunch.com/2020/04/03/before-suing-nso-group-facebook-allegedly-sought-their-software-to-better-
spy-on-users/ [dostep: 3.11.2020].

27 NSO Group: Israeli firm ‘impersonated Facebook to spread spyware’, https://www.bbc.com/news/technolo-
qy-52758784 [dostep: 5.11.2020].




spotecznosciowych (having a voice in social media); przekazywanie informacji za pomoca
medidéw spotecznosciowych (social media to push information); media spotecznosciowe jako
dzwignia ,madrosci ttumu” (social media to leverage the wisdom of the crowd); interakcje ze
spoteczenstwem za pomocg medidow spotecznosciowych (social media to interact with the
public); ludzka twarz policji za posrednictwem medidéw spotecznos$ciowych (social media to
show the human side of policing)?. Cze$¢ z nich, na co zwracano uwage, krzyzuje sie z dziata-
niami SOCMINT.

Media spotecznosciowe sg wykorzystywane przez organy S$cigania na potrzeby
komunikacji spotecznej od co najmniej dekady?. Okres pandemii COVID-19 w widocz-
ny sposéb zwiekszyt skale takich dziatan. Takze w Polsce. Przyktadem moga by¢ maso-
we ,spontaniczne” zgromadzenia w wielu polskich miastach w pazdzierniku i listopadzie
2020 r. Dziatania uczestnikéw Marszu Niepodlegtosci, ktory odbyt sie 11 listopada 2020 r.
w Warszawie doprowadzity m.in. do podpalenia mieszkania na trasie pochodu. Zdjecia i na-
grania dokumentujgce to zdarzenie niemal natychmiast zostaty opublikowane w mediach
spotecznosciowych, w tym w administrowanych przez Policje®. Inny przyktad komuniko-
wania sie przez Policje za pomocg medidw spotecznosciowych, zwigzany z incydentem
w trakcie tego samego wydarzenia, dotyczyt zranienia jednego z fotoreporteréw gumowym
pociskiem®'. Warszawska policja najpierw za posrednictwem Twitter'a przekazata poszko-
dowanemu wyrazy wspétczucia, a nastepnie przygotowata materiat flmowy pokazujacy cate
zdarzenie w szerszej perspektywie, co pozwolito sprostowac czes$¢ nieprawdziwych infor-
macji na jego temat. Oczywiscie, materiaty te zostaty opublikowane w mediach spoteczno-
sciowych na kontach policyjnych oraz Ministerstwa Spraw Wewnetrznych i Administrac;ji®.
Mozna mnozy¢ przyktady zaréwno modelowego wykorzystania mediow spotecznosciowych
jak i te niekoniecznie warte replikowania.

Aktywna obecnosc¢ organdéw scigania w mediach spotecznosciowych niesie ze sobg
oczywiscie szereg ryzyk. Wzglednie, najmniejszym sa nieprzychylne komentarze, ktérych
w kontekscie wspomnianych protestow nie da sie zliczy¢. Korzystanie z mozliwosci cenzu-
rowania lub ograniczania interakcji automatycznie obniza wiarygodno$¢ podmiotu podej-
mujgcego takie dziatania. Niweczy tez uprzednie starania stuzgce budowaniu wizerunku
i nawigzywaniu wspotpracy z obywatelami. To, ze w sieci nic nie ginie, oznacza, ze kazdy
btad czy nawet potkniecie moze zosta¢ wykorzystane przeciwko instytucji. Biorgc pod
uwage brak wyspecjalizowanych administratorow profili spotecznosciowych, niezwigza-
nych emocjonalnie ze stuzbg i samg instytucjg, mozna stwierdzi¢, ze btedy nie powinny

28  S.Denef, N. Kaptein, P. Bayerl, L. Ramirez, dz. cyt., s. 12.

29  C.J. Schneider, Policing and Social Media: Social Control in an Era of New Media, Lanham 2016.

30 E. Kotecka, To oni podpalili mieszkanie na Marszu Niepodlegtosci? Policja publikuje zdjecia, https:/www.
02.pl/informacje/to-oni-podpalili-mieszkanie-na-marszu-niepodleglosci-policja-publikuje-zdjecia-
-6574867542027168a [dostep: 28.12.2020].

31  Fotoreporter ranny na Marszu Niepodlegtosci: Nikt mnie nie przeprosit. Policja strzelata gdzie popadnie, w: ht-
tps://www.rp.pl/Spoleczenstwo/201119736-Fotoreporter-ranny-na-Marszu-Niepodleglosci-Nikt-mnie-nie-
-przeprosil-Policja-strzelala-gdzie-popadnie.html [dostep: 28.12.2020].

32 Zapis monitoringu z Ronda de Gaullea z 11.11.2020 r., https:/twitter.com/MSWiA_GOV_PL/sta-
tus/1327542393470652416 [dostep: 28.12.2020].
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nikogo zaskakiwac. Nie jest realne oczekiwanie, zeby oficerowie Policji ha stanowiskach
rzecznikdw prasowych byli w stanie rownolegle uzyskiwac¢ informacje ze zrddta, przekazy-
wacé je do tradycyjnych mediéw, odpowiada¢ na zapytania oraz administrowac¢ profilami
w mediach spotecznosciowych.

- PROJEKT PT. MEDIA SPOLECZNOSCIOWE W PRACY ORGANOW SCIGANIA -

Wymienione w niniejszym rozdziale przyktady wykorzystania mediéw spotecznosciowych
przez organy scigania majg charakter anegdotyczny. Pomimo tego, ze praktyki takie (row-
niez w Polsce) nie sg zjawiskiem nowym, nie byly wczesniej przedmiotem projektow ba-
dawczych ani pogtebionej refleksji teoretycznej. Luki tej nie zapetnity prace teoretyczne
z obszaru analizy kryminalnej, funkcjonalnie zwigzanej z opisywanym w niniejszej monografii
fenomenem?. Stosunkowo nieliczne sg prace teoretyczne w tej tematyce, zas jeszcze rzad-
sze - badania empiryczne dotyczace OSINT, ktéry nierozerwalnie wigze sie z SOCMINT?4.
Nie koncentrowaly sie na specyficznym zrédle informacji i zarazem narzedziu do ich dys-
trybuowania, jakim sg media spotecznosciowe. Z nieznanych powodoéw serwisy spoteczno-
$ciowe w pracy polskich organéw scigania stanowity obszar nieeksplorowany badawczo.
Moze to by¢ zaskakujace, biorac pod uwage ich rosngce znaczenie, jak i to, ze takie badania
byty prowadzone w innych krajach.

Celem projektu pt. Media spotecznosciowe w pracy organdéw $cigania, finansowane-
go ze srodkow Narodowego Centrum Nauki byta eksploracja i analiza skali oraz sposobow
wykorzystania mediéow spotecznosciowych w pracy polskich organéw Scigania. Badania
empiryczne miaty na celu przede wszystkim pozwoli¢ okresli¢, jaka jest rzeczywista ska-
la i sposdb wykorzystania tego narzedzia w polskiej praktyce. Stuzyto temu wykorzysta-
nie metodologii mieszanej, ktéra jest przydatna zwtaszcza do badan ztozonych zjawisk®s.
W ramach metodologii badan ilosciowych byty to m.in wywiad kwestionariuszowy, bada-
nia aktowe, analiza danych z mediow spotecznosciowych. Z kolei sposrod metod badan
jakosciowych skorzystano z wywiadéw pogtebionych i studiéw przypadku®. W ten spo-
s6b mozna zweryfikowaé, jaka jest faktyczna skala zjawiska. Uzyskaniu wiarygodnych
i trafnych wynikow stuzyto takze wykorzystanie kilku typéw triangulacji®” (danych, metod

33 TR. Aleksandrowicz, Analiza informacji w administracji i biznesie, Warszawa 1999; J. Konieczny, Analiza
informacji w stuzbach policyjnych i specjalnych, Warszawa 2012.

34 Pierwszymi badaniami w tym zakresie, ktérych wyniki zostaty opublikowane byty prowadzone przez W. Filip-
kowskiego na przetomie pierwszej i drugiej dekady XXI wieku. Zob. W. Filipkowski, Wykorzystywanie otwar-
tych zrédet informacji. Wyniki badari ankietowych, w: W. Filipkowski, W. Madrzejowski (red.), Biaty wywiad.
Otwarte Zrédta informacji — wokdf teorii i praktyki, Warszawa 2012, s. 135-163.

35  J.W.Creswell, Mixed-method research: Introduction and application, w: G.J. Cizek (red.) Handbook of Educatio-
nal Policy, San Diego 1999, s. 455-472.

36  Ze wzgledu na zakres projektu niniejsza monografia prezentuje jedynie cze$¢ wynikow uzyskanych w jego
toku. Cze$¢ zostata juz opublikowana w artykutach i rozdziatach w pracach wieloautorskich. Cze$é zostanie
opublikowana w formie kolejnej monografii oraz artykutach w recenzowanych czasopismach naukowych i roz-
dziatach. Czytelniczkom i czytelnikom nalezy sie to wyjasnienie, ze wzgledu na to, ze w dalszej cze$ci mono-
grafii brak bedzie niektérych sposréd wymienionych metod badawczych.

37  D. Campbell, D. Fiske, Convergent and discriminant validation by the multitrait-multimethod matrix, ,Psycho-
logical Bulletin” 1959, t. 56, nr 2, s. 81-105.



badawczych oraz badaczy)®. Triangulacja danych zostata zapewniona przez korzystanie
z réznych zrédet danych zaréwno na etapie kwerendy, prac koncepcyjnych i analitycznych,
jak réwniez przy prowadzeniu badan empirycznych. Byty one prowadzone w réznych jed-
nostkach policji oraz sadach. Dotyczyty orzeczen saddéw z terenu catej Polski. Obejmowaty
dane o profilach policyjnych z terenu wiekszosci wojewddztw. Triangulacja badaczy zo-
stata zrealizowana poprzez witgczenie do prowadzenia réznych etapéw badan ponad
dwudziestu osob®. Zespét ten byt niehomogeniczny, tzn. w jego sktad wchodzity osoby
o réznej wiedzy oraz doswiadczeniu zawodowym i zyciowym. Dodatkowa zaletg takiego
podejscia jest ograniczenie btedéw poznawczych wewnatrz zespotu, co jest bardziej praw-
dopodobne przy jednorodnych grupach. Triangulacja metod badawczych odbyta sie po-
przez wykorzystanie szeregu ilosciowych i jakosciowych metod badawczych.

W toku realizacji projektu wykorzystano zrédta danych oraz metody badawcze doty-
czacych innych instytucji niz organy $cigania (np. badania aktowe, wywiady z sedziami).
Przedmiot projektu pozostawat jeden: media spotecznosciowe w pracy organéw $cigania.
Byt on eksplorowany pod réoznym katem, m.in. analizowano jego wptyw na postepowanie
sgdowe, co miato pozwoli¢ na w miare catoSciowe ujecie tego zagadnienia.

- PODZIEKOWANIA -

Realizacja prac, ktérych efektem jest niniejsza monografia nie bytaby mozliwa bez zyczli-
wosci i wsparcia ze strony szeregu osob. Pan nadinspektor Pawet Dobrodziej, Komendant
Stoteczny Policji umozliwit przeprowadzenie wywiadéw kwestionariuszowych na terenie
garnizonu warszawskiego. Osoby pracujgce w Gabinecie Komendanta Stotecznego Polic;ji
oraz w poszczegolnych komendach Policji wykazaty duzg zyczliwos, zas uczestniczgcy
w badaniu funkcjonariusze i funkcjonariuszki — takze cierpliwo$¢, bez ktérych znaczna
czes¢ prac bytaby niemozliwa. Ze wzgledu na anonimowy charakter badan osoby te nie
zostang tutaj wymienione z imienia i nazwiska. Niemniej nalezg sie im serdeczne podzie-
kowania. Nalezy jednak wymieni¢ dwdch oficeréw, ktérzy szczegdlnie wspierali projekt. To
Pan inspektor dr Rafat Wasiak i Pan podkomisarz Przemystaw Czerwinski.

Prowadzenie badan w warszawskich sgdach nie bytoby mozliwe bez serdeczne-
go wsparcia ze strony Pani Prezes Sgdu Okregowego w Warszawie SSO Joanny Bitner
i Pana Prezesa Sadu Okregowego Warszawa-Praga w Warszawie SSO Pawta Iwaniuka.
Ze wzgledu na anonimowy charakter badan sedziowie sgdoéw rejonowych i okrego-
wych, ktérzy znaleZli czas i ochote na wziecie udziatu w wywiadach, nie zostang tutaj
wymienieni. Monografia ta nie miataby tez swego ksztattu bez wnikliwej lektury i uwag,

38  N.K. Denzin, The Research Act: A Theoretical Introduction to Sociological Methods, New York 2009, https:/
www.doi.org/10.4324/9781315134543.

39  Byli to uczestnicy i uczestniczki seminarium magisterskiego z kryminalistyki na Wydziale Prawa i Admi-
nistracji Uniwersytetu Warszawskiego w roku akademickim 2018/2019: Katarzyna Bayer, Jan Bitner,
Marta Czekalska, Hubert Debniak, Karolina Fabrycka, Dominika Hoinca, Aleksandra Jedrzejak, Paulina Kargul,
Kinga Krawczyk, Karolina Mazur, Michat Mazur, Stanistaw Rabczuk, Karolina Skraba, Ignacy Strzatkowski,
Pawet Wasylkowski. Ponadto cztonkowie zespotu projektowego: dr Magdalena Tomaszewska-Michalak
i mgr Btazej Stromczynski oraz stali wspdtpracownicy zespotu: mgr Marta Gliszczyriska, dr Piotr Lewulis,
Jacek Dembiriski oraz Krzysztof Worek.
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jakie przekazali recenzenci: profesor Marek Lesniak i profesor Wojciech Filipkowski.
Last but not least serdecznie dziekuje wszystkim osobom, ktére braty aktywny udziat
w pracach projektowych. Za ich zaangazowanie oraz zaufanie, jakim obdarzyli piszagcego
te stowa. W szczegdlnosci dziekuje tym, ktérzy dodatkowo podijeli sie prac towarzysza-
cych przygotowaniu niniejszej monografii. Mam nadzieje, ze dla czesci z tych os6b bedzie
to poczatek przygody akademickie;j.
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