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Einleitung

Täglich werden auf der ganzen Welt Onlineartikel,
Blogbeiträge etc. veröffentlicht, zu denen Leserinnen
und Leser (i.F. generisches Femininum) Kommentare
verfassen. Aufgrund der hohen Anzahl an Partizipierenden
gelten Nutzerbeiträge als besonders authentische
Echtzeitrückmeldungen und erlauben einen Zugang zu
heterogenen Meinungsäußerungen (Busch, 2017). Auch
durch Partizipation auf Social Media Plattformen,
in Onlineforen und öffentlichen Chats werden
Daten generiert, die wertvolle Informationen über
Nutzerverhalten und menschliches Denken beinhalten.
Dies gilt umso mehr, als diese Plattformen Orte sind,
an denen Menschen miteinander in Verbindung treten,
in verschiedenen Formen und Dimensionen Gemeinschaft
pflegen, Informationen verbreiten und ihre Meinungen
austauschen. Dabei generierte Daten zeichnen sich durch
ihren interaktiven, kontemporären und personenbezogenen
Charakter aus und ermöglichen folglich Rückschlüsse
auf Meinungen, Interessen und Stimmungen in der
Bevölkerung. Entsprechend sind sie von besonderem
Interesse für private Unternehmen oder öffentliche
Institutionen (Schoen, 2002; Holtz-Bacha, 2019: 276).
Zunehmend wird auch im akademischen Kontext auf
Nutzerdaten zurückgegriffen (u.a. Mohammad, 2016; Aker
et al., 2016).

Forschungsgegenstand

Gegenstand des vorzustellenden Projektes ist eine
Pilotstudie, in der zwei Masterthesisprojekte in
Beziehung zueinander gesetzt wurden. Bei dem ersten
Thesisprojekt (Guhr, 2019) handelt es sich um eine

im Bereich der Digital Humanities durchgeführte
computergestützte Analyse von Leserkommentaren in
französischen Onlinemedien. Das zweite Thesisprojekt
aus dem Bereich des IT-/Datenschutzrechts betrachtet
ethische und rechtliche Erwägungen bei der Analyse
von nutzergenerierten Inhalten auf Social Media
Plattformen und die Frage, wie deren Berücksichtigung
in wissenschaftlichen Datenanalyseprojekten unterstützt
werden kann. Infolge der Auseinandersetzung mit
dem jeweils anderen Masterthesisprojekt entstand ein
interdisziplinäres Streitgespräch zwischen den Autorinnen.

Die Masterthesis (Guhr, 2019) umfasst
u.a. verschiedene gemischt qualitativ-quantitative
Analysen von Onlinezeitungsartikeln und zugehörigen
Leserkommentaren zur französischen Präsidentschaftswahl
2017. Die Daten sind über den Onlineauftritt
einer großen französischen Tageszeitung öffentlich
zugänglich. 40 ausgewählte Onlineartikel mit den
dazugehörigen 3.127 Leserkommentaren wurden zu
einem Korpus zusammengestellt. Die extrahierten
Leserkommentardaten beinhalteten zusätzlich zu den
nutzergenerierten Beitragstexten auch Datum und Uhrzeit
der Beitragserstellung sowie die Nicknames und
teilweise bürgerliche Namen der Nutzerinnen. Mithilfe
von Distant Reading Methoden wurden im Korpus
behandelte Themen identifiziert. Anschließend wurde
eine automatisierte Sentimentanalyse der Kommentare
durchgeführt, um Informationen über die emotionale
Einstellung der Nutzerinnen zu Wahlkampfthemen und
zum/zur Präsidentschaftskandidat/in herausstellen zu
können.

Der zweiten Masterthesis (Brokering, 2019) lag
die Frage zugrunde, wie Datenanalyseprojekte im
akademischen Kontext rechtskonform und ethischer
gestaltet werden können. Am Beispiel von Forschung
mit Social Media Daten wurde herausgestellt, wie
durch Analysen von nutzergenerierten Inhalten Interessen
und Rechte der Nutzerinnen berührt werden. Für
die hierdurch aufgeworfenen, neuen ethischen und
besonders datenschutzrechtlichen Fragestellungen fehlt es
bestehenden inhaltlichen und institutionellen Ansätzen der
Forschungsethik noch an befriedigenden Antworten, die
eine ethische Praxis von Social Media Datenanalysen
gewährleisten. Daraufhin wurde evaluiert, inwiefern das
IT-rechtliche Konzept des Regulation by Design eine
effektivere Implementierung ethischer und rechtlicher
Erwägungen in Social Media Datenanalysen unterstützen
kann. Regulation by Design zielt auf eine proaktive
Berücksichtigung regulatorischer Erwägungen bereits
im Zeitpunkt des Designs, d.h. der Planung und
Entwicklung, von Produkten und Aktivitäten wie auch
Forschung. Es findet seine bekannteste Ausprägung im
datenschutzrechtlichen Prinzip des Privacy by Design.
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Interdisziplinäres Streitgespräch

Im Dialog der Autorinnen trafen die Perspektiven
der praxisorientierten und der juristischen Forschung
aufeinander. Aus letzterer wurde Kritik am Umgang mit
persönlichen Informationen geäußert und für eine höhere
Sensibilität gegenüber den Interessen der Nutzerinnen und
insbesondere datenschutzrechtlichen Erwägungen plädiert.
Sobald Social Media Daten eine Identifizierbarkeit der
postenden Personen auch nur ermöglichen, z.B. weil sie
die Nutzernamen oder auch die IP-Adresse der Nutzerin
enthalten, handelt es sich um persönliche Daten und damit
finden datenschutzrechtliche Vorgaben wie die europäische
DSGVO Anwendung. Diese erfordert typischerweise die
Information der betroffenen Nutzerin über die konkrete
Verwertung ihrer Daten und die Einwilligung in diese.
Die Wirksamkeit einer mittels der AGB des jeweiligen
Social Media Anbieters erteilten Einwilligung ist als
zweifelhaft zu bewerten, da sie nicht projektspezifisch
ist. Angesichts des Umstands, dass die verwendeten
Nutzerdaten zu Forschungszwecken umgewidmet werden
und originär im Rahmen der privaten Nutzung von Social
Media Diensten entstanden sind, ist in Erwägung zu
ziehen, ob über das datenschutzrechtlich erforderliche
Mindestmaß hinausgehende Maßnahmen zum Schutz der
Interessen der Nutzerinnen ethisch geboten sind. Auch eine
Anonymisierung der Nutzerdaten, z.B. durch Entfernen
des Nutzernamens kann das Re-Identifikationsrisiko
angesichts fortschrittlicher De-Anonymisierungstechniken
nur reduzieren. Hier sind weitergehende u.a. auch im
Verhältnis zum Grad an Sensibilität der betroffenen
Nutzerinhalte angemessene Anonymisierungsmaßnahmen
in Erwägung zu ziehen. Gleichzeitig ist zu berücksichtigen,
dass Nutzerinnen an ihren originell und kreativ gestalteten
Beiträgen auch urheberrechtliche Interessen und Rechte
haben, sodass andererseits eine Erkennbarkeit der Autorin
durch die Forschenden sicherzustellen sein kann. Die
praxisorientierte Forscherin wies demgegenüber auf
die schwierige Umsetzbarkeit aufwendiger Maßnahmen
zum Schutz der Nutzerinnen angesichts begrenzter
finanzieller, technischer und zeitlicher Spielräume in
der Forschungspraxis hin sowie auf die Gefahr,
dass Forschungsdaten durch Datenschutzmaßnahmen
an Wert/Aussagekraft verlieren würden. Als Beispiele
nannte sie den Wert von Nutzernamen als potenzielle
Informationsquelle hinsichtlich Gender und Nationalität
sowie für die kumulative Betrachtung verschiedener
Beiträge einer Person. Auch die Erhebung von
Datum und Uhrzeit der Beitragserstellung ermögliche
eine chronologische Ordnung von Beiträgen. Dabei
kritisierte die Juristin, dass bereits aus derartigen
Informationen umfangreiche Aktivitätsprofile über
einzelne Nutzerinnen erstellt werden könnten, die ggf.
in Verbindung mit Nutzungsdaten derselben Nutzerinnen
auf weiteren Social Media Plattformen Rückschlüsse auf
Tagesabläufe, Vorlieben und Social Media Verhalten
einzelner Nutzerinnen erlauben. Im daraus resultierenden

Streitgespräch wurde erkennbar, wie schwierig es ist, die
jeweiligen Positionen in einer der anderen Forschenden
verständlichen Weise zu kommunizieren.

Weiteres Vorgehen im Projekt war es, die rechtlich-
ethischen Herausforderungen gemeinsam zu definieren,
wobei die Perspektiven beider Forschungsrichtungen
Beachtung finden sollten. Auf dieser gemeinsamen
Grundlage und unter Berücksichtigung verschiedener
Ansätze des Regulation by Design-Konzeptes wurden
Methoden und Herangehensweisen diskutiert, die eine
effektive Berücksichtigung der Herausforderungen in der
Forschungspraxis erreichen sollen.

Das Projekt verfolgt damit das Ziel, den Dialog zwischen
datenbasierter Forschung und IT-Recht anzuregen und
insbesondere das Bewusstsein für Nutzerinteressen und
Datenschutzerwägungen unter Forschenden zu erhöhen.
Es soll reflektiert werden, wie die Kommunikation
zwischen IT-Rechtlerinnen und Datenforschenden unter
Berücksichtigung der unterschiedlichen Perspektiven,
Interessen und Limitierungen verbessert werden kann. Die
gemeinsamen Definitionen der Herausforderungen und die
diskutierten Lösungsvorschläge sollen Datenforschenden
ermöglichen, ihre Forschungsarbeit ohne größeren
Mehraufwand bereits im Stadium der Vorbereitung und
Durchführung von Datenanalysen rechtskonform und
ethisch sensibel zu gestalten.
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