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Einflihrung

Der Arbeitskreis Strategie und Organisation des ZKI-Vereins flihrt eine jahrliche Umfrage zu den
wichtigsten Themen und Schwerpunkten der Mitgliedseinrichtungen durch. Die Umfrage nimmt die
wichtigsten Fragestellungen von IT-Einrichtungen aus Hochschulen und Forschungseinrichtungen in
einem jahrlichen Rhythmus auf und dokumentiert diese. Im Jahr 2021 liegt der Schwerpunkt der
Umfrage auf den Auswirkungen der Pandemie auf die IT-Einrichtungen. Sie wird von CIOs,
Leiterinnen und Leitern von Rechenzentren, IT-Direktorinnen und Direktoren sowie Personen in
vergleichbaren Rollen ausgefillt. Alle Antworten sind optional. Die Umfrageergebnisse aus dem Jahr
2020 sind unter https://doi.org/10.5281/zeno0do.3666167 aufbereitet.

In diesem Artikel werden die Ergebnisse der Top-Trends-Umfrage 2021 dargestellt. Die Rohdaten zur
Umfrage finden sich im Datenanhang unter https://doi.org/10.5281/zenodo.4530743.

Insgesamt haben 94 Einrichtungen an der Umfrage teilgenommen —im Vorjahr 2020 waren es 66 und
im Jahr 2019 38 Einrichtungen.
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Zusammenfassung

Insgesamt zeigt sich in den Ergebnissen der Umfrage eine enorme Beschleunigung bei der Umsetzung
neuer Vorhaben in IT-Einrichtungen. Viele Einrichtungen erwarten, dass sich dieser Trend auch nach
dem Ende der Pandemie fortsetzen wird. Aus den Antworten wird ein deutliches Spannungsfeld
zwischen der schnellen Bereitstellung von neuen Diensten aus der Cloud, den Compliance-
Anforderungen durch Datenschutz und Informationssicherheit und dem Ressourcenbedarf fiir einen
Betrieb vor Ort sichtbar. In den Jahren zuvor wurden solche strategischen Abwagungen zu Sourcing-
und Betriebsarchitektur kaum thematisiert. In den Antworten der diesjahrigen Umfrage werden
diese Aspekte jedoch in fast allen Fragenkategorien genannt.

Die Top-Trends im Jahr 2021 fir die ZKI-Community sind die Themen:

Relevante Top-Trends und Anzahl der Nennungen

0 2 4 6 8 10 12 14 16

Cloud I 14
Informationssicherheit I 13
Digitalisierung NN 10
Datenschutz IS S
Digitale Souveranitat GGG 5
Mobiles Arbeiten IIIIIINININEGNGNGNGGGN S
Kollaborationslésungen NN 4
Kooperationen NN 4
Personalmangel NG 4
Forschungsdaten [N 3

Abbildung 1: Relevante Top-Trends und Anzahl der Nennungen

Die Umfrage fragt zum einen nach allgemeinen IT-Trends und zum anderen nach Trends, die fir die
eigene Einrichtung besonders relevant sind (vgl. Abb. 1). Bei den allgemeinen Top-Trends sind die
Themen "Cloud", "Digitalisierung" und "Informationssicherheit" die Top-Nennungen — gefolgt von
"Machine Learning" und den Themen "Mobiles Arbeiten" und "Digitale Souveranitat". Die fur die IT-
Einrichtungen besonders relevanten Top-Trends sind liberwiegend identisch, bis auf das Thema
"Machine Learning", das allgemein als Trend an vierter Stelle, jedoch in der Relevanz fiir die eigene
Einrichtung erst an elfter Stelle der Themen erscheint. Stattdessen werden zusatzlich die Themen
"Datenschutz" und "Kollaborationslésungen" genannt. "Digitale Souveranitat", "Mobiles Arbeiten"
und "Kollaborationsldsungen" wurden zuvor noch in keiner der ZKI Top-Trends-Umfragen als Trend
angefiihrt und kdnnen deshalb auch als direkte Auswirkungen der Pandemie gesehen werden.
Insbesondere im Umfeld des Schrems II-Urteils werden mit "Digitaler Souveranitat" komplette
Neubewertungen von grundlegenden Strategien der IT-Einrichtungen fir das Portfolio, Beschaffung,
Konfiguration, Compliance und Betrieb gefasst.

Die Strukturen der IT-Governance verteilen sich, wie in den Ergebnissen der Jahre zuvor, auf
unterschiedliche Modelle, wobei bei fast einem Drittel der Einrichtungen kein CIO-Modell etabliert
ist. Es zeigt sich dabei jedoch deutlich, dass mit zunehmender GréRe der Einrichtungen
entsprechende Strukturen etabliert sind. Nur eine Einrichtung mit mehr als 30.000 Studierenden
berichtet davon, kein CIO-Modell etabliert zu haben. Die Struktur "CIO-Gremium" zeigt sich eher an
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Universitaten. Nur eine Hochschule fiir angewandte Wissenschaften setzt auf diese Art der IT-
Governance.

Die meisten Hochschulen haben die Systeme fiir Online-Lehre umfassend ausgebaut und neue
Dienste etabliert. Die IT-Einrichtungen haben dabei insbesondere in den Bereichen Support und
Kommunikation sehr viel umfangreichere Aufgaben wahrgenommen, als zuvor.

Durch die rasante Ausweitung der Dienste und Skalierungen sind Informationssicherheit und
Datenschutz noch weiter in den Fokus geriickt. Dies hat auch dazu gefiihrt, dass die Zusammenarbeit
mit diesen Bereichen verbessert werden konnte.

Mit dem erhdhten Interesse an den Diensten geht auch eine hohere Erwartung an die Gite der
Dienste einher sowie ein engerer Austausch mit den Nutzenden. Diese Auswirkungen haben zu einer
deutlichen Dynamisierung der Digitalisierung an den Einrichtungen gefiihrt. Die umfangreichen ad-
hoc-Digitalisierungen konnten in ca. 37% der Einrichtungen bereits verstetigt werden.

Die meisten Einrichtungen berichten dagegen von keinen oder nur geringen Auswirkungen der
Pandemie auf die Forschungs-IT. Teilweise wird eine hohere Nachfrage im Bereich
Forschungsdatenmanagement, HPC und Machine Learning genannt.

Fiir die Arbeit von zuhause wurden die Angebote ausgebaut und neue Hardware, vor allem
Notebooks, beschafft. Teilweise wurden neue Architektur- und Sicherheitskonzepte fiir das Mobile
Arbeiten entwickelt. Durch den hierdurch gestiegenen Aufwand fiir Schulungen und Support sind
personelle Engpasse in diesen Bereichen deutlich sichtbarer geworden. Insgesamt wird
hervorgehoben, dass Home-Office — auch in Bereichen, in denen dies vorher undenkbar erschien —
gut funktioniert.

Durch die Online-Zusammenarbeit hat sich das Zusammenspiel der Beschéaftigten Gberwiegend
positiv verandert. Berichtet wird von mehr Kommunikation, effizienteren Meetings, mehr Kreativitat,
weniger Bedenken und strukturierterem Projektmanagement. Demgegeniiber wird Flihrung bzw.
Leitung als aufwendiger und schwieriger geschildert.

Zusatzlich zu den vielen zu etablierenden und auszubauenden Diensten hat das EuGH-Urteil Schrems
Il wesentliche Verdanderungen bewirkt. Die Einrichtungen priifen die eigenen Dienste in dieser
Hinsicht, bewerten neu und beschreiben grundlegende Auswirkungen auf die Sourcing- und Betriebs-
Strategien. In diesem Zusammenhang wird von einem deutlichen gestiegenen Arbeitsaufwand zur
Abstimmung der Sicherheitskonzepte und DPAs, wie auch von einer Professionalisierung der Ablaufe
berichtet.

Hinsichtlich Diensten fiir Videokonferenzen geben die meisten Einrichtungen an, zwei oder mehr
Videokonferenzsysteme fir unterschiedliche Szenarien zu betreiben. Die Strategie fiir diese Systeme
soll in vielen Einrichtungen nach der Pandemie neu bewertet werden.
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Fragen zu den teilnehmenden Einrichtungen

Die folgenden Darstellungen geben einen Uberblick zu Typ und GréRe der Einrichtungen sowie zu
den Rollen der teilnehmenden Personen.

Von welchem Hochschultyp oder welcher Art
Forschungseinrichtung kommen Sie? (n=91)

0 5 10 15 20 25 30 35 40 45 50
Universitat [ AR 7
Hochschule fiir angewandte Wissenschaften | NRRRRIIE NMEEE ;-

Kunst- / Musik-Hochschule [li] 2
Kirchliche Hochschule JJ 1
Duale Hochschule | 2
Staatlich anerkannte private Hochschule = 0

Forschungseinrichtung [l 4

Abbildung 2: Typ der Einrichtung der Umfrageteilnehmenden; n=91

Wie viele Studierende hat Ihre Hochschule? (n=88)

35
30 29
25 24
20 17 18
15
10
5
0

Bis zu 5.000 5.001 bis 15.000 15.001 bis 30.000 Mehr als 30.000

Abbildung 3: Anzahl der Studierenden der Einrichtung der Umfrageteilnehmenden; n=88
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Welche Rolle haben Sie in der Organisation? (n=83)

ClO; 14; 17%

Leiterin / Leiter

einer anderen

zentralen

Einrichtung; 5; 6%

T~ Leiterin/Leiter einer
IT-Einrichtung; 64;
77%

Abbildung 4: Rolle der Umfrageteilnehmenden in der Hochschule; n=83

Nicht alle Teilnehmenden haben angegeben, an welchem Ort ihre Einrichtung angesiedelt ist. Die
genannten 72 Orte verteilen sich wie folgt auf die Bundeslander.

Antworten pro Bundesland (n=72)

Baden-Wiirttemberg I 10
Bayern IS 6
Berlin I ] 1
Brandenburg NN 5
Bremen
Hamburg ' 0
Hessen NN 7
Mecklenburg-Vorpommern IEEEEESEEEEENNN——— 4
Niedersachsen I 5
Nordrhein-Westfalen I 10
Rheinland-Pfalz mEEES——— 3
Saarland | 0
Sachsen IEEE———— 8 ?
Sachsen-Anhalt IEE———
Schleswig-Holstein  nE———— 2
Thiringen IEEEEEEEE——— 3

Abbildung 5: Verteilung der Umfrageteilnehmenden auf die Bundeslédnder; n=72
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IT-Governance

Die nachste Frage bezieht sich auf das in der jeweiligen Einrichtung etablierte Modell zur IT-
Governance.

Welches Modell zur IT-Governance wird an lhrer
Hochschule oder Forschungseinrichtung eingesetzt? (n=81)

30
25
25
20
17

14

15
12 13
10
5
0
CIO mit Stabsfunktion  Leiter/in einer ClO-Gremium ClO-Modell ist nicht Kanzler/in oder
im Préasidialstab zentralen IT- etabliert Vizeprasident/in / als
Einrichtung als CIO Clo

Abbildung 6: Modell der IT-Governance an der eigenen Einrichtung; n=81

Durch die erhdhte Anzahl von Antworten im Jahr 2021 kann besser untersucht werden, in welcher
Hochschulform und bei welcher GréRe der Einrichtung die Modelle jeweils bevorzugt eingesetzt
werden.

IT-Governance zu GréRRe gruppiert nach Modell (n=81)

10
9
9
8
8
7
7
6 6
6
5 5
5
4 4 4 4 4
4
3
3
2 2
2
1 1 1 1
. | [] L]
0
ClO mit Stabsfunktion ClO-Gremium ClO-Modell ist nicht Kanzler/in oder Leiter/in einer
im Prasidialstab etabliert Vizeprasident/in / als zentralen IT-
ClO Einrichtung als CIO

M Biszu 5.000 ®5.001 bis 15.000 = 15.001 bis 30.000 Mehr als 30.000

Abbildung 7: IT-Governance zu GréfSse gruppiert nach Governance-Modell; n=81
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IT-Governance gruppiert nach Grol3e der
Einrichtung (n=81)

10 9
9 8
8 7
7 6 6
6 5 5
5 4 4 4 4 4
4 3
3 2 2
2 1 1 1 1 I l
1
, M || [ [
Bis zu 5.000 5.001 bis 15.000 15.001 bis 30.000 Mehr als 30.000
B CIO mit Stabsfunktion im Prasidialstab B CIO-Gremium
M CIO-Modell ist nicht etabliert 1 Kanzler/in oder Vizeprasident/in / als CIO

M Leiter/in einer zentralen IT-Einrichtung als CIO

Abbildung 8: IT-Governance gruppiert nach Gréf3e der Einrichtung; n=81
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Die folgenden Abbildungen geben das Modell der IT-Governance in Bezug zum Typ der Einrichtung
wieder.

IT-Governance nach Hochschultyp (n=81)

16 14
14
12 10 10
10 , , 3

8 6

6 4 4 4

4

2 1 1

0

CIO mit CIO-Gremium CIO-Modell ist Kanzler/in oder Leiter/in einer Sonstiges
Stabsfunktion im nicht etabliert  Vizeprasident/in / zentralen IT-
Prasidialstab als ClIO Einrichtung als CIO
Hochschule fir angewandte Wissenschaften Universitat

Abbildung 9: IT-Governance nach Hochschultyp; n=81

Aufgrund der hoheren Anzahl an Antworten lasst sich fur das Jahr 2021 auch die Verteilung der
Governance-Modelle in den Bundeslandern darstellen.

IT-Governance nach Bundesland (n=61)

4,5 1
4
35 3 3 3
3
2,5 2222 222 2 2 2
2
15 1 111 1111 1
1
0
R & & < & & & > & &
‘QQ/ fb\\e Q,Q} (‘\0\) Q’f—)"’ @Q’ 6\‘7 \;’(b\ QS(b é\‘o 6(\'2’ \‘;@z \(\Qo
& Ry & NS <& > S e & e o &
R & S & & RS g o RS Q
R & K N ; & & A
$ Q /A $\® QJ\(\ ‘(\Q’ rb(’ Q/")
& % X T 7
RS
Q)’b \e(\ éo
@Q’&
B CIO mit Stabsfunktion im Prasidialstab B CIO-Gremium
B CIO-Modell ist nicht etabliert Kanzler/in oder Vizeprasident/in / als CIO

M Leiter/in einer zentralen IT-Einrichtung als CIO

Abbildung 10: IT-Governance in den Bundesldndern; n=61
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Schwerpunkt 2021: Auswirkungen der Pandemie auf die IT-
Einrichtungen

Flr das Jahr 2021 wurde der Fragenschwerpunkt auf die Auswirkungen der Pandemie auf die IT-
Einrichtungen gelegt.

Welche Auswirkungen gab es auf die Services und Technologien flr die Lehre?
Auf diese Frage gab es 48 Antworten.

Die meisten Hochschulen haben die eigenen Systeme fiir die Online-Lehre umfassend ausgebaut.
Hierbei wurden nicht nur viele neue Dienste in Betrieb genommen, sondern auch die bestehenden
Dienste fir die wesentlich starkere Nutzung skaliert und ausgebaut. Videokonferenzsysteme werden
am haufigsten genannt. Namentlich erwahnt werden die Losungen BigBlueButton, Flowcast, Jitsi,
Microsoft Teams, Matrix, Nextcloud Talk, OnlyOffice, OpenCast Studio, Overleaf, RocketChat, Seafile,
Cisco WebEx und Zoom.

Der Aufwand fir Support und Kommunikation hat dabei fir die IT-Einrichtungen erheblich
zugenommen. Als Beispiele werden in diesem Zusammenhang der intensivierte Austausch zum
Datenschutz und zu Themen der IT-Sicherheit genannt sowie allgemein breitere Diskussionen zu
Diensten und zur Eignung von Plattformen. Mit der gesteigerten Nutzung der Dienste gehen auch
gestiegene Anforderungen an die Gite der Diensterbringung einher. Grundlage ist dabei ein
betrachtlich gewachsenes Interesse der Nutzenden an neuen Losungen und der Wunsch, bei der
Auswahl und Gestaltung der Dienste eingezogen zu werden.

Ganz neu aufgebaut wurden Dienste zur Kontaktverfolgung! im Prasenz- und Hybridbetrieb, wobei
die Hochschulen sehr unterschiedliche Ansdtze zur Realisierung verfolgen.

Weiterhin werden Kollaborationslésungen, Services fir Online-Priifungen und Videoaufzeichnungen
genannt.

Insgesamt wird von einer deutlichen Dynamisierung der Digitalisierung an den IT-Einrichtungen und
von hohem Zeitdruck insgesamt berichtet, was auch zu einer erheblichen Zusatzbelastung des
Personals gefihrt hat.

Haufigste Nennungen Haufigkeit
Skalierung der Services 15
Online-Lehre 14
Videokonferenzsysteme

Viele neue Services

Mehr Support und Kommunikation
Dynamisierung der Digitalisierung
Kontaktverfolgung

Belastungen fiir Personal

Digitale Kollaboration

Services fiir Online-Prifungen
Vorlesungsaufzeichnung

[EEN
o

WWww o |0

1Siehe auch Dreyer, Malte, & Hotzel, Hartmut. (2020). Umfrage zum Thema Kontaktverfolgung.
http://doi.org/10.5281/zen0do0.4045311
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Welche Auswirkungen gab es auf die Services fur die Forschungs-IT?
Auf diese Frage gab es 40 Antworten.

Die Mehrzahl der Antworten berichtet von keinen oder nur geringen Auswirkungen auf die
Forschungs-IT, da der Fokus bei den Auswirkungen der Pandemie — laut Antworten im Rahmen der
Umfrage — eher im Bereich Lehre liegt. Allerdings werden die Bereitstellung sicherer Zugange fir die
Nutzung aullerhalb der Hochschulen und mehr Support-Aktivitdten genannt. Einige Hochschulen
berichten auRerdem von einer Verstarkung der Anfragen im Forschungsdatenmanagement, fiir High
Performance Computing sowie flir Machine Learning. Auch wird vereinzelt von Bedarfen zur
Unterstltzung fir digitale Veranstaltungen und besonderen Kollaborationslésungen berichtet. Als
neu bereitgestellte Dienste werden in diesem Zusammenhang Jitsi, Nextcloud, OnlyOffice und Cisco
WebEx angefiihrt.

Haufigste Nennungen Haufigkeit
Wenig bis keine 22
Sichere Remote-Zugdnge 3
Mehr Support 2
Services fir Kollaboration 2
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Welche Auswirkungen gab es hinsichtlich der Unterstiitzung von Home-Office?
Auf diese Frage gab es 45 Antworten.

Der Schwerpunkt der Auswirkungen lag in der Beschaffung von Hardware, Notebooks und weiteren
Geraten fir die Nutzung von daheim. Um die gestiegenen Zugriffe von auBerhalb der Hochschule zu
ermoglichen, wurden die VPN-Kapazitdten bei vielen Hochschulen ausgebaut. Auch allgemein
wurden die Kapazitdten, Lizenzen und Informationsangebote fiir die im Home-Office genutzten
Dienste massiv verstarkt. Teilweise sind vollstandig neue Architektur- und Sicherheitskonzepte fir die
Arbeit im Home-Office und generell fiir mobiles Arbeiten erstellt und umgesetzt worden?, um
flexibler auf die Verwaltungssysteme zugreifen zu kénnen. In diesem Zusammenhang werden
Sicherheitsfragen fir den Zugriff auf Daten mit hohem Schutzbedarf und offene Fragen fiir den
Zugriff durch private Gerate sowie fehlende Dienstvereinbarungen zur Telearbeit beschrieben.

Durch den Umfang der MaRnahmen und die Menge der beschafften Hardware ist der Aufwand der
IT-Einrichtungen fiir Schulung und Support sehr gestiegen. Hier sind personelle Engpasse deutlicher
sichtbar geworden als in Zeiten mit geringerer Last. Viele Prozesse wurden dabei auf Online-
Verfahren umgestellt. Es wird indes betont, dass Home-Office gut funktioniert — auch in Bereichen,
wo dies vorher undenkbar war.

Haufigste Nennungen Haufigkeit
Schulung und Support 9
Ausbau VPN

Beschaffung von Notebooks
Ausgabe von Notebooks

Mehr Arbeitspldtze im Home-Office
Beschaffung von Hardware

Gerate fur das Home-Office fehlen
Viele neue Services

Zoom

Wwwwi o |0

2 Siehe auch Dreyer, Malte. (2020). Kurzumfrage zur Situation der Digitalen Angebote fiir Lehre und Home-Office im April
2020 http://doi.org/10.5281/zen0do.3826557
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Was hat sich am Zusammenspiel der Beschaftigten in Ihrer Einrichtung verandert?
Auf diese Frage gab es 43 Antworten.

Die Antworten auf diese Frage fallen teilweise widerspriichlich aus. Der (iberwiegende Teil beschreibt
mehr und bessere Kommunikation, bessere Zusammenarbeit, kiirzere Wege sowie eine
Verbesserung der Meeting-Kultur bzw. konzentriertere Meetings. Neben Videokonferenzen als Basis
wird der Einsatz von weiteren Tools und Methoden zum Projektmanagement allgemein als
notwendige Erfolgsbedingung angefiihrt, wobei Open-Source-Lésungen mehr Anerkennung finden
als vor der Pandemie. Mehr Meetings, mehr E-Mails, Kommunikation tGber Chats sowie mehr
Kreativitat und ad-hoc-Kommunikation werden zusammen mit weniger Bedenken und einem groRen
Einsatz der Beschaftigten als Antworten genannt. Auch fiir die Durchfiihrung von
Bewerbungsgesprachen werden die digitalen Systeme als einsatzfahig beschrieben, wobei
insbesondere die Einarbeitung neuer Beschéftigter bei rein digitalem Kontakt als besonderer
Problemkreis und spezielle Herausforderung genannt wird. Die Nutzung von digitalen Tools wird in
diesem Zusammenhang als selbstverstandlich und als elementarer Schritt zur Digitalisierung
beschrieben.

Auf der anderen Seite wird in einzelnen Antworten von mehr Aufwand fiir Fiihrung und
Koordination, langeren Abstimmungswegen und einer allgemeinen Verlangsamung berichtet.
Flihrung wird in einigen Antworten allgemein als schwieriger empfunden und es wird eine Tendenz
zur Entgrenzung in der Kommunikation als Problem benannt. AuRerdem wird festgestellt, dass die
anfangs starker Gbergreifende Zusammenarbeit im Verlauf der Pandemie wieder abgenommen habe.
Als weitere negative Auswirkungen nennen Teilnehmende der Umfrage eine weniger spontane
Kommunikation, weniger Pausen, schwierigere Kommunikation und fehlende Kurzgesprache am
Rande von Meetings.

Haufigste Nennungen Haufigkeit
Mehr digitale Kommunikation 11
Mehr Meetings

Zusammenarbeit ist besser geworden

Mehr ad-hoc-Kommunikation

Prozesse wurden beschleunigt

Einarbeitung neuer Beschaftigter ist schwieriger
Mehr Projektmanagement

Sprung in die Digitalisierung
Zwischenmenschliches tritt in den Hintergrund
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Konnten die ad-hoc-Digitalisierungen verstetigt werden?
Auf diese Frage gab es 46 Antworten.

37% der ad hoc durchgefiihrten DigitalisierungsmalRnahmen konnten bisher bereits verstetigt
werden. Weitere 37% der Antworten geben eine teilweise Verstetigung an und 26% berichten davon,
dass die MaBRnahmen noch in keiner Weise verstetigt wurden.

Bei den teilweisen Verstetigungen werden Beschrankungen auf die Lehre oder die rein technischen
Aspekte wie die Finanzierung von Lizenzen oder IT-Systemen genannt. Fiir den Bereich der
personellen Unterstiitzung von Diensten fiihren die Umfrage-Riickmeldungen dabei eine
schwierigere Finanzierung von Zusatzpersonal und den allgemeinen Mangel von IT-Personal am
Arbeitsmarkt an, der sich seit der Pandemie sogar noch verstarkt habe.

Einige Antworten beschreiben eine fiir das Jahr 2021 bzw. fir die Zeit nach der Pandemie
vorgesehene Analyse der MalBnahmen, die den Verstetigungsiiberlegungen vorausgehen soll, und bei
der auch die dann veranderten Rahmenbedingungen — wie etwa hdhere Sicherheitsanforderungen,
Fragen der Digitalen Souveranitat oder geringere Online-Anteile fir die Lehre im reguladren Betrieb —
mit in die Bewertung einflieRen werden. Diesbeziiglich wird in vielen Riickmeldungen davon
ausgegangen, dass sich die Arbeitsbedingungen nach der Pandemie nachhaltig verandert haben
werden und somit nicht mehr zu den vorhergehenden Arbeitsformen zuriickgekehrt wird.

Konnten die ad-hoc-Digitalisierungen verstetigt
werden? (n=46)

Teilweise; 16;
37%

Ja; 16; 37%
Nein; 11; 26%
Abbildung 11: Verstetigung der ad-hoc-Digitalisierungen; n=46

Haufigste Nennungen Haufigkeit
Ja 16
Nein 11
Teilweise 10
Kein zusatzliches Personal 3
Nur Bereich Lehre 3
Nur technisch 2
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Wie gehen Sie mit dem EuGH-Urteil Schrems Il um? Welche Auswirkungen hat das

Urteil bei Ihnen?
Auf diese Frage gab es 45 Antworten.

Die Antworten fallen sehr unterschiedlich aus. So geben sieben Umfrageteilnehmende an, keine
Auswirkungen durch das Urteil zu sehen. Andere beschreiben die Priifung aller eingesetzter Software
und Services sowie die Suche nach Alternativen, Verhandlungen mit Anbietern und eine Tendenz zur
Vermeidung von Produkten US-amerikanischer Anbieter. Neben dem vermehrten Betrieb von
Software-Lésungen vor Ort, wird das Urteil auch bei den strategischen Uberlegungen stirker
beriicksichtigt. Einige Umfrageteilnehmende geben an, dass neue Vertrage nur noch mit
europdischen Unternehmen geschlossen werden bzw. auf Nicht-EU Cloud-Lésungen verzichtet
werden soll. Die Riickmeldungen nennen als weitere MaBnahmen mehr Aufmerksamkeit auf eine
datensparsame Konfiguration, strengere organisatorische Nutzungsbedingungen, die
Pseudonymisierung von Mailadressen, mehr zusatzliche SicherheitsmaRnahmen und das Verbot von
Public Clouds fiir sensible Daten. Als anderweitige Folge wird darliber hinaus ein starkerer Fokus auf
die Abstimmung der DPAs, der Sicherheitskonzepte und weiterer Vertragsbedingungen angefiihrt.
Die Zusammenarbeit mit den Datenschiitzern vor Ort wird in diesem Kontext als intensiviert und
verbessert beschrieben.

Aus dem Bundesland Baden-Wiirttemberg wird von einem koordinierten Ansatz zum Umgang mit der
neuen Situation berichtet.

Bedingt durch die zusatzlichen MalRnahmen wird ein deutlich héherer Aufwand bei der Einfiihrung
von neuen Diensten beschrieben. Andererseits erwahnt keine Antwort die Abschaltung bestehender
Dienste aufgrund des Urteils.

Ferner wird bei der Hochschulleitung ein héheres Bewusstsein fiir Fragen des Datenschutzes und der
Rahmenbedingungen fiir den Einsatz von Software-Losungen als Folge des Urteils attestiert.

Haufigste Nennungen Haufigkeit
GroRe Unsicherheiten 7

Keine Auswirkungen

Verhandlungen mit Anbietern

Gemeinsames Vorgehen im Bundesland

Mehr Abstimmung mit dem Datenschutz
Mehr Betrieb vor Ort
Suche und Beschaffung von Alternativprodukten

Uberpriifung aller Services

Auswirkungen auf strategische Uberlegungen

Bestehende Vertrage nach und nach anpassen

Gestiegener Aufwand zur Einfihrung von Systemen

Nutzung der Standardvertragsklauseln

Prifung aller Systeme
Verzicht auf Nicht-EU Cloud-L6sungen
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Wie ist Ihre Strategie hinsichtlich Videokonferenzlésungen?
Auf diese Frage gab es 51 Antworten.

Technologien fiir Videokonferenzen sind der zentrale Baustein fiir die Kommunikation wahrend der
Pandemie®. Die meisten Teilnehmenden geben an, zwei oder mehrere Systeme fiir Videokonferenzen
im Einsatz zu haben oder zu planen — oft mit einer Lésung davon im Vor-Ort-Betrieb.

Mehrere Rickmeldungen betonen, die Strategie fiir Videokonferenzldsungen nach dem Ende der
Pandemie neu bewerten zu wollen. Als Griinde fiir mehrere Systeme werden Probleme bei grof3en
Konferenzen, fehlende Akzeptanz fir nicht-kommerzielle Systeme, Sicherheitsklassifikationen fiir
sensible Kommunikationsvorgéange und die Vertrauenswiurdigkeit von Systemen genannt. Als
Malnahmen zur Aufrechterhaltung des Betriebs von US-amerikanischen Anbietern werden Ende-zu-
Ende-Verschlisselung und die Pseudonymisierung von Nutzerdaten angefiihrt. Einige
Umfrageteilnehmende berichten von einer Zunahme der Anforderungen durch hybride Szenarien
und spezifische Bedarfe aus der Lehre, wodurch eine Neubewertung der eingesetzten Produkte
erforderlich ist. Die verdanderten Anforderungen sollen durch Umfragen bei den
Hochschulmitgliedern erhoben werden.

Aus einigen Bundeslandern werden Initiativen zum Erwerb gemeinsamer Lizenzen oder dem Aufbau
einer landesweiten Cloud-Losung fiir Videokonferenzen genannt. Andere Antworten berichten von
einer Erwartungshaltung gegeniiber dem DFN-Verein, eine geeignete Losung fiir alle Hochschulen
bereitzustellen.

Haufigste Nennungen Haufigkeit
Zwei Systeme im Einsatz 21
Mehr Betrieb vor Ort

Mehrere Systeme

Sicherheitsklassifikation fur Videokonferenzen
Neubewertung nach Ende der Pandemie
BigBlueButton und kommerzielle Losung
Suche nach einer integrierten Losung fiir alles

NINW|IR_ OO

3 Siehe auch Dreyer, Malte. (2020). Umfrage zu den Angeboten fiir Digitale Lehre an Hochschulen im Juni 2020
http://doi.org/10.5281/zen0d0.3925120
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Veranderungen bei den Top-Trends zum Vorjahr

Diese Fragen sollen beleuchten, wie sich die fir IT-Einrichtungen relevanten Top-Trends an
Hochschulen und Forschungseinrichtungen Gber die Jahre verandern.

Im Vergleich zum Vorjahr 2020 haben sich die Top-Trends wie folgt verandert:

Veranderung der Relevanz (n=89)

0 10 20 30 40 50 60 70 80 90
Informationssicherheit |
elichy n
Digitalisierung |
Maschinelles Lernen | R I
Kooperationen [ N n
Personal [ .
Forschungsdatenmanagement | NRNRIEEEEE ||
Prozessmanagement [NNENEGIGEINN |
Virtualisierung | R ]
Agile Organisation [ NNRNININIELEIEE |
W Zunahme Unverdndert ® Abnahme Keine Antwort

Abbildung 12: Verdnderung der Relevanz; n=89

Fir die Themen, die in mehreren Jahren in den Top-Trends genannt werden, ergeben sich die
folgenden Veranderungen (iber die Jahre:

Platz in den Top-Trends
Trend | 2021 | 2020 | 2019 | 2018

Informationssicherheit| 2 1 2 5

Digitalisierung| 3 3 6 1

Cloud| 1 2 6 4

Forschungsdaten-Management| 10 7 3 2
Maschinelles Lernen| 11 4 5

Kooperationen| 8 5 4 7
Personal| 9 6 9

Virtualisierung 9 9
Datenschutz| 4 3

Dabei wird deutlich, dass die Top-Trends , Informationssicherheit”, , Digitalisierung” und ,,Cloud” in

den letzten Jahren jeweils in den drei Top-Platzierungen vertreten waren — jedoch mit leicht
veranderten Reihenfolge.
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Aus der folgenden Darstellung wird deutlicher, wie sich die Themen zwischen 2018 und 2021 in den
Platzen innerhalb der Top-Trends verandern:

N

Platzierung
[e)]

10

12

Platzierung in den Top-Trends zwischen 2018 und 2021

N
N
< Q QO
™ & S &
<° N & *(\‘\"&
Q,(b O(\'b 'b\\(j (\(_}(’
K & & 3
S 0 < oo 0 &

2018 m 2019 m2020 w2021

Abbildung 13: Platzierung der Top-Trends zwischen 2018 und 2021

Dabei ist eine niedrigere Zahl als hdhere Platzierung in den Top-Trends zu verstehen, wie z.B. Platz
,1“ mit einer hoheren Relevanz als Platz ,, 2.
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Bewertet man die Top-Trends in den Jahren 2018, 2019, 2020 und 2021 zusammen, ergibt sich die

folgende Platzierung lber vier Jahre.

Top-Trend Platz
Informationssicherheit 1
Cloud 2
Digitalisierung 3
Forschungsdaten-Management 4
Kooperationen 5
Datenschutz 6
Maschinelles Lernen 7
Personal 8
Langzeitarchivierung 9
Big Data 10
Virtualisierung 11
Micro-Services 12
Outsourcing 13
Prozessmanagement 14
Agile Organisation 15
E-Rechnung 16
Zentralisierung 17

Die Top-Trends , Informationssicherheit”, , Digitalisierung” und ,,Cloud” sind dabei auch lber
mehrere Jahre hinweg betrachtet die Top-Nennungen.

Fir einzelne Themen kann noch ein spezifischerer Verlauf der Einschdatzung der Relevanz tiber die

Jahre angegeben werden.

Fir das Thema , Informationssicherheit” ergibt sich weiterhin eine Zunahme der Bedeutung.
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Abbildung 14: Einschdtzung der Verdnderung der Relevanz von Informationssicherheit tiber die Jahre
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Fir das Thema ,Cloud” hat sich, vermutlich auch bedingt durch die Pandemie, im Verlauf des Jahres
2020 eine deutliche Steigerung der Bedeutung ergeben, was sich auch im Platz 1 innerhalb der Top-
Trends fiir das Jahr 2021 widerspiegelt.

Cloud
0,
80% 0%
0,
70% 59%
60% 54%
50% 44%
38%
40%
28%
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-] -] o]
2021 2020 2019
Abbildung 15: Einschétzung der Verédnderung der Relevanz von Cloud-Technologien tiber die Jahre
Flr das Thema , Digitalisierung” ergibt sich eine weiterhin zunehmende Relevanz.
Digitalisierung
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Abbildung 16: Einschéitzung der Verdnderung der Relevanz von Digitalisierung lber die Jahre
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Das Thema , Kooperationen” ist ein liber die Jahre relativ konstant genannter Trend. Der Trend hat
seit 2018 jeweils etwas geringere Nennungen im Bereich der Zunahme der Relevanz fiir das
Folgejahr.

Kooperationen
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Abbildung 17: Einschétzung der Verédnderung der Relevanz von Kooperationen tiber die Jahre

Das Thema Forschungsdatenmanagement erhalt weiterhin haufige Nennungen, hat jedoch seit 2018
jeweils etwas geringere Nennungen im Bereich der Zunahme der Relevanz fiir das Folgejahr erhalten.

Forschungsdatenmanagement
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Abbildung 18: Einschdtzung der Verdnderung der Relevanz von Forschungsdatenmanagement iber die Jahre
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Ergebnisse der Kernumfrage

In jedem Jahr werden 12 gleichbleibende Fragen in der Umfrage gestellt, die als Freitext beantwortet
werden. Aus diesen Texten werden Themenkreise abgeleitet und normalisiert, die dann fiir diese

Aufstellung gruppiert werden.

Welche Top-Trends sehen Sie allgemein im IT-Bereich?

Die allgemeinen Top-Trends im Jahr 2021 mit mindestens drei Nennungen sind:

Platz | Haufigste Nennungen Haufigkeit
1 Cloud 17
2 Digitalisierung 15
3 Informationssicherheit 15
4 Machine Learning 10
5 Mobiles Arbeiten 8
6 Digitale Souveranitat 7
7 Datenschutz 5
8 Fachkraftemangel 4
9 Forschungsdaten 3
10 Kooperationen 3

Die folgende Tabelle illustriert die Verdnderungen der Platzierungen (#) innerhalb der allgemeinen
Top-Trends tber die Jahre. Griin hervorgehoben sind die im jeweiligen Jahr neu hinzugekommenen
Trends. Rot markiert sind die Trends, die im Folgejahr nicht mehr in die Top-Trends aufgenommen

wurden.

Top Trends Allgemein

2021| # # 2020| # # 2019| #
Cloud 1 A _1|Informationssicherheit 1 1|Cloud 1
Digitalisierung 2\}& 2|Cloud 2 2|Informationssicherheit 2
Informationssicherheit 3/\/ 3[Maschinelles Lernen 3 3|Digitalisierung 3
Machine Learning 4 ~N a4 Digitalisierung 4 4|Maschinelles Lernen 4
Mobiles Arbeiten 5 /| 5[Forschungsdatenmanagement | 5N 5|Internet of Things 5
Digitale Souverdnitdt 6 // 6|Personal 6 \ ‘A 6|Kooperationen 6
Datenschutz 7% 7|Angriffe 7 /\ 7|Forschungsdatenmanagement 7
Fachkréftemangel st/ 8|Datenschutz 8\/ 4 8|Virtualisierung 8
Forschungsdaten of 9[Kooperationen of \( 9|Blockchain 9
Kooperationen 10 10[Prozessmanagement 10 / "~ 10|Datenschutz und Datensicherheit |10
11|Virtualisierung 1" 11|Zentralisierung 11

12|Zentralisierung 12

Abbildung 19: Veréinderungen der allgemeinen Top-Trends liber die Jahre
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Welche Top-Trends sind flr Sie besonders relevant?

Die relevanten Top-Trends im Jahr 2021 mit mindestens drei Nennungen sind:

Platz | Haufigste Nennungen Haufigkeit
1 Cloud 13
2 Informationssicherheit 13
3 Digitalisierung 10
4 Datenschutz 5
5 Digitale Souveranitat 5
6 Mobiles Arbeiten 5
7 Kollaborationslosungen 4
8 Kooperationen 4
9 Personalmangel 4
10 Forschungsdaten 3
11 Machine Learning 3

Die folgende Tabelle illustriert die Verdanderungen der Platzierungen (#) innerhalb der relevanten
Top-Trends Uber die Jahre. Griin hervorgehoben sind die im jeweiligen Jahr neu hinzugekommenen
Trends. Rot markiert sind die Trends, die im Folgejahr nicht mehr in die Top-Trends aufgenommen

wurden.

Top Trends Relevant

2021| # # 2020| # # 2019| #
Cloud 1 1|Informationssicherheit 1 _-| 1|Digitalisierung 1
Informationssicherheit | 2 2|Cloud 24 /\ 2|Informationssicherheit 2
Digitalisierung 3 3|Digitalisierung 3)\ 4 3|Forschungsdatenmanagement 3
Datenschutz 4 4|Maschinelles Lernen 4% 4|Kooperationen 4
Digitale Souveranitat 5 // 5|Kooperationen 5 5|Maschinelles Lernen 5
Mobiles Arbeiten 6 /// 6|Personal 6\/ N 6|cloud-Nutzung 6
Kollaborationslésungen| 7 /// 7|Forschungsdatenmanagement 7/\ 7|Big Data 7
Kooperationen 8/// 8|Prozessmanagement 8 \ 8[Micro Services 8|
Personalmangel 9// 9|Virtualisierung 9 N o Personalentwicklung 9
Forschungsdaten 107
Machine Learning 11{

Abbildung 20: Verénderungen der relevanten Top-Trends liber die Jahre
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Welche gesetzgeberischen Regelungen sehen Sie im nachsten Jahr als besonders

relevant?

Die Antworten im Jahr 2021 mit mindestens zwei Nennungen sind:

Haufigste Nennungen Haufigkeit
DSGVO 17
Onlinezugangsgesetz 12
E-Government-Gesetz 7
Schrems | 6
BITV 2.0 2
ePrivacy-Verordnung 2
TV-L Anlage A Eingruppierung IT 2
Vergaberecht 2

Welche Themen bearbeiten Sie derzeit strategisch?

Die Antworten im Jahr 2021 mit mindestens zwei Nennungen sind:

Haufigste Nennungen

Haufigkeit

Informationssicherheit

10

Digitalisierung

Digitalisierungsstrategie

Personal

IT-Governance

Kooperationsstrukturen

Forschungsdaten

E-Learning

Green-IT

Identitdtsmanagement

IT Service Portfolio Management

IT-Controlling

IT-Strategie

Mobiles Arbeiten

Strukturplanung

Verhéltnis IT Zentral / Dezentral

Zentralisierung von IT

NINININININININININN W DB
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Welche neuen Aufgaben im Bereich Management bearbeiten Sie zurzeit?
Die Antworten im Jahr 2021 mit mindestens zwei Nennungen sind:

Haufigste Nennungen

Haufigkeit

Personal

4

Personalplanung

Digitalisierung

IT-Governance

Projektmanagement

IT Service Management

Kommunikation

Prozessmanagement

Service Desk strukturieren

NINININWW| Wb

In welchem Bereich werden externe Dienstleistungen wichtiger fur Sie?
Die Antworten im Jahr 2021 mit mindestens zwei Nennungen sind:

Haufigste Nennungen

Haufigkeit

Cloud

10

Informationssicherheit

Beratung

Videokonferenzlésungen

Campusmanagementsystem

In allen Bereichen

IT-Recht

SaaS

Support am Wochenende

Wartung und Service

NINININININIAO|O
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In welchen Bereichen investieren Sie mehr als vorher?

Die Nennungen im Jahr 2021 mit mindestens zwei Nennungen sind:

Haufigste Nennungen

Haufigkeit

Informationssicherheit

10

Cloud / SaaS

Personal

Videokonferenzen

Netzwerkausbau

Online-Kollaborationswerkzeuge

Digitalisierung

Software-Lizenzen

Beratung und Service

Lehr- und Lernplattformen

Medientechnik

Mobile Arbeitsplatze

Externe Dienstleister

Forschungsdaten

Streaming-Angebote

NININWWWw| OO O

Welche Technologien werden fir Sie wichtiger?
Die Antworten im Jahr 2021 mit mindestens zwei Nennungen sind:

Haufigste Nennungen

Haufigkeit

Cloud

15

Container

Virtualisierung

Multifaktor-Authentifizierung

Videokonferenzsysteme

laaS

Kollaborationslésungen

Open Source

NININWW ||
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Welche neuen Dienste oder Technologien fiihren Sie derzeit ein?
Die Antworten im Jahr 2021 mit mindestens zwei Nennungen sind:

Haufigste Nennungen Haufigkeit
DMS 7
Kollaborationsplattform 5
M365 3
Bewerbermanagement 2
HISinOne 2
Videokonferenzen 2

Welche Fahigkeiten mochten Sie im nachsten Jahr in Ihrer Organisation aufbauen?
Die Antworten im Jahr 2021 mit mindestens zwei Nennungen sind:

Haufigste Nennungen

Haufigkeit

Mehr Awareness fur Datenschutz und
Informationssicherheit

5

Mehr Wissen zu Cloud Technologien

Besserer Service und Support

Projektmanagement

Service-Management

Agilitat

Bessere Kommunikation

IT-Architektur

RZ als IT-Partner

NININWIAIBBAWOU
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Welche Skills der Mitarbeiter werden wichtiger?

Die Antworten im Jahr 2021 mit mindestens zwei Nennungen sind:

Haufigste Nennungen Haufigkeit

Kommunikationsfahigkeit 12

Teamorientierung

Agiles Projektmanagement

Informationssicherheit und Datenschutz

Prozessanalysen

Vernetztes Denken
Flexibilitat
Projektarbeit

Selbstandiges Arbeiten

Adaption von Cloud-Lésungen

IT-Service-Management

Lernbereitschaft

NININNNWWW| P PP

Management von Infrastruktur

Welche Skills der Mitarbeiter werden weniger wichtig?

Die Antworten im Jahr 2021 mit mindestens zwei Nennungen sind:

Haufigste Nennungen Haufigkeit

Alles alleine zu l6sen 4

Spezialisten

Administration

Hardware-Kenntnisse

Keine

NINININW

Programmierkenntnisse
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Verzeichnis der Fragen
1. Basisfragen
o Von welchem Hochschultyp kommen Sie?
= Universitat
= Hochschule fiir angewandte Wissenschaften
= Kunst- / Musik-Hochschule
= Kirchliche Hochschule
= Duale Hochschule
= Staatlich anerkannte private Hochschule
= Forschungseinrichtung
= Sonstiges
= Keine Antwort
o Welche Rolle haben Sie in der Organisation?
= ClO
= Leiterin/Leiter einer IT-Einrichtung (Rechenzentrum)
= Leiterin / Leiter einer anderen zentralen Einrichtung
= Sonstiges:
= keine Antwort
o Inwelcher Stadt befindet sich Ihre Einrichtung?
o Wie viele Studierende hat lhre Hochschule?
=  Biszu 5.000
= 5.001 bis 15.000
= 15.001 bis 30.000
= Mehrals 30.000
=  Kommentar
= Keine Antwort
2. Welches organisatorische Modell zur IT-Governance wird an Ihrer Hochschule eingesetzt?
o Kanzler/in oder Vizeprasident/in / als CIO
o ClO mit Stabsfunktion im Prasidialstab
o Leiter/in einer zentralen IT-Einrichtung als CIO
3. Veranderungen zum Vorjahr
o Bitte geben Sie an, ob sich aus lhrer Sicht die Relevanz des Themas seit dem letzten
Jahr verstarkt, gemindert oder nicht verdandert hat.
4. Schwerpunktthema: Auswirkungen der Pandemie auf die IT-Einrichtungen
o Welche Auswirkungen gab es auf die Services und Technologien fiir die Lehre?
Welche Auswirkungen gab es auf die Services fiir die Forschungs-IT?
Welche Auswirkungen gab es hinsichtlich der Unterstiitzung von Home-Office?
Was hat sich am Zusammenspiel der Beschéftigten in lhrer Einrichtung verandert?
Konnten die ad-hoc-Digitalisierungen verstetigt werden?
Wie gehen Sie mit dem EuGH-Urteil Schrems Il um? Welche Auswirkungen hat das
Urteil bei Ihnen?
o Wieist Ihre Strategie hinsichtlich Videokonferenzlésungen?
5. Kernumfrage
o Welche Top-Trends sehen Sie allgemein im IT-Bereich?
o Welche Top-Trends sind fiir Sie besonders relevant?
o Welche gesetzgeberischen Regelungen sehen Sie fiir sich im nachsten Jahr als
besonders relevant?
o Welche Themen bearbeiten Sie derzeit strategisch?
o Welche neuen Aufgaben im Bereich Management bearbeiten Sie zurzeit?

O O O O O
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In welchem Bereich werden externe Dienstleistungen wichtiger fir Sie?

In welchen Bereichen investieren Sie mehr als vorher?

Welche Technologien werden fiir Sie wichtiger?

Welche neuen Dienste oder Technologien fiihren Sie derzeit ein?

Welche Fahigkeiten méchten Sie im nachsten Jahr gerne bzgl. IT in lhrer Organisation
aufbauen?

Welche Skills der Mitarbeiter werden wichtiger?

o Welche Skills der Mitarbeiter werden weniger wichtig?

O O O O O

o
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Umfragen der Vorjahre
2020

Umfrage

https://doi.org/10.5281/zenodo.3666168

Datenanhang

https://doi.org/10.5281/zenodo.3666170

2019

Umfrage

https://doi.org/10.5281/zenodo.2590659

Datenanhang

https://doi.org/10.5281/zenodo.2590683

2018

Umfrage

https://zenodo.org/record/1196427

Datenanhang

https://zenodo.org/record/1183499
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