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functions and examines the economic potential of this technology. By analysing multiple 
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Breve introduzione

Con Libra, il sistema di pagamento mondiale di 
Facebook, sembrava finalmente cosa fatta: per la 
prima volta un’applicazione basata su blockchain 
avrebbe fatto il suo ingresso nella vita quotidiana. 
Invece nel frattempo, a giudicare dagli indizi 
registrati, la diffusione di massa della tecnologia 
blockchain pare piuttosto improbabile. Molti dei 
protagonisti del progetto, tra cui Visa, Mastercard 
e PayPal, hanno rinunciato a collaborarvi ancor 
prima del lancio previsto per il 2020. Troppo forte 
il vento contrario, troppo grandi le riserve delle 
banche centrali e dei governi nei confronti di una 
soluzione di pagamento parallela indipendente 
dallo Stato e dalle banche stesse, di una «valuta 
mondiale privata» che potrebbe sfuggire al loro 
controllo, servire al riciclaggio di denaro o al 
finanziamento del terrorismo e destabilizzare il 
sistema finanziario consolidato.

La Svizzera, un paese «blockchain 
friendly»

La Svizzera ha deciso di concentrarsi sulle potenzia-
lità della tecnologia blockchain, in particolare per 
quanto riguarda gli approcci innovativi al mercato 
finanziario. Il nostro Paese gode anche delle condi-
zioni preliminari adatte a poterne beneficiare: grazie 
al quadro normativo liberale, nella «Crypto Valley» 
sita tra Zugo e Zurigo si è già insediata una viva-
cissima community di pionieri della blockchain. La 
giurisdizione arbitrale svizzera, flessibile e liberale, 
potrebbe anche favorire l’evoluzione del Paese in un 
importante foro competente per i cosiddetti smart 
contract (contratti intelligenti). Nel 2017 la Confede-
razione ha istituito una task force al fine di raffor-
zare e sviluppare ulteriormente la «Crypto Valley» 
e si sta adoperando per incrementare la certezza 
giurisdizionale relativa alle applicazioni blockchain 
con modifiche legislative mirate.

Una macchina che produce fiducia

Semplificando al massimo, la blockchain è una banca 
dati a prova di falsificazione gestita in modo decen-
trato. Nella blockchain le classiche autorità e istitu-
zioni (spesso democraticamente legittimate) deputate 
a garantire il corretto svolgimento dei processi sono 

sostitute dalla fiducia di tutte le parti coinvolte in 
un sistema tecnologico trasparente e (teoricamente) 
infallibile. Più soggetti partecipano al consenso, più 
fiducia si crea e maggiore è la sicurezza garantita 
contro le manipolazioni. Non a caso la blockchain 
viene anche definita una macchina che produce 
fiducia – una «macchina della fiducia» che ambisce 
a trasformare Internet in un «Internet dei valori» in 
cui appunto valori come denaro, titoli di proprietà 
fondiaria, polizze assicurative e documenti di identità 
possano circolare nel mondo in modo sicuro.

La valuta virtuale bitcoin, seguita da altre criptova-
lute, è stata la prima applicazione della blockchain, 
e senza dubbio anche quella che ha maggiormente 
generato l’aura di sospetto che aleggia attorno alla 
nuova tecnologia. Molti esperti digitali e finanziari 
sono stati letteralmente travolti dall’entusiasmo per 
le possibilità della presunta «rivoluzione più significa-
tiva dall’invenzione del World Wide Web»; allo stesso 
tempo la piattaforma di commercio illegale Silk Road, 
nascosta nel dark web, utilizza va i bitcoin come 
mezzo di pagamento nelle sue discutibili transazioni. 
A ciò si sono aggiunte, da un lato, speculazioni sel-
vagge, fluttuazioni dei corsi e aspettative esagerate 
e, dall’altro, la mancanza fino ad allora di applica-
zioni veramente adatte alla vita quotidiana: tutto 
ciò ha nutrito l’entusiasmo e le leggende intorno 
alla blockchain. A ciò si aggiungono la complessità 
di un sistema tecnologico-informatico che sfugge 
alla comprensione dei più e il fatto che il maggiore 
punto di forza della blockchain è anche il suo tallone 
d’Achille: eliminando le tradizionali istanze di con-
trollo, in fin dei conti diventa essa stessa un organo 
fiduciario. Ma un sistema tecnico è in grado di sosti-
tuire lo Stato come «terzo affidabile» o, a seconda 
del campo di applicazione, a sostituire l’autorità di 
vigilanza finanziaria, l’autorità elettorale o il notaio? 
La blockchain può davvero riformare anche il capi-
talismo, come credono alcuni dei suoi più accesi 
sostenitori? A questa domanda si può dare soltanto 
una risposta di natura socio-politica.

Questo è il punto di partenza che ha portato il 
Centro per la valutazione delle scelte tecnologiche 
TA-SWISS a elaborare, in conformità al suo man-
dato, un’ampia raccolta delle conoscenze di base 
su opportunità e rischi della blockchain destinata 
al mondo politico e al grande pubblico.
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Pregi della blockchain (opportunità):

 ■ la sua immutabilità, garantita dalla crittografia 
e da un sistema di ricompense intelligente in 
grado di assicurare che tutti i soggetti coinvolti 
nella rete si facciano garanti della legalità di ogni 
transazione

 ■ la natura decentralizzata, che rende l’intero 
sistema a prova di manomissione

 ■ la capacità di creare fiducia tra soggetti che si 
conoscono poco o nulla

 ■ la possibilità di garantire diritti di proprietà o 
certificati di origine in una forma digitale asso-
lutamente credibile; ciò rende la blockchain 
potenzialmente in grado di rinnovare dalla base il 
settore dei servizi finanziari

 ■ transazioni più veloci, meno costose e meno sog-
gette a errori grazie alla rinuncia a intermediari

 ■ la trasparenza e l’immutabilità delle informazioni 
protette aumentano la certezza del diritto, un 
grande vantaggio soprattutto nei paesi che non 
dispongono di un’autorità centrale affidabile e 
efficiente

 ■ la blockchain – combinata con i contratti intelli-
genti e l’Internet delle cose – consente l’automa-
zione dei processi di verifica e dei certificati di 
validità.

Punti deboli della blockchain (fattori 
di rischio):

 ■ alcuni dei meccanismi di consenso che sostitui-
scono l’autorità fiduciaria centrale nella blockchain 
richiedono un’enorme potenza di calcolo distribu-
ita su un gran numero di computer e consumano 
quindi enormi quantità di energia

 ■ gli utenti partecipano alle blockchain pubbliche 
in forma anonima o con uno pseudonimo, il che 
può essere usato impropriamente per scopi 
criminali

 ■ è sufficiente conoscere l’identità legata a uno 
pseudonimo per risalire a tutte le transazioni 
effettuate da un soggetto

 ■ l’immutabilità della blockchain nega alla base il 
diritto all’oblio previsto dalla Legge sulla prote-
zione dei dati

 ■ la blockchain promette più trasparenza e deci-
sioni condivise, ma resta incomprensibile ai non 
addetti ai lavori per via della sua complessità 

 ■ la blockchain rimane in gran parte la «soluzione 
di un problema inesistente», perché a oggi non 
esiste una «killer application» a cui opporsi; la 
blockchain non è quindi all’altezza dell’entusia-
smo che la circonda.
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Doppio focus

Lo studio di TA-SWISS sulla tecnologia blockchain è 
suddiviso in due parti. La prima, più tecnica, pre-
senta una solida panoramica sul funzionamento 
della blockchain e ne analizza le potenzialità econo-
miche. Evidenzia inoltre, sulla base di dodici casi stu-
dio, le aree in cui le applicazioni blockchain offrono 
un effettivo vantaggio rispetto a quelle convenzionali 
disponibili per lo stesso settore e le aree dove invece 
esse non risultano (ancora) davvero convincenti. 
Gli esempi spaziano dai registri fondiari pubblici ai 
sistemi di pagamento nei campi profughi, passando 
per la fornitura di energia. Questa prima parte è 
stata realizzata da un team di progetto dell’IWSV 
(Istituto di Studi Economici di Basilea) diretto da Nils 
Braun-Dubler, in collaborazione con la società di 
consulenza gestionale Banking Concepts e la società 
di consulenza legale, fiscale e di compliance MME. La 
seconda parte dello studio inquadra la blockchain, la 

sua genesi e la sua percezione nel relativo contesto 
socio-culturale. Analizza in particolare l’influenza 
dell’incomprensibilità del sistema per i profani sul 
dibattito sociale intorno alla blockchain e riflette 
sui soggetti che hanno interesse a mantenere un 
certo livello di entusiasmo sull’argomento. Questa 
seconda parte è stata redatta dai sociologi Antoine 
Burret e Simon Perdrisat del Centre Universitaire 
Informatique dell’Università di Ginevra.

Insieme, le due parti fotografano la situazione nel 
modo più completo possibile, per contribuire a 
sgonfiare almeno parzialmente la bolla di eccitazione 
ed esagerazione intorno alla tecnologia blockchain 
– spesso sia sul fronte delle aspettative sia su quello 
delle paure e delle reazioni di chiusura – e ritarare 
così su basi più oggettive il dibattito sulla sua impor-
tanza economica e sociale e sulle sue applicazioni 
presenti e future. 

Uno sguardo al passato

Nel 2008 un certo Satoshi Nakamoto – non è 
ancora chiaro se il nome si riferisca a un indivi-
duo o a un collettivo – ha pubblicato sui principali 
canali crittografici un articolo determinante. 
Trattava di un nuovo sistema monetario elet-
tronico per la trasmissione di valori all’interno 
di un’architettura decentralizzata, con l’ausilio 
di una catena di record di dati dotati di sigillo 
crittografico a prova di falsificazione. Nello spe-
cifico la trasmissione avveniva in modo tale da 
risolvere il fastidioso problema del doppio output, 
ossia la ragione per cui fino a quel momento 
tutte le valute digitali avevano fallito: evitare 
che lo stesso valore monetario digitale venisse 
conteggiato più volte in assenza di un’autorità di 
controllo centrale. Nakamoto denominava il suo 
sistema Bitcoin. Al suo interno l’intermediario 
affidabile veniva sostituito da una prova critto-
grafica alla quale, grazie a un sistema di ricom-
pense intelligente, contribuivano tutti gli utenti 
della rete garantendone l’affidabilità. L’articolo, 
lungo solo nove pagine, è stato accolto con entu-
siasmo.

L’invenzione di Nakamoto non nasceva dal nulla. Si 
fondava su concetti e considerazioni teoriche del 

campo della crittografia matematica e dell’informa-
tica, combinate con nuove tecnologie. Allo stesso 
tempo traeva le conseguenze di uno dei profondi 
cambiamenti introdotti dalla commercializzazione 
della tecnologia dell’informazione: i meccanismi di 
crittografia per lo scambio sicuro, affidabile e riser-
vato dei dati nel web globale non erano più riservati 
ai governi e alle grandi aziende, ma strumenti che 
l’intera società digitale rivendicava per sé.

Il 3 gennaio 2009 Nakamoto ha «minato» il blocco 
Genesis della blockchain Bitcoin e poco dopo è 
scomparso, lasciando alla community di proseguire 
il lavoro sul software open source Bitcoin. Il miste-
rioso creatore della blockchain ha inserito nel pri-
missimo blocco della catena un titolo del quotidiano 
londinese «Times» che alludeva alla crisi bancaria 
globale. Era quindi chiaro fin dal principio che il pro-
getto Bitcoin presentava un carattere sociale oltre 
che tecnico, con un approccio estremamente critico 
nei confronti delle istituzioni centrali dello Stato.

Il concetto Bitcoin ha portato a numerose criptova-
lute alternative, denominate anche «Altcoins», con 
nomi come Litecoin o Peercoin. Ma già nel 2009 si 
è cominciato a pensare di espandere l’innovazione 
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fondamentale alla base del bitcoin, la blockchain, 
dalle valute e transazioni finanziarie alternative a 
ulteriori settori di applicazione: registri di carico, atti 
di proprietà, diplomi universitari. In linea di principio, 
nel registro digitale immodificabile della blockchain 
è possibile scrivere tutto ciò che è «rappresentabile 
come digital asset e può essere posseduto da una 
sola persona alla volta», scriveva lo sviluppatore di 
software Vitalik Buterin in un documento program-

matico nel 2013. Da queste considerazioni è nata 
qualche anno dopo la nuova piattaforma Etherum, 
più di una criptovaluta, più potente del bitcoin e in 
grado di attivare automaticamente azioni concordate 
non appena soddisfatte determinate condizioni, ad 
esempio di effettuare un pagamento alla ricezione di 
una consegna. Facevano così la propria comparsa gli 
smart contract.
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Genesis block: è il primo blocco di 
una blockchain. Nel blocco del crea-
tore viene definito anche l’algoritmo 
di consenso, che stabilisce chi è auto-
rizzato a convalidare i blocchi e quale 
compito si deve svolgere per farlo, 
con che frequenza vengono inseriti i 
nuovi blocchi nella catena e quanto 
possono essere grandi, ossia quante 
transazioni sono memorizzate al loro 
interno.

Blocco: il contenuto di ogni 
blocco è costituito dal valore 
di hash di tutte le transazioni 
firmate e in esso memoriz-
zate, da un timestamp e da 
un numero casuale (nonce) 
necessario per convalidar lo. 
A questo si aggiunge il 
valore di hash del blocco 
precedente. Il valore di hash 
del nuovo blocco si calcola 
dall’in sieme di questi valori.

Catena: i singoli blocchi 
sono collegati tra loro 
mediante crittografia. Dal 
momento che ogni blocco 
contiene l’hash del blocco 
precedente, i blocchi 
formano una catena in cui 
vengono registrate tutte 
le transazioni effettuate 
dall’ini zio della blockchain. 

Gli anelli 
della catena
Blockchain: registro digitale non falsifica-

bile, affidato a una memoria decentraliz-

zata. Consiste in una serie di valori di hash 

strutturati in sequenza cronologica, cia-

scuno dei quali fa riferimento a quello che 

lo precede. Non è quindi possibile modi-

ficare dei blocchi a posteriori o inserirne 

abusivamente altri nella catena.

Un po’ di crittografia
Crittografia: ha lo scopo di salvare e di trasmettere file di dati 
e informazioni sensibili in un formato che ne impedisca l’ac-
cesso o la comprensione da parte di persone non autorizzate 
(riservatezza). Allo stesso tempo le identità del mittente e del 
destinatario devono essere definite in modo inequivocabile 
(autenticazione). Deve inoltre essere impossibile modificare 
arbitrariamente le informazioni durante la trasmissione e il 
salvataggio (integrità) e il mittente non deve poter contestare 
a posteriori la loro autenticità (non disconoscibilità). Per crip-
tare e decriptare le informazioni si utilizza una chiave segreta. 
Nel caso della crittografia simmetrica, mittente e destinatario 
utilizzano la stessa chiave. La crittografia asimmetrica si basa 
invece sull’utilizzo di una coppia di chiavi, una pubblica e una 
privata. La chiave privata è in possesso di una sola delle due 
parti. In entrambi i casi la chiave serve per riottenere il mes-
saggio originale.
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Cifratura asimmetrica: si utilizza nella blockchain per 
proteggere i dati di accesso e verificare i diritti di proprietà. 
A ogni utente viene assegnata una private key (combina-
zione casuale di numeri) che serve per calcolare una public 
key da cui a sua volta si genera un numero di conto (public 
address). Con la private key l’utente può dimostrare di 
essere l’unico proprietario autorizzato di un conto. Dovrà 
inoltre utilizzarla per firmare ogni transazione che effettua 
sullo stesso. Attraverso il collegamento matematico tra le 
due chiavi, la chiave pubblica può essere utilizzata per veri-
ficare se una transazione è stata eseguita correttamente e 

se una firma è valida. Se il titolare del conto perde la chiave 
privata, non può più accedere ai propri dati. Pare che in 
questo modo vadano persi per sempre fra i tre e i cinque 
milioni di bitcoin.

Funzione di hash: si tratta di una procedura crittografica che, 
a differenza della cifratura, non è reversibile. La funzione 
di hash è un algoritmo che trasforma un file di qualsiasi 
lunghezza e complessità (ad es. una registrazione catastale, 
una foto o un file audio) in una stringa di caratteri di lun-
ghezza fissa. L’SHA-256, l’algoritmo più utilizzato nel mondo 
della blockchain, utilizza 256 bit o caratteri, vale a dire una 
sequenza di 256 uni e zeri. I meccanismi di hashing svolgono 
un ruolo cruciale nella blockchain.

Valore di hash dell’input:  

Hello World

10100101100100011010011011 
01010000001011111101000010 
00000100000001001010000000 
01000101110011001111001111 
10110111101100011001000011 
01011000101100011001011011 
11110000101111001101101000 
11001010110101011110110010 
01110111110110011010110110 
0111110001010001101110 

Valore di hash dell’input:  

Hello, World

00000011011001110101101011 
00010100111111111110011100 
11010001010100110101110011 
00110001111101111111001101 
11111010001011000100010110 
00110001010010000110000011 
01110001111101000001100011 
01110000010011011011110010 
11010001100110101100000111 
1110111110100010100101 

L’hash, detto anche cifra di controllo, presenta tre importanti 
caratteristiche:

1. è irreversibile, cioè dall’output è impossibile risalire al file 
di input che lo ha generato. Un documento «sottoposto a 
hash» non può quindi essere ricostruito a partire dall’hash 

che ne è derivato. Le cose potrebbero cambiare quando 
verrà reso disponibile un potente computer quantistico in 
grado di svolgere in un batter d’occhio la laboriosa scompo-
sizione di grandi numeri in fattori primi, ma al momento è 
un’impresa impossibile anche per i migliori supercomputer.

2. Basta una minima variazione dell’input per ottenere un 
valore di hash completamente diverso, il che rende possibile 
verificare se un record di dati è stato modificato. I valori di 
hash consentono quindi di scoprire eventuali manipolazioni.

3. Lo stesso input produce sempre lo stesso output. Ecco per-
ché il valore di hash viene detto anche «impronta digitale». 
Un output diverso significa senza eccezioni che il valore di 
input è stato modificato.
 
Il potere dei grandi numeri: a livello puramente teorico, 
quanto detto sopra al punto 3 non è del tutto corretto, per-
ché è possibile che record di dati diversi vengano rappre-
sentati dallo stesso valore di hash. La probabilità di un tale 
«conflitto» è però così remota da essere totalmente trascura-
bile: equivale infatti alla possibilità di vincere il jackpot della 
lotteria EuroMillions per nove volte di fila. Analogamente la 
probabilità che a due utenti della blockchain venga assegnato 
lo stesso valore di hash come numero di conto è prossima 
allo zero.
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Pseudoanonimato (pseudonimo): dal momento che la blockchain 
è trasparente, tutte le transazioni sono associate a un indirizzo pub-
blico e possono essere tracciate in qualsiasi momento. Tuttavia, per 
proteggere la privacy degli utenti, la Public Key dell’utente non viene 
collegata al suo nome, bensì a uno pseudonimo che non consente 
di risalire all’identità della persona reale. Si parla di pseudoanoni-
mato perché non è possibile escludere l’eventualità che qualcuno 
riesca a indovinare l’identità di un utente sulla base delle transazioni 
effettuate.

Dimostrazione a conoscenza zero: procedimento crittografico di 
estrema complessità matematica in cui una parte dimostra all’altra di 
conoscere un segreto senza però doverlo rivelare. I protocolli «zero 
knowledge» possono rafforzare l’anonimato sulla blockchain.

Procedura di consenso: al posto di un punto di controllo centrale, la 
blockchain dispone di un meccanismo di votazione con cui tutti i parte-
cipanti si esprimono sulla validità delle singole transazioni e sull’ordine 
in cui inserirle nella catena. La modalità di creazione del consenso non 
è la stessa per tutte le applicazioni blockchain. Il meccanismo di con-
senso più diffuso è denominato «proof of work» e richiede un’enorme 
potenza di calcolo, in quanto prevede che ogni nodo cerchi di risolvere 
un complesso enigma computazionale in competizione con gli altri. Il 
compito consiste nel calcolare un hash specifico per il nuovo blocco 
da includere nella catena, a partire dalle transazioni da svolgere e dal 
valore di hash del blocco precedente. Altri sistemi di consenso sono 
meno impegnativi e quindi consumano meno energia.

Miner (minatore): alcuni nodi svolgono l’attività di validatori. Il loro 
compito è paragonabile a quello di un contabile: controllano la validità 
delle nuove transazioni, le riuniscono e le inseriscono nella catena 
dopo aver dotato il nuovo blocco di un sigillo crittografico. Per incorag-
giare i nodi a partecipare al processo di verifica è prevista una ricom-
pensa per il loro lavoro. Nel caso della blockchain Bitcoin, i minatori 
ricevono nuovi bitcoin. È per questo che il processo viene paragonato 
all’estrazione dell’oro.
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Blockchain pubblica: chiunque può scaricare 
l’algoritmo ed entrare a far parte della rete. Non 
occorre fornire una prova della propria identità. 
Tutti i partecipanti hanno per principio gli stessi 
diritti. Possono visualizzare qualsiasi transazione 
e partecipare alla procedura di consenso. Una 
blockchain pubblica è completamente traspa-
rente per tutti i partecipanti alla rete.

Distributed ledger: poiché i record di dati 
memorizzati in una blockchain vengono distri-
buiti in modo decentrato su un gran numero 
di computer, la blockchain è nota anche come 
«database distribuito» (distributed ledger).

Node (nodo): ciascun computer che partecipa 
alla blockchain viene definito «nodo». Ogni nodo 
memorizza e conserva una copia completa e con-
tinuamente aggiornata della blockchain. Il fatto 
che i dati vengano memorizzati più volte rende la 
rete stabile e affidabile, tanto che può superare 
senza problemi la perdita di uno o più nodi.

Blockchain privata: si rivolge a una cerchia fissa di 
partecipanti (ad esempio un’azienda e i suoi forni-
tori). Una o più istanze centrali stabiliscono chi può 
entrare nella rete e con quali diritti di accesso. In 
una catena non pubblica le procedure di consenso 
per la verifica e la validazione sono meno costose e 
impegnative sul piano dei calcoli; dato che i parte-
cipanti si conoscono e in una certa misura si fidano 
l’uno dell’altro, possono anche essere tralasciate 
del tutto. Ciò tuttavia riduce la trasparenza delle 
blockchain private.
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La blockchain alla prova delle applicazioni

Registri statali – diritti di proprietà 
con garanzia digitale

Data la sua natura di registro digitale non falsifi-
cabile e completamente trasparente, a un primo 
sguardo la blockchain potrebbe sembrare la solu-
zione ideale per registri statali come quello fon-
diario. Distribuito su molti computer, un registro 
basato su blockchain garantisce l’immutabilità delle 
informazioni in esso contenute e offre una maggiore 
sicurezza rispetto a un database memorizzato su 
un server centrale. I processi diventano più veloci 
ed efficienti. Non occorre la presenza di un organo 
centrale e ciò può costituire un grande vantaggio 
per Paesi dotati di istituzioni deboli.

E in Svizzera? Prendiamo, come esempio di registro 
statale, quello fondiario, in cui vengono iscritti i 
diritti che insistono sugli immobili. Qualsiasi modi-
fica, che si tratti della vendita o del passaggio di 
proprietà di un immobile, deve essere autenticata 
dal notaio e iscritta nel registro. In Svizzera sono i 
Cantoni a gestire il registro fondiario e a garantire 
la correttezza di tutte le iscrizioni per conto della 
Confederazione. Non esiste un registro fondiario 
centrale per tutta la Svizzera. Il registro fondiario è 
pubblico; chiunque può richiedere informazioni sulla 
proprietà di un determinato immobile. Il mercato 
fondiario è quindi perlopiù trasparente e il sistema 
tradizionale sembra già possedere molti dei pregi 
della blockchain.

L’accesso al registro fondiario viene però limitato dal 
diritto alla tutela della privacy. È a discrezione degli 
amministratori del registro concedere a persone 
in grado di dimostrare in modo credibile interessi 
specifici di prendere visione di dati ulteriori. Senza 
modificare la legge, questa situazione potrebbe 
essere riprodotta solo utilizzando una blockchain 
privata con diritti di accesso minuziosamente defi-
niti. La fiducia nelle autorità cantonali responsabili 
del registro fondiario verrebbe quindi sostituita dalla 
fiducia in un gruppo di istanze di autorizzazione.

Non ha molto senso trasferire completamente un 
registro statale su blockchain. Risultano più interes-
santi soluzioni parziali, per esempio quelle testate 
dal Cantone di Ginevra, dove gli estratti del registro 
fondiario richiesti dai cittadini vengono archiviati 

anche su blockchain. In questo modo i destinatari 
sono in grado di verificare che il documento che 
gli è stato inviato sia identico all’originale e quindi 
valido. Lo stesso risultato, tuttavia, è conseguibile 
con la SuisseID, ossia la prova d’identità elettronica 
già esistente e legalmente valida. Più promettente 
sembra essere l’approccio che prevede di integrare 
il registro basato su blockchain con la funzionalità 
dei contratti intelligenti: in questo caso per esempio 
le modifiche del registro fondiario acquisirebbero 
validità solo una volta soddisfatte determinate con-
dizioni.

Criptovalute – nella Valle della 
Delusione

Nel 2017 il valore del bitcoin, la più importante 
moneta digitale, ha registrato un boom di oltre + 
1800 percento, raggiungendo alla fine dell’anno il 
livello record di quasi 20.000 dollari. Anche altre delle 
circa tremila criptovalute attuali hanno sperimen-
tato queste repentine impennate dei corsi, seguite 
da crolli rovinosi. L’atteggiamento del pubblico, dei 
mercati finanziari e dei governi nei confronti della 
nuova classe di attività è altrettanto volatile. A volte 
si prevede che avrà un grande futuro grazie alle 
potenzialità di trasformare l’intero sistema banca-
rio e di scompaginare il potere delle sue istituzioni 
tradizionali. Paesi tecnologicamente avanzati come il 
Giappone hanno accettato le criptovalute come parte 
dell’industria FinTech emergente, e anche in Svizzera 
l’Autorità federale di vigilanza sui mercati finanziari 
(Finma) ha già concesso la licenza bancaria a due 
cripto-banche. Altri mettono in guardia dalla classica 
bolla speculativa, ci vedono una minaccia alla stabilità 
finanziaria e il tentativo su larga scala di aggirare le 
banche centrali e le autorità di regolamentazione.

A un’analisi più obiettiva le monete virtuali regi-
strano prestazioni piuttosto modeste. Finora non si 
sono praticamente mai dimostrate delle valide alter-
native alle valute tradizionali: il valore medio giorna-
liero delle transazioni è di molte volte inferiore, la 
stabilità del valore è pessima e difficilmente le valute 
virtuali sono accettate come mezzo di pagamento 
quotidiano. Non convincono neppure come tenta-
tivo di sostituire i tradizionali sistemi di traffico dei 
pagamenti. Con i bitcoin, per esempio, è possibile 
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eseguire solo circa sette transazioni al secondo in 
tutto il mondo, mentre i pagamenti con PayPal sono 
praticamente istantanei. Infine le criptovalute sono 
troppo volatili come riserve in quanto, a differenza 
dell’oro, non hanno un valore intrinseco.

La comunità blockchain sta lavorando per modi-
ficare e perfezionare il sistema delle criptovalute. 
Ad esempio la Bitcoin Foundation si impegna per 
standardizzare, tutelare e promuovere l’uso del crip-
todenaro in tutto il mondo. Ma ciò non cambia che 
per il momento le valute basate sulla blockchain non 
hanno soddisfatto le aspettative.

Initial Coin Offering (ICO) – l’ingresso 
in borsa virtuale

La raccolta dei capitali può essere un’impresa lunga 
e difficile per le start-up. Attualmente nell’ambiente 
della blockchain si è creata un’opportunità di finan-
ziamento che combina la tecnologia blockchain 
con il crowdfunding. A differenza che nella classica 
offerta pubblica iniziale (Initial Public Offering o IPO), 
le azioni delle società non vengono vendute per 
capitale di rischio, ma per token. Si tratta di unità 
digitali di una criptovaluta creata appositamente 
per il progetto. La FINMA distingue tre categorie di 
token basati su blockchain: quelli che possiedono 
un valore monetario (token di pagamento), quelli 
che danno accesso a un servizio (token di utilizzo) e 

infine quelli che rappresentano un valore patrimo-
niale (token di investimento). L’acquirente specula 
sul fatto che il futuro successo del progetto soste-
nuto moltiplicherà il valore dei token acquistati. Le 
ICO sono molto popolari in tutto il mondo e il loro 
volume di emissione segna regolarmente dei record. 
Un’ICO permette di finanziare un’idea brillante 
ancora in nuce e, se da un lato può rappresentare 
un’incredibile opportunità per implementare rapi-
damente un’innovazione, dall’altro può rivelarsi una 
truffa per spillare soldi a investitori in buona fede.

Mentre un’IPO classica richiede almeno cinque 
mesi, comporta costi elevati e molta burocrazia, è 
soggetta a una severa regolamentazione e richiede 
i servizi di intermediazione di almeno una banca, 
la procedura su cui si basa l’ICO è relativamente 
semplice, veloce e poco costosa. Le ICO hanno dato 
un forte impulso alle nuove imprese del settore 
FinTech specialmente in Svizzera, dove non c’è 
sovrabbondanza di capitale di rischio. Il fatto che la 
Svizzera sia ormai diventata uno dei principali hub 
per le ICO è dovuto soprattutto al quadro giuridico 
e fiscale favorevole, al vivace ambiente FinTech e al 
notevole bacino di talenti nel campo della ricerca 
universitaria. Per contrastare il rischio di abusi legati 
al carattere speculativo delle ICO, la FINMA ha pub-
blicato un vademecum che intende fare chiarezza 
e tutelare l’integrità della piazza finanziaria senza 
pregiudicare il potenziale innovativo degli ingressi in 
borsa virtuali.
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Private payment systems – la spesa 
al campo profughi

Nel campo profughi di Azraq, nel deserto giordano, è 
in corso un progetto blockchain molto noto. Il Pro-
gramma alimentare mondiale (PMA) delle Nazioni 
Unite sta usando la tecnologia blockchain per distri-
buire cibo a circa diecimila rifugiati siriani. Il PMA 
non distribuisce direttamente razioni di cibo da circa 
dieci anni. Al loro posto, i rifugiati ricevono denaro 
o carte di credito prepagate per poter fare la spesa 
personalmente. Questo restituisce loro un po’ di 
autodeterminazione e dignità e, cosa interessante, 
gli consente di scegliere un’alimentazione più equili-
brata. Inoltre i «Cash Based Transfers» (trasferimenti 
in contanti) stimolano l’economia locale e permet-
to no di risparmiare sui costi logistici. Ma i buoni 
pasto possono essere smarriti, rubati, accumulati 
o rivenduti per guadagnarci. Dal maggio 2017 il 
supermercato del campo di Azraq utilizza una proce-
dura basata su blockchain che rende il processo più 
sicuro, più efficiente e per lo più a prova di abusi. 
Chi vuole fare la spesa si identifica tramite scansione 
dell’iride. Le informazioni acquisite vengono con-
frontate con la banca dati del PMA, dove i dettagli del 
conto, l’identità e la cronologia degli acquisti di tutti 
i rifugiati sono memorizzati in modo sicuro sotto 
forma di record di dati criptati nella blockchain. La 
banca viene estromessa dall’intermediazione, in cui 
le subentra il PMA come autorità centrale e unico 
responsabile della gestione dei pagamenti e della 
contabilità. Ciò rende l’intero processo più efficace e 
meno costoso, dato che non intervengono commis-
sioni.

Quella usata ad Azraq è una rudimentale rete block-
chain privata, dotata di un solo nodo. In questo 

caso la tecnologia blockchain viene utilizzata princi-
palmente per memorizzare i dati sensibili con un 
metodo a prova di contraffazione. Tuttavia sarebbe 
possibile espandere questo progetto di grande suc-
cesso per sfruttare appieno il potenziale della block-
chain: vi si potrebbero gestire in modo trasparente 
gli acquisti e le spese di più campi profughi e forse 
addirittura i servizi di altre organizzazioni umanitarie 
in un unico sistema decentralizzato – ciò renderebbe 
impossibile l’uso improprio delle donazioni, la loro 
sparizione nelle tasche di intermediari corrotti o l’ap-
propriazione indebita degli aiuti umanitari.

Certificati di origine – dal mare al 
piatto

La blockchain consente di tracciare meglio anche i 
percorsi di consegna di beni di consumo e alimenti 
che attraversano complicate catene di fornitura. La 
start-up britannica Provenance, ad esempio, utilizza 
la blockchain Etherum per documentare l’origine 
del tonno pescato in Indonesia. Il processo parte dal 
pescatore locale iscritto nel sistema, che registra il 
peso e la qualità del suo pescato via SMS. I criteri 
che deve soddisfare il pesce per essere considerato 
sostenibile sono stati chiaramente definiti da un 
organismo di certificazione indipendente e memo-
rizzati nella blockchain. Tutte queste informazioni 
vengono utilizzate per creare un token che identifica 
in modo univoco il pescato. L’«impronta digitale» 
che accompagna il pesce in ogni fase del suo per-
corso, dalla banchina alla fabbrica e dal grossista al 
dettagliante, viene registrata, costantemente aggior-
nata e trasmessa all’anello successivo della catena di 
fornitura. Alla fine il tonno raggiunge il cliente, che 
può leggere il codice QR per rintracciare le informa-
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zioni memorizzate e sapere esattamente cosa mette 
nel piatto. La gestione della catena di fornitura si 
può ulteriormente migliorare combinando i contratti 
intelligenti e l’Internet delle cose con la blockchain: 
i sensori potrebbero monitorare, ad esempio, 
che la temperatura di trasporto rimanga nei limiti 
concordati o che la merce trasportata non sia stata 
manomessa e, in caso di necessità, attivare auto-
maticamente un’azione predefinita. Questo metodo 
consente di garantire la qualità del prodotto.

È possibile monitorare e assicurare le catene di 
fornitura anche senza blockchain, ma le soluzioni 
basate su quest’ultima ottimizzano la tracciabilità 
delle merci e il corretto svolgimento delle proce-
dure. Nemmeno in questo ambito è possibile esclu-
dere errori: nel caso del tonno, ad esempio, l’ente 
incaricato di controllare se i pescatori rispettino 
davvero i criteri di sostenibilità potrebbe non fare 
un buon lavoro. Continua quindi a essere richiesto 
il presupposto della fiducia nei garanti del sistema 
– anche in questo caso la blockchain non è dunque 
una tecnologia completamente «svincolata dalla 
fiducia», cioè un sistema in cui la fiducia negli inter-
mediari venga completamente sostituita da una rete 
decentrata, pubblica e trasparente.

Gestione intelligente dell’energia – 
il sole sui tetti di Brooklyn

Dagli esempi descritti emerge che attualmente il 
punto di forza della blockchain è soprattutto col-
mare delle lacune. Interviene dove la fiducia, che è 
alla base di qualsiasi scambio di servizi, manca o è 
difficile da instaurare, sia per l’assenza di un’autorità 
centrale credibile sia per il coinvolgimento di troppe 
istanze intermedie soggette a errori. Che si tratti di 
un registro statale, della spesa in un campo profu-
ghi o della documentazione accurata del percorso 
di consegna del tonno pescato in modo sostenibile, 
la blockchain svolge più che altro una funzione di 
complemento a processi analogici o digitali esistenti. 
Spesso fra l’altro risulta convincente solo se rimane 
circoscritta all’ambito locale. Un esempio di questo 
genere si trova sui tetti di Brooklyn.

In una schiera di tipiche case in arenaria marrone di 
New York, nel quartiere di Park Slope, Brooklyn, un 
gruppo di vicini si è riunito per creare una microrete 
elettrica decentralizzata con lo scopo non solo di 
produrre energia solare per il proprio consumo, ma 
anche di immettere in rete la produzione in eccesso 
al prezzo più equo possibile, onde poter decidere il 
prezzo massimo da pagare nel caso in cui siano loro 

stessi ad aver bisogno di elettricità dai vicini. Per rea-
lizzare un progetto di questo tipo è possibile utilizzare 
Brooklyn Microgrid, una piattaforma di blockchain 
private associate a contratti intelligenti che controlla 
la distribuzione di energia elettrica sulla base della 
domanda e dell’offerta. I prezzi vengono stabiliti in 
aste automatiche mediante contratti intelligenti; si 
basano sul prezzo massimo che un consumatore 
collegato alla microrete è disposto a pagare e sul 
prezzo minimo al quale un produttore di energia 
elettrica è disposto a vendere. La piattaforma com-
prende sistemi di monitoraggio e controllo, conver-
titori, contatori intelligenti e accumulatori di energia 
sotto forma di batterie agli ioni di litio. In questa rete 
l’elettricità viene scambiata e fatturata direttamente 
tra produttori e clienti finali, senza un’azienda elet-
trica che funga da intermediaria. Tuttavia la Brooklyn 
Microgrid non è completamente scollegata dalla rete 
elettrica. Se necessario, i residenti possono conti-
nuare a rifornirsi di elettricità dalla rete pubblica.

Per poter realizzare progetti di questo tipo in Sviz-
zera nel rispetto della legge e, ad esempio, erogare 
energia a intere città attraverso una piattaforma 
pubblica e decentralizzata peer-to-peer senza che 
il fornitore di elettricità funga da intermediario, 
sarebbe prima necessario disgregare le strutture 
dell’attuale mercato dell’energia. Con le normative 
ad oggi in vigore nel settore energetico, tuttavia, ciò 
non è possibile perché in Svizzera il mercato non 
è stato ancora completamente liberalizzato e non 
prevede la partecipazione attiva dei piccoli consu-
matori. Inoltre i costi di utilizzo della rete sono forte-
mente regolamentati e non possono subire riduzioni 
nel caso in cui l’elettricità provenga dal vicinato.

Alla ricerca della killer application

Manca ancora il «colpo grosso», ossia l’applicazione 
che consenta alla blockchain di sfondare. Per la 
maggior parte delle sue applicazioni sono già dispo-
nibili alternative che funzionano benissimo. Inoltre 
molte applicazioni blockchain innovative sarebbero 
altrettanto convincenti senza blockchain. Spesso 
tuttavia ciò non è tanto legato alla tecnologia in sé, 
quanto al fatto che la blockchain nella sua forma più 
pura di banca dati decentralizzata, pubblica, comple-
tamente trasparente e affidabile esula dal quadro 
giuridico e normativo esistente, mettendo così in 
discussione le strutture economiche e il ruolo di 
tutta una serie di istituzioni private e statali.
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La blockchain come catalizzatore

Per quanto l’uso della blockchain possa ancora 
essere marginale, in quanto fenomeno sociale 
essa non va sminuita. Tecnicamente molto 
complessa e di difficile comprensione per i pro-
fani, si è trasformata in una superficie su cui vari 
soggetti proiettano arbitrariamente ogni genere 
di cose per motivazioni diverse, soprattutto nel 
campo delle criptovalute. Un esempio al riguardo 
sono i cosiddetti white paper, spesso scritti in 
un linguaggio tecnico impenetrabile, con i quali 
vengono lanciate le ICO. Nella maggioranza dei 
casi hanno più a che fare con il marketing che con 
la fornitura di informazioni concrete ai potenziali 
investitori: mirano piuttosto a dissimulare l’ef-
fettivo valore d’uso finale del prodotto lanciato e 
ad aggirare da subito responsabilità su eventuali 
problemi tecnici.

Fiducia, controllo e responsabilità

Concepita sin dall’inizio come un progetto libertario 
critico nei confronti di un mondo regolato dagli stati 
nazionali in quanto organi di controllo centrali, la 
blockchain non solo scompagina il quadro norma-
tivo e giuridico accettato in molti settori, ma mette 
in discussione anche tutta una serie di valori sociali 
e politici. Non di rado i suoi sostenitori sognano 
di abolire le strutture dello stato e dell’economia 
di mercato, nella speranza di poter organizzare il 
mondo in modo più efficiente, equo e decentraliz-
zato grazie alla blockchain.

La blockchain va quindi a sostituire la fiducia in un’i-
stanza di controllo garante della correttezza di tutte 
le procedure con la fiducia in un sistema crittogra-
fico complesso e in un meccanismo di verifica con-
diviso da tutti gli utenti coinvolti. La probabilità che 
si verifichino errori nel sistema viene considerata 
trascurabile. Se ciò dovesse comunque accadere, 
non esiste un’istanza che possa assumersi la respon-
sabilità del malfunzionamento del sistema. 

Trasparenza vs privacy

La grande forza delle blockchain risiede nella loro 
completa trasparenza, per esempio se si tratta di 
tracciare senza lacune le catene di approvvigiona-
mento per aumentare la sicurezza degli alimenti. 

Il prezzo della trasparenza è una tutela insufficiente 
dell’identità e della privacy degli utenti. Chiunque 
sia in possesso della chiave pubblica di un utente 
può seguirne tutte le transazioni. Inoltre, mettendo 
in correlazione le sue abitudini con altri set di dati, 
potrebbe essere in grado di scoprire chi si cela 
dietro un determinato pseudonimo. Essendo strut-
turata per memorizzare i dati in modo indelebile 
e protetto dalle manipolazioni, la blockchain non 
prevede il diritto all’oblio.

Domare la tigre – congiuntamente

Che la blockchain funzioni senza l’intervento di terzi 
affidabili risulta scomodo a tutte le istituzioni che 
finora svolgevano questo ruolo di intermediazione e 
che quindi vedono messa in discussione la propria 
importanza. Soprattutto le criptovalute sono state 
prese di mira dalle autorità di regolamentazione di 
tutto il mondo e alcuni paesi le hanno già vietate. 
Altrove l’attenzione si concentra su «regulatory 
sand box» studiate per deviare con una pressione 
moderata le criptovalute su binari regolamentati 
senza metterne a rischio l’innovazione. Da parte sua 
il World Wide Web Consortium sta lavorando per 
chiarire le condizioni quadro dell’uso delle applica-
zioni block chain con l’introduzione di norme inter-
nazionali.

I tentativi di domare la blockchain non si concretiz-
zano però solo in misure di regolamentazione e stan-
dardizzazione. Da tempo le maggiori realtà industriali 
e finanziarie hanno iniziato a modificare dall’interno 
la tecnologia che minaccia il modello di business tra-
dizionale per adattarla ai loro obiettivi e scopi. È così 
che sono nate le blockchain private con limitazioni 
di accesso, ora adottate anche dalle amministrazioni 
pubbliche. Alcuni paesi stanno addirittura pensando 
di lanciare una criptovaluta nazionale.

È importante che simili tentativi di normazione non 
vengano improntati agli interessi, alle mire e ai timori 
di soggetti che non hanno alcuna legittimità democra-
tica in tal senso. Le modalità di impiego di una tecno-
logia altamente innovativa che mette in discussione 
così tanto richiedono un dibattito ampio e attento 
nell’interesse della collettività, a prescindere da qual-
siasi entusiasmo. Questo è lo scopo che si prefigge il 
rapporto in due parti presentato da TA-SWISS.
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TA-SWISS – Fondazione per la valutazione delle 
scelte tecnologiche

Spesso le nuove tecnologie portano netti miglio-
ra menti per la qualità di vita. Talvolta nascondono 
però anche nuovi rischi, le cui conseguenze non 
sono sempre prevedibili in anticipo. La fondazione 
per la valutazione delle scelte tecnologiche TA-SWISS 
esamina le opportunità e i rischi dei nuovi sviluppi 
tecnologici in materia di «biotecnologia e medicina», 
«società dell’informazione» e «mobilità / energia / 
clima». I suoi studi si rivolgono sia ai decisori nella 
politica e nell’economia che all’opinione pubblica. 
TA-SWISS promuove inoltre lo scambio di informa-
zioni e opinioni tra specialisti della scienza, dell’eco-
no mia, della politica e la popolazione attraverso 
metodi di partecipazione. Siccome devono fornire 
informazioni il più possibile obiettive, indipendenti 
e solide sulle opportunità e sui rischi delle nuove 
tecnologie, i progetti di TA-SWISS sono elaborati 
d’intesa con gruppi di esperti composti in modo spe-
cifico a seconda del tema. Grazie alla competenza 
dei loro membri, questi gruppi d’accompagnamento 
coprono un ampio ventaglio di aspetti della tematica 
esaminata. 

La fondazione TA-SWISS è un centro di competenza 
delle Accademie svizzere delle scienze.
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