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* Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта № 18-29-16114.

Неуклонное развитие киберинформационных 
технологий, происходящее на фоне глобализацион-
ных процессов и цифровизации экономики, прино-
сит не только позитивные результаты, но и сопря-
жено с резким увеличением противоправных дея-
ний в электронной среде, число которых доходит до 
нескольких миллиардов1, сопровождается увеличе-
нием числа рисков, негативные последствия кото-
рых представляют существенную угрозу интересам 
цивилизованных государств, их национальной без-
опасности, препятствуют реализации, прежде все-
го, резолюции 62/2112 и других основополагающих 

1 Федулов Г.В. Особенности гражданско-правового обеспе-
чения кибербезопасности образовательных организаций // 
Экономика. Право. Общество. 2019. № 2. С. 23.

2 Создание глобальной культуры кибербезопасности и оценка 
национальных усилий по защите важнейших информаци-
онных инфраструктур (Резолюция, принятая Генеральной 

документов ООН по кибербезопасности. Сложив-
шееся положение объективно требует принятия на 
международном уровне эффективных мер противо-
действия и выработки новых подходов к правово-
му обеспечению безопасности в киберинформаци-
онной сфере и цифровых (персональных) данных, 
в том числе цифровых прав, к которым относят-
ся «право на публикацию цифровых произведе-
ний, право на использование компьютеров и других 
электронных устройств»3, определяющих в кон-
тексте основных положений документа «Рекомен-
дации Совета ОЭСР по принципам разработки 

Ассамблеей 21.12.2009 [по докладу Второго комитета 
(A/64/422/Add.3)] 64/211).  URL: https://www.un.org/ga/
search/view_doc.asp?symbol=A/RES/64/211&referer=https://
www.google.ch/&Lang=R (Distr.: General 17 March 2010).

3 Чернышева Ю.А. Права человека в условиях цифровизации 
общества // Психология и право. 2019. Т. 9. № 4. С. 93.
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Цель. В статье в качестве предмета исследования определены стратегические направления развития и совер-
шенствования международно-правового обеспечения безопасности в киберинформационной среде, основанные 
на действующей трехуровневой доктрине киберпространственного сдерживания, выработанной США в 2018 г., 
новационная базовая модель которой предусматривает восстановление межгосударственного сотрудничества, 
выработку и принятие государствами — членами ООН стратегии сдерживания, прежде всего, киберугроз, вклю-
чая защиту цифровых данных. Методика исследования основана на выявлении недостатков в формулировках 
необязательных норм поведения в киберинформационном пространстве и обеспечении кибербезопасности по-
средством международного сотрудничества между всеми заинтересованными субъектами международного пра-
ва, а также институтов гражданского общества и коммерческих организаций. Научную новизну исследования 
определяют выводы, в соответствии с которыми, в частности, одностороннее принятие решения о возложении 
(фактически приписывание) ответственности за нарушение необязательных норм и принятие карательных или 
возмездных мер может быть по меньшей мере юридически некорректным и как результат весьма проблематич-
ным, отсутствие в требованиях возрастания легитимности однозначности усиливает негативное отношение к 
самому доказательственному процессу, что, в свою очередь, может повлиять на законность любого действия, 
предпринятого в качестве контрмеры; для обоснования утверждений о причастности к кибератакам необходи-
мо постоянное сотрудничество с негосударственным сектором, занимающимся вопросами обеспечения кибербе-
зопасности. 

Ключевые слова: право, цифровизация, безопасность, персональные данные, риск, новации, инновационный, 
киберпространство, информация, данные.
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тривают возможность постепенной конкретизации 
всех вышеперечисленных требований, учитывая тот 
факт, что какой-либо специфики нарушения терри-
ториального суверенитета в киберинформационном 
пространстве в международном праве не существу-
ет, вследствие чего процедуры доказывания долж-
ны быть понятными и юридически корректными. 
Подобного рода подход является логичным, прежде 
всего, с той точки зрения, согласно которой «осно-
ванный на правилах международный правопорядок 
сделает мир более безопасным»13.

Обобщая результаты исследования, представля-
ется важным отметить, что государствам — членам 
ООН, прежде всего тем из них, кто входит в Р5, яв-
ляющимся ведущими в том числе в сфере обеспече-

13 Cyber and International Law in the 21st Century. GOV.UK. May 
23, 2018. URL: https://www.gov.uk/government/speeches/
cyber-and-international-law-in-the-21st-century (дата обра-
щения: 30.04.2020).

ния безопасности в киберпространстве, обеспечить 
уточнение международно-правовых и глобальных 
политических подходов к применению международ-
ного права в киберпространстве, особенно по таким 
важным вопросам, как суверенитет, невмешатель-
ство, должная осмотрительность, контрмеры, до-
казательственный стандарт и границы легитимной 
разведдеятельности. Представляется, что подобно-
го рода подход способен привести к снижению сте-
пени неоднозначности на современном этапе, что 
соответствует требованию поэтапного разъяснения 
и таким образом приведет к поэтапному снижению 
уровня двусмысленности, снизит накал в межгосу-
дарственном сотрудничестве, позволив восстано-
вить взаимодействие государств — членов ООН на 
надлежащем уровне, обеспечить надлежащую защи-
ту прав граждан, юридических лиц и государствен-
ных образований, снизив риски правонарушений в 
киберинформационной сфере.
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