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Resumen. O estudo apresentou uma metodologia de investigagdo, baseada em
modelos visuais, que usa tecnologias que representem grafos formados por
pessoas, objetos, locais, eventos (POLE), e por suas interconexdes. Como
metodologia utilizou uma rede de mundo pequeno e desenvolveu um modelo
conceitual para as interconexdes entre as entidades POLE e a sua recuperacao
por meio da linguagem de padrdo aberto OpenCypher. Posteriormente, foi
criado um banco de dados baseado em grafos contendo 407.542 vértices e
316.810 conexdes, todos relativos a empresas e seus sOcios, parentescos e
vinculos empregaticios. Os dados se restringiram a uma unidade federativa do
Brasil. A pesquisa entdo recuperou as entidades e suas interconexdes até dois
graus de separagdo do lider de uma organizag@o criminosa real. Os resultados
de comparacdo revelou que dezesseis dos vinte e trés individuos presos e cinco
das oito empresas envolvidas no esquema criminoso faziam parte da rede de até
dois graus de separacdo do lider. Grande parte da rede criminosa estava
registrada em dados sob posse dos organismos policiais ¢ demonstrou que os
dados obtidos estavam dentro dos principios dos trés graus de influéncia, pois
boa parte das relagdes sociais que se estabeleceram em até trés graus no mundo
real.
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Abstract. The article presented a research methodology, based on visual
models, using technologies that represent graphs formed by people, objects,
places, events (POLE), and their interconnections. As a methodology it used a
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small world network and developed a conceptual model for the interconnections
between the POLE entities and their recovery through the OpenCypher open
standard language. Subsequently, a database was created based on graphs
containing 407,542 vertices and 316,810 connections, all related to companies
and their partners, kinship and employment links. Data were submitted to a
federative unit in Brazil. The survey then recovered the entities and their
interconnections up to two degrees of separation from the leader of a real
criminal organization. The comparison results showed that sixteen of the
twenty-three arrested individuals and five of the eight companies involved in
the criminal scheme were part of the network of up to two degrees of separation
from the leader. Much of the criminal network was recorded in data held by
police agencies and showed that the data obtained were within the principles of
the three degrees of influence because much of the social relations that have
been established up to three degrees in the real world.

Keywords: Small World Network. Classification by Graphs. POLE.

1 Introducio

O homem ¢ essencialmente um ser social, o que implica que grande parte de suas
interagdes com o mundo estejam permeadas por lagos sociais decorrentes dessa
importante caracteristica. Entretanto, as conexdes que surgem e se desfazem entre o
homem e tudo aquilo que o cerca ndo se exaurem nos lagos sociais, posto que, além
das pessoas, outros tipos de entes se relacionam com o ser humano ¢ entre si. Assim,
quase todos os cenarios do cotidiano humano podem ser considerados como uma
grande rede formada por interligagdes entre diversos atores, em especial pessoas,
objetos, locais e eventos (quarteto nominado como “POLE”). Essa rede pode ser
representada como um grafo, ferramenta visual que confere grande poder cognitivo
sobre vinculos e entidades, inclusive aqueles que representam fatos criminais de
amplo interesse policial e que podem ajudar a elucidar delitos.

Isto posto propde-se, pelo presente trabalho, explanar o uso de um método de
investigacdo policial que se utilize de uma plataforma tecnologica que crie um
modelo visual composto por entidades do quarteto POLE e suas interconexdes,
apresentando um caso de uso concreto. Investigacdes baseadas em POLE podem
otimizar a recuperacdo da informagdo e a cognig¢@o policial acerca de cenarios que
possam se configurar como delitos criminais, pois conferem ao policial o poder de
travessia em profundidade tipico dos grafos.

2 Contexto do trabalho: O modelo POLE

POLE ¢ o acrénimo para o quarteto Person-Object-Location-Event. A tabela abaixo
demonstra algumas instancias dos tipos para cada um desses elementos.
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Tabela 1: Exemplos de instancias do quarteto POLE

Tipo Pessoa Objeto Localiza¢ido Evento
Instancias do * Suspeitos * Veiculo ® Local de crime e Crime
tipo e Testemunha * Documento * Endereco ® Prisdo

¢ Empregado * Telefone residencial ¢ Encontro
® Socio ® E-mail ® Endereco Laboral * Telefonema

Fonte: Extraido e adaptado de (Depeau, 2019)

O método POLE pode ser sido aplicado em policiamento, contraterrorismo e
antiterrorismo, controle de fronteiras e imigragdo, rede de protegdo infantil, servigos
sociais, reabilitagdo de presos, dentre outros usos. Segundo (Eifrem, 2018) agéncias
de aplicagdo da lei estdo avaliando o uso do desse modelo de dados para trabalhar
com dados criminais. Essa avaliacdo decorre da capacidade dos grafos e seus
algoritmos conseguirem unir os pontos e encontrar conexdes em grandes quantidades
de dados, o que os torna uma escolha natural para tal uso.

3 Seis graus de separacio e trés graus de influéncia

Stanley Milgram realizou, em 1967, um experimento que chamou de “Small Word
Problem”. Segundo Watts (2009), Milgram estava interessado em uma hipotese - ndo
resolvida pelos socidlogos até entdo - segundo a qual o mundo visto como uma
enorme rede de relagdes sociais era, em certo sentido, pequeno. Ora, esse ¢ um
fendmeno comum pois, vez por outra, 0 homem se surpreende pela revelacdo da
existéncia de relacdes sociais antes desconhecidas, fato que popularizou a frase “que
mundo pequeno!”. Christakis e Fowler (2009) descrevem parte do experimento de
Milgram. Relatam como aquele psicélogo entregou, a algumas centenas de pessoas
que moravam em Nebraska-EUA, uma carta enderegada a um homem de negdcios em
Boston-EUA. O objetivo era que todas os emissarios tentassem fazer, através do
servico de correios e usando destinatarios intermedidrios, com que a correspondéncia
chegasse ao seu destino final. Assim, as cartas que puderam ser rastreadas
percorreram, em média, seis graus de separacdo da origem ao destino, sendo que cada
grau foi contabilizado como uma rota percorrida por uma carta entre uma origem e
um destino.

Cada grau representava, em verdade, uma unidade de relag@o social. Watts (2009)
apresentou a formalizacdo matematica que resultou na solugcdo do “Small World
Problem™: a ocorréncia conjunta de alta clusterizagdo local com baixa separagdo
global. Christakis (2010) enumera também que, apesar dos seis graus de separagdo
proposto por Milgram, as influéncias ocorrem principalmente até trés graus da origem
da informacdo pois, a partir dessa profundidade, a propagacdo da mensagem perde
forca de dissipacdo. Assim, a reverberacdo informacional se enfraquece por trés
fatores principais. O primeiro desses fatores ¢ o decaimento intrinseco, consequéncia
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da deterioracdo da fidelidade. Seres humanos quase sempre precisam confiar nas suas
relagdes para repassar e receber informagdes que consideram relevantes e influentes.
Em particular, nas organizagdes criminosas, o sigilo ¢ parte importante da conduta
delitiva, pois a revelacdo dos crimes representa uma ameaga aos transgressores. As
entidades mais distantes e periféricas podem até atuar no cerne criminal, mas
dificilmente deterdo informagdes relevantes sobre os administradores centrais.
Concretamente, observa-se tal comportamento nos casos em que os portadores que
carregam drogas, conhecidos no Brasil como “mulas”, quase nunca conhecem os
chefes do trafico que lhes oportunizam o funesto oficio. O segundo fator ¢ a
instabilidade da rede, segundo a qual quanto mais dois entes se afastam, mais ligacdes
intermediarias existem entre a origem e o destino da informagdo. Caminhos maiores
aumentam sobremaneira a probabilidade de que uma das liga¢des intermediarias seja
rompida e todo a rota seja desfeita pela quebra. Nos esquemas criminais, manter o
distanciamento até trés graus mantém a rede estavel pela reducdo da quantidade de
ligagdes intermediarias suscetiveis ao rompimento.O terceiro e ultimo fator ¢
biologico: o ser humano parece ter evoluido em pequenos grupos nos quais todos
estariam conectados aos demais por até trés graus. Ao que parece, o passado
hominideo, ausentes as tecnologias atuais que a todos aproximam, impediu uma
evolugdo para manutencdo de relagdes estaveis a mais de trés graus.

4 Desenvolvimento de um modelo conceitual de rede para
dados investigativos usando POLE

Conhecidos os fatos de que ha, em redes de mundo pequeno, poucos graus de
separagdo social e trés graus de influéncia relevante, ¢ possivel realizar reflexdes
acerca da interagdo do ser humano com o seu entorno, mesmo quando as relagdes nao
possuam natureza social. A seguir apresenta-se um modelo conceitual de relagdes
entre POLE:s.

Figura 1. Modelo conceitual de relagdes para o modelo POLE
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As conexdes entre POLEs, quando importantes nas investigagdes criminais, sdo
quase sempre consequéncia da sociabilidade humana. Elas formam um grande
conjunto de dados do mundo real em rede, ora denominado Ar. Ha dados de Ar que
ndo sdo parte persistente em sistemas informacionais. Por exemplo, uma relagdo de
amizade pode ndo estar representada em banco de dados. Entretanto, parte das
relagdes entre POLEs contidas em Ar possuem relevancia registral e, por isso, exigem
catalogagdo sistemas informacionais, como no caso de um imével (objeto) conectado
ao seu proprietario (pessoa). Ha, portanto, diversas relacdes entre POLEs que
persistem em bancos de dados, alguns de acesso aberto e outros de acesso restrito.
Um subconjunto importante desses dados, ora denominado Ap, esta sob dominio dos
orgdos policiais. Quando se menciona dados de acesso restrito, vem a tona a discussao
acerca da questdo ética da violagdo da privacidade por parte das policias, entretanto é
relevante considerar que o objetivo final é o combate ao crime e as agdes dos agentes
publicos pautam-se pela legalidade. Os limites legais que comprometam o direito a
privacidade ndo devem ser violados.

Eventualmente, Ap contera informagdes que delineiam, preveem — ¢ até mesmo
tipificam — condutas criminais. Isto posto, sob certo sentido, Ap pode ser representada
e explorada como uma rede de dados sob posse das policias. Tecnicamente é crivel
considerar essa rede como um grafo composto por vértices de qualquer um dos tipos
manifestos pelo quarteto POLE (pessoas, objetos, locais e eventos) e suas
interconexdes. Esses dados representam sdo decorrentes dos elementos do mundo real
pertencentes ao conjunto Ar. O conjunto Ap, subconjunto de Ar se configura,
portanto, como um conjunto de dados persistentes em sistemas acessiveis a policia.
Ap pode ser representado por um subgrafo decorrente de alguns elementos do mundo
real e também pertencentes a Ar, tal qual representado pela figura 1, a seguir.

Grafos contendo dados do conjunto Ar

Figura 2. Alguns dados do conjunto Ar (mundo real) geram elementos de Ap, dados sob
dominio dos 6rgaos policiais em sistemas informacionais
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5 Representacio do conjunto Ap por meio de uma
infraestrutura baseada em grafos

A quantidade de dados gerados, transmitidos e armazenados cresceu
exponencialmente na vigente era da informagdo. Essa ampliddo ¢ uma das
caracteristicas do conjunto Ap. Para materializa-lo como rede apta a ser analisada em
investigagdes criminais, faz-se necessario uma ferramenta que suporte as dimensdes
informacionais massivas de um ambiente tipico de Big Data. O repositorio ideal para
a rede de POLEs Ap ¢ um banco de dados baseado em grafos. Usando uma dessas
ferramentas, o Neo4j (2018) versdo 3.2, o presente trabalho criou uma infraestrutura
investigativa baseada em POLEs, para a qual foram carregados dados de sociedade
em empresas, vinculos empregaticios e societarios e parentescos, criando um banco
de dados contendo 407.542 vértices e 316.810 conexdes.

Segundo o site Neo4j (2019), o projeto OpenCypher, linguagem suportada pelo
banco de dados, visa fornecer uma especificagdo completa e aberta de uma linguagem
de consulta. Considerada candidata a um padrdo de mercado, foi adotada por diversas
bancos de dados, dentre os quais o Neo4j. OpenCypher tem foco no dominio do
conhecimento ao invés da mecéanica do acesso aos dados e ¢ facilmente legivel por
humanos. Adicionalmente usa inglés e iconografia, fatos que minimizam a curva de
aprendizagem. Vértices e ligagdoes de um grafo podem ser expressos por Cypher. A
Cypher Query Language Reference (Neo4dj, 2019) especifica que, um vértice de um
grafo segue uma representagdo simploria mediante o uso de parénteses. A
representacdo de uma ligagdo € realizada utilizando os caracteres trago, colchetes e
dois-pontos. A tabela a seguir resume essas representacdes:

Tabela 2. Representagdes iconograficas basicas (vértice e ligacdo) na linguagem OpenCypher

Descric¢iio da Representa¢io em grafo Representagio
representaciio iconogrifica utilizando
OpenCypher
Vértice “a” de um @
grafo
(a)

Dois vértices “a” e % match (a)-

“b”, relacionados por uma - f‘el_typ e [r:rel type]->(b)
ligagdo “r” do tipo

“rel_type” direcionada de
apara b

As representacdes basicas podem ser ampliadas para representar grafos
complexos. Isso permite recuperar informac¢des mediante uma funcionalidade propria
dos grafos: a travessia pela profundidade dos graus de separa¢do. Uma das principais
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consultas que poderia ser realizada seria aquela fundamentada nas observagdes sobre
trés graus de influéncia de Christakis (2010).

6 Trés graus de influéncia em uma organizagao criminosa real

No Brasil, os 6rgaos publicos contratam servicos de empresas privadas mediante um
procedimento denominado licitagdo. A lei brasileira 8.666, sua instituidora
(Presidéncia da Republica, 1993), a estabeleceu com fins de garantir a observancia do
principio constitucional da isonomia. Trata-se de uma concorréncia mediante a qual
diversas empresas disputam entre si para, mediante um processo transparente,
venderem bens ou servigos aos 6rgaos publicos brasileiros. A empresa que oferecer o
melhor custo-beneficio sagra-se vencedora.

Em um caso concreto, em agosto do ano de 2018 foi deflagrada uma operacao
policial, pela Policia Federal do Brasil, para combater uma organizacdo criminosa
que, sob uma mesma administracdo central e oculta, criou diversas empresas para
agirem em conluio em licitagdes, com prévio acerto, criando uma falsa aparéncia de
concorréncia nos certames. Essa atuag@o tipifica-se como crime perante a legislagdo
penal brasileira. Qualquer empresa que se sagrasse vencedora do certame estaria
atuando em prol do mesmo grupo. A organiza¢do criminosa escolheu criteriosamente
os participantes da empreitada. As empresas criadas para falsamente competirem
entre si possuiam como sdcios parentes e ex-funcionarios do chefe da organizagdo
criminosa, pessoas essas que gozavam da sua plena confianca. Grande parte dessas
relagdes faziam parte de bancos de dados governamentais. A equipe de policiais
trabalhou por meses na elucidagdo. A maioria dos relacionamentos eram vinculos
empregaticios e societdrios (vigentes ou prescritos). Entretanto, ap6s a deflagracao da
operac¢do, uma consulta em OpenCypher foi executada no banco de dados (Neo4;j) ora
implementado.

O resultado obtido foram todas as POLEs até dois graus de separacdo do chefe da
organizagdo criminosa (identificado pelo Cadastro de Pessoa Fisica - CPF). Foram
escolhidos dois graus, menos do que os trés graus de influéncia sugeridos por
Christakis (2010), porque o niimero de entidades ndo relacionadas com o crime
aumentou consideravelmente no 3° grau.

Tabela 3. Representagdo, na linguagem OpenCypher, objetivando obter POLEs até dois graus

Descricio Representacgio iconogrifica utilizando OpenCypher
Retorne todas as entidades que estdo até MATCH (chefe:PessoaFisica)-
dois graus de separagdo de uma pessoa que [*1..2]-(entidades)

possui um determinado valor do CPF (o

néimero real foi omitido) WHERE chefe.cpf=’99999999999"
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Muitas horas de trabalho poderiam ter sido poupadas caso a estratégia da consulta
tivesse sido adotada de modo prévio. Evidente que o resultado obtido néo teria sido o
unico subsidio para as prisoes. Diversas outras evidéncias sdo coletadas mediante
interceptacdo telefonica, quebra de sigilo bancario, vigilancia, etc. Entretanto,
percebe-se que as pessoas que se coadunaram no mundo real para criminosamente
agir, podem eventualmente deixar rastros em graus proximos de si em sistemas
informacionais. Esses rastros podem ser detectados de forma mais eficaz, conforme a
explanacdo dos resultados da consulta, apresentados a seguir, demonstrarao.

7 Resultados

O grafo retornado pela consulta de até dois graus de separagdo a partir do chefe do
esquema criminoso retornou 16 (dezesseis) dos 23 (vinte e trés) individuos presos na
operacdo policial. No mesmo grafo surgiram 5 (cinco) das 8 (oito) empresas
envolvidas. Esses dados foram decorrentes das formalizagdes de empresas e dos seus
quadros societarios e empregaticios vigentes e prescritos e, ainda, dos parentescos
entre as pessoas. Até o 2° grau de separag@o varios indicios de atua¢do conjunta se
revelaram, pois, se tais empresas fossem concorrentes reais em licitagdes, a
probabilidade de que existam densas redes entre elas e as pessoas que as constituem
seria minima. A figura 2 demonstra uma andémala rede de relacionamentos entre
entidades cuja regra deveria ser a desconexdo. Os resultados, portanto, estiveram
dentro dos principios propostos por Christakis, pois boa parte das relagdes sociais que
se estabeleceram até trés graus no mundo real geraram dados a poucos graus de
separagdo entre si em sistemas informacionais.
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Figura 3. Grafo contendo todas as entidades POLE até dois graus de separagdo do chefe da
organizagdo criminosa
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