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Im Rahmen des Citizen Science Network Austria (https://www.citizen-science.at/netzwerk)

wurde im Februar 2018 die Arbeitsgruppe Offene Biodiversitdtsdatenbanken in Citizen
Science-Projekten ins Leben gerufen. Die Ziele dieser AG sind () die Formulierung eines
Fragenkatalogs, der bei der Entscheidung, die Forschungsdaten eines Citizen Science-
Biodiversitatsprojektes zu 6ffnen, helfen soll, (Il) den Prozess der Forschungsdatenéffnung an
einem konkreten Projekt zu begleiten und zu dokumentieren und (lll) neben den
Forschungsdaten auch ein sogenanntes Datenpaper zu verfassen und zu publizieren. Das
vorliegende Dokument ist das Produkt aus Punkt (1) der Ziele, der Fragenkatalog.

Folgende Punkte haben uns dazu bewegt uns mit diesem Thema zu beschéftigen:

1. Es tritt ein ethisches Dilemma auf, wenn man Daten, welche gemeinsam mit der
Bevdlkerung erhoben worden sind, verschlossen abspeichert.

2. In gewissen Forderprogramm-Schienen wird zukinftig verlangt werden, die im Zuge
des Projektes erhobenen Daten als Open Data zur Verfligung zu stellen

3. Die EU-Datenschutzgrundverordnung bedingt ein Uberdenken und Aktualisieren
unseres Umgangs mit personenbezogenen Daten.

4. Eine Behandlung des Themas von Seiten der Projektbetreiberinnen und -betreiber
zeigt das progressive Denken im Bereich Citizen Science.
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5. Wenn die Citizen Science Community gemeinsam die Herausforderungen/Probleme
aufzeigt, fallt es ihr leichter Argumente fiir/gegen eine Offnung der Datenbanken in
Citizen Science Projekten zu finden.

6. Technische Entwicklungen im Infrastrukturbereich bieten neue Madglichkeiten der
Veroffentlichung von Forschungsdaten (z.B. https://www.gbif.org/)

Nur um es zu unterstreichen: die AG soll kein einseitiges Lobbying fiir die Offnung von
Biodiversitatsdatenbanken sein. Wir wollen objektiv aufzeigen, welche
Probleme/Herausforderungen auftauchen, falls man die Datenbanken 6ffnet und welche
Wege es geben kénnte um Eigeninteressen oder sensible Daten zu Schutzgitern zu wahren
und trotzdem offen Daten zur Verfligung zu stellen.

Im Folgenden mdchten wir vorweg Begriffe klaren, die wir im Fragenkatalog verwenden:
Unter Forschungsdaten verstehen wir generell alle Daten/Metadaten, die mit dem
Forschungsobjekt in Zusammenhang stehen, d.h. es schliel3t personenbezogene oder
besonders schitzenswerte Daten der Teilnehmerinnen und Teilnehmer aus. Mit
personenbezogenen Daten beschéftigt sich unter anderem die AG Juristische Aspekte in
Citizen Science. Zu den Daten, auf welche wir im Fragenkatalog Bezug nehmen, gehoren also
beispielsweise Fundort, Fundzeit, Art, aber auch eventuell vorhandene Fotos des
Forschungsobjektes, welche von den Teilnehmerinnen und Teilnehmern Ubermittelt oder
hochgeladen werden, aber nicht E-Mailadresse, Postadresse oder Name der teilnehmenden
Personen.

Eine Offnung von Forschungsdaten bedeutet, dass diese Daten nach der Offnung ohne
Einschrankung fur alle zugénglich und nutzbar sind. Dies schliel3t andere Forscherinnen und
Forscher genauso ein wie Burgerinnen und Burger, Politikerinnen und Politiker sowie
Unternehmen. Wir mdchten uns hier insbesondere an den EAIR-Prinzipien von Eorcell
orientieren, d.h. die Daten sind auffindbar (Findable), zugéanglich (Accessible), interoperabel
(Interoperable) und wiederverwendbar (Re-usable). Eine detaillierte Beschreibung dieser
Prinzipien findet sich auf den verlinkten Seiten von Forcell.

Der entwickelte Katalog soll die wichtigsten Fragen aufzeigen, die sich Projektleiter*innen
stellen mussen, wenn sie die Forschungsdaten ihres Projektes 6ffnen wollen. Sie geben
Orientierung, welche Aspekte bei der Offnung beriicksichtigt werden miissen. Alle Fragen
werden durch kurze Erlauterungen erganzt und erklart. Wir erheben jedoch keinen Anspruch
auf Vollstandigkeit.

Der Fragenkatalog wird zukiinftig nach Bedarf adaptiert, um neuen Herausforderungen und
Entwicklungen gerecht zu werden.

Fur die Arbeitsgruppe,

Florian Heigl, Daniel Dérler, Theresa Walter und Linde Morawetz
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1. Ist die Veroffentlichung der Daten machbar?

Vor einer Veroffentlichung der Forschungsdaten sollte man sich bewusst sein, dass ein
solcher Schritt auch Ressourcen bendtigt, die einem Projekt zur erfolgreichen Durchfiihrung
zur Verflgung stehen missen. Folgende Fragen sollte man sich daher stellen:

: stentlict I fir d okt zeitlict hbar?

Beispiele fur notwendige Zeitressourcen:

e Einholen der Zustimmung der Citizen Scientists, Projektpartner, Frdergeber
(falls nicht schon vorab bei Projektstart geschehen).

e Bearbeiten der Datenbank beziiglich Anonymisierung der Daten.

¢ Recherche, auf welchem Datenportal (Repositorium) und in welcher Form die
Daten veroffentlicht werden kénnen.

e Bearbeiten der (Meta-)Daten entsprechend der Vorgaben des Datenportals.

: stentlicl I fir d okt technisdl hbar?

Beispiele fur notwendige technische Ressourcen:

Die Komplexitat der technischen Ressourcen variiert abhangig von der Art der Daten und
der Veroffentlichung. Beispielhafte Szenarien waren:

e Wenig aufwandig: eine Excel-Datei, die frei zuganglich auf der eigenen Projektseite
zur Verfigung gestellt wird, braucht kaum zusatzliche technische Ressourcen, aber
eine kontinuierliche Aktualisierung, falls das Projektende noch nicht erreicht ist.

e Sehr aufwandig: ein Download-Button auf der Projekt-Website, mit Hilfe dessen von
aul3en jederzeit die aktuelle Version der Datenbank abgerufen werden kann,
bedeutet einen groRen Mehraufwand und wahrscheinlich auch das Hinzuziehen
eines IT-Spezialisten.

Beispiele fur notwendige finanzielle Ressourcen:

e Zusatzliche Arbeitskraft fur zeitlichen Mehraufwand.

e Zugekaufte Leistungen fur das Umsetzen von komplexen technischen Lésungen.

e Zugekaufte Speicherkapazitaten falls ein nicht frei verfliigbares Repositorium
verwendet wird.

2. Sind meine Daten forschungsethisch relevant/problematisch?

Vor der Veréffentlichung der Daten sollte gepriift werden, ob die Verdffentlichung dieser
Daten negative Folgen fir die Arten und Habitate, die in den Daten beschrieben werden,
haben kann. Negative Folgen kénnen unter anderem umfassen:

e Erhohung des Besucherstroms in den beschriebenen Gebieten kann zu Effekten wie
folgt flihren:
o Veranderung, Verschmutzung des Habitats (z.B. Verdichtung des Bodens,
zuriickgelassene Essensreste oder Miill, gezielte Futterungsversuche).
o Stress fur die Tiere durch menschliche Aktivitat, v.a. in der Ndhe von
Ruckzugsorten oder Orten der Jungenaufzucht.
o (lllegale) Bejagung oder Giftkoderlegung fur bestimmte Arten (Troph&enjagd,
Ressentiments gegenilber einzelnen Arten...).
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o Gezielte Zer-/Stoérung von (noch nicht geschitzten) Habitaten um einem zukunftigen
Schutzstatus entgegen zu wirken.

Eine mogliche ethische Problematik der Daten kann dadurch entscharft werden, indem die
ethisch relevanten Daten unspezifisch gemacht werden. Zum Beispiel kdnnen Ortsangaben
in einer groben Auflésung angegeben werden um damit eine genaue Lokalisation zu
verhindern. Ebenso kénnen genaue Zeitangaben ,entscharft werden, indem breitere
Zeitraume angegeben werden oder die Daten erst Monate oder Jahre spater 6ffentlich
gemacht werden.

Eine andere Mdéglichkeit, die manche Open Data Plattformen anbieten, ist eine Abstufung in
der Genauigkeit der Angabe abhangig vom eingeloggten User (z.B. Atlas of Living
Australia). Hier kann die Plattform z.B. zwischen Beamtinnen und Beamten,
Wissenschaftlerinnen und Wissenschaftlern und Privatpersonen mit unterschiedlichen
Zugriffsberechtigungen unterscheiden, die damit auch unterschiedlich fein aufgeléste Daten
zur Verflgung gestellt bekommen.

Detaillierte Metadaten sind notwendig um falsche Aussagen, die durch eine unabsichtliche
Fehlinterpretation der Daten entsteht, zu erschweren/zu verhindern. Diese sollten unter
anderem Angaben Uber die Art der Datengewinnung, die Vollstandigkeit und die
durchgefuhrten Qualitatskontrollen enthalten. Damit sollte klargestellt werden, welche
Aussagen mit den vorliegenden Daten moglich sind.

Eine weitere Mdglichkeit ware, festzustellen, ob die ethisch relevanten Daten von anderen
Daten getrennt werden kdnnen, um nur die nicht-ethisch-relevanten Daten zu
veroffentlichen.

3. Gibt es rechtliche Aspekte, die vor Vertffentlichung der Daten zu bericksichtigen
sind?

Das Urheberrecht ist eine komplexe Materie und kann im vorliegenden Rahmen nicht so
ausfihrlich besprochen werden, wie oft notwendig. Es wird teilweise ebenfalls in der AG
Juristische Aspekte in Citizen Science behandelt. Sehen Sie die folgenden Absétze daher
als Denkanst63e und kontaktieren Sie bei konkreten Problemen/Unklarheiten eine
spezialisierte Juristin oder einen spezialisierten Juristen.

Eine wichtige Hurde fiir die Verdtffentlichung von Daten als Open Data sind die
Urheberrechte der meldenden Citizen Scientists. In den meisten Fallen wird dies zwei
verschiedene Arten von urheberrechtlich geschitzten Werken betreffen: hochgeladene
Fotos und beschreibender Text. Es muss je hach Einzelfall entschieden werden, ob die
Daten ohne diese urheberrechtlich geschitzten Informationen noch aussagekréaftig sind. Ist
dies der Fall, empfehlen wir, die urheberrechtlich geschiitzten Daten vor der
Veroffentlichung zu entfernen. Es lohnt sich auch, schon beim Aufbau der Datenbank
mogliche Konflikte mit dem Urheberrecht bzgl. beschreibender Texte durch standardisierte
Eingaben zu vermeiden (Drop-Down-Mends etc.).

Sollte es notwendig sein, die urheberrechtlich geschiitzten Daten auch zu veréffentlichen,
muss dieser Veroffentlichung von allen Citizen Scientists fur ihren Datensatz zugestimmt
werden.

Fotonachweise sind wichtig fiir Sichtungsbelege in Biodiversitatsdatenbanken. Daher ist es
in den meisten Fallen fur die Betreiber der Datenbank wichtig, sich den Zugriff auf Fotos auf
unbegrenzte Zeit zu sichern und diese auch als Open Data zur Verfiigung zu stellen.
Gleichzeitig gelten Fotos als ,Lichtbildwerke® (und damit als ,eigentimliche geistige
Schépfung® und unterliegen dem Urheberschutz (8 3 UrhG;
https://www.ris.bka.gv.at/Dokument.wxe?Abfrage=BgblAlt&Dokumentnummer=bgl1936_011
1 00131). Das Urheberrecht ist nach tsterreichischem Recht nicht tbertragbar (§ 23 UrhG),
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es kann nicht vom Fotografen (dem Hersteller des Werks) auf die Datenbankbetreiber
Ubertragen werden.

Man kann sich hier behelfen, indem das Foto der Datenbank unter einer cc-Lizenz (creative
commons) zur Verfugung gestellt wird, damit der Hersteller/Lizenzgeber das Recht an dem
Foto nicht verliert, es aber trotzdem von der Datenbank verwendet werden kann. Eine
mdogliche Losung ware die Verwendung einer CC-0 Lizenz
(https://creativecommons.org/publicdomain/zero/1.0/deed.de), also die Lizenz mit den
geringsten Rechten des Urhebers. Alle anderen Creative Commons Lizenzen verlangen die
Nennung des Herstellers/Lizenzgebers (cc-BY). Dies kollidiert wieder mit der DSGVO, die
das Recht auf Léschung personenbezogener Daten (z.B. den Namen) in einer Datenbank
verlangt. Bei der Loschung misste damit auch das Foto geléscht werden, das durch cc-BY
mit dem Namen der zu Idschenden Person gekennzeichnet wurde. Wir mdchten hier darauf
hinweisen, dass in Osterreich Creative-Commons-Lizenzen rechtlich nicht bindend sind.

Sollten die Daten personenbezogene Informationen enthalten, und die Teilnehmerinnen und
Teilnehmer einer Veroffentlichung nicht zugestimmt haben, sind diese vor Veroffentlichung
der Forschungsdaten von denselben zu trennen und zu entfernen.

4. Wurde eine Zustimmung zur Veroffentlichung der Daten projektintern eingeholt?

Vor der Veroffentlichung der Daten sollte Uberprift werden, ob aus projektinterner Sicht
etwas gegen die Veroffentlichung spricht. Dazu zahlen unter anderem folgende Punkte:

e Je nach Fdrdergeber/Kooperationspartner ist es mdglich, dass eine Veroffentlichung
der Daten nicht erlaubt, nicht erwiinscht oder ausdrticklich verlangt wird.

e Uberprifen Sie vor einer Verosffentlichung, ob die Teilnehmerinnen und Teilnehmer
an lhrem Projekt der Veroffentlichung von Daten (z.B. im Rahmen der AGBs ihres
Projektes) zugestimmt haben. Sollte das nicht der Fall sein, holen Sie die
Zustimmung vor Vero6ffentlichung ein (siehe auch Frage 3 & 5).

e Uberlegen Sie sich, welche Auswirkung die Veroffentlichung von Daten auf Ihre
Teilnehmerinnen und Teilnehmer haben kdnnte. Kénnen z.B. aus den Daten
regelmaRige Aufenthaltsorte von Personen nachvollzogen werden?

5. Ist eine Veroffentlichung der Daten mit dem Projektziel vereinbar?

Vor der Vertffentlichung von Daten sollte Gberprift werden, ob dies auch mit dem Projektziel
vereinbar ist. Dazu zahlen unter anderem folgende Punkte:

e Widerspricht eine Veroffentlichung der Daten dem Projektziel? Falls ja, ist eine
Veroffentlichung nach Erreichen des Projektziels moglich?

e Sollen die Daten im Rahmen einer wissenschaftlichen Publikation publiziert werden,
kann dies vorerst gegen eine Veroffentlichung der Daten sprechen. Uberlegen Sie
sich, ob in diesem Fall eine Veroffentlichung zu einem spéateren Zeitpunkt (z.B. nach
erfolgreicher Publikation) eine Option ist.



