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Abstrakt

Der Urheber eines Werks genief3t bereits mit der Schopfung urheberrechtlichen Schutz. Im Gegensatz zum
Patent- oder Markenrecht sind keine formellen VVoraussetzungen, wie beispielsweise eine Eintragung in das
Register beim Deutschen Patent- und Markenamt, fir das Entstehen des Urheberrechtsschutzes erforderlich.
Sofern Formalien nicht verlangt werden, haben sie auch keine schutzbegriindende Funktion. Somit stellt sich
die Frage, wie der Urheber eines Werks im Falle eines Rechtsstreits nachweisen kann, dass er das Werk zu
einem bestimmten Zeitpunkt bereits geschaffen hatte. Aufgrund der fortschreitenden Digitalisierung ergeben
sich flr technikaffine Plagiatoren vielfaltige Manipulationsmoglichkeiten. So genugen regelmélig wenige
Klicks, um den Autor und den Entstehungszeitpunkt eines digitalen Dokuments zu &ndern. Zum sicheren
Nachweis der Prioritat sollte der digitale Inhalt daher mit einem manipulationssicheren Zeitstempel versehen
werden. Ankniipfend an diese Pramisse stellt der Beitrag zunachst den Zeitstempeldienst ,,OriginStamp*
(https://originstamp.org) vor. Beim Zeitstempeldienst ,,OriginStamp* wird eine Blockchain zur Erstellung und
Speicherung von manipulationssicheren Zeitstempeln fiir digitale Inhalte verwendet, indem der Hash einer
Datei in den Transaktionsdatensatz der Kryptowéhrung integriert wird. Anschlielend wird in rechtlicher
Hinsicht die Frage erortert, ob eine Transaktion in einer Blockchain-Datenbank — wie beim Zeitstempeldienst
,,OriginStamp*“ — die Voraussetzungen an einen qualifizierten elektronischen Zeitstempel gem. Art. 42 Abs. 1
elDAS-Verordnung® erfiillt. Besondere internationale Aktualitat erfahrt die Thematik durch die kirzlich
veroffentlichten Grundsétze des Supreme People’s Court of China zur gerichtlichen Verwertbarkeit digitaler
Daten. Der Oberste Volksgerichtshof der VVolksrepublik China stellte fest, dass digitale Daten als taugliche
Beweismittel vor Gericht bestand haben, wenn sie unter Einsatz der Blockchain-Technologie mit

manipulationssicheren Zeitstempeln versehen werden.?
I. Zeitstempeldienst ,,OriginStamp*
Der Zeitstempeldienst ,,OriginStamp* ermoglicht es Nutzern, ihre digitalen Inhalte mit einem

manipulationssicheren Zeitstempel zu versehen.

1. Hashing der Datei
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Zur Erstellung eines beweiskraftigen Prioritdtsnachweises ist zundchst der SHA-256-Hash der Datei zu
berechnen. Es ist darauf hinzuweisen, dass ,,OriginStamp* keinen Zugriff auf die Datei hat, sondern nur den
jeweiligen Hash von dem Nutzer zugesendet bekommt. Ein Hash ist das Ergebnis einer Hashfunktion (auch
Hashalgorithmus genannt), die aus einer Zeichenfolge beliebiger Lange (z. B. pdf-Dateien) eine Zeichenfolge
mit fester Lange errechnet.® Plastisch gesprochen fungiert der Hash als digitaler Fingerabdruck einer Datei.
Bei ,,OriginStamp* findet dabei eine kryptographische Hashfunktion (SHA-256) Verwendung, die es faktisch
ausschlielt, aus einem Hash auf den Ausgangsinhalt riickzuschlieBen. Bei der SHA-256 Hash-Funktion
handelt es sich um eine mathematische Einwegfunktion, die den Vorteil hat, dass selbst mit hoher
Rechenleistung praktisch kein Ruckgriff auf den Inhalt der gehashten Datei mdglich ist.* Ein weiterer Vorteil
besteht darin, dass die Lange des Hashes, also des digitalen Fingerabdrucks, nicht mit der Grolie der Datei
zunimmt, sondern stets auf eine feste Zeichenkette von 64 Zeichen beschrankt ist. Dadurch wird sichergestellt,

dass auch sehr groBe Dateien problemlos mit einem elektronischen Zeitstempel versehen werden kénnen.

2. Einfligen des Hashes in die Blockchain

Der berechnete Hash eines digitalen Inhaltes wird daraufhin in den Transaktionsdatensatz der Kryptowahrung
integriert. Dafiir sammelt ,,OriginStamp* zunéchst die einzelnen Hashes mehrerer Dateien. Aus den einzelnen
Hashes erstellt der Zeitstempeldienst einen Top-Hash, der als private Key fiir die Generierung einer neuen
Adresse auf der Blockchain eingesetzt wird. Zur Erstellung des Top-Hashs nutzt ,,OriginStamp* die
Funktionsweise eines Hash-Baums (auch Merkle tree genannt), bei der es sich um eine kryptographische
Baumstruktur handelt, die es ermdglicht, die einzelnen Hashes effizienter zu organisieren. Der Baum ist von
unten nach oben aufgebaut und folgt einem definierten Schema. Der Wert eines Knotens wird durch den
aggregierten Hash seiner Kinder bestimmt. Die Wurzel des Hash-Baums wird als Top-Hash bezeichnet. Zu
der — mithilfe des Top-Hashs berechneten — Adresse wird die kleinste Menge der Kryptowahrung gesendet
(,,dust payment‘). Der Zeitpunkt der ersten Zahlung, dient als sicherer Nachweis flr die Existenz des private
Keys zu diesem Zeitpunkt. Jede nachtragliche Anderung der urspriinglichen Dateien hat zur Folge, dass sich
auch die jeweiligen eindeutigen Hashes dieser Dateien &ndern.

Die Abweichungsempfindlichkeit der eingesetzten Hash-Funktionen ist ein Wesensmerkmal der Blockchain-
Technologie, die als dezentrale, verkettete Datenstruktur konzipiert ist. Die Bauteile dieser Datenstruktur sind
Blocke, die Transaktionen enthalten und miteinander durch digitale Fingerabdriicke verkettet sind. Allen
Transaktionen ist der genaue Zeitpunkt ihrer Vornahme eingepragt. Jeder neue Datenblock speichert den Hash
des vorangehenden Blocks. Auf diese Weise protokolliert die eingesetzte Blockchain alle jemals

gespeicherten Transaktionen in chronologischer Reihenfolge. Sofern ein in dieser Art und Weise verblockter
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und verketteter Datensatz nachtraglich verdndert wird, entstehen Informationskonflikte mit den
nachfolgenden Blocken, die auf der Basis der urspringlichen Daten gebildet wurden. Dies ermdglicht die
sofortige Identifizierung eines Dateneingriffs. Zu beachten ist dabei zudem, dass die Datenkette dezentral auf
den Rechnern der Teilnehmer (Nodes) verteilt gespeichert ist, die ohne zentrale Instanz gleichberechtigt
untereinander kommunizieren. Aufgrund der Verbindung aus kryptographischer Verkettung und dezentraler
Speicherung erfordert ein unbemerkter Eingriff in die Datenkette enorme Rechenkraft (Uber 50 % der
gesamten Netzwerkrechenleistung), sodass de facto ein liickenloser Manipulationsschutz gewahrleistet wird.
Abbildung 1 veranschaulicht die Funktionsweise des Zeitstempelvorgangs unter Verwendung des

,,OriginStamp*“-Dienstes:
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I1. Qualifizierter elektronischer Zeitstempel i.S.d. Art. 42 Abs. 1 eIDAS-Verordnung

Nachdem die technischen Grundlagen des Zeitstempeldienstes ,,OriginStamp* erldautert wurden, stellt sich
nun die rechtliche Frage, ob der — durch die oben beschriebene VVorgehensweise erzeugte — Zeitstempel die
Anforderungen an einen qualifizierten elektronischen Zeitstempel gem. Art. 42 Abs. 1 eIDAS-Verordnung
erfullt.



1. Die eIDAS-Verordnung im System des nationalen Rechts

Die eIDAS-Verordnung ist seit dem 18.9.2014 in Kraft. Die materiellen Vorschriften der Verordnung
entfalten seit dem 1.7.2016 unmittelbare Rechtswirkungen in allen Mitgliedstaaten. Denn die elDAS-
Verordnung gilt nach Art. 288 Abs. 2 S. 1 AEUV unmittelbar und bedarf keiner Umsetzung in nationales
Recht; sie ist somit Teil der deutschen Rechtsordnung. Mit Einfliihrung der eIDAS-Verordnung wurde die
Signaturrichtlinie®, die in Deutschland seit 2001 mit dem Signaturgesetz (SigG)® und der Signaturverordnung
(SigV)” umgesetzt wurde, aufgehoben. Da eine Unionsverordnung keine nationalen Regelungen aufheben
kann, galten das SigG und die SigV zundchst weiter. Um diese rechtsunsichere Gemengelage zu beseitigen
und das deutsche Recht an die eIDAS-Verordnung anzupassen, trat am 29.7.2017 das Vertrauensdienstegesetz
(VDG) als Art. 1 des eIDAS-Durchfiihrungsgesetzes® in Kraft. Gleichzeitig traten das SigG und die SigV
aulRer Kraft. Die wesentlichen Regelungen flr elektronischen Signaturen, Siegel und Zeitstempel enthélt die
eIDAS-Verordnung selbst. Dem VDG kommt wegen des Anwendungsvorrangs der Verordnung als
unmittelbar geltendes Unionsrecht nur eine prazisierende und erganzende Funktion zu. Fir die rechtliche
Einordnung einer Blockchain-Eintragung als elektronischer Zeitstempel sind somit die Vorschriften der

elDAS-Verordnung mafiigeblich.

2. Anforderungen an einen qualifizierten elektronischen Zeitstempel gem. Art. 42 Abs. 1 elDAS-
Verordnung

Die eIDAS-Verordnung enthalt in Art. 3 eine Reihe von Begriffsbestimmungen. So bezeichnet der Begriff
elektronischer Zeitstempel nach Art. 3 Nr. 33 eIDAS-Verordnung ,,Daten in elektronischer Form, die andere
Daten in elektronischer Form mit einem bestimmten Zeitpunkt verkniipfen und dadurch den Nachweis
erbringen, dass diese anderen Daten zu diesem Zeitpunkt vorhanden waren®. ,,OriginStamp* erzeugt einen
elektronischen Zeitstempel, indem der Hash einer Datei, die mit einem Zeitstempel versehen werden soll, in
eine Blockchain-Transaktion nach der oben beschriebenen Vorgehensweise integriert wird. Da allen
Transaktionen der genaue Zeitpunkt ihrer Vornahme eingeprégt ist, gelingt auf diese Weise der Nachweis,
dass die gehashte Datei bereits zu diesem Zeitpunkt existiert hat. Somit liegen die Voraussetzungen fiir einen
elektronischen Zeitstempel, wie er in Art. 3 Nr. 33 eIDAS-Verordnung beschrieben ist, vor.

Aus Art. 3 Nr. 34 eIDAS-Verordnung ergibt sich sodann, dass ein qualifizierter elektronischer Zeitstempel

ein elektronischer Zeitstempel ist, ,,der die Anforderungen des Artikels 42 erfuillt”. Fraglich ist nun, ob der
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von ,,OriginStamp** erzeugte Zeitstempel die Anforderungen des Art. 42 Abs. 1 eIDAS-Verordnung erfullt
und somit als qualifizierter elektronischer Zeitstempel klassifiziert werden kann. Art. 42 Abs. 1 elIDAS-
Verordnung enthalt drei VVoraussetzungen, die kumulativ vorliegen missen. Der elektronische Zeitstempel
muss Datum und Zeit so mit den Daten verknupfen, dass die Mdglichkeit der unbemerkten Verénderung der
Daten nach verniinftigem Ermessen ausgeschlossen ist (Art. 42 Abs. 1 lit. a eIDAS-Verordnung). Er muss auf
einer korrekten Zeitquelle beruhen, die mit der koordinierten Weltzeit verknupft ist (Art. 42 Abs. 1 lit. b
elIDAS-Verordnung). SchlieBlich muss der elektronische Zeitstempel mit einer fortgeschrittenen
elektronischen Signatur unterzeichnet oder einem fortgeschrittenen elektronischen Siegel des qualifizierten
Vertrauensdiensteanbieters versiegelt werden oder es muss ein gleichwertiges Verfahren verwendet werden
(Art. 42 Abs. 1 lit. c eIDAS-Verordnung).

a) Art. 42 Abs. 1 lit. a eIDAS-Verordnung

Art. 42 Abs. 1 lit. a und b elIDAS-Verordnung enthalten die Integritatsanforderungen, die an einen
qualifizierten elektronischen Zeitstempel gestellt werden. Nach Art. 42 Abs. 1 lit. a eIDAS-Verordnung muss
der elektronische Zeitstempel so konzipiert sein, dass die Mdoglichkeit der unbemerkten Veranderung der mit
einem Zeitstempel zu versehenden Datei nach verniinftigem Ermessen ausgeschlossen ist. Zu beachten ist
dabei, dass zwar nicht jeder Manipulationsversuch von vornherein ausgeschlossen sein muss, aber dass auf
jeden Fall jeder Versuch durch die technische Gestaltung des Verfahrens zwingend auffallen muss.®

Der blockchainbasierte Zeitstempeldienst ,,OriginStamp* erfullt diese Integritatsanforderung aufgrund der
Abweichungsempfindlichkeit der verwendeten Hash-Funktionen und des Mehraugenprinzips der dezentralen
Konsensmechanismen. Selbst wenn ,,OriginStamp* nicht jede nachtragliche Manipulation der urspriinglichen
Datei ausschlielRen kann, wird aufgrund der Abweichungsempfindlichkeit der eingesetzten Hash-Funktionen
sichergestellt, dass eine solche Manipulation zwingend auffallt. Wie bereits oben dargelegt setzt sich der Top
Hash, aus dem sich letztlich die Adresse auf der Blockchain ergibt, zu der die Kkleinste Menge der
Kryptowéhrung gesendet wird, aus den Hashes der zugesandten Dateien zusammen. Sofern die urspriingliche
Datei manipuliert wird, &ndert sich auch der eindeutige Hash dieser Datei, der sodann nicht mehr Bestandteil
des urspringlichen Top Hashes ist. Die Veranderung fallt sofort auf, da sich der Zeitstempel mit dem
veranderten Top Hash nicht mehr reproduzieren lasst. Zudem ist die Blockchain, in die der Hash einer
zugesandten Datei integriert wird, dezentral auf den Rechnern aller Teilnehmer (Nodes) verteilt gespeichert.
Aufgrund der dezentralen Speicherung kann der Hash der verénderten Datei de facto auch nicht mehr
nachtréglich an den Hash der ursprunglichen Datei angepasst und der Eingriff auf diese Weise verschleiert

werden.

b) Art. 42 Abs. 1 lit. b elDAS-Verordnung

° Degen/Emmert, Elektronischer Rechtsverkehr, Rn. 373.



Als weitere Integritatsanforderung sieht Art. 42 Abs. 1 lit. b eIDAS-Verordnung vor, dass der elektronische
Zeitstempel auf einer korrekten Zeitquelle beruhen muss, die mit der koordinierten Weltzeit verknupft ist.
Dies setzt im Einzelnen voraus, dass die zeitlichen Angaben automatisiert und ohne menschliche
Einwirkungsmoglichkeit erfasst werden.’® Auf diese Weise und der Anknipfung an die Weltzeit wird
sichergestellt, dass der Ersteller des Zeitstempels Datum und Uhrzeit durch eine Anderung der Systemzeit
nicht manipulieren kann.!

,OriginStamp® bedient sich zur Erstellung eines Zeitstempels der Transaktionen im Rahmen einer
Blockchain, da allen Transaktionen der genaue Zeitpunkt ihrer Vornahme eingepragt ist. Die Blockchain stellt
als offentliche und dezentrale Datenbank die Infrastruktur fir diese Transaktionen bereit. Dabei ist der
Validierungsvorgang einer Blockchain generell darauf ausgerichtet, ohne die Moglichkeit einer menschlichen
Einwirkung abzulaufen. Zudem richtet sich die zeitliche Dokumentation der Transaktionen mangels
Anbindung an eine feste Zeitzone auch nach der koordinierten Weltzeit. Daher ist ein ,,Vordatieren® faktisch
unmdglich, sodass die Integritatsanforderung des Art. 42 Abs. 1 lit. b eIDAS-Verordnung durch den
blockchainbasierten Zeitstempeldienst ebenfalls erfhllt wird.

c) Art. 42 Abs. 1 lit. c eIDAS-Verordnung

In Art. 42 Abs. 1 lit. c eIDAS-Verordnung sind schlielich die Authentizitatsanforderungen normiert, die der
européische Gesetzgeber an einen qualifizierten elektronischen Zeitstempel stellt. Demnach muss der
Zeitstempel mit einer fortgeschrittenen elektronischen Signatur unterzeichnet oder einem fortgeschrittenen
elektronischen Siegel des qualifizierten Vertrauensdiensteanbieters versiegelt werden oder es muss ein
gleichwertiges Verfahren verwendet werden. In technischer Hinsicht sind die — durch die eIDAS-Verordnung
als neuen Dienst eingeflihrten — elektronischen Siegel mit den elektronischen Signaturen vergleichbar. Der
rechtliche Unterschied ist die Zuordnung zu einer juristischen anstatt einer natiirlichen Person.'? Wahrend
eine naturliche Person mit einer elektronischen Signatur eine Willenserklarung abgeben kann, dient das
elektronische Siegel einer juristischen Person als Herkunftsnachweis. Alternativ kann auch ein
,»gleichwertiges Verfahren verwendet werden. Eine inhaltliche Prazisierung dieser Generalklausel erfolgt
durch den Erwégungsgrund Nr. 62 der eIDAS-Verordnung. Der européische Gesetzgeber geht darin davon
aus, dass in Zukunft auch neue Technologien entwickelt werden, die fur Zeitstempel ein gleichwertiges
Sicherheitsniveau gewahrleisten kdnnen wie fortgeschrittene elektronische Signaturen oder Siegel. Somit
spielt es im Ergebnis keine Rolle, ob der — durch die oben beschriebene Vorgehensweise erzeugte —
Zeitstempel durch die Verwendung einer fortgeschrittenen elektronischen Signatur, eines fortgeschrittenen
elektronischen Siegels oder eines gleichwertigen Verfahrens Authentizitat erlangt, da sich die einzelnen

Anforderungen inhaltlich weitestgehend decken (,,gleichwertiges Sicherheitsniveau®). Die zentrale
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Voraussetzung besteht letztlich in der Identifizierung der beteiligten (natlrlichen oder juristischen)
Personen.'® Aus der Lektiire des Art. 26 lit. b und Art. 36 lit. b eIDAS-Verordnung ergibt sich, dass der
Unterzeichner beziehungsweise Siegelersteller aus den Informationen der Signatur beziehungsweise des
Siegels selbst bestimmbar sein muss. Die Ermdglichung einer solchen Identifizierung héangt im Wesentlichen
von der im Einzelfall eingesetzten Blockchain-Konfiguration ab. Die bloBe Reprasentation der
Netzwerkteilnehmer durch die Hashwerte ihrer 6ffentlichen Schlissel dirfte fur eine Identifizierung nach den
oben genannten Vorschriften generell nicht ausreichend sein. Sofern die eingesetzte Blockchain-
Konfiguration jedoch vorsieht, dass sich die Beteiligten mit ihrem Klarnamen registrieren mussen, ist die
Authentizitat des blockchainbasierten Zeitstempels zu bejahen.

Die Konfiguration des Zeitstempeldienstes ,,OriginStamp* mochte eine solche Registrierung mit Klarnamen
aus datenschutzrechtlichen Grinden gerade vermeiden. Zudem lasst sich nicht mit Sicherheit tberprifen, ob
sich der Nutzer auch mit seinem korrekten Klarnamen registriert. Im Hinblick auf die Manipulationssicherheit
soll ,,OriginStamp*‘ auch nur Zugriff auf die jeweiligen Hashs und nicht auf die Dateien als solche haben. Um
eine nachtragliche — den datenschutzrechtlichen Bestimmungen gentigende — Identifizierung sicherzustellen,
kénnen die Urheberinformationen bereits selbst im Dokument hinterlegt werden. Auf diese Weise werden
diese Informationen selbst Teil des Hashs und somit auch des Zeitstempels. Dies reicht jedoch nicht aus, um

die Authentizitatsanforderungen des Art. 42 Abs. 1 lit. ¢ eIDAS-Verordnung zu erflllen.

I11. Fazit

Der blockchainbasierte Zeitstempeldienst ,,OriginStamp* ermdglicht es Nutzern, ihre digitalen Inhalte mit
einem manipulationssicheren Zeitstempel zu versehen. Der Urheber eines Werks ist daher nicht mehr — wie
im 19. Jahrhundert noch Ublich — darauf angewiesen, Briefe an sich selbst zu versenden, um die dabei
abgestempelten Briefmarken als Zeitstempel nutzen zu konnen. Aufgrund der manipulationssicheren,
dezentralen Datenstruktur der verwendeten Blockchain-Technologie werden die vom européischen
Gesetzgeber in Art. 42 Abs. 1 eIDAS-Verordnung normierten Vorgaben hinsichtlich der Integritit eines
qualifizierten elektronischen Zeitstempels eingehalten.

Die  Konfiguration des  Zeitstempeldienstes  ,,OriginStamp*  erfullt  jedoch  nicht  die
Authentizitatsanforderungen des Art. 42 Abs. 1 lit. ¢ eIDAS-Verordnung. Dies wird aus Grlnden der
Manipulationssicherheit und des Datenschutzes bewusst in Kauf genommen. Wie bereits oben dargelegt
existieren andere Mdglichkeiten, um eine nachtragliche Identifizierung vorzunehmen. Zwar geht der
europdische Gesetzgeber mit seiner Generalklausel (,,gleichwertiges Verfahren™) davon aus, dass in Zukunft
auch neue Technologien entwickelt werden, die fir Zeitstempel ein gleichwertiges Sicherheitsniveau
gewahrleisten konnen wie fortgeschrittene elektronische Signaturen oder Siegel. Sofern die Identifizierung

der Nutzer aber wie bei elektronischen Signaturen oder Siegeln erfolgen muss, werden es blockchainbasierte

13 vgl. Art. 26 lit. b eIDAS-Verordnung fiir fortgeschrittene elektronische Signaturen und Art. 36 lit. b elDAS-Verordnung fiir

fortgeschrittene elektronische Siegel.



Zeitstempel unter Zugrundelegung einer strengen Gesetzesauslegung in Zukunft schwer haben, die
Authentizitatsanforderungen des Art. 42 Abs. 1 lit. ¢ eIDAS-Verordnung zu erflillen. Daher wére hier —
aufgrund des enormen Zeitstempelpotenzials der Blockchain-Technologie — eine rechtliche Nachjustierung

durch den européischen Gesetzgeber sinnvoll.



