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Uvod

Obecné nafizeni o ochrané osobnich udaju klade na vysoké skoly a ve-
fejné vyzkumné instituce znacné naroky po materialni i organizac¢ni
strance. Publikace je zaméfena na ochranu soukromi a osobnich udaja
v oblasti vyzkumu. Hlavnim ucelem této publikace je poskytnout meto-
dickou podporu pro vyzkumné organizace, etické komise i jednotlivé vy-
zkumniky. Publikace zamérné nepokryva ochranu osobnich udajt v ob-
lastech vysokych skol, jakymi jsou kuptikladu studijni ¢i personalni
agenda, a to z divodu snahy o co nejpfehlednéji zpracovany, tizce za-
meéfeny text.

Zpracovani osobnich dat pro védecké ucely je pomérné specifickou pro-
blematikou, které se i v rAmci GDPR dostava zvlastniho zietele. Publi-
kace identifikuje ustanoveni obecného nafizeni (GDPR), ktera jsou re-
levantni pro oblast vyzkumu a podava jejich koncentrovany vyklad ve
vztahu k vyzkumnym ¢innostem. Diky prvnim dvéma kapitolam je publi-
kace pristupna i pro osoby, které doposud nejsou obeznameny s regulaci
v oblasti ochrany osobnich udaji. Pro ¢tenafe s pokrocilou znalosti je ur-
Cen zejména vyklad nasledujicich kapitol. Snahou autorského je poskyt-
nout metodickou podporu zejména vedoucim vyzkumnych tymd, pfi pla-
novani a realizaci vyzkumnych projektt a navazujicich procesech spravy
vyzkumnych dat.

Tato piirucka vznikla v rdmci Centralni rozvojového projektu VS zamé-
fujictho se na podporu konzistentni implementace GDPR v prosttedi
ceskych vefejnych vysokych skol a klade si za cil poskytnout voditka
pro korektni implementaci GDPR s maximalnim vyuzitim vyjimek a
moznosti, které jsou pro védecké ucely a akademicky projev k dispo-
zici.



Uvod

V ¢em je védecké zpracovani dat ,jiné“?

« Potteba integrovat datové sady napric institucemi a zemémi. Spic-
kovy védecky vyzkum je dnes jiZ obtizné predstavitelny a reali-
zovatelny bez mezinarodni spoluprace na riznych drovnich. Pro
zpracovani védeckych dat to znamena, Ze k dosaZeni statistické
vyznamnosti byva potfeba spojovat datové sady pochazejici z raz-
nych zemi Spitkovy védecky vyzkum je dnes jiz obtizné piedsta-
vitelny a realizovatelny bez mezinarodni spoluprace na riznych
urovnich. K dosaZeni statistické vyznamnosti byva potfeba spojo-
vat datové sady pochazejici z riznych zemi, kdy nekompatibilita
omezeni na data kladena byva casto prekazkou pro realizaci vy-
zkumu.

o Potfeba zpracovavat data mezinarodné. Mezinarodni spolupréace se
netyka jen integrace datovych sad, ale mezinarodni multicentricky
vyzkum pfirozené vytvariidalsi scénafe: (a) potfeba prenaset data
mezi zemémi, protoZe expertiza ve zpracovani dat je k dispozici
v jiné zemi, neZ ve které jsou data sbirana; (b) deponovani dat
(v€etné dat velmi citlivych, kupfikladu genomickych) v mezina-
rodnich depozitatich za Gcelem ovéfeni reprodukovatelnosti vy-
zkumu a pro jejich opakovanou upotfebitelnost.

« Potreba zajistit kompatibilitu rozhodovani etickych komisi s poZa-
davky na ochranu osobnich dat. Védecké projekty ve vétsiné ob-
lasti pracujicich s osobnimi daty podléhaji pfezkoumani etickymi
komisemi ve snaze zajistit vysokou a nepopiratelnou kvalitu vy-
zkumu. Tyto etické komise se také vyjadfuji k riznym aspekttim
ochrany ucastnikl vyzkumu (napf. pacientt v pfipadé medicin-
ského vyzkumu) a nezfidka mivaji ve svych pozadavcich velmi
striktni interpretaci zdkonnych pozadavkt. Ruzné etické komise
se pak také Casto systematicky lisi v benevolenci svého rozhodo-
vani, coZz pro mezinarodni vyzkumné prosttedi pfedstavuje dalsi
uroven komplikaci. Problematicka byva také akceptace rozhod-
nuti jinych etickych komisi, kdy fada instituci vyzaduje pfezkou-
mani vlastni etickou komisi, byt by existujici etické schvaleni po-



chazelo ze stejného evropského kontextu. Z téchto divoda je du-
lezité, aby i u etickych komisi dochazelo ke konvergenci rozhodo-
vacich procest v oblasti ochrany osobnich dat na narodni i mezi-
narodni urovni.

Potreba efektivniho opétovného upotiebeni dat. Ziskavani kvalitnich
a reprodukovatelnych védeckych dat a jejich validace je proces
velmi naro¢ny na ¢as i finané¢ni a lidské zdroje. Z tohoto divodu
vznikaji mezinarodni vyzkumné infrastruktury, které se o tyto
data dlouhodobé staraji a poskytuji je védcum. ZvySovani preka-
Zek pro opétovné upotfebeni dat pak komplikuje pfistup védca
k témto infrastrukturdm a efektivné je popouzi ,levnému sbéru
dat nizké kvality“. Védecka data jsou ¢asto sbirana na zakladé Gzce
specifikovanych informovanych souhlasii a v pfipadé jejich opé-
tovného ziskavani (re-consenting) dochazi ke ztraté zajmu tcast-
nikd v Case, pficemZ v nékterych pfipadé je i samotné opétovné
ziskavani souhlasu eticky problematické (napt. zdkonny zastupce
détského pacienta si nechce neustéle pripominat, Ze jeho dité pro-
délalo rakovinu).

Pozadavky na publikovani otevienych nebo FAIR dat. Vzhledem
k vyse uvedenym nédkladim na tvorbu kvalitnich dat se ve
védecké svété zvysuje tlak na publikovani dat tak, aby byly znovu
upotfebitelné - a to nejen pies védecké infrastruktury, ale az
na uroven jednotlivych védct a védeckych tymu. Pokud data
byla vytvofena za ucasti vefejného financovani, jaky je davod
aby data zustavala v ,soukromém vlastnictvi® védce? Navic i
velké farmaceutické firmy pod tlakem rostoucich naklada uvazuji
o sdileni dat s konkurenty s vidinou zefektivnéni vyzkumnych
procest.

Vyzkum ve verejném zajmu vs. komercni vyzkum. Vyzkum je
mozno délat jak na akademickém tak na komerénim zakladé, coz
muze byt dalezitym kriteriem pro rozhodnuti o dalsim postupu
z hlediska ochrany osobnich dat — napf. vyuZiti vyjimek a pro
specifické formy informovanych souhlast, v nichZ si Gc¢astnik



Uvod

vyzkumu muze vybrat, zda jeho data mohou byt upotfebena pro
komerc¢ni vyzkum ¢i nikoli. V nékterych oblastech 1ze pomérné
v nékterych vyznamnych oblastech je toto rozliSeni obtiznéjsi:
vyvoj novych 1éka alécebnych postupti byva ¢asto jak ve vefejném
zajmu, avSak soucasné se provadi za icelem zisku farmaceutickych
firem.

« Rozvoj ,citizen science” — aneb do je viastné védec? V posledni de-
kadé se stale vice sklonuje ,obc¢anska véda“, v niz vyzkum neni
vysadou védct z instituci k tomu urcenych, ale v podstaté kte-
rykoli ob¢an mé mit moZnost délat vyzkum, ma-li k tomu zdroje.
Tato demokratizace védy ale pfinasi dilezité otazky ohledné kont-
roly kvality i toho, které vyjimky pro védecké ucely jsou v takové
pfipadé uplatnitelné (kdo kontroluje, zda je vyzkum délan ve ve-
fejném zajmu?, kdo zajistuje povinnosti k datim v pfipadé amrti
konkrétniho ob¢ana—védce?)

« Potfeba harmonizace s dalsimi regulacemi. Védecky vyzkum je
v nékterych oblastech upraven dal$imi regulacemi: napt. v ob-
lasti klinického vyzkumu se jedné o zakony o klinickém hodno-
ceni. Pokud tyto regulace nejsou harmonizovany se regulacemi na
ochranu osobnich dat, mohou vznikat vdanych doménach netesi-
telné pozadavky nebo konflikty.

Co dal? Z vyse uvedenych specifik vyplyva jednoznacné potreba
mezindrodni harmonizace pravidel. V ramci GDPR v dobé vytvareni
této piirucky jiz probiha tvorba Kodexu chovani pro opétovné vyuziti
zdravotnich dat pro vyzkum a Kodex chovani pro klinicka hodnoceni.
Diky mnoha vlivim, riznorodym zajmam i procesnim komplikacim je
tato tvorba relativné pomala a schvaleni kodext se neocekava dfive jak
ke konci roku 2019 a realisticky spiSe az v roce 2020. Text také odrazi
pravni stav v CR k 31. 12. 2018, tedy pted schvalenim a nabyti u¢innosti
Zakon o zpracovani osobnich tdaji (ZZOU, néarodni implementace
GDPR). Po schvaleni ZZOU a piipadném schvaleni relevantnich kodext
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bude vhodna doba pro aktualizaci pfedkladané metodiky tak, aby
maximalné vyuzivala jak flexibilitu GDPR na narodni urovni tak i
moznosti poskytované relevantnimi kodexy.

Dal$im dulezitym aspektem, o némz je do budoucna tfeba uvaZzovat,
je pravni potfeba oSetfeni zbytkového rizika pfi vyzkumu. Védecké
studie ukazuji, Ze pozadavky na vysokou miru ochrany soukromi vedou
ke snizeni kvality védeckého vysledku (napf. modely davkovani 1ékt
vykazuji vyrazné horsici se kvalitu predikce spravného davkovani
s rostoucimi pozadavky na ochranu soukromil). I studie v oblasti
jedné z nejnadéjnéjsich metod ochrany soukromi, tzv. diferen¢niho
soukromi,? ukazuji, Ze nelze mit souc¢asné dokonalou ochranu osobnich
udaji a dokonale uZite¢nd a spolehlivd data. Tento konflikt se zda
7e nebude vyfeSen na trovni technickych prostfedkii a s rostoucim
rozsahem strojového zpracovani dat pro vyzkumné ucely bude dilezité
zvazovat dodate¢nou i pravni ochranu ucastnikll vyzkumu, jejichz
soukromi bude ohroZeno v dusledku nahodilé pfip. zlovolné publikace
dat.

Struktura pfirucky Prirucka je strukturovana nasledujicim zpuso-
bem:

« uvod vysvétlujici logiku regulatorni metody GDPR (principy perfor-
mativnich regulaci) a prameny prava, umozinujicim vhled do pro-
blematiky pro nezasvécené ¢tenare z fad védct (kapitoly 1-2);

 doporuceni ohledné vyuZzivani pravnich titulii, pro specifikaci
ticelu zpracovani a sdileni dat (kapitola 3);

« vysvétleni vyjimek pro védecké uZiti dat pti uplatiiovani hmotnych
prav subjektti (kapitoly 4-7);

« vysvétleni role povérence vzhledem k védeckym datim (kapitola 8);

! Matthew Fredrikson et al. ,Privacy in Pharmacogenetics: An End-to-End Case Study
of Personalized Warfarin Dosing.“ In: USENIX Security Symposium. 2014, s. 17-32.

2 Cynthia Dwork a Aaron Roth. ,The algorithmic foundations of differential privacy*.
In: Theoretical Computer Science 9.3-4 (2013), s. 211-407.
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Uvod
« procesni diagramy (Cesky i anglicky), vysvétlujici vhodné uchopeni
procesu tykajicich se védeckych dat (kapitola 9):
— priprava projektu zahrnujiciho zpracovani osobnich dat,

— sprava dat v prabéhu realizace a po skonceni projektu (v¢.
opétovné upotiebitelnosti dat),

— reakce na udéalosti;

« doporucena struktura dokumentace zpracovani osobnich dat pro
védecké ucely (kapitola 10);

« vzor DPIA (Cesky i anglicky) a ptiklad jejiho vyplnéni (kapitola 11
a ptiloha B).

12
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1. Logika a regulatorni metoda
GDPR

1.1. GDPR a nizsi standard ochrany osobnich
udaji

Zpracovani dat ve védé a vyzkumu predstavuje jedno z nejobtiznéjsich
zadani z agendy ochrany osobnich tdaju. Pro ucely vyzkumu a vyvoje
se totiz zpracovava bezprecedentné siroké spektrum rtiznych typa osob-
nich dat, ktera ¢asto maji vysokou individualni nebo spolecenskou cit-
livost. Typicky sbirana data, napfiklad o zdravotnim stavu, genetickém
profilu, osobni historii nebo politickych nazorech ¢i naboZenském pre-
svédceni maji vzhledem k Zivotu konkrétniho ¢lovéka vysokou vypo-
vidaci hodnotu. Z toho pak plyne i zvysena poptavka po jejich pravni
ochrané.

Oproti vSeobecnému spole¢enskému presvédceni lze konstatovat, Ze
z normativniho hlediska nepfinasi GDPR v porovnani s dfive u¢innou
upravou evropskych smérnic a ¢eského zakona o ochrané osobnich
udaj vyssi standard ochrany osobnich udaji. Pravé naopak je v GDPR
v porovnani s dfivéjsi ipravou zmirnéna fada omezeni. S osobnimu tdaji
je tim padem mozno pravné konformnim zptisobem provadét i operace,
které byly drive zakonem zapovézeny.

Jednim z institutt ilustrujicich shora uvedené tvrzeni a nové vyjimajicim
zpracovani osobnich dat z jinak rigorézniho ochranného rezimu je
institut zpracovani osobnich dat pro védecké ui¢ely doplnény institutem
zpracovani osobnich dat pro ucely akademického projevu. Obé generalni

15



1. Logika a regulatorni metoda GDPR

vyjimky maji nové v pravu ochrany osobnich ddaji takovy vyznam,
ze na zakladé konkrétnich spolecensko-politickych podminek (k tomu
dale) umoznuji védeckym, resp. akademickym, institucim zpracovavat
pro védecké tcely osobni udaje v takovém rozsahu, ktery byl doposud
de iure nemyslitelny.

Zatimco je de iure ochrana osobnich udaji dle GDPR mirnéjsi nez v do-
savadni pravni upravé, objevuje se v GDPR fada novych instituti, které
maji v porovnani se soucasnou situaci zajistit vys$si miru ochrany osob-
nich udaju de facto. Problémem dosavadniho ochranného rezimu totiz
bylo jeho rozdilné uplatnovani v rznych clenskych statech a dale pak
skute¢nost, Ze jeho realna vynutitelnost byla v fadé zemi ¢asto spise teo-
reticka. Rozdilné uplatiiovani ochrany osobnich udaji pak pfinaselo pro-
blémy v fadé védeckych oblasti, kde integrace dat z vice zemi predstavuje
nedilnou soucast vyzkumného procesu (napf. personalizovana medicina
a problematika vzacnych nemoci).

Lze fict, ze v Ceské republice nikoho doposud ochrana osobnich udajtt
prilis nezajimala. Na rozdil od jinych podobné velkych ¢élenskych stata
u nas prakticky neexistovala judikatura vyssich soudii ve vécech ochrany
osobnich udaji a tato problematika obvykle nebyvala ani pfedmétem
vnitro-organiza¢nich compliance procest. Pfipadt, v nichZ spravciim
nebo zpracovatelim stalo za to zalovat postup nebo rozhodovaci praxi
ufadu, bylo totiZz jen absolutni minimum a pfipady, kdy by se proti
liknavému postupu ufadu branily subjekty tdaji, u nas prakticky
neexistovaly.

Problém faktické impotence ufadu u nas mél daleko zavaznéjsi dusledky,
nez se muze na prvni pohled jevit. Kvuli absenci poptavky se totiz
u nas nemohla v oboru ochrany osobnich udaji vytvofit profesionalni
pravni praxe, tj. specializovani podnikovi pravnici nebo advokati. Ani
na soudech nebylo moZno nalézt soudce, ktefi by se problematice
ochrany osobnich udaji odborné vénovali, nebot by jim takova profesni
specializace nebyla k nicemu dobra.
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1.2. Performativni a chytra pravidla

1.2. Performativni a chytra pravidla

Hloubka shora naznaceného problému se projevila u nas s pfichodem
GDPR. Nové narizeni totiz kromé pfimé ptisobnosti pfinasi fadu insti-
tutd, které maji pragmaticky (prakticky) pfinést vys$si miru skutecné
ochrany osobnich tdajt, tj. vyssi miru pfibliZzeni realné situace zékon-
nému idealu. Tyto nové instituty tedy maji pfiblizit “law in action” ide-
alu “law in books” a zajistit vy$$i miru skute¢né ochrany osobnich udaju,
dokonce priesto, Ze normativni troven ochrany se v porovnani s minu-
lym stavem platného prava relativné snizila. Konkrétné se jedna o na-
sledujici nové nastroje (tj. nastroje, které predchozi Gprava neobsaho-
vala):

» Regulace prostfednictvim performativnich pravidel
« Nastroje chytré (informované) regulace
+ Pfimé naroky subjektt udaji

Performativni pravidla (angl. performance-based regulation) se neob-
jevuji v evropské pravni upravé poprvé a lze ocCekavat, Ze tato regula-
torni metoda zdomacni i v jinych agendach. Prvnim pfipadem plosného
uplatnéni metody performativnich pravidel byla tzv. smérnice o sitové
bezpecnosti (oznac¢ovana zkratkou jako smérnice NIS). V ¢eské republice
se jesté pred harmonizaci smérnice NIS jednalo o zakon o kybernetické
bezpecnosti. Performativnich pravidel bylo u kybernetické bezpe¢nosti i
ochrany osobnich udajii uzito z toho divodu, Ze obé regulatorni agendy
vykazuji nasledujici spole¢né rysy:

« Zajem pravotvirce je v zakladnich rysech synergicky se zajmem
regulovaného subjektu (stat ma zajem na tom, aby byla osobni
data bezpecné zpracovavana a spravce ¢i zpracovatel maji zajem
na tomtéz). Lze tedy pfedpokladat, Ze regulovany subjekt nebude
mit a priorit zajem na absolutnim sabotovani pfislusného regula-
torniho tcelu.

+ Konkrétni podoba regulovanych systému je extrémné riiznoroda
(osobni data se zpracovavaji v ohromném spektru riznych apli-
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kaci, za uziti siroké palety raznych technologii a k nepfebernému
mnozstvi acelr). Z toho divodu nelze z pohledu pravotvirce urdit
typicky use-case a na néj mapovat konkrétni povinnosti. Zadny
typicky use-case totiz neexistuje.

« Regulovany subjekt nejlépe vi, co je konkrétné tfeba délat k tomu,
aby bylo v jeho pripadé ucelu regulace dosazeno nejefektivnéjsim
zpusobem (na rozdil tfeba od mediciny je tedy v tomto pfipadé
pacient tim, kdo je nejlépe schopen ur€it vlastni diagnézu a
nejefektivnéjsi indikaci).

Podstata performativnich pravidel spociva v tom, Ze pravotvirce meta-
forickym zplisobem stanovi pouze zakladni ucelové kategorie a prikdaze
regulovanému subjektu, aby si sam urcil konkrétni pravidla, podle nichz
bude k dosazeni prislusného ucelu postupovat. Vztah mezi zakonem a re-
gulovanym subjektem je v tomto pfipadé obdobny, jako je vztah mezi za-
konem a organem vefejné moci, kterému je svéfeno provadét zakon for-
mou podzakonného predpisu. Zakonodarce tedy nema v tomto pripadé
konkrétni pfedstavu ohledné toho, co pfesné znamenaji obecné zakonné
kategorie, ale nechava na regulovaném subjektu jejich autoritativni in-
terpretaci pro urcitou konkrétni situaci.

Rozdil mezi timto zptisobem performativni regulace a standardni pravni
regulaci konkrétnimi pravidly lze demonstrovat na ptikladu rychlost-
nich omezenich na dalnicich. V Ceské republice je rychlost omezena
pravnim pfedpisem na 130 km/h. V Némecku je rychlost na dalnici ome-
zena performativnim pravidlem — neni pfitom pravdou, Ze by v Némecku
rychlost nebyla omezena vibec, ale omezeni je provedeno v tom sméru,
7e kazdy mizZe jet tak rychle, jak je to za danych okolnosti (typ vozu, jeho
technicky stav, schopnosti fidice, hustota provozu, stav vozovky a pocasi
apod.) bezpeéné. Kazdy fidi¢ tedy musi zhodnotit svoji vlastni situaci a
stanovit si dle ni rychlostni limit sim pro sebe.

Pokud jde o metodu chytré regulace, nelze jiz z pochopitelnych
divodt shora uvedenou analogii s rychlostnim limitem pouzit. Je totiz
zaloZena na maximalni informovanosti vefejné moci ohledné stavu
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regulovaného substratu. V pfipadé spojeni s metodou performativnich
pravidel to navic predpoklada explicitni informovanost regulovaného
subjektu ohledné jeho vlastni situace. Shora uvedenou analogii by
tedy chytra regulace na némecké dalnici nutila fidice, aby sami pro
sebe popsali stav svého vozidla, svych fidi¢skych schopnosti, vozovky,
pocasi apod. a aby zarovenl explicitné zdokumentovali, jakou nejvyssi
povolenou rychlost si pro sebe stanovili.

V ptipadé ochrany osobnich udaju se chytra regulace projevuje nasledu-
jicimi povinnostmi:

« Spravce je povinen védét (a zdokumentovat), jaké osobni udaje,
pro¢ a jak zpracovava

«» Spravce je povinen zdokumentovat bezpecnostni rizika a stanovit
si vlastni povinnosti k ochrané osobnich udaja

« Spravce je povinen hlasit pfipady poruSeni ochrany osobnich
udaji vrchnosti a subjektim udaji

+ Spravce je povinen spolupracovat s vrchnosti pii kontrole souladu
vlastni dokumentace a bezpe¢nostnich opatfeni s obecnym zakon-
nym standardem (za timto ucelem byl zaveden jinde v Evropé jiz
uspésné vyuzivany institut povérence).

1.3. Autonomni regulace a dilezitost experta

Z pravé uvedeného nepfimo plyne téZ nejvétsi problém pfechodu
z predchoziho pravniho reZimu do rezimu GDPR v Ceské republice.
V soucasné dobé je kazdy druhy Cesky advokat expertem na ochranu
osobnich daju, a to presto, Ze jesté pred dvéma lety o této problematice
téméf Zadny ¢len advokatni komory nevédél zhola nic. Stejné tak
se experti na ochranu osobnich udaji rekrutuji prakticky ze vsech
moznych vice ¢i méné obskurnich profesi, pficemz kvalifikaci pro
tento druh specializace jim obvykle zajistuje pfecteni textu GDPR a
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doposud vydanych doporuc¢eni WP29. Jsou to vsak pravé tito ,experti’,
kdo de facto urcuje konkrétni podobu pravidel, jimiz se regulované
subjekty (spravci a zpracovatelé) budou pfi zpracovani osobnich adaju
ridit.

Kdyz spravce potfebuje splnit nové typy povinnosti, potfebuje experta
predevsim k tomu, aby zhodnotil ad hoc technickou a pravni situaci
spravce a na miru mu stanovil takové konkrétni povinnosti, které zajisti
naplnéni zdkonnych maxim, a pfitom budou pro fungovani spravce co
nejefektivnéjsi. Analogicky se shora uvedenym piikladem tedy spravce
potfebuje, aby expert zhodnotil jeho fidi¢ské schopnosti, typ a stav jeho
vozu, stav vozovky a vSech ostatnich okolnosti a pak mu pfedepsal, jakou
rychlosti mtiZe na dalnici cestovat.

Tam, kde expert nema dostatek odbornych znalosti, praktickych zku-
$enosti i mezinarodniho piehledu o problematice (coz je v CR na roz-
dil od jinych ¢lenskych stati bez nadsazky standardni situace), mize
byt vysledkem nesoulad se zdkonem nebo Castéji zasadni neefektivita
piislusného feseni. Cesky expert shora zminéného stiihu tedy pii uziti
dalni¢ni analogie nejprve prohlédne velky technicky prikaz superspor-
tovniho vozu schopného zastavit z tfisetkilometrové rychlosti na pét-
niku a zdravotni dokumentaci zcela zdravého fidice v nejlepsich letech,
opiSe pfislusna data do slozité vypadajici tabulky (za kteryzto ukon si na-
uctuje zpravidla Sestimistnou sumu) a nasledné konstatuje, Ze dle GDPR
je prislusny fidi¢ s pfislusnym autem povinen jezdit po dalnici rychlosti
maximalné 55 km/h (nésleduje pak obvykle svorné nadavani experta a
spravce na to, jak je Evropska unie povysena a hloup4, Ze stanovi lidem
takto hloupé povinnosti).

S vy$8im zajmem vefejnosti a podniki o otazky ochrany osobnich udaja
se objevilo vétsi mnozstvi kurzii nabizejicich ,certifikované® vzdélavani
pro povéfence osobnich udaji, pfipadné dalsi zaméstnance pracujici
s osobnimi udaji. Byt je jakékoliv zvySovani kvalifikace bohulibou
aktivitou, je nutno poznamenat, Ze pfedpisy EU ani vnitrostatni pfedpisy
zaddnou konkrétni certifikaci nevyzaduji.
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1.4. Sankéni rezim

Hodnoceni relevantnich faktortt a vybér konkrétnich pravidel k ma-
ximalné efektivnimu feSeni ochrany osobnich udaji je v jednotlivych
pfipadech samoziejmé moZno provést i typové pro urlity use-case
(napf. pro femeslnika-zivnostnika zpracovavajiciho data svych klienti)
a spravce se tim padem muZe spolehnout i na néjaké standardizované
feSeni dokumentace ¢i bezpecnostnich opatfeni (k tomu viz napf. vy-
klad ke kodextim v ¢asti 2). U zpracovani vyzkumnych dat je ale situ-

7e pri dokumentaci a definici bezpec¢nostnich opatfeni pro zpracovani
osobnich daji pro védecké ucely existuje i vétsi riziko autonomni neza-
konnosti na jedné strané a soucasné i riziko fatalni neefektivity na strané

druhé.

Problém potencialni nezakonnosti autonomniho feSeni ochrany osob-
nich udaju je samozifejmé z pohledu regulovaného subjektu (v tomto pii-
padé vyzkumné instituce) z vice divod nepfijemny. Problematicka je
pro regulovany subjekt, nota bene financovany z vefejnych zdroja, uz
i sama kontrolni ¢innost vrchnosti — u nas Urad na ochranu osobnich
tdaj (UOOU) - a nezanedbatelné jsou i teoretické moznosti postihu for-
mou pokut nebo opatfeni k naprave.

Je vsak zasadni chybnou vnimat sankéni rezim GDPR analogicky se
sank¢énim reZimem regulatornich nastroji postavenych na standardnim
modelu konkrétnich behavioralnich (nikoli performativnich) pravidel.
Narodni ufady pro ochranu osobnich udaju totiz v tomto pfipadé nemaji
postaveni regulatora a nejsou tedy vybaveny opravnénim konkretizovat
obecné ustanoveni zakonného prava. Narodni afady pro ochranu osob-
nich Gdaji tedy nejsou v obdobné pozici, jako naptiklad Gfady na Gseku
elektronickych komunikaci nebo elektroenergetiky, které formou pro-
vadécich predpist konkretizuji v mezinarodnim pravu ¢lenského statu
obsah zdkonnych metafor. UOOU tudiz nema pravo formou provadé-
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ctho pfedpisu vymyslet néjakou svoji idealni interpretaci zdkonné me-
tafory a tu pak vymahat, ale je opravnén uplatnit sankci pouze tam,
kde bude moZno prokéazat, 7ze zdkonna metafora absolutné nebyla napl-
néna (tj. dojde k prokazani logického opaku dispozice pfislusné pravni
normy).

Typicky tedy napf. u informacnich povinnosti stanovi GDPR pozada-
vek na srozumitelnost pfislusného sdélovaciho prostfedku. Tato velmi
obecné stanovena povinnost miZe byt sankcionovana pouze za predpo-
kladu, zZe spravce prokazatelné informoval povinny subjekt nesrozumi-
telné (nikoli tehdy, pokud bude pouze mezi spravcem a UOOU spor o to,
zda mohla byt informace o zpracovani osobnich udaji podana povin-
nému subjektu néjak jinak ¢i lépe). NemiiZe byt tedy predmétem sankce
postup spravce, ktery je pouze diskutabilni nebo u kterého Ize najit néja-
kou lepsi alternativu — sankci bude podléhat pouze takové jednani, které
bude prokazatelné v rozporu se zakonnou povinnosti. Ur¢itou formou kon-
kretizace metaforickych zédkonnych povinnosti budou kodexy chovani
dle ¢l. 40 GDPR,(srov. vyklad niZe). Ani v tomto pfipadé ale nepujde
o produkty regulatora, ale pouze o dobrovolné opé¢ni nastroje, kdy si
profesni, zdjmova nebo jinak zastfesujici organizace schvali doporuc¢ena
pravidla pro zpracovani v jednotlivych pfipadech, aby fakticky vykom-
penzovala chybéjici podzakonnou legislativu. Takovyto kodex pak na-
sledné mize byt posvécen Gfadem a pfinese ¢lentim pravni jistotu v tom
smyslu, Ze nebudou sankcionovani, pokud se doporucenych postupii pfi-
drzi.
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2.1. Mnohost a hierarchie pramenii ochrany
osobnich udaja

Vseobecné nafizeni je dilezitym pramenem prava ochrany osobnich
udaji. Zdaleka vsak neni pramenem jedinym, a dokonce nemusi byt
z praktického hlediska ani pramenem nejdilezitéjsim. Pro spravce,
zpracovatele i subjekty tidaji totiZ vSeobecné nafizeni Casto predsta-
vuje pouze nastroj k zakladni orientaci nebo dokonce jen zdroj obec-
nych informaci k prvotnimu pfiblizeni se k pfislusné regulatorni mate-
rii.

Chapani GDPR jako kucharky ¢i navodu k tomu, jak chranit osobni udaje,
je z mnoha diivodl vadné. Pfedné je totiz tteba GDPR chépat jako sou-
Cast systému narodniho zakonného prava, jehoz realizace probiha zcela
v mezich Gstavni proporcionality. Pfikladné se tedy na potencialni skodu
z poruseni povinnosti zaloZenych na zakladé GDPR muze vztahovat pre-
venéni povinnost dle Ob¢ansky zakonik (Ob¢Z), nebo muize byt kont-
rolni a sankéni ¢innost UOOU uplatiiovana pouze v mezich ohranice-
nych principy dobré spravy, principem rovnosti nebo principem pravni
jistoty. Z toho plyne, Ze skute¢ny rozsah (¢asto silné metaforicky formu-
lovanych) povinnosti zaloZenych GDPR je v obecné roviné mozno urdit
aZ systematickou interpretaci za uZiti vS§ech moznych souvisejicich pra-
menud zakonného prava. Pritom je tfeba vyloucit takové interpretacni
zavéry, které by ve smyslu stavajici judikatury Ustavniho soudu vyboco-
valy z mezi aktualni doktriny tistavni proporcionality.

23



2. Prameny prava ochrany osobnich udaji

Druhym divodem, pro¢ nelze pfislusna prava a povinnosti k ochrané
osobnich udajt bez dalsiho dovozovat z GDPR, je skute¢nost, Ze nafizeni
aZ na vyjimky neobsahuje konkrétni pravidla chovani. Namisto toho je
struktura nafizeni tvofena soustavou performativnich pravidel reguluji-
cich autonomni normotvorbu na Grovni regulovanych subjektt (zpraco-
vatell a spravca). Konkrétni pravidla chovani k ochrané osobnich udaji
tedy maji budto charakter individualnich autonomné vytvofenych no-
rem nebo autonomnich norem svépomocné vytvorenych tfidou regulo-
vanych subjektt pro typické situace.

Z pohledu spravce nebo zpracovatele se miiZze shora naznacena struk-
tura prament prava zdat slozitou a tézko pfistupnou. Pfi hodnoceni sro-
zumitelnosti pravni Gpravy vsak je tfeba vzit v potaz, Ze uZ jeji samotna
teleologie neni trivialni a Ze rozsah situaci, na které ma dopadat, je ex-
trémné Siroky. Prestoze tedy pravo obecné nemé byt psano pro prav-
niky, pocita vseobecné nafizeni s tim, Ze bude piimo aplikovano prede-
v§im profesionaly (coz, jak uvedeno vyse, zdaleka neznamena ¢lovéka,
ktery si nafizeni pfecte a pak si nechava platit za to, Ze jej pred¢ita ostat-
nim). Povinnym subjektim jsou tak pfimo urcena az konkrétni auto-
nomni pravidla tvofena na miru (resp. typové) dle jejich situace. Sub-
jektium udaji pak slouzi k orientaci v jejich pravech predevsim dalsi au-
tonomné tvofené nastroje, typicky informace mandatorné poskytované
povinnymi subjekty. V obou pfipadech (tj. u autonomnich pravidel po-
vinnych subjektt i navoda pro subjekty idaji) pfitom plati, Ze neexis-
tuje idealni nebo jediné spravné konkrétni feseni — prameny, o kterych
je dale stru¢né pojednano, tedy povinné subjekty vyuZivat mohou, av§ak
nemusi.

2.2. Osvédcené postupy a kodexy

Z typovych fakultativnich prameni prava ochrany osobnich udaji si
zaslouZi zvlastni pozornost rizna vykladova stanoviska WP29, Evrop-
ského sboru pro ochranu osobnich tdajt (d4le jen Sbor) nebo UOOU. Ve
vztahu k nim je tfeba pfedné upozornit na to, Ze Sbor ani narodni urady
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pro ochranu osobnich 1daji nejsou regulatory, tj. nemaji regula¢ni pra-
vomoci. Ulohou narodnich tfadii je pouze podporovat autonomni nor-
motvorbu a dohliZet na dodrZovani zakonnych pravidel. Podobné pak je
ukolem Sboru predevsim koordinace aktivit narodnich uradii a sjednoco-
vani praxe pri spravni interpretaci obecného naftizeni. Sbor ani narodni
ufady tedy nedisponuji legislativni kompetenci k pravé delegované pra-
votvorbeé.

Obecné nafizeni uZiva pro to, co bylo u nas bézné oznacovano jako vy-
kladové stanovisko, pojmu ,pokyn®, ,doporuceni® nebo ,osvédéeny po-
stup® (pojem ,stanovisko® je obecnym nafizenim pouzivan predevsim
pro formu autoritativniho pfezkumu autonomniho pravidla, tj. napi. ko-
dexu — viz dale). PrestoZe byla u nas dosavadnim doporucenim WP29 pri-
pisovana velka dileZitost, je jejich skutecny vyznam relativné maly. Nejde
ani tak o to, Ze tyto neautoritativni formy de iure nezavazuji témér ni-
koho (de facto zavazuji prostfednictvim principu pravni jistoty pouze
Sbor a narodni ufady pro ochranu osobnich tdaji), ale o praktickou po-
uZitelnost jejich obsahu. Doporuceni ¢i pokyny totiz obvykle vychazeji
z velmi obecné formulovanych performativnich pravidel obecného nafi-
zeni a nezaméruji se zpravidla na konkrétni oblast zpracovani osobnich
udaju. Prakticky nejcennéjsi ¢asti doporuceni a pokyni jsou tedy poné-
kud paradoxné pasaze, kde jsou uvedeny hypotetické priklady spravné
nebo vadné praxe.

Z pravé uvedeného divodu je za pragmaticky (prakticky) daleko vy-
znamnéj$i prameny poznani pravni Upravy ochrany osobnich udaja
nutno povazovat osvédCené postupy, a predevsim pak kodexy. V obou
pripadech se totiZ jedna o vysoce konkrétni pravidla ochrany osobnich
udaji vytvorena pro urcité typy praktickych aplikaci (napf. pro uréity
obor). Nejde o pravidla performativni, ale o konkrétni (standardni) pra-
vidla chovani, ktera mohou bezprostfedné aplikovat pfislusné povinné
subjekty a jejichz dodrZeni nebo naopak poruseni lze relativné snadno
identifikovat.

V ptipadé osvédcenych postupii jde o konkrétni funkéni feSeni ochrany
osobnich udaji, jejichz kvalita zalozi v oc¢ich Sboru dobrou praxi. Po-
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vinné subjekty mohou z osvéd¢enych postupt ziskat vysoce konkrétni
informaci ohledné praxe, kterou Sbor povazuje vzhledem k obecnému
nafizeni za spravnou, a upravit podle toho vlastni postupy a ochranné
nastroje. Nemusi pfitom jit na strané povinnych subjektli o pfimou
implementaci osvéd¢eného postupu, ale osvédéené postupy lze vyuzit
také k pouhé inspiraci. Jde tedy vlastné o obdobu shora zminénych
pokynt a doporuceni tam, kde tyto materialy obsahuji praktické pti-

klady.

Pravni dtsledky adaptace osvédéenych postupt jsou kazdopadné pouze
zprostfedkované. Inspiruje-li se povinny subjekt osvéd¢enym postupem,
zaklada tim pouze diivod k obdobnému posouzeni souladnosti pfislus-
ného feseni s platnym pravem v mife odpovidajici ad hoc analogii se situ-
aci u osvédceného postupu. Narodni Gfad na ochranu osobnich udaju ale
kazdopadné bude pfi kontrole i v pfipadé aplikace osvédceného postupu
pozitivné hodnotit praxi pfislusného povinného subjektu a konfrontovat
ji s pozadavky zakonné Gpravy.

Formalni struktura i proces vzniku kodexu jsou v porovnani s osvédce-

Vv

struktura povinnosti tykajicich se ochrany osobnich tdaji v definova-
ném procesu zpracovani. Kodex tedy v porovnani s osvéd¢enym postu-
pem obsahuje jednak precizni vymezeni procesu zpracovani osobnich
udajt, a kromé toho i systematicky, komplexni a vyéerpavajici popis sou-
visejicich povinnosti.

Aprobace kodexu generuje na strané ufadd pro ochranu osobnich
udaji presumpci compliance (jednani v souladu s pravem). Znamena
to, ze povinny subjekt, ktery implementuje kodex, nemusi prokazovat
soulad wvlastni praxe s narizenim, ale prokazuje pouze soulad vlastni
praxe s kodexem (to je samoziejmé vzhledem ke konkrétni povaze
kodexu mnohem jednodussi). Kontrola tedy neni v takovém piipadé
orientovana na pozitivni ovéfeni teze ohledné souladnosti pfislusné
praxe s nafizenim, ale fad se miZe pouze negativné zaméfit na to, co
schvalenému kodexu pfipadné neodpovida. Kodex se pfitom muze tykat
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i tak zasadnich otazek, jako je pfedavani dat ke zpracovani mimo tzemi
EU.

Z vyse uvedeného plyne, Ze pro praxi zpracovani osobnich udaji ve
védé a vyzkumu budou mit ve stfednédobé perspektivé nejvétsi prak-
ticky vyznam pravé kodexy. Nelze totiz ocekavat, Ze by se vysoce kom-
plexni a proceduralné i subjektivné slozité typické formy zpracovani dat
pro védecké ucely dockaly obecnych interpretaci ve formé doporuceni
nebo pokynii. Ze zkuSenosti nelze zfejmé cekat ani to, Ze se zpracovani
dat pro védecké ucely stane zahy predmétem rozhodovaci praxe narod-
nich Gfadt na ochranu osobnich udaj, narodnich soud a Soudniho
dvora. Cekani na judikaturu se tedy v tomto sméru rovnéz nejevi jako
prilis Gcelné. Velké nadéje konecné nelze vkladat ani do osvédcenych
postuptl. Pokud uz dojde k jejichZ masivnéj$imu vydavani, neni pfilis
pravdépodobné, Ze budou bez dalsiho pouzitelné na ¢asto velmi speci-
fické situace vyzkumnych organizaci. Krom toho jejich partikularni cha-
rakter a pravni efekt neposkytuji ve slozitych pfipadech vysoce riziky
exponovaného zpracovani osobnich udaji (které jsou pfedevsim v bio-
medicinském vyzkumu ¢&i spolec¢enskych védach bézné) kyZenou pravni
jistotu.
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3. Pravni titul, acel zpracovani a
sdileni dat

3.1. Pravni titul a acel zpracovani

Logika ochrany osobnich tidaji stoji na predpokladu, Ze zpracovani osob-
nich Gdaji je obecné zakazano. Zakon, resp. nafizeni, pak z tohoto za-
kazu stanovi fadu riznych vyjimek. Obecné se tyto vyjimky zakladajici
moznost zpracovavat osobni udaje oznacuji jako pravni duvody zpra-
covani (uziva se téz pojmu pravni titul zpracovani). Spravce musi byt
vzdy schopen prokazat, Ze pfislusny proces zpracovani spada pod né-
ktery z téchto pravnich davodu (tituld).

Vycet titult je proveden v ¢l. 6 GDPR nasledovneé:

a) souhlas,

b) plnéni smlouvy,

¢) plnéni pravni povinnosti,

d) zivotné dulezity zajem,

e) plnéni tkolu ve vefejném zajmu,
f) opravnény zijem.

Tituly pfedstavuji obecné zdkonné dtivody ke zpracovani osobnich udaja.
Od titulu je tfeba odlisit Gcel zpracovani, ktery ma konkrétni charakter
a vztahuje se vidycky k uréitému procesu zpracovani osobnich tidaja
u pfislusného spravce. Plati pfitom, Ze konkrétni acel zpracovani tak,
jak jej vymezi spravce, musi spadat pod rozsah nékterého ze zakonnych
tituld. Ovéfenim konkrétniho ucelu zpracovani tedy muzZeme ucinit
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zavér ohledné toho, zda je zpracovani osobnich udaji v pfislusném
pripadé z hlediska zdkona diivodné.

Titulem ke zpracovani osobnich udajii bude u vyzkumné organizace
zpravidla plnéni tdkolu ve verejném zdajmu, plnéni pravni povinnosti
nebo opravnény zajem vyzkumné organizace. V piipadé zpracovani
vyzkumnych dat napf. v komercénim projektu mize byt titulem ke
zpracovani téz plnéni smlouvy.

Ve védé a vyzkumu je béZnym a y pohledu prava nijak zavadnym jevem,
kdyz jeden konkrétni ucel zpracovani napliiuje skutkovou podstatu vice
nez jednoho titulu. Pfikladem mize byt situace, kdy univerzita ziska pro-
jekt z vefejného financovani ke zmapovani u¢innosti ur¢itého lé¢ebného
postupu. V takovém pripadé je ucelem zpracovani prislusné projektové
zadani tj. vyzkum tc¢innosti konkrétniho lécebného postupu. Titulem ke
zpracovani je soucasné plnéni ukolu ve vefejném zajmu, plnéni smlouvy
(tj. smlouvy o dotaci) i opravnény zajem univerzity.

GDPR obsahuje v ¢l. 9 zvlastni tpravu tykajici se udaji dfive oznaco-
vanych za citlivé (nyni jsou to zvlastni kategorie osobnich udajt). Jde
o udaje, ,které vypovidaji o rasovém ¢i etnickém ptivodu, politickych na-
zorech, nabozenském vyznani ¢i filozofickém presvédéeni nebo ¢lenstvi
v odborech, a zpracovani genetickych tidaji, biometrickych udajt za uce-
lem jedine¢né identifikace fyzické osoby a udaji o zdravotnim stavu ¢i
o sexualnim zivoté nebo sexualni orientaci fyzické osoby.” GDPR obecné
zakazuje tyto tidaje zpracovavat a v ¢l. 9(2) taxativné vypocitava pripady,
kdy tento zakaz neplati. Jedna se tedy vlastné o specificky zakaz v ramci
obecného zdkazu — nafizeni totiZ obecné zakazuje zpracovani osobnich
udaji vyjma ptipadd krytych tituly dle ¢l. 6. I tam, kde by zpracovani
osobnich udaji odpovidalo nékterému z obecnych titult dle ¢l. 6, plati
pro zvlastni kategorie osobnich udajt specificky zédkaz zpracovani stano-
veny ¢l. 9(1).

Pokud tedy ma spravce zajem zpracovavat nékterou ze zvlastnich
kategorii osobnich tidaji, musi byt jednak naplnén néktery ze zakonnych
tituld dle ¢l. 6 a k tomu musi pfistoupit néktera z nasledujicich vyjimek
uvedenych v ¢€l. 9(2):
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a)

b)

c)

d)

g)

h)

3.1. Pravni titul a ucel zpracovani

subjekt udaji udélil vyslovny souhlas se zpracovanim téchto
osobnich udaji pro jeden nebo vice stanovenych uceld, s vyjimkou
pfipadi, kdy pravo Unie nebo ¢lenského statu stanovi, ze zékaz
uvedeny v odstavci 1 nemuze byt subjektem udajt zrusen;
zpracovani je nezbytné pro ucely plnéni povinnosti a vykon
zvlastnich prav spravce nebo subjektu idaji v oblasti pracovniho
prava a prava v oblasti socialniho zabezpeceni a socialni ochrany,
pokud je povoleno pravem Unie nebo ¢lenského statu nebo
kolektivni dohodou podle prava ¢lenského statu, v némz se stanovi
vhodné zaruky tykajici se zakladnich prav a zajmt subjektu udaji;
zpracovani je nutné pro ochranu zivotné dulezitych zajmt sub-
jektu udaju nebo jiné fyzické osoby v pfipadé, Ze subjekt tidaju
neni fyzicky nebo pravné zpusobily udélit souhlas;

zpracovani provadi v ramci svych opravnénych ¢innosti a s vhod-
nymi zarukami nadace, sdruZeni nebo jiny neziskovy subjekt,
ktery sleduje politické, filozofické, nabozenské nebo odborové cile,
a za podminky, Ze se zpracovani vztahuje pouze na soucasné nebo
byvalé ¢leny tohoto subjektu nebo na osoby, které s nim udrzuji
pravidelné styky souvisejici s jeho cili, a Ze tyto osobni udaje
nejsou bez souhlasu subjektu tdaji zpfistupfiovany mimo tento
subjekt;

zpracovani se tyka osobnich udaji zjevné zvefejnénych subjektem
udaju;

zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich
narokt nebo pokud soudy jednaji v ramci svych soudnich pravo-
moci;

zpracovani je nezbytné z divodu vyznamného vefejného zajmu
na zakladé prava Unie nebo ¢lenského statu, které je pfiméfené
sledovanému cili, dodrzuje podstatu prava na ochranu udaji a
poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav
a zajmu subjektu udaji;

zpracovani je nezbytné pro tcely preventivniho nebo pracovniho
lékarstvi, pro posouzeni pracovni schopnosti zaméstnance, l1ékar-
ské diagnostiky, poskytovani zdravotni nebo socialni péce ¢i lécby
nebo fizeni systémi a sluzeb zdravotni nebo socialni péce na za-
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kladé prava Unie nebo ¢lenského statu nebo podle smlouvy se zdra-
votnickym pracovnikem a pfi splnéni podminek a zaruk uvede-
nych v odstavci 4 ¢lanku 9 GDPR !;

i) zpracovani je nezbytné z diivodi vefejného zajmu v oblasti vefej-
ného zdravi, jako je ochrana pfed vaznymi pfeshrani¢nimi zdra-
votnimi hrozbami nebo zajisténi pfisnych norem kvality a bezpec-
nosti zdravotni péce a 1é¢ivych pfipravka nebo zdravotnickych
prostiedki, na zdkladé prava Unie nebo ¢lenského statu, které sta-
novi odpovidajici a zvlastni opatfeni pro zajisténi prav a svobod
subjektu idaj, zejména sluzebniho tajemstvi;

j) zpracovani je nezbytné pro ucely archivace ve verejném zajmu, pro
ucely védeckého Ci historického vyzkumu nebo pro statistické ucely
v souladu s ¢l. 89 odst. 1 na zakladé prava Unie nebo clenského statu,
které je primérené sledovanému cili, dodrZuje podstatu prava na
ochranu udaji a poskytuje vhodné a konkrétni zaruky pro ochranu
zakladnich prav a zajmi subjektu udajii.

Stejné jako v piipadé tituld maji i vyjimky dle ¢l. 9(2) obecny charak-
ter a jejich skutkova podstata musi byt naplnéna konkrétnim tcelem
zpracovani. Ve shora zminéném pfikladu vyzkumného projektu univer-
zity tykajiciho se vefejného zdravi a financovaného ministerstvem bude
ucel projektu soucasné naplnovat skutkovou podstatu vyjimky ze zakazu
ve smyslu pism. i) a pism. j). Univerzita tedy v tomto pfipadé stanovi
konkrétni ucel zpracovani odpovidajici projektovému zadani a z néj pak
vyplyne jednak zdkonna divodnost zpracovani osobnich tdaju jako ta-
kovych ve smyslu ¢l. 6 a jednak neaplikovatelnost zakazu zpracovavat
zvlastni kategorie osobnich adajt ve smyslu ¢l. 9.

K vyse uvedenému je tfeba doplnit poznamku tykajici se souhlasu se
zpracovanim osobnich daju. Ten je v obecné formé (véetné nevyslov-
ného, tj. konkludentniho souhlasu) jednim ze zdkonnych davoda zpraco-
vani osobnich tidaju dle ¢l. 6(1)(a) a je téZ v explicitni (vyslovné) formé

! GDPR pozaduje, aby narodni pravni dprava respektovala zaruky pred zneuzitim
genetickych a biometrickych udaju
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vyjimkou ze zakazu zpracovavat zvlastni kategorie osobnich udaju dle

&l 9(2)(a).

3.1.1. Informovany souhlas jako pravni zaklad

V praxi je sice souhlasu subjektu udaji prikladan velky vyznam, avsak
z pravniho hlediska byva souhlas pfi zpracovani dat pro védecké tucely
divodem zpracovani osobnich idaji nezbytny jen vyjimeéné. Pred G¢in-
nosti GDPR nebyl védecky vyzkum sam o sobé dle Zakon o ochrané
osobnich tdajt (ZOOU) zékonnym divodem pro zpracovani osobnich
udaji, coz prispélo k zakofenéni predstavy, Ze souhlas subjektu udaja
je jedinym moznym zpisobem jak zakonné zpracovavat neanonymizo-
vana vyzkumna data. Spravci, ktefi neuvazuji o jinych pravnich davo-
dech zpracovani osobnich udaji, tak v disledku nepochopeni rozsahu
jinych titula dle ¢l. 6(1) a vyjimek dle ¢l. 9(2) GDPR casto zadaji o sou-
hlas zbyteéné a zatéZuji tak subjekt tidaji i sebe sama zbyte¢nou admi-
nistrativou. Pokud navic povazuje spravce udaji souhlas za jediny titul
ke zpracovani osobnich udajii, znamena to, Ze pfi odvolani souhlasu se
zpracovanim (na které ma subjekt Gdaji zdkonné pravo) méa spravce po-
vinnost tdaje dale nezpracovavat.

Navzdory vyse uvedenému, je souhlas legitimnim pravnim davodem
zpracovani a dana instituce muze dojit k legitimnimu zavéru, Ze bude
v ramci nékterych projektd zpracovavat pouze ta data, k nimz ma vy-
slovny souhlas. Souhlas je z pohledu tuzemského prava pravnim jedna-
nim a vaZze se na néj obecny pozadavek na jeho vaznost, urcitost a sro-
zumitelnost,? pficemz kritéria ulozend ZOOU® a GDPR jsou viiéi ObéZ
zvlastni Gpravou. Pravé otazka urcitosti byva v oblasti vyzkumu casto
zdrojem pravni nejistoty. Pokud subjekt adaji dava souhlas se zpraco-
vanim svych osobnich udaji pro ucely jednoho konkrétniho projektu,

2 Srov. §551-553 Ob&Z.
% Naptiklad pozadavek vyslovnosti souhlasu se zpracovanim citlivych osobnich tdaji
dle §9 ZOOU.

33



3. Pravni titul, ucel zpracovani a sdileni dat

ktery je vymezen svymi cili i ¢asem, problém s ur¢itosti souhlasu ne-
vznika. Mnohem slozitéjsi je vsak formulovat dostate¢né urcity a srozu-
mitelny souhlas k sekundarnimu uvziti dat pro budouci vyzkumné pro-
jekty, vCetné téch, které jesté nejsou ani naplanované, nebo souhlas
k budoucimu sdileni vyzkumnych dat s dal§imi vyzkumnymi institu-
cemi. Problém spocivajici v neznamych budoucich moZznostech zpraco-
vani osobnich udaji se vyzkumné instituce ¢asto snazi pokryvat tzv. ote-
vienymi souhlasy, které se snazi ucel specifikovat praveé tim, zZe stanovi
souhlas se zpracovanim za jakymbkoli icelem, tim, Ze jako ucel stano-
vuje védecky vyzkum obecné.* Pouziti otevieného souhlasu je pro in-
stituci zdanlivé pohodlnym feSenim, jeZ umozni sesbirané osobni udaje
maximalné vytézit, sdilet a nijak zasadné se neomezovat. Tato praxe
je ale problematicka z diivodu nedostate¢né specificnosti souhlasu, ale
také i z hlediska nedostate¢né urcité vymezenému tGcelu zpracovani. Pra-
covni skupina evropské komise WP29 ve svém stanovisku ¢. 03/2013 vy-
slovné uvadi, ze pouzivani slovniho spojeni ,budouci vyzkum® (angl. “fu-
ture research”) je typickym pfikladem nedostateéné uréitého vymezeni
ucelu®,® a lze se tedy domnivat, Ze bude takové vymezeni v mnoha pti-
padech diivodem i pro konstatovani nedostate¢né urcitého souhlasu se
zpracovanim.

Dara Hallinan a Michael Friedewald. ,Open consent, biobanking and data protection
law: can open consent be ‘informed’ under the forthcoming data protection regu-
lation?“ In: Life sciences, society and policy 11.1 (2015), s. 1, analyzuji problematiku
otevieného souhlasu se zaméfenim na nové nafizeni, ale v nékterych ¢astech i jako
retrospektivni ohlédnuti za smérnici 95/46.

Article 29 Data Protection Working Party. Opinion 03/2013 on purpose limitation. The
European Commission, 2013. URL: https://ec.europa.eu/justice/article-29/
documentation/opinion-recommendation/files/2013/wp203_en.pdf, s. 16, dale také
s. 52.

Olof Nyrén, Magnus Stenbeck a Henrik Gronberg. ,, The European Parliament proposal
for the new EU General Data Protection Regulation may severely restrict European
epidemiological research®. In: European journal of epidemiology 29.4 (2014), s. 227-
230; Mette Rye Andersen, Hans H Storm et al. ,Cancer registration, public health
and the reform of the European data protection framework: abandoning or improving
European public health research?” In: European Journal of Cancer 51.9 (2015), s. 1028
1038.

w
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Na druhé strané pak stoji realna spolecenska potieba zachovat a dale
sdilet data ziskana béhem konkrétniho vyzkumného projektu. Vyzkum
totiz zpravidla pokracuje i po splnéni konkrétniho ucelu a ne vSechna
data lze anonymizovat, aniz by ztratila podstatnou cast své hodnoty.
Zaroven neni mozné predvidat veskeré sméry budouciho vyzkumu nebo
identifikovat vSechny budouci partnery. Uspokojeni vyfeseni otazky, jak
poskytnout dostatecné urcity otevieny souhlas mé extrémni vyznam
zejména v oblasti medicinského vyzkumu, farmaceutického vyzkumu a
ochrany vefejného zdravi, jez téZi z dlouhodobé budovanych zdravotnich
registrii.

GDPR prinasi v otazkach udélovani souhlast se zpracovanim osobnich
udaji nékolik konkrétnich ustanoveni, jeZ napoméahaji preklenout inter-
pretacni nejasnosti pfi ziskavani souhlast. Prvni je obecny pozadavek
jednoznaénosti a informovanosti souhlasu’ a pozadavek na to, aby byl
dan aktivnim jednanim subjektu. Souhlas je definovan v ¢l. 4 odst. 11)
jako jakykoli svobodny, konkrétni, informovany a jednoznaény projev
vile, kterym subjekt tdaji dava prohlasenim ¢i jinym zjevnym potvr-
zenim své svoleni ke zpracovani svych osobnich udaju. GDPR problém
neurcitosti budouciho smérovani vyzkumu explicitné zminuje v recitalu
¢. 33, kdyz uvadi, ze Casto neni mozné v dobé shromazdovani osobnich
tidajii v plném rozsahu stanovit icel zpracovani osobnich ddaji pro ucely
védeckého vyzkumu. Subjektium tdajii by proto mélo byt umoznéno, aby
udélily sviij souhlas ohledné urcitych oblasti védeckého vyzkumu v souladu
s uznavanymi etickymi normami pro védecky vyzkum. Subjekty idajii by
meély mit moznost udélit sviij souhlas pouze pro nékteré oblasti vyzkumu
nebo casti vyzkumnych projektii v rozsahu pripustném pro zamysleny ucel.”
Interpretacni pravidlo tedy je, Ze pokud se subjekt ucastni vyzkumného
projektu zabyvajici se kupfikladu Crohnovou nemoci, mtze dat dosta-
tené urcity souhlas k dal§imu pouZiti jeho osobnich udaji za icelem
vyzkumu Crohnovy nemoci i po ukonéeni daného projektu, aniz by bylo
nutné uvadét zaméry budoucich a v dané chvili jesté neznamych pro-
jektl. S ohledem na dalsi ustanoveni GDPR vsak Ize doporucit, aby mél
subjekt udaji moznost aktivné vybirat z obou moznosti - tedy zpraco-

7 Srov. recital (32) GDPR.
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vani osobnich tdaji pouze v ramci daného projektu, nebo dlouhodo-
bému zpracovani osobnich udaju v konkrétnich vyzkumnych oblastech.
Dale je nutno upozornit, Ze samotné udéleni otevieného souhlasu jesté
neznamena, 7e pro zpracovani téchto dat neplati dalsi limity spoéivajici
zejména v ucelovém omezeni a minimalizaci udajt.?

Dalsim problémem bézné se vyskytujicim v praxi a souvisejicim se sou-
hlasem ke zpracovani osobnich udaji, je povazovani tzv. informovaného
souhlasu pacienta za souhlas se zpracovanim osobnich idaji ve smyslu
¢l. 6(1)(a) a €l. 9(2)(a). Informace uvedené v informovaném souhlasu paci-
enta vSak Casto neobsahuji naleZitosti zdkonného vyslovného souhlasu
se zpracovanim osobnich udaji. V takovém piipadé to vsak jesté ne-
musi automaticky znamenat, Ze jsou data pacienta zpracovavana neza-
konné. I v ptipadé absence souhlasu, nebo formalnim pochybeni pfi jeho
archivaci maze byt zdkonnym diivodem zpravidla plnéni pravni povin-
nosti zdravotnického zafizeni ve smyslu ¢l. 6(1)(f), Zivotné dalezity zajem
subjektu udaji ve smyslu ¢l. 6(1)(d), plnéni ukolu ve vefejném zajmu
ve smyslu ¢l. 6(1)(e) nebo opravnény zajem zdravotnického zafizeni ve
smyslu ¢l. 6(1)(f) GDPR. Casto pfitom miiZe jit o kumulaci vice téchto
diavodu soucasné.

Informovany souhlas s poskytovanim zdravotni sluzby ve formé bézné
pouzivané zdravotnickymi zafizenimi obvykle neplni funkce souhlasu se
zpracovanim osobnich udaji ve smyslu ¢l. 6(1)(a) nebo ¢l. 9(2)(a) GDPR.
Za timto ucelem navic souhlasu ani v praxi nebyva tfeba, nebot zpraco-
véani spada pod rozsah nékterého ze zdkonnych tituli ve smyslu ¢l. 6(1) a
zédkonnych vyjimek ve smyslu ¢l. 9(2). Pokud v$ak obsah informovaného
souhlasu s poskytovanim zdravotni sluzby zaroven nespliiuje veskeré
formalni pozadavky na obsah informovaného souhlasu se zpracovanim
osobnich 1udaji, muze plnit pfinejmensim roli srozumitelné informace
podané pacientovi ve smyslu ¢l. 13 GDPR.

8 Srov. ¢l. 5 GDPR

36



3.1. Pravni titul a ucel zpracovani

3.1.2. Vyzkum jako pravni zaklad zpracovani

Samotny pojem ,védeckého vyzkumu® je nejasny a UOOU mél v minu-
losti za to, Ze k tomu aby se jednalo o védecky vyzkum musi byt splnény
dvé podminky, a to existence vyzkumného tikolu a kvalifikovanost sub-
jektu.? Toto stanovisko vSak vychazi z predchozi pravni tipravy a je velmi
pravdépodobné, ze po piijeti GDPR bude definice védeckého vyzkumu
znacné ovlivnéna jeho pojetim v ramci evropskych vyzkumnych struk-
tur. V recitalu 159 nabizi interpreta¢ni pravidlo, v ramci néhoz ma byt
vyzkum chapan velmi $iroce.!’

3.1.3. Opravnény zajem instituce jako pravni zaklad

Ze zakonnych tituld pro zpracovani osobnich udaji byva v praxi
$patné pochopen pfedevsim opravnény zajem spravce. Opravnény zajem
neni néjakou absolutni kategorii s taxativnim vyctem situaci, na které
se vztahuje. Spravce musi vzdy posuzovat opravnénost svého zajmu
vzhledem k procesu zpracovani a divodnému ocekavani subjektu adaju.
Je tedy tfeba pfi hodnoceni opravnénosti zajmu spravce rozlisovat
naptiklad mezi ziskdnim dat (v€etné zohlednéni zptsobu jejich ziskani
a jejich zdroje), jejich uloZenim, pofizenim jejich kopie, nebo napriklad
jejich pfedanim dal$imu pfijemci.

Druhym urcujicim kritériem pro posouzeni opravnénosti zajmu spravce
je pak opravnéné ocekavani subjektu udaju. To vzdy vyplyva z kon-
krétni situace a spravce tak musi na zakladé prislusnych okolnosti posou-
dit, zda mtize subjekt Gdaji divodné predpokladat, Ze jeho data mohou
byt za pfislusnym konkrétnim ucelem ze strany spravce zpracovavana.

% Srov. stanovisko UOOU ¢&. 2/2006 - Zpracovani osobnich tdajli v ramci védy
(aktualizace duben 2013) https://www.uoou.cz/stanovisko-c-2-2006-zpracovani-
osobnich-udaju-v-ramci-vedy/d-1485.

19 A zahrnovat napriklad technologicky vyvoj a technologické demonstrace, zakladni
vyzkum, aplikovany vyzkum a vyzkum financovany ze soukromych zdroji. K uceliim
védeckého vyzkumu by rovnéz mély patrit studie provadéné ve verejném zajmu v oblasti
verejného zdravi. Srov. recital 159 GDPR.
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3. Pravni titul, ucel zpracovani a sdileni dat

Interpreta¢ni voditko v tomto sméru davaji odst. 47 a 48 preambule ke

GDPR nésledovné:
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(47) Opravnéné zajmy spravce, véetné spravce, jemuz mo-
hou byt osobni tidaje poskytnuty, nebo treti strany se mohou
stat pravnim zakladem zpracovani za predpokladu, Ze nepre-
vazuji zajmy nebo zdakladni prava a svobody subjektu udaj,
a to pri zohlednéni priméreného ocekavani subjektu udajii na
zakladé jeho vztahu se spravcem. Tento opravnény zajem by
mohl byt dan napriklad v situaci, kdy existuje relevantni a od-
povidajici vztah mezi subjektem tuidajii a spravcem, napriklad
pokud je subjekt udaji zakaznikem spravce nebo mu naopak
poskytuje sluzby. Existenci opravnéného zajmu je v kazdém
pripadé treba peclivé posoudit, véetné toho, zda subjekt udajii
miuze v okamZiku a v kontextu shromaZdovani osobnich udaji
divodné ocekavat, Ze ke zpracovani pro tento ticel muZe do-
Jjit. Zajmy a zakladni prava subjektu udaji by mohly prevazit
nad zajmy spravce udajii zejména tehdy, jestlize ke zpraco-
vani osobnich udajii dochazi za okolnosti, kdy subjekt udajii
Jjejich dalsi zpracovani ditvodné neocekava. JelikozZ pravni za-
klad pro zpracovani osobnich tidajii organy verejné moci ma
upravit zakonodarce pravnim predpisem, nemél by se tento
pravni zaklad vztahovat na zpracovani provadéné organy ve-
Fejné moci pri plneéni jejich tikoli. Opravnénym zajmem dotce-
ného spravce udajii je rovnéz zpracovani osobnich tudajii ne-
zbytné nutné pro ucely zamezeni podvodiim. Zpracovani osob-
nich tdaju pro ucely primého marketingu lze povaZovat za
zpracovani provadené z divodu opravnéného zajmu.

(48) Spravci, kteri jsou soucasti skupiny podnikii nebo insti-
tuce pridruzené k tstrednimu organu, mohou mit opravnény
zajem na predani osobnich udajii v ramci skupiny podnikii
pro vnitini administrativni tcely, véetné zpracovani osobnich
tidaji zakazniki ¢i zaméstnanci.. Obecné zasady pro preda-
vani osobnich udajii v ramci skupiny podnikii do podniku na-
chazejiciho se ve tieti zemi ziistavaji nedotceny.



3.1. Pravni titul a ucel zpracovani

Z vy$e uvedeného tedy plyne, Ze vyzkum je sice v obecné roviné mozno
pokladat za opravnény zajem vyzkumné organizace, ale v konkrétnim
pfipadé bude vzdy tfeba posoudit, zda je pfislusny konkrétni dcel
dostate¢né legitimni vzhledem k uréitému zplsobu zpracovani dat
a dale pak zda mohou subjekty udaju takové zpracovani davodné
oCekavat. Lze ocekavat, ze vétsina vyzkumnych organizaci tedy bude
vyuzivat opravnény zajem spise jako podptirny argument pro zakonnost
zpracovani, vedle jinych pravnich titult kterymi jsou vefejny zajem nebo
souhlas subjektu udaj.

V tomto sméru se jedna o jeden z typickych pfipadd, kdy GDPR nedava
jednoznacénou odpovéd a namisto konkrétniho stanoveni prav a povin-
nosti jen obecné odkazuje na kategorie jako ,divodné ocekavani sub-
jektu udaju”. Tato konstrukcee je sice z pohledu spravce extrémné obecna
a nepfedvidatelnd, na strané druhé ale umozriuje relativné efektivni po-
stup v konkrétnich pfipadech. Tam, kde by bez téchto metafor nasledo-
val zakaz, je tedy spravci umoznéno, najde-li ve shora uvedenych obec-
nych kategoriich argumenty opravnéného zajmu, data zpracovavat. Je
jen tfeba, aby spravce realisticky vyhodnotil okolnosti konkrétni situace
(kterou nikdo jiny nez spravce z logiky véci ani 1épe znat nemuze). Vedle
obecného DPIA je v tomto sméru z pohledu spravce vhodnym nastrojem
predevsim konzultace s povéfencem.

V situacich, kdy spravci nesvédé¢i jiny zakonny davod ke zpracovani
osobnich udaji, je tedy treba, aby spravce konfrontoval konkrétni ucel
zpracovani dat s pfislusnymi okolnostmi (tj. typ zpracovani a divodné
otekavani subjektu udaji) a pokud, typicky na zakladé konzultace
s povéfencem, konstatuje divodné oc¢ekavani subjektu udaji, aby tento
postup zdokumentoval pro pfipad kontroly.
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3. Pravni titul, ucel zpracovani a sdileni dat

3.2. Sdileni dat vs. pravni titul

3.2.1. Vyzkumna data v kontextu otevieného pfistupu a
oteviené védy

Otazky otevieného pfistupu k vyzkumnym vysledkim, doktriny Open
Access, volnych licenci neni potfeba v dobé vydani této publikace po-
drobnéji pfedstavovat. Ranni faze Open Access se soustfedila spiSe na
zpfistupniovani publikovanych ¢lankt, v soucasné dobé se vsak klade
vétsi diraz na sdileni a propojovani vyzkumnych dat. Pravidla otevre-
ného pfistupu ERC ve vztahu k vyzkumnym datiim pouze doporucuji
vyzkumniktim, aby si uchovavali soubory obsahujici jejich veskeré vy-
zkumné tdaje, které pouzili v pribéhu své prace, a aby byli pfipraveni
sdilet tato data s dal$imi vyzkumniky.!! Doporu¢eni RVVI z roku 2014
jiz pod otevienym pfistupem k védeckym informacim rozumi nejen pfi-
stup k finalnim publikacim ale jiz i data, kterd mohou slouzit k ové-
feni vysledkd.'? Doporuceni Evropské komise o ptistupu k védeckym
informacim a jejich uchovavani ¢lenskym statim explicitné doporuéuje,
aby vymezily jasné politiky pro Sifeni vyzkumnych udajii, které vznikly
v ramci vyzkumu financovaného z verejnych prostredkii, a otevieny pri-
stup k nim.> Amsterdamska vyzva pro otevienou védu , pravné ne-
zédvazny dokument zpracovany panelem odbornikd na podnét Rady Ev-
ropské unie, se otazkam zachazeni s daty vénuje v nékolika rovinach
a formuluje pozadavek na pfehodnoceni pfistupu k opakovanému vy-
zivani (re-use) vyzkumnych dat jako jeden ze ¢étyf kliCovych cilt pro

" European Research Council, Scientific Council. Opean Access Guidelines for researchers
funded by ERC. revised October 2013. Rij. 2013. URL: http://erc.europa.eu/sites/
default/files/document/file/ERC_Open_Access_Guidelines-revised_2013.pdf.

12 Zapis z 291. zasedani Rady pro vyzkum, vyvoj a inovace konaného 28. inora 2014 na
Uradu vlady. 2014. URL: http : / / www . vyzkum . cz / FrontClanek . aspx ? idsekce =
711410&ad=1&attid=714365, str. 9.

13 Evropska komise. Doporuceni Komise ze dne 17. éervence 2012 o pristupu k védeckym
informacim a jejich uchovavani (2012/417/EU). Utedni véstnik Evropské unie L 194/39.
2012. URL: https://eur-1lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%
3A32012H0417, ¢l 3.
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3.2. Sdileni dat vs. pravni titul

zvyseni vykonu vyzkumného sektoru do roku 2020.'* Dokument vola
po tom, aby se pozadavek na otevieni vyzkumnych dat stal standardnim
pozadavkem pro veskery dotovany vyzkum ve vefejném sektoru a za-
roven klade duraz na zvySeni standardi pii praci s vyzkumnymi daty a
lepsi spravu vyzkumnych dat.!® Z klicovych dokumentti je na misté zmi-
nit rovnéz publikovana doporuceni Evropské univerzitni asociace k za-
vedeni otevieného ptistupu z roku 2017, ¢ jeZ své ¢leny nabadaji k vytva-
feni publika¢nich platforem na bazi Open Access, ale také k vypracovani
institucionalnich pravidel pro kolobéh vyzkumnych dat. Dobré spravy
vyzkumnych dat by méla vychézet z tzv. FAIR data principd, coZ je an-
glicky akronym pro Findable (dohledatelna), Accessible (pfistupna), In-
teroperable (propojitelna), and Re-usable (opakované pouzitelna) data.!’
Oba dokumenty akcentuji institucionalni ¢i sdilené repositare jako pri-
marni nastroj pro lepsi spravu dat. V ramci pfiprav Narodni strategie ote-
vieného pristupu k védeckym informacim v CR 2016-2020 (jejiz ptiprava
a schvaleni se protahla o rok) jiz Vlada CR identifikuje otevieny pristup
k védeckym informacim jako nastroj pro podporu kvality a efektivity
vyzkumu, urychleni inovaci a ekonomického ristu a povédomi o Ces-
kych vyzkumnych institucich a o jejich vyznamu.!® D4 se predpokladat,

4 Experts and stakeholders of the Amsterdam Conference ‘Open Science — From Vision
to Action’, hosted by the Netherlands’ EU Presidency on 4 and 5 April 2016. Amsterdam
Call for Action on Open Science. 2016. URL: http : / / openaccess . nl / sites / www .
openaccess.nl/files/documenten/amsterdam-call-for-action-on-open-science.
pdf, str. 4.

15 Ibid., str. 14.

16 European University Association. Toward Full Opean Access in 2020. Aims and
recommendations for university leaders and National Rectors” Conferences. Cerv. 2017.
URL: https://eua.eu/resources/publications/417: towards-full-open-access-
in-2020.html, str. 6.

17 Mark D. Wilkinson et al. ,, The FAIR Guiding Principles for scientific data management
and stewardship®. In: Scientific Data 3.160018 (2016). URL: http: //www.nature.com/
articles/sdata201618.

18 pritbézna sebehodnotici zprava Akéniho planu Ceské republiky Partnerstvi pro
oteviené vladnuti na obdobi let 2016 az 2018, 2017. Praha: Uiad vlady Ceské re-
publiky, Ministr pro lidska prava, rovné piilezitosti a legislativu. Dostupné také z:
http://www.korupce.cz/assets/partnerstvi-pro-otevrene-vladnuti/Prubezna-
sebehodnotici-zprava-Akcniho-planu-Ceske-republiky-Partnerstvi-pro-
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3. Pravni titul, ucel zpracovani a sdileni dat

Ze zména pristupu poskytovatell grantt, zvysi zajem vyzkumnych insti-
tuci o sdileni dat na otevfeném principu.

Pokud vyzkumna data obsahuji osobni tidaje, je jejich sdileni i ana-
lyzou dat prevzatych z jinych instituci povazZovano za zpracovani a
je nutno k nim mit vyfesen jak titul tak legitimitu ucelu zpraco-
vani.

3.2.2. Specifika sekundarniho uziti (nevyzkumnych) dat
pro vyzkumné acely

O sekundarni uziti dat se muze jednat v pfipadé druhotného vyuziti
vyzkumnych dat, ale také o zpracovani dat, ktera nebyla sesbirana
pfimo vyzkumnou organizaci, nybrz tfetim subjektem za zcela jinym
ucelem (poskytovani sluzeb, poskytovani zdravotni péce, plnéni zdkonné
povinnosti pfi sbéru statistickych udaji). Obecné nafizeni o ochrané
osobnich udaji (GDPR) do reflektuje a zohlediiuje spolecenskou potfebu
sekundarniho vyuziti osobnich dat k vyzkumnym tcelim a pfinasi
nékolik dulezitych pravidel, ktera zvysuji pravni jistotu pfi realizaci
legitimnich vyzkumnych postupt.

V recitalu 33 GDPR zohlednuje skutecnost, Ze v mnoha pfipadech neni
mozné v dobé shromazdovani osobnich udaji v plném rozsahu stano-
vit Gcel zpracovani osobnich udaji pro tcéely védeckého vyzkumu, a de-
klaruje, Ze by k platnému souhlasu s dalsim zpracovanim vyzkumnych
dat mélo postacovat obecnéjsi vymezeni oblasti vyzkumu nebo ¢asti vy-
zkumnych projektd.GDPR pro sekundarni uziti dat pouziva termin ,dalsi
zpracovani®, pficemz toto dalsi zpracovani explicitné legitimizuje pro
ucely archivace ve vefejném zajmu, pro Gcely védeckého ¢i historického
vyzkumu nebo pro statistické tcely,!” a to i v piipadé tzv. zvlastnich

otevrene-vladnuti-na-obdobi-let-2016-az-2018.pdf [cit. 2017-12-15] s. 23—
24
9 Srov. ¢l. 5 GDPR.
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3.2. Sdileni dat vs. pravni titul

kategorii osobnich udaji. GDPR legitimizuje i analyzu dat v ramci tzv.
zdravotnich registri.?

Skutecnost, ze pfi sekundarnim uziti 1ze aplikovat vyzkumnou vyjimku,
neznamena bezbfehou mozZnost dispozice s témito udaji. Porad se
bude jednat o zpracovani osobnich udajl, na néz se vztahuji obecné
zasady zpracovani a dal$i ustanoveni a nafizeni, z nichZ neni vyslovné
uvedena vyjimka?! Sbér a zpracovani téchto osobnich udajii bude
podléhat pozadavkiim na jasné stanoveni ucelu a z toho vyplyvajicich
ucelovych omezeni, pozadavk na minimalizaci tidaji a zachovani jeji
integrity a davérnosti. V souladu s ¢lankem 89 GDPR se bude muset
kazda instituce zabyvat tim, jak zajistit zaruky prav subjektd daju,
pricemz se doporucuje pseudonymizace udaji vsude tam, kde je to
mozné.

GDPR je tedy na jednu stranu k vyzkumnym institucim velmi vstficné
tim, Ze jim poskytuje znacnou legitimitu pro sekundarni zpracovani
osobnich 0daj, na druhou stranu pozaduje, aby se velmi seri6zné
zabyvaly ochranou i téch dat, které byly doposud povazovany za
anonymni, byt jsou ve skute¢nosti pseudonymni.

3.2.3. Specifika spoluprace nékolika vyzkumnych tymu

Vyzkumna data ¢asto vznikaji ve spolupraci vyzkumnych tyma z néko-
lika instituci. Pavodci dat se stavaji doktorsti studenti bez pracovniho
poméru k instituci, nebo osoby, které nejsou zaméstnani v zadné vy-
zkumné instituci (typicky napriklad 1ékaf podilejici se na klinické studii).
Multicentrickd vyzkumna spoluprace navic pfinasi problémy v podobé
obtizného urceni osoby, jiZ naleZi pravo rozhodovat o zvefejnéni ¢i dal-
$im vyuziti vyzkumnych dat. Osoby fakticky rozhodujici o zvefejnéni ¢i
sdileni dat nemusi byt de iure osobami, kterym skute¢né nalezeji prava
rozhodovat o dispozici s daty. Pfekro¢eni opravnéni jednotlivého zamést-
nance a neopravnéné sdileni dat jiné vyzkumné instituci znamena pro

20 Srov. recital GDPR ¢&. 157.
2 Srov. recital GDPR é&. 156.
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3. Pravni titul, ucel zpracovani a sdileni dat

jeho matefskou instituci ,incident®, neboli pfipad poruseni zabezpeéeni
osobnich udajt, ale zaroven oslabuje legitimitu zpracovani u instituce,
ktera data prijala.

Cerpani dat z nespolehlivého zdroje, nebo nespravna manipulace pti sdi-
leni dat ohrozuje jak instituci sdilejici, tak instituci pfebirajici. V sou-
casné dobé vsak neexistuje jednoduchy zpuisob, jak v ptipadé potieby
prokazat, Ze instituce, od niz data vysoka skola pfebira je pravé tim spo-
lehlivym zdrojem, jeZ ma pravo data predat. Jistym feSenim by mohly
byt kodexy chovani pro spravu vyzkumnych dat, které by umoznily
hladké a duvéryhodné sdileni a prebirani dat mezi vyzkumnymi orga-
nizacemi. Jak jiz bylo uvedeno ve vykladu vyse, ¢lanek 40 obecného
nafizeni o ochrané osobnich tdaji (GDPR) nabada subjekty zastupujici
kategorie spravcu v raznych sektorech hospodaiského i spole¢enského
Zivota vytvaret kodexy chovani vztahujici se ke zpracovani osobnich
tdaji ve vybranych odvétvich. Uéelem téchto kodext je pomoct institu-
cim z daného odvétvi dodrzovat pravidla zavedenid GDPR a do jisté miry
tato pravidla pfetavovat do ustalenych a obecné akceptovanych vzorct
chovéani. Clanek 40 predpoklada, Ze tyto kodexy chovani budou vypra-
covavany zajmovymi nebo profesnimi organizacemi a nasledné predkla-
dany ke schvaleni narodnimu?? dozorovému ufadu k autorizaci a zveiej-
néni. Kodex chovani se zvefejnénim nestava podzakonnym predpisem.
Predpoklada se, Ze se k jeho dodrzovani jednotlivé instituce zavazi dob-
rovolné ? Prihlasenim se ke kodexu miize dat instituce verejnosti jedno-
duchy a srozumitelny signal o nastaveném standardu ochrany osobnich
udaju. Ke stejnému Gcelu mohou slouZit certifikace, peceté a osvédéeni
vydané nezavislou instituci na zakladé ¢l. 42 GDPR.

Vychozi pozice vysokych $kol a vyzkumnych instituci v procesu zava-
déni pozadavkl GDPR je docela vyhodna, protoze vyzkumné instituce

22V souladu se sedmym odstavcem je mozné predlozit kodex, jehoZ vyznam presahuje
hranice jednoho ¢lenského statu, Evropské komisi, a to prostfednictvim tzv. Evrop-
ského sboru pro ochranu osobnich idaji, nové zaloZzeného organu, jehoz kompetence
jsou popsany v ¢lanku 68.

2 A to bud na zékladé smlouvy se zdjmovou organizaci, jez kodex vytvofila, nebo na
zékladé jednostranného prohlaseni.
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vénovaly ochrané soukromi velkou pozornost i pfed pfijetim obecného
nafizeni. Univerzity bézné skoli své zaméstnance a studenty o zasadach
ochrany soukromi a vyzkumné etiky. Grantové agentury, redaké¢ni rady
Casopist i vedeni vyzkumnych instituci vyvijeji tlak na to, aby se vy-
zkumné projekty posuzovaly jesté pfed svym zahéjenim v ramci etic-
kych komisi. Empirickym dtikazem o tom, Ze se pokusy o kodexy cho-
vani stanou trendem nejblizsich let, je rovnéZz nedavna iniciativa evrop-
ské vyzkumné infrastruktury BBMRI-ERIC, ktera se zabyva biobankami.
BBMRI-ERIC na svych webovych strankach v roce 2017 oznamila zaha-
jeni praci na ,Kodexu chovani pro zpracovani osobnich tdajii pro ucely
védeckého vyzkumu v oblasti zdravotnictvi“?* jenz ma ambici stat se uni-
verzalnim kodexem pro sdileni vyzkumnych dat v oblasti zdravotnictvi
(BBMRI-ERIC, 2017).

Kodexy chovani mohou mit obrovsky vyznam v oblasti sdileni dat.
Jestlize vyzkumna tloha vyZzaduje agregaci dat z vice vyzkumnych cen-
ter, je nezbytné, aby mél subjekt, jez data sbira, jistotu, Ze ostatni cen-
tra shromazduji a zpracovavaji udaje v souladu se zdkonnymi normami.
Vyzkumné instituce, které shromazduji data nesdilena jinymi subjekty,
vSak budou mit problém kupfikladu prokazat, Ze subjekt udaju dal se
sbérem dat souhlas. S ohledem na textaci ¢lanku 24 GDPR, ktery stano-
vuje, Ze dodrzovani schvalenych zasad chovani, jak je uvedeno v ¢lanku
40, nebo schvalenych certifikacnich mechanismu uvedenych v clanku 42
miuZe byt pouZito jako prvek prokazujici splnéni povinnosti spravce. Jsme
toho nazoru, Ze kodexy chovani, spolu s certifika¢nimi mechanismy, mo-
hou prokazat dodrzovani pravidel nejen vici kontrolnimu orgéanu, ale
i vl¢i jinym spravcim a zpracovatelim. Pokud agregujici instituce ne-
muze prokazat, ze prislusna data byla sesbirana a zpracovana v sou-
ladu se zakonem, protoze dikazy o zpracovani drzi jiny spravce adajq,
muze k prokazani souladu postadit, ze data sbird od instituce, které
dodrzuje schvaleny kodex chovani, a je certifikovana podle ¢lanku 42
GDPR.

2 BBMRI-ERIC, ,Group mulls guidance on use of personal data“, 3. tnora 2017,
dostupné z: http://www.bbmri-eric.eu/news-events/code-of-conduct-for-using-
personal-data-in-health-research/ citovano 31. 10.2017
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Mezinarodni spoluprace mezi vyzkumnymi tymy neni omezena hrani-
cemi Evropské unie. Kodexy chovani v konkrétnich oblastech vyzkumu
by mohly byt pfijaty v souladu s pravnimi pfedpisy EU a nésledné
dobrovolné prevzaty i vyzkumnymi institucemi mimo Evropskou unii,
coZ by mohlo v souladu s ¢l. 40 (3) GDPR uleh¢it nebo pfimo umoz-
nit vyménu dat s témito institucemi. Pro pfijimani pfipadnych kodext
dle ¢l. 40 ve vyzkumné oblasti vsak existuji i pomérné zavainé pre-
kazky. Jsou jimi zejména nedostatek jediného organu nebo sdruZeni,
které skute¢né zastupuje vSechny vyzkumné instituce na mezinarodni
urovni, protichiidné potieby jednotlivych odvétvi védy a pfekryvani vy-
zkumu s jinymi sektory, které mohou vyZzadovat vlastni kodexy cho-
vani.

3.3. Studentské prace v prostiedi VS

Vyzkum v prostiedi vysokych skol ptirozené probiha za vice, ¢i méné an-
gazované pritomnosti studentii. Casto je viak prohliZena skute¢nost, ze
studenti nejsou nevyhnutné také zaméstnanci instituce, co nema dopady
pouze na to, ze nedochazi k pfesunu opravnéni k vykonu autorskych
prav, ale také na to, Ze student je z pohledu pfistupu k osobnim tda-
jam tfeti osobou. Zpracovani studentskych praci (bakalafskych, diplo-
movych, diserta¢nich ¢i praci jinak zpracovanych v ramci vyuky) v pro-
stfedi vysokych skol je tfeba rozdélit do dvou skupin:

1. Zpracovani v zajmu studenta, kdy instituce do procesu zpra-
covani nevstupuje ani nema na praci zajem s vyjimkou toho, Ze
prace se podminkou k postupu studiem nebo k jeho absolvovani a
jako takova je pak také instituci mize zvefejnéna za ucelem. Zde
se jedna o soukromé resp. nahodilé zpracovani dat studentem ja-
kozto fyzickou osobou, pro svou osobni potrebu, na néz se GDPR ne-
vztahuje. V tomto pifipadé je nutné osetfit pouze ty pfipady, kdy
student pro vlastni vyzkum pfistupuje k osobnim udajtm, které jiz
vysoka skola spravuje. Pokud student v ramci své diplomové prace
nahodile uvede udaje vztahujici se ke konkrétnim osobam, nestava
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se univerzita spravcem osobnich idaji pouze proto, Ze danou praci
archivuje, nebo zvefejnuje v souladu s pozadavky zakona.

. Zpracovani v zajmu instituce, kdy je studentska prace soucast
feSeni védeckého/vyzkumného projektu neseného instituci nebo
jejim zaméstnancem. V takovém piipadé se jedna o praci, na niz se
vztahuje GDPR a obsahové i tato prirucka. V tuto chvili je potieba
se studentem uzavfit zvlastni smlouvu v niz bude vystupovat
jako zpracovatel povéfeny instituci. Nejpraktictéjsim fesenim
vsak ve vétsiné pripadt bude studenta ,internalizovat® pomoci
pracovnépravniho vztahu s odpovidajici dolozkou o mlcenlivosti
a ochrané osobnich udaja.
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4. Hmotna prava subjektu adaja

4.1. Pravo na Informace o zpracovani osobnich
udaji

Relevantni ustanoveni: Cl. 13,14 GDPRa § 8,17, 18, 26 ZZOU

Pravo na informace je zakotvené v ¢lancich 13 a 14 GDPR. Pravu subjektu
udaji odpovida povinnost spravce poskytovat jistou mnozinu informaci,
ktera se lisi podle toho, zda jsou osobni udaje ziskavany od subjektu
udaji (¢l. 13 GDPR) nebo od tfeti strany (¢l. 14 GDPR). V zasadé se
ale vZdy jedna o poskytnuti zakladnich informaci o identité spravce a
planovaném rezimu zpracovani osobnich udaju.

Informacni povinnost lze splnit rdznou formou a volba je v tomto
pripadé na spravci. Jedna se o typicky pifipad performativniho pravidla,
za jehoZ poruseni hrozi sankce pouze pfi prokazani negativni dispozice,
tj. Zze subjekt udaji nebyl informovan. Zvlastni rezim informovani
subjektu udaji je upraven pouze pro informace poskytnuté ustné —
v takovém pripadé je tfeba, aby spravce prokazal, Ze si Ustni poskytnuti
informaci subjekt idaj vyzadal (to bude typické napt. pti kvalitativnim
vyzkumu, kde jsou data ziskdvana formou zvukové nebo audiovizualni
nahravky).

Prvnim logickym krokem pf#i plnéni povinnosti dle ¢l. 13 a 14 bude zpra-
vidla vytvofeni webové stranky, kde subjekt udaji zjisti pfinejmensim
nasledujici skute¢nosti (neni vhodné tento okruh néjak vyrazné inicia-
tivné rozsifovat, nebot by to ve vysledku mohlo mit negativni dopad na
jednoduchost a srozumitelnost):
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Pokud se udaje ziskavaji od subjektu udaji:

jasné oznaceni spravce, véetné sidla, identifika¢niho ¢isla osoby,
pfipadné dalsich udaja

kontaktni udaje pfipadného DPO

ucely zpracovani a pravni zaklad pro zpracovani
opravnéné zajmy spravce nebo treti strany
pfijemce nebo kategorie pfijemct osobnich udaja

umysl predat osobni udaje do tieti zemé nebo mezinarodni orga-
nizaci a informaci o tom, jestli se jedna o zemi, u niz Evropska
komise rozhodla, Ze chrani osobni tidaje odpovidajicim zptisobem

doba uloZeni osobnich udaja, pfip. kritéria pro uréeni doby

existenci prava na pfistup k osobnim udajim, opravu, vymaz,
omezeni zpracovani, odvolani souhlasu, podat stiznost, dusledky
neposkytnuti, zda dochazi k automatizovanému zpracovani

umysl zpracovani pro jiny tcel, nez pro ktery byly shromazdény

Pokud osobni udaje nepochazi od subjektu udaju (tj. spravce je legitimné
ziskal z jiného zdroje, nez kterym je subjekt tidaji — naptf. v ramci
konsorcionalni spoluprace, nakupem apod.):
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totoznost a kontaktni udaje spravce a jeho pfipadné zastupce,
kontaktni udaje pfipadného DPO,

ucely zpracovani a pravni zaklad pro zpracovani,

kategorie dotcenych osobnich udaji,

prijemce nebo kategorie pfijemct osobnich tdaja,

umysl predat osobni udaje do tfeti zemé nebo mezinarodni orga-
nizaci a souvisejici idaje o bezpecnostni situaci osobnich udaji
v daném subjektu,



4.1. Pravo na Informace o zpracovani osobnich tdajii

« doba uloZeni osobnich udajb, pfip. kritéria pro uréeni doby,
» opravnéné zajmy spravce Ci tfeti osoby,

« existenci prava na pristup k osobnim tdajim, opravu, vymaz,
omezeni zpracovani, vznést namitku, pfenositelnost udaju,

« umysl zpracovani pro jiny Gcel, neZ pro ktery byly shromazdény,
odvolani souhlasu, podani stiZnosti, zdroj, automatizované rozho-
dovani.

Obsah informa¢niho webu neni rigorézné upraven (viz kapitola 10 pro
priklady dokumentace). Plati tedy, Ze sankci bude stiZzeno pouze takové
jednani spravce, na jehoz zakladé bude moZno z pohledu vrchnosti
konstatovat, Ze subjekt daji napf. nebyl informovan o totoZnosti
spravce.

Konkrétni forma informovani subjektu tdaji rovnéZz neni pfedmétem
tpravy. CL. 12 odst. 1 pouze nafizuje, aby informace byly poskytnuty
sstruénym, transparentnim, srozumitelnym a snadno pfistupnym zpuso-
bem za pouziti jasnych a jednoduchych jazykovych prostiedkt®. Jedna
se pfitom trochu o chucpe pravotvirce, nebot samotné nafizeni je na
mnoha mistech nesrozumitelné a zbyte¢né upovidané.

ClL 12 odst. 7 umoZnuje alternativni pouziti standardizovanych ikon.
I kdyZz pouziti standardizovanych ikon teoreticky nelze vyloudit i
v pfipadé zpracovani dat k védeckym uceliim, nutno fict, Ze Zadné
univerzalné rozpoznavané a standardizované ikony pro zpracovani dat
za védeckym ucelem nejsou k dispozici. Lze opatrné predpokladat, ze
standardizované ikony mohou byt na zakladé delegovanych akti Komise
pfedmétem kodexti — v dohledné dobé vsak nic takového zfejmé nebude
k dispozici.

Pro zpracovani dat k védeckym uceliim je dilezité ustanoveni ¢l. 12 odst. 3
a ¢l. 13 odst. 4, tj. povinnost informovat subjekt udaji o zpracovani dat
za jinym ucelem nez pro ucel, k némuz byla data ptivodné ziskana. Zpra-
covani dat k védeckym uceliim je totiz typickym zakonnym divodem
zpracovani osobnich udaji bez souhlasu subjektu udaju (to plati i pro
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zvlastni kategorie Gdaji). Je tedy bézné, Ze data ziskana za jednim ucelem
jsou pozdéji bez souhlasu subjektu udaja legitimné védecky vyuZzivana
k jinym téeltim (napt. data ziskana pro tGcely jednoho projektu jsou dale
zpracovavana dal$imi projekty).

,Veédecké ucely” pritom sice jsou zakonnym diivodem zpracovani, ale ne-
predstavuji per se ucel napt. ve smyslu ¢l. 13 odst. 1 pism. c) nebo ¢l. 14
odst. 1 pism. ¢) GDPR. Na informaéni web tedy nelze umistit pouze in-
formaci ohledné toho, Ze jsou urcité udaje zpracovavany .,k védeckym
ucelim® — namisto toho je nutno Gcel konkrétné specifikovat, tj. na in-
formaéni web uvést, ze data budou uzita k vyzkumu konkrétniho védec-
kého zadani (napt. specifikovaného védeckym projektem), nebo k vy-
zkumu konkrétni védecké problematiky (napiiklad vymezeni skupiny
nemoci). Pokud budou dfive ziskana data pouzita k jinému vyzkumnému
ukolu, nez v jehoz ramci byla ptivodné ziskana, je tfeba na informacnim
webu identifikovat novy ucel zpracovani, tj. naptiklad napsat, Ze data
ziskana pro ucely jednoho projektu jsou nyni vyuzivana v jiném pro-
jektu.

Plnéni informaénich povinnosti dle ¢l. 13 a 14 nelze na rozdil od ¢l. 15, 16,
18 a 21 omezit u zpracovani pro védecké ucely evropskym ani narodnim
zdkonnym pravem. Zatimco tedy mohou byt prava subjektt podle cit.
¢lankd razné limitovana (tj. napf. mohou byt data pro védecké ucely
zpracovavana i pfes namitky subjektu udaji), ma subjekt udaju pravo
na informace bez omezeni. Jedinou vyjimkou jsou pfipady, kdy nejsou
udaje ziskany od subjektu tdaji a bylo by netimérné slozité subjekt
udaji informovat. K tomu dochazi napf. tehdy, pokud subjekt nelze
ztotoznit, nebo je extrémné slozité prislusné tdaje zpracovat (napf. pti
ziskani rozsahlého papirového archivu z pozustalosti by i jen zjisténi
toho, zda, ¢i a jaké osobni tidaje obsahuje, pfedstavovalo zna¢né usili a
vysoké naklady). Zaroven je nutno vzit v ivahu, Ze snahou o ztotoznéni
subjektu miZe dojit k oslabeni jeho prav. Snaha o ztotoZznéni subjektu
v pseudonymizované nebo anonymizované sadé dat pouze za tGcelem
jeho informace muze vést k oslabeni ochrany jeho osobnich udaji a
také i k oslabeni ochrany osobnich udajia dalsich subjektd v datové
sadé.
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4.2. Pravo na pristup k osobnim tidajum
4.2. Pravo na pristup k osobnim udajam

Relevantni ustanoveni: Cl. 15 arec. 47 GDPRa § 11, 18 ZZOU

Toto pravo vychazi z clanku 15 GDPR a lze jej povazovat za zakladni
pravo pii uplatiiovani prav pro ochranu osobnich udajt. Pravo na pfistup
k osobnim udajtim se sklada ze dvou souvisejicich ¢asti. Na jedné strané
stoji povinnost spravce potvrdit ¢i vyvratit subjektu udaji, zda o ném
zpracovava osobni udaje. Tento prvni krok je esencialni pro uplatiiovani
dalsich prav, jelikoZ subjekt tidaji zjisti, zda o ném vibec néjaké udaje
spravce zpracovava.

Po ziskani potvrzeni, Ze spravce zpracovava osobni udaje daného sub-
jektu, si maze subjekt v ramci svého prava na pfistup vyzadat kopii
téchto dat. Poskytnuti kopie je apriori zdarma. Pokud by ovSem do-
chézelo k opakovanym Zzadostem o poskytnuti kopii, mtize si spravce
uctovat priméfeny poplatek na pokryti jeho administrativnich na-
klada.

Forma, v jaké je kopie dat poskytovana, je do velké miry determinovana
formou Zadosti subjektu. Pokud subjekt sam pozada v elektronické
formé, mize mu byt poskytnuta informace rovnéz v elektronické forme.
V kazdém pripadé je ale nutné dbat o fadnou identifikaci a autentizaci
subjektu. Pravo na pfistup a pofizeni kopie dat lze splnit i tim, Ze
uzivatel dostane data k dispozici pro nahlédnuti a zkopirovani v ramci
zabezpeceného informac¢niho systému.

Kromé potvrzeni a poskytnuti vySe zminéné kopie, spravce poskytne
subjektu tdaju také informace o:

« ucelu zpracovani,
« kategoriich dotc¢enych osobnich udaja,

« prijemcich, kterym byly udaje zpfistupnény vcetné jejich katego-
rizace (pfijemci ve tietich zemich nebo v mezinarodnich organiza-
cich),
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4. Hmotna prava subjektu udajii

« planované dobé ¢i kritérium ke stanoveni doby zpracovani,

« existenci prava na opravu, vymaz nebo omezeni zpracovani véetné
namitky proti tomuto zpracovani,

« pravu podat stiznost u dozorového uradu,

« veskerych dostupnych informacich o zdroji osobnich tdaja, pokud
nejsou ziskany pfimo od subjektu udaju,

o skute¢nosti, zda dochézi k automatizovanému rozhodovani,
vcetné profilovani, nebo alespon informace o predpokladanych da-
sledcich takového zpracovani pro subjekt adaju.

Vzhledem k tomu, Ze pfi zpracovani za Gc¢elem védeckého vyzkumu do-
chazi ¢asto k pfedavani osobnich tdajt do tfetich zemi mimo EHS ¢&i do
mezinarodnich organizaci, ma v takovych situacich subjekt udaji narok
také na informace o vhodnych zarukach o bezpecnosti pfedani, jez byly
pfijaty a jeZ zarucuji subjektu i¢innou pravni ochranu.

Samotné nafizeni ovSéem umoziuje narodnim statim pfijmout vyjimky
a slevit tak z narokd na zpracovani osobnich Gdaji mimo jiné i pro
zpracovani za ucelem védy a vyzkumu. Tyto vyjimky jsou zapraco-
vany do navrhu Ceského zdkona hned ve dvou ustanovenich § 11
odst. 3 a § 18 odst. 3, pficemz kazdé ustanoveni mifi na jiny druh vy-
zkumu.

Prvné zminény § 11 odst. 3 poskytuje cilenou vyjimku umoznujici v pfi-
méfeném rozsahu odloZeni, pfiméfené pouziti nebo dokonce tplné vy-
néti z prava na piistup, pokud opravnéné zajmy spravce (véetné vy-
zkumné organizace, jiz jsou osobni tidaje poskytnuty nebo tfeti strany)
prevazi nad zajmy nebo zakladnimi pravy subjektu udaji. Pti vazeni za-
jmi spravce viuéi zajmu subjektu se pfitom pfihliZi zejména k pfimére-
nému ocekavani subjektu na zakladé jeho vztahu se spravcem. Situaci,
kdy v pfipadé védeckého vyzkumu na ¢lovéku vefejny zajem, nebo zdjem
spravce pievazi nad zajmem jednotlivce bude v praxi poskrovnu. Jednim

54



4.2. Pravo na pristup k osobnim tidajum

z myslitelnych pfipadu je tfeba informace o tom, zda byla subjektu za-
slepeného klinického hodnoceni podana 1é¢iva latka nebo placebo,! pii-
padné ochrana pfipravované patentové prihlasky. I v téchto pfipadech
vSak nemuze jit o Gplné omezeni prava na poskytnuti informace, je viak
mozné poskytnuti informace oddalit.

Druhé forma vynéti z prava na pfistup tykajici se vyzkumnych dat
pak zohlednuje zejména legitimni potfebu chranit informace v dobé
pred jejich dalsim zpracovanim. To muZe zahrnovat zejména typicky
pfipady ochrany pied zvefejnénim, ale také dalsi situace, kdy by realizaci
prava na pristup doslo ke zmateni ucelu jejich zpracovani. Tato vyjimka
vSak neni absolutni, pfikladem muze byt § 18 odst. 3, ktery podmiriuje
omezeni ¢i vylouceni pouze na dobu potfebnou k dosazeni ucelu, nebo
dobu nutnou na ochranu zdroje informace ve védeckém vyzkumu, pokud
by realizaci prava na pfistup k osobnim udajim doslo ke zmareni tcelu
jejiho zpracovani.

V samotné praxi tak lze pravo na pfistup omezit bud dlouhodobé za
ucelem efektivniho vykonu védeckého vyzkumu, ¢i doCasné za ucelem
ochrany zdroje. Konkrétni situaci je tedy vzdy nutné individualné
posoudit co do charakteru ale také rozsahu omezeni. Lze si tedy
predstavit omezeni prav na pfistup subjektd udaji ke kopii dat ¢i
poskytnuti informaci o jednotlivych pfijemcich zpracovani pfi prevazeni
opravnéného zajmu vyzkumné instituce na efektivnim béhu vyzkumu.
Na druhou stranu ale bude ziidka dochazet k situacim, kdy bude mozné
trvale odmitnout prvni fazi prava na pfistup, a tedy pouhé sdéleni, zda
instituce zpracovava o subjektu osobni udaje.

O omezeni prava na pristupu rozhoduje spravce osobniho udaje, na
své riziko. Subjekt idaj@ se nasledné miize obratit na UOOU se stiz-
nosti.

1, 0d-zaslepeni® klinické studie je umoznéno pouze na zakladé bezpecnostnich divoda
v souladu s pfilohou €. 3 nafizeni ¢. 536/2014 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich daji a o volném pohybu téchto udaju.
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4. Hmotna prava subjektu udajii
4.3. Pravo na opravu

Relevantni ustanoveni: Cl. 16, 89 GDPR a § 19 ZZOU

Pravo na opravu osobnich udaji je pravo, zakotvené ve ¢l. 16 GDPR.
Jeho uplatnéni je na rozdil od ostatnich prav subjektd udaji i v bez-
prostfednim zajmu spravce. Jako takové totiz garantuje opravu nepftes-
nych osobnich tdaji, s nimiz spravce naklada, pokud o to subjekt po-
z4da. Vedle opravy chyby, jez se v osobnich tdajich mtze vyskytnout,
vsak toto pravo pokryva i pfipady doplnéni netdplnych osobnich udaji,
¢ehoz subjekt miZe dosahnout napt. poskytnutim dodateéného prohla-
Seni.

Pravo na opravu dopliiuje obecnou povinnost spravce zpracovavat
osobni udaje pfesné a priméfené aktualizované, jak stanovi zasada
presnosti v ¢l. 5 odst. 1 pism. d). Ve své podstaté tak vykon tohoto prava
usnadnuje spravci vykon jeho obecnych povinnosti a prispiva k fadnému
zpracovani zalozeném na pravdivych udajich, coZ je pro vyzkumné tcely
vice nez zadouci.

Byt je pravo na opravu jednim z prav, jehoZ omezeni pro védecké ucely
pfimo nabizi ¢l. 89 GDPR, ¢esky zadkonodarce na rozdil od omezovani
ostatnich prav, ponechal toto pravo bez vyjimky. V tuzemském ZOOU
jsou upraveny pouze omezeni souvisejici s oznamovaci povinnosti pfi
provedeni opravy. Kromé informovani subjektu musi spravce oznamit
provedeni opravy vSem, komu osobni udaje piedal, aby tak zarucil
presnost zpracovavanych udajt.

Nutno vsak zdiraznit, Ze ztrata nékolika jednotlivet z vétsiho sledova-
ného celku, ktera pouze ovliviiuje statistickou silu vysledki, ne vsak
povahu objevu nebo validitu vysledk neznamené zmafteni celého vy-
zkumu. Tam, kde smazani 0daji o jednom vyzkumném subjektu v za-
sadni mife neovlivni vysledek celého statistického méfeni, se o danou
vyjimku nelze opirat.

Pfirezimu zpracovani osobnich udaji za i¢elem védy a vyzkumu nebude
zfejmé mozné prili§ kontrolovat spravnost osobnich udaju z vnéjsku.
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4.4. Pravo na vymaz

O to spise, ale spravce musi dbat na spravnost a uplnost osobnich
udaji, jez zpracovava a pokud zjisti nepfesnost, opravit ji bez zbytecného
odkladu. Provedeni opravy pak spravce oznamuje nejen subjektu udaji,
ale také vSem, komu osobni udaje predal.

4.4. Pravo na vymaz

Relevantni ustanoveni: Cl. 17 GDPR a § 9 ZZOU

Pravo na vymaz, jezZ je Siroké vefejnosti znamé jako ,pravo byt zapome-
nut” je pravo subjektu idaji na smazani nékterych osobnich udaju. Jako
takové se snazi suplovat neschopnost virtualniho svéta zapominat a ve
formé ¢l. 17 GDPR je toto pravo pfiznano z téchto taxativné uvedenych
davodu:

« osobni udaje jiz nejsou potfeba pro ucely, pro které byly shromaz-
dény,
« subjekt udaji odvolal souhlas jakozto jediny pravni divod pro

zpracovani,

» na zakladé namitky subjektu nebyly zjistény pfevazujici oprav-
néné diavody pro zpracovani,

« osobni udaje byly zpracovany protipravné,
« osobni udaje musi byt vymazany na zakladé pravni povinnosti,

« osobni tudaje byly shromazdény s nabidkou sluzeb informacni
spole¢nosti ditéti.

Pokud je dan alesponi jeden z vyse uvedenych diivodd méa spravce povin-
nost udaje smazat a v pfipadé, Ze udaje zvefejnil, pak pfijmout cenové a
technologicky pfiméfené kroky k informovani spravci, ktefi udaje také
zpracovavaji. I na ty se pak vztahuje povinnost nejen osobni idaje ale i
odkazy, kopie a replikace téchto udaji vymazat.
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4. Hmotna prava subjektu udajii

Vzhledem k invazivnim dopadtim, jeZ uplatnéni prava na vymaz sprav-
cum zpusobuje, se vyjimka pro ucely védeckého vyzkumu objevila jiz
pfimo v tfetim odstavci daného ¢lanku. Ten stanovi, Ze pokud je vefejny
zajem na védeckém vyzkumu a je pravdépodobné, Ze by uplatnéni prava
na vymaz znemoznilo, nebo vaZné ohrozilo splnéni cili takového zpra-
covani, pak se pravo na vymaz neuplatni. Pokud tedy zpracovani pro
védecké ucely probiha ve vefejném zajmu, nemusi spravce vyhovét za-
dostem o vymaz, ale musi zvazit, zda by pro védecké ucely nepostacil
méné intenzivni zasah do prav jednotlivce, naptiklad anonymizaci, nebo
pseudonymizaci dat. V pfipadech zvlast regulovaného vyzkumu jesté
muZe nastat situace, kdy se vefejny zajem nebo povinnost plnit pravni
povinnost nebude vztahovat pouze na dosazeni vysledku samotného, ale
také na zajisténi hodnovérnosti vyzkumu a moznosti zpétné kontroly
prubéhu vyzkumu. Nemusi tedy platit, Ze ukoncenim vyzkumu konéi i
pravni titul vyzkumna data zpracovavat.

4.5. Pravo na omezeni zpracovani

Relevantni ustanoveni: Cl. 18 GDPR a § 13, 19 ZZOU

Pravo na omezeni zpracovani je sekundarni institut, ktery prozatimné
upravuje rezim zpracovani, zatimco je rozhodnuto o primarnim naroku.
Samotné omezeni zpracovani pfitom mize spocivat v do¢asném znepii-
stupnéni osobnich udaji, pfesunu do jiného systému zpracovani, nebo
docasném skryti idaji na webové strance. Tento institut, ktery se pou-
Zije, pokud:

« subjekt popira presnost udaja, a to po dobu, nez spravce posoudi
presnost osobnich tdaja,

« zpracovani je protipravni a subjekt o omezeni pozada misto jejich
vymazu,

« spravce jiz idaje nepotfebuje, ale subjekt je poZzaduje pro urceni,
vykon nebo obhajobu pravnich naroku,
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4.5. Pravo na omezeni zpracovani

«+ po dobu posouzeni, ¢i opravnéné duvody pievazi, pokud subjekt
vznesl namitku proti zpracovani.

Jak je vidét z vyctu, vSechny tyto situace vzdy souviseji s pfedchazejici
aktivitou subjektu tdaja, ktery uplatnil sva prava.

Skutecnost, Ze jsou dané udaje postizeny aktualnim omezenim zpraco-
vani, by méla byt u tidajf zietelné uvedena. Udaje postizené omezenim
mohou byt, s vyjimkou jejich uloZeni, zpracovany pouze z divodu urceni,
vykonu ¢i obhajoby pravnich naroku, ochrany prav jiné fyzické osoby,
z divodu zajmu Unie nebo ¢lenského statu, jinak pouze se souhlasem
subjektu udaju. Paklize by mélo byt omezeni zruSeno, musi o tom byt
subjekt udaji pfedem informovan.

Je treba ovSem poznamenat, Ze pokud jsou spravci udaji docasné
omezeni Vv jejich zpracovani, nezbavuje je to povinnosti tyto osobni
udaje predat ¢i zpfistupnit, pokud tuto povinnost stanovi jiny pravni
predpis. Pfi uskutecnéni takového prfedani budou osobni udaje opét
pfizna¢nym zpusobem oznaceny jako udaje uvedené v ¢l. 18 odst. 1
GDPR.

I vykon prava na omezeni zpracovani patfi mezi ty prava, jez je mozné
narodni legislativou omezit, pokud je zpracovani ¢inéno pro ucely vé-
deckého vyzkumu. Ke zuZeni pouZiti prava na omezeni zpracovani se
¢esky zakonodarce pustil v § 19 ZZOU kde stanovi, Ze omezeni zpraco-
vani pro ucely védeckého vyzkumu je mozné pouze tehdy pokud spravce,
jiz osobni udaje nepotfebuje pro ucely zpracovani a subjekt tyto udaje
pozaduje pro uréeni, vykon nebo uplatnéni pravnich narokia. Pokud
jsou tyto podminky splnény kumulativné, nemusi spravce zasahovat do
dosavadniho pribéhu zpracovani a pii splnéni informac¢ni povinnosti,
muze pokracovat ve vyzkumu. Ve svém duasledku tedy nebude pravo
na omezeni zpracovani ¢astou prekazkou pfi zpracovani osobnich tidaja
pro védecky vyzkum, jelikoZ dokud bude dany udaj potfebny pro pro-
bihajici vyzkum, nelze naplnit zuZujici pozadavky pro omezeni zpraco-
vani.
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4. Hmotna prava subjektu udajii

Nutno v8ak zduraznit, Ze ztrata nékolika jednotlivct z vétsiho sledova-
ného celku, ktera pouze ovliviiuje statistickou silu vysledki, ne vsak
povahu objevu, nebo validitu vysledkii neznamena zmareni celého vy-
zkumu. Tam kde smazani udaji o jednom vyzkumném subjektu v za-
sadni mife neovlivni vysledek celého statistického méfeni se o danou
vyjimku nelze opirat.

Stejné jako u o omezeni prava na pfistup, i v tomto pfipadé rozhoduje
o uplatnéni vyjimky spravce osobniho tidaje na své riziko. Subjekt adaju
se nasledné miize obratit na UOOU se stiznosti.

4.6. Pravo na prenositelnost udaju

Relevantni ustanoveni: Cl. 20 GDPR

Pravo na pfenositelnost osobnich daju je jedna z novinek, jez s GDPR
prichazi. Diky jeho novosti a izce nastavenym podminkam pro pouZiti
se pravu na prenositelnost v GDPR nevénuje mnoho prostoru a ¢esky
ZZOU jej upravuje jen okrajové. Ve své podstaté se jedna o rozsiteni
prava na pristup, jelikoZ umoziuje pfi splnéni dvou nize uvedenych pod-
minek zpfistupnit subjektem poskytnuté osobni udaje ve strukturova-
ném, bézné pouzivaném, strojové Citelném a interoperabilnim forméatu
tfeti osobé, dle vybéru subjektu. To ma za cil zvysit kontrolu subjektu
nad jeho automatizované zpracovanymi tidaji, které mtize snadnéji pre-
nést k jinému spravci.

V praxi se vykon prava na prenositelnost uskutecni tak, Ze spravce, ktery
je pozadan o pfeneseni udaji subjektem vytvofi kopii téchto adaji a
ve vySe definovaném formaétu ji poskytne pozadované osobé, rozdilné
od subjektu udaji. To vSak neznamena, Ze musi takto pfenesené udaje
u sebe vymazat ¢i omezit jejich zpracovani. Naopak jeho nakladani
s danymi osobnimi Udaji neni uplatnénim prava na prenositelnost
dotceno.

Podminkou uplatnéni prava na pfenositelnost je:
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4.7. Pravo nebyt predmétem automatizovaného rozhodovani

1. automatizované zpracovani udaji spravcem,
2. zaloZené na souhlasu nebo plnéni smlouvy.

Pokud zpracovani nespliiuje obé tyto podminky kumulativné, pravo na
prenositelnost se neda uplatnit.

Vyzkumna instituce mze zadost o prenositelnost odmitnout, pokud
data ziskala na zakladé jiného pravniho titulu neZ souhlasu subjektd,
nebo data nejsou uloZeny v digitalni podobé. Vyjimkou je i zpracovani
provadéné ve vefejném zajmu, nebo ochrana prav jinych osob. I zde musi
byt uplatnén test proporcionality a neni mozné veskeré zadosti zamitat
jen s odkazem na vefejnou prospésnost vyzkumu. Zadosti o pienos
osobnich tdaji tak musi byt vyhovéno v pfipadé, Ze pfenos osobnich
udaji ukoly ve vefejném zajmu neohrozi.

V ptipadé, Ze by toto pravo bylo uplatnéno, je zadouci data predat
ve formatu definovaném vhodnym otevienym standardem, tedy jehoz
specifikace je volné dostupna kterémukoli pfijemci dat (pfiklady dat
jsou napf. XML, JSON, RDF, JSON-LD, ... a vefejné publikovanym
schématem). Otevieny format dat neimplikuje, 7e by samotna data
méla byt oteviena (tj. bez Sifrovani) — pouze Ze samotny format dat je
zdokumentovany a je k dispozici komukoli.

4.7. Pravo nebyt predmétem automatizovaného
rozhodovani

Relevantni ustanoveni: Cl. 22 GDPR

Pravo nebyt piedmétem zadného rozhodnuti zaloZzeném vyhradné na au-
tomatizovaném zpracovani vcetné profilovani je moderni pravo, souvi-
sejici s technologickym vyvojem. Jeho ucelem je zarudit subjektu udaji
spravedlivy a nediskriminaéni pfistup, zaloZeny na zohlednéni vsech re-
levantnich okolnosti, a nikoliv pouze strojové rozhodnuti zalozeném na
algoritmickém zpracovani dat. S ohledem na skutecnost, Ze ve vyzkumné
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4. Hmotna prava subjektu udajii

praxi vitbec nedochazi k rozhodovani o pravech ¢i povinnostech sub-
jektl, je obtizné si predstavit situaci, kde by automatizované rozhodnuti
mohlo néjak ovlivnit dalsi osud subjektu. Z téchto davodu se nebudeme
pravem nebyt pfedmétem automatizovaného rozhodnuti hloubéji zaby-
vat.
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Vyjimky z GDPR pro védecky
vyzkum

5.1. Obecné pojednani k fungovani vyjimek

Obecné nafizeni explicitné reflektuje problematiku zpracovani dat ve
védé a vyzkumu, a to formou dvou specifickych kategorii vyjimek. Obé
tyto kategorie jsou ucelové definovany, tj. vyjimky z ochrany osobnich
udaju se vazou na prokazatelny ucel jejich zpracovani. Tim je u prvni
kategorie vyjimek ,ucel védeckého vyzkumu,* u druhé kategorie pak se
jedné o ,ucel akademického projevu.”

GDPR neni v tomto ohledu zcela jednotné co do terminologie, nebot
preambule téZ na dvou mistech hovoii jesté o ,védeckych tucelech® (ni-
koli tedy pouze o ,ucelech védeckého vyzkumu®). Normativni text vsak
jiz pracuje pouze se shora zminénou explicitni teleologickou dichotomii
tcelit védeckého vyzkumu! a akademického projevu.?

Obé kategorie vyjimek maji zcela odlisny regulatorni zaklad a zasadné
se lisi téz konstrukce jejich normativni upravy. Zakladem vyjimek za
ucelem védeckého vyzkumu je v obecné roviné svoboda védeckého
badani. Smyslem téchto vyjimek je usnadnit védeckou ¢innost, to vsak
samoziejmé za souCasného respektovani opravnénych zajmu subjekti
udaju.

Vyjimky za ucelem védeckého vyzkumu jsou v obecném nafizeni
konstruovany relativné konkrétné a jejich rozsah je pro clenské staty

! Srov. &L 5(1)(b), 5(1)(e), 9(2)(j), 14(5)(b), 17(3)(d) nebo 21(6).
2 Viz ¢l. 85.
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5. Vyjimky z GDPR pro védecky vyzkum

z hmotnépravniho hlediska jednotny. Clenské staty tedy sice mohou
vlastnimi pravnimi pfedpisy upravovat konkrétni povinnosti spravci
napf. pfi zabezpeceni védeckych dat, ale nemohou narodnimi pravnimi
upravami zasahovat do rozsahu toho, co se ve smyslu nafizeni povazuje
za zpracovani dat pro ucely védeckého vyzkumu.

GDPR tim padem nereflektuje vzajemné rozdily mezi ¢lenskymi staty
co do rozsahu svobody védeckého badani. Nékteré clenské staty totiz
za riznymi uclely (vefejny potadek, vefejné zdravi apod.) omezuji
v nékterych oborech svobodu védeckého badani, typicky napt. v oblasti
genetiky. Zatimco se vSak rozsah svobody védeckého badani mize
mezi jednotlivymi ¢lenskymi staty odlisovat, rozsah vyjimek z ochrany
osobnich udaji se nelisi. To samoziejmé neznamena legalizaci vyzkumu,
ktery by byl provadén v rozporu s narodnim pravnim fddem ¢lenského
statu — disledkem jednoty vyjimek v GDPR je pouze nepostiZitelnost
spravce nebo zpracovatele prislusnych dat z ddvodu nenaplnéni definice
ucelu védeckého vyzkumu tam, kde pfislusny clensky stat takovy ucel
za védecky neuznava.

Prikladem dopadu jednotného vécného rozsahu vyjimek za tGcelem vé-
deckého vyzkumu je situace, kdy si vyzkumny tym uklada data na da-
tové ulozisté spravované poskytovatelem sluzby informacni spolecnosti
usazeném ve Clenském staté, v némz je provadéni prislusného vyzkumu
protipravni. Jednotny rozsah vyjimek v tomto pfipadé zajistuje, Ze po-
skytovatel sluzby informacni spole¢nosti nebude na zakladé ochrany
osobnich udaji postizitelny mistnim dozorovym organem za to, Ze zpra-
covava mimo zakonny ucel data, ktera prislusny clensky stat kvali své
vnitrostatni ipravé nepovazuje za zdroje nebo vysledky védeckého vy-
zkumu.

Rozsah pojmu zpracovani za ucelem védeckého vyzkumu je kazdopadné
tfeba vykladat extenzivné. K takové interpretaci ostatné pfimo vybizi i
preambule obecného natizeni mj. v odst. 1593 Otazkou samoziejmé je,

3 (159) preambule GDPR: ,Pro tcely tohoto natizeni by zpracovani osobnich tdaji pro
ucely védeckého vyzkumu mélo byt chapano v Sirokém smyslu a zahrnovat napiiklad
technologicky vyvoj a technologické demonstrace, zakladni vyzkum, aplikovany vy-
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jak bude takto extenzivni pfistup uplatiiovan dozorovymi organy pfi re-
alnych kontrolach. Pojem ucelu védeckého vyzkumu totiz nedava ani
v naznaku voditka vzhledem k tomu, zda ma byt chapan materialné (tj.
vzhledem ke kvalité dat), institucionalné (tj. vzhledem ke kvalité insti-
tuce) nebo tfeba procesné (tj. vzhledem k typu procesu zpracovani dat).
Muzeme v tomto sméru opatrné spekulovat, Ze zakladem pro pragma-
tické uchopeni ucelu védeckého vyzkumu bude zfejmé institucionalni
hledisko v kombinaci s hlediskem procesnim. U subjektt, které 1ze ozna-
Cit jako vyzkumné instituce (tj. vyzkumné univerzity, ustavy Akademie
véd apod.), tedy bude zfejmé mozno pracovat u dat zpracovavanych pii
jejich hlavni ¢innosti (tj. nikoli pfi napt. organizacnich ¢innostech) s pre-
sumpci zpracovani dat za ucelem védeckého vyzkumu. Vyzkumné orga-
nizaci by tedy mélo k prokazani hypotézy tcelu védeckého vyzkumu ve
smyslu GDPR postacovat, pokud prokaze, Ze prislusna data byla zpraco-
vavana v ramci ¢innosti této organizace. V ptipadé ostatnich subjekti
1ze naopak ocekavat, ze bude dozorovy organ pozadovat konkrétni pozi-
tivni diikaz skuteénosti, Ze pfedmétna data byla zpracovavana za icelem
védeckého vyzkumu.

Zvlastni kategorii ucelu v ramci zpracovani dat za ucelem védeckého
vyzkumu pak je zpracovani dat za ucelem védeckého vyzkumu prova-
déného ve vefejném zajmu. Tento partikularni ucel se objevuje v textu
obecného nafizeni v souvislosti s omezenim prava na namitku. Vy-
zkum ve vefejném zajmu v tomto piipadé pfimo vylucuje pravo na na-
mitku, coZ vyznamnym zpusobem omezuje subjekt daji v moznosti
protestovat proti zpracovani osobnich udaji spravcem nebo zpracova-
telem.

Zavedeni kategorie vefejného zajmu v tomto piipadé samoziejmé ne-
znamena, ze by mél spravce zpracovavajici osobni udaje za Gcelem vé-
deckého vyzkumu ve vztahu k subjektu idaji oslabené postaveni. Pti
zpracovani pro ucely védeckého vyzkumu nikoli ve vefejném zajmu se

zkum a vyzkum financovany ze soukromych zdroji. Kromé toho by mélo zohlednovat
cil Unie podle ¢l. 179 odst. 1 Smlouvy o fungovani EU, jimz je vytvofeni evropského
vyzkumného prostoru. K Gcéelim védeckého vyzkumu by rovnéz mély patfit studie
provadéné ve vefejném zajmu v oblasti vefejného zdravi:
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pouze uplatni standardni procedura, kdy bude muset pfislusny spravce
proti namitce posoudit, zda ma ke zpracovani osobnich udajt ,zavazné
opravnéné duvody.“ Naproti tomu spravce, ktery data zpracovava za Gce-
lem védeckého vyzkumu ve vefejném zajmu zadné podobné posouzeni
nemusi provadét a namitku mutize en bloc odmitnout.

Vzhledem k tomu, Ze ani v tomto pfipadé neexistuje interpretacni
voditko, miZeme o adekvatnim rozsahu pojmu vefejného zajmu pouze
spekulovat. Je evidentni, Ze timto zajmem muzZe byt zajem clenského
statu nebo i zajem Unie. Podobné jako u shora diskutované kvalifikace
ucelu zpracovani se vsak i zde nabizi otazka, jaké hledisko bude pfi
posuzovani vefejného zajmu dominantni ¢i relevantni.

Nabizela by se sice analogie se shora diskutovanou extenzivni interpre-
taci ucelu védeckého vyzkumu. V tomto pripadé ale prilisné interpre-
tacni extenzi brani jednak absence explicitniho interpreta¢niho voditka
v preambuli a jednak skutecnost, Ze kvalifikace vefejného zajmu zde en
bloc vylucuje velmi vyznamné pravo subjektu udajt.

Z tohoto duvodu a také z davodu uziti konstrukce ,pro splnéni tkolu
provadéného z duvoda vefejného zajmu“ povazujeme za nepravdépo-
dobné, Ze by pfi hodnoceni vefejného zajmu mohlo byt postupovano
jako ve shora diskutovaném pfipadé institucionalné, tj. predjimat ve-
fejny zajem na zakladé skutecnosti, Ze zpracovani provadi napf. vefejna
vysoka skola. Namisto toho bude tfeba proti namitce konstatovat jako
ucel zpracovani konkrétni ,,ikol” a argumentovat vefejny zajem na jeho
splnéni.

Z procesnich charakteristik pouzitelnych k prokazani vefejného zajmu
bude zfejmé mozno aplikovat pfedevsim uziti vefejnych prostfedki — ty
totiz vzhledem k pozadavkim na finané¢ni kontrolu nelze uzit jinak nez
pro vefejny zajem. Soucasné lze z dikce obecného natizeni usuzovat, ze
nebude nutno prokazovat dokonaly nebo pfevazujici vefejny zajem, ale
Ze postaci, pokud bude vefejny zajem i jen jednim z aspektii prislusného
,ukolu,” k jehoZ splnéni je zpracovani dat za ucelem védeckého vyzkumu
nezbytné. Tim padem by mélo byt mozno konstatovat vefejny zajem
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naptiklad v pfipadé védeckych projektd kofinancovanych z vefejnych
rozpoctu.

Konkrétni kvalifikaci vefejného zajmu kazdopadné povazujeme za vy-
soce problematickou otazku. V hrani¢nich ptipadech je tedy z po-
gumentovat zavaznymi opravnénymi davody ke zpracovani osobnich
udaji spiSe, nez aby namitku odmitla s poukazem na vefejny za-
jem.

Na rozdil od vyjimek za Géelem védeckého vyzkumu vychazeji vyjimky
za UCelem akademického projevu z prava na svobodu projevu. Toto
pravo je z politického hlediska pomérné citlivé a v konkrétnich svych
aspektech vykazuje jeho ochrana v riznych ¢lenskych statech pomérné
podstatné odchylky. Legalni projev v jednom ¢lenském staté tedy muaze
byt v konkrétnim pfipadé dokonce v jiném clenském staté postizen
trestnépravni sankci.

GDPR tuto skutecnost reflektuje, kdyz dava ¢lenskym statim moznost a
povinnost upravit rozsah téchto vyjimek nejen z prav subjektt idaju, ale
téZ napft. z kontrolnich pravomoci dozorovych urada. Zakladnim obec-
nym parametrem pro tyto vyjimky je nezbytnost k zachovani standardu
ochrany svobody projevu v pfislusném clenském staté.

Vzhledem k tomu, 7e Ceska republika doposud nesplnila svoji povinnost
upravit si vyjimky za G¢elem ochrany svobody projevu (véetné akade-
mického projevu) vnitrostatnim pravem a Ze se tyto vyjimky jiZz u néas
staly predmétem zjitiené politické debaty, mizZeme jejich vyhledovou
podobu pouze odhadovat. Z dosavadnich naznakt povazujeme za prav-
dépodobné, Ze budou u nas tyto vyjimky definovany velmi Siroce. Je-
jich aplikace vS§ak bude muset byt vzhledem k dikci natizeni kazdopadné
omezena na pfipady, kdy je jejich uplatnéni nezbytné k realizaci svobody
projevu. Podminkou nastoupeni téchto vyjimek tedy jednak bude pfima
pfic¢inna souvislost mezi zpracovanim osobnich udaji a vefejnym proje-
vem. Kromé toho bude mozno se jich dovolavat pouze v dobé, kdy bude
svoboda projevu skute¢né realizovana a nebudou tedy napft. kryt zpraco-
vani zdrojovych dat pro jiz vydany védecky text.
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Z vySe uvedeného plyne, Ze pii béZném zpracovani osobnich udaja ve
védé a vyzkumu bude ziejmé spravce v praxi spoléhat pfedevsim na vy-
jimky za G¢elem védeckého vyzkumu. Otazka po tom, zda se dovolavat
jedné nebo druhé kategorie vyjimek, které se vécné mohou prekryvat
(védecka Cinnost totiz samozfejmé Casto sméfuje k publikacim), bude
mit zpravidla pragmatické feseni. Védec nebo védecka instituce branici
své pravo zpracovavat osobni udaje muze v takovém pripadé extrapo-
lovat svoji argumentaci do Grovné ustavniho prava a vybrat vyjimku
podle toho, jakého svého ustavnim porddkem zaruceného prava by se
dovolavali u Ustavniho soudu nebo Evropského soudu pro lidska prava.
V piipadech, kdy by védec v fizeni pfed Ustavnim soudem branil své
pravo zpracovavat osobni tidaje poukazem na svobodu védeckého ba-
dani, je na misté pouzit vyjimku pro ucely védeckého vyzkumu. Naopak
v pfipadé, kdy by védec argumentoval svobodou projevu, je i v Grovni
zakonného prava na misté uziti vyjimky za ucelem akademického pro-
jevu.

5.2. Shrnuti vyjimek pro védecké ucely
u jednotlivych prav

Vyzkumné instituce se mohou pfi vyzkumu spolehnout na nékolik
vyjimek, kdy ve vefejném zajmu nebo s odvolanim na vyzkumné ucely
nemusi respektovat obecné pravidlo. Mozné vyjimky z jednotlivych prav
subjektu jsou shrnuty v tabulce niZe. O aplikaci jednotlivych vyjimek je
podrobné pojednano v dalsim vykladu o konkrétnich pravech subjektu
v kapitole ¢. 3.

Pravo subjektu osobnich udajf, z néhoz muze subjekt uplatnit vyjimku
Typ vyjimky

Pravo na informace o zpracovani osobnich adaja - ¢l. 13, 14
Plnéni informaénich povinnosti dle ¢l. 13 a 14 nelze na rozdil od ¢l. 15,
16, 18 a 21 omezit u zpracovani pro védecké ucely evropskym ani
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narodnim zdkonnym pravem. Subjekt tidaji ma tedy pravo na informace
bez omezeni. Jedinou vyjimkou jsou pfipady, kdy nejsou udaje ziskany
od subjektu daj a bylo by netimérné slozité subjekt idaji informovat.
K tomu dochazi napt. tehdy, pokud subjekt nelze ztotoznit, nebo je
extrémné slozité prislusné adaje zpracovat, typicky v dasledku aplikace
technologii na ochranu soukromi.

V praxi se tak toto performativni pravo muze plnit prostfednictvim
webovych stranek, kde budou uvedeny nafizenim pozadované informace
s ohledem na zdroj ziskani osobnich udajia. V budoucnu pak lze
predpokladat uziti standardizovanych ikon (pokud vzniknou a budou
standardizovany).

Pravo na pristup — ¢l. 15 Pravo na pfistup je mozné pii zpracovani
vyzkumnych adaji omezit dvéma zpusoby. Prvni vyjimka, kterad se
pravdépodobné bude Castéji vyuZzivat, umoziuje omezit, odlozit anebo
dokonce uplné vyloucit pravo na pfistup, v pripadé, Ze opravnéné
zajmy spravce prevazi nad zajmy nebo zakladnimi pravy subjektu
udaji. Pii posuzovani proporcionality prav musi spravce piihlédnout
zejména k pfimérenému ocfekavani subjektu tidaji vzhledem ke vztahu
se spravcem osobnich tudaja.

Druha vyjimka dle § 18 odst. 3 umoziiuje vynéti z prava na pfistup
pouze po dobu potfebnou k dosazeni ucelu v ptipadech, kdy by zve-
fejnénim nebo také realizaci prava na pfistup doslo ke zmareni tcelu
jejiho zpracovani. Jedna se tedy o dofasnou ochranu zdroje osobnich
udaja.

Pravo na opravu - ¢l. 16 Existuje obecna povinnost zpracovavat
data spravna a aktualni, byt se nicméné odhaduje, Ze podnéty k opravé
vyzkumnych dat nebudou ¢asté. Z tohoto divodu fesky zédkonodarce
nevyuzil zmocnéni ke stanoveni zakonné vyjimky a nezakotvil ji do
Ceského zakona. Pravo na opravu se tedy mizZe teoreticky uplatriovat
pii zpracovani vyzkumnych udaji v plném rozsahu.
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Pravo na vymaz - ¢l. 17 Pravo na vymaz je pii zpracovani vy-
zkumnych udaji omezeno nejvice. Omezeni tohoto prava ¢eskym zako-
nem neni nutné, jelikoZ je obsaZené jiz pfimo v samotném ¢lanku 17
GDPR. Pokud védecky vyzkum probiha ve vefejném zajmu a je prav-
dépodobné, Ze by uplatnéni prava na vymaz znemoznilo, nebo vazné
ohrozilo splnéni cild takového zpracovani, pak se pravo na vymaz ne-
uplatni.

Pravo na omezeni zpracovani — ¢l. 18 Jelikoz je pravo na omezeni
zpracovani zpusobilé ve svém plném rozsahu vazné narusit vykon zpra-
covani vyzkumnych dat, vyuzil ¢esky zakonodarce zmocnéni k vyjim-
kam v § 17 ZZOU. To zuzuje toto pravo pfi zpracovani vyzkumnych dat
pouze na pfipady, kdy spravce jiz nepotfebuje osobni iidaje pro ptivodni
ucel a zaroven je subjekt udaji pozaduje pro vykon, urceni nebo uplat-
néni pravnich narokt. V ostatnich pfipadech nez v tomto vyse uvede-
ném piipadé tedy nelze tispésné zadat omezeni zpracovani vyzkumnych
udaju.

Oznamovaci povinnost pfi opravé, omezeni, nebo vymazu -
¢l. 19 Oznamovaci povinnost vici vSem pfijemcim, kterym byly
osobni udaje zpfistupnény, probih4 vidy s vyjimkou pfipadd, kdy se
to ukaze jako nemozné, nebo pokud by to pro spravce znamenalo
nepfimérené usili. Oznidmeni je mozné také pouhou zménou udaje
v evidenci, pokud spravce provozuje evidenci, ktera je pfijemctim
pravidelné zptistupniovana. Pfi zpracovani vyzkumnych idaji se nabizi
jesté jedna alternativa splnéni této povinnosti, a sice uvedenim udaje
o verzi datové sady (kterd musi byt s kazdou zménou inkrementovéna),
pfipadné o okamziku posledni aktualizace obsahu, pokud je zpracovani
provadéno zplisobem umoziujicim dalkovy pfistup.

Pravo na prenositelnost — ¢l. 20 Pravo na pfenositelnost se vztahuje
pouze na automatizované zpracovavané osobni udaje, u nichz je pravnim
zédkladem souhlas ¢i plnéni smlouvy. Vyjimka pro védu a vyzkum
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neni zakotvena, lze se dovolat obecné vyjimky ochrany prav tfetich
stran.

Pravo vznést namitku — ¢l. 21 Pravo vznést namitku je jednim
z prav, které maji vyjimku pro vyzkumné udaje zakotvenou pfimo
ve svém defini¢énim ¢lanku v GDPR. Ten stanovi moZnost namitku
odmitnout, pokud je namitané zpracovani nezbytné pro splnéni tikolu
provadéného ve vefejném zajmu. Druhou vyjimku pfidal ovSem i ¢esky
zédkonodarce, ktery stanovil, Ze po podani namitky spravce nezpracovava
osobni udaje pouze tehdy, kdyZ subjekt uplatni ndmitku proti zvefejnéni
konkrétnich osobnich udaji a zaroven prokaze, Ze jeho zajem na
ochrané prav pfevazuje nad zajmem na zvefejnéni téchto osobnich
udaja.

To v praxi znamena, ze pfi podani namitky subjektu udaji proti
konkrétnimu zpracovani v reZimu zpracovani pro ucely védy a vyzkumu
se dle eského ZZOU mize apriori pokracovat ve zpracovani, dokud
subjekt ddaji neprokaze, 7e v konkrétnim ptipadé prevazuje jeho
opravnény zajem na ochrané jeho prav a svobod. Pokud by toto subjekt
prokazal, pak musi spravce konkrétné vymezené osobni udaje prestat
zpracovavat, ledaze sam prokaze, Ze je zpracovani nezbytné pro splnéni
ukolu provadéného z diivodu verejného zajmu.

Pravo nebyt pfedmétem automatizovaného rozhodovani- ¢l. 22
Vyjimka pro zpracovani za ucelem védy a vyzkumu neni pro toto
pravo stanovena ¢l. 89 a nevyskytuje se ani v jiné podobé. Diivodem je
zfejmé povaha tohoto prava, spocivajici v pasivnim opravnéni subjektu
a z toho plynouci preventivni povinnosti pro spravce upravit své
procesy zpracovani v souladu s timto pravem. Naplnéni pozadavkl
tohoto préava tak neni natolik problematické vzhledem k moznosti fesit
jeho pozadavky vyluéné predem, systematicky, a nikoliv reaktivné a
individualné.
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6. Procesni postup spravce pri
uplatnéni prava subjektt
udaju

6.1. Zajisténi transparentnosti a postup pfri
Zzadosti o informace

Relevantni ustanoveni: Cl. 12,89 GDPRa § 16 - 21 ZZOU

GDPR v obecné roviné nafizuje spravcim pfijmout takova opatfeni,
aby v co nejvétsi mife usnadrnoval subjektim udajia vykon jejich prav
popsanych v predchozi kapitole. V ¢l. 12 GDPR jsou uvedeny obecna
pravidla, zasady a postupy pro jejich vyfizovani. Zakonodarce pozaduje
strucna, transparentni a snadno piistupna feSeni za pouziti jasnych
a jednoduchych jazykovych prostfedk, a to zejména pokud se jedna
o informace urcené détem.

Reakce ¢i vystup se poskytuje elektronicky, pokud byla timto zptisobem
uplatnéna i pfislusna zadost. Pokud nikoliv, pak pisemné nebo jinymi
vhodnymi prostfedky. Pokud si to subjekt adaji vyzada, je mozné sdélit
informace i ustné za predpokladu, ze bude totoZznost subjektu tdaju
dostate¢né prokazana.

Z4dosti je nutné vytizovat bez zbyte¢ného odkladu, nejpozdéji vak do
jednoho mésice od obdrzeni Zzadosti. Pokud se bude jednat narazové
o vysoky pocet zadosti, nebo o velmi slozité zadosti, je mozné lhitu
pfiméfené prodlouzit az o dva dalsi mésice. Nejzazsi termin vyfizeni
tedy musi byt bezpodminec¢né 3 mésice od podani zadosti. O takovém
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prodlouzeni je vSak nutné subjekt udaji vzdy informovat v ptvodni
lhuté a vysvétlit davody takového prodlouZzeni.

Pokud by spravce nepftijal opatfeni, o néz subjekt opravnéné zadal, in-
formuje spravce bezodkladné subjekt udaji téz nejpozdéji do jednoho
mésice o divodech takového odmitnuti. Zaroven jej také pouci o moz-
nosti podat stiznost u dozorového tradu.

Veskeré uikony souvisejici s uplatnénim prav z GDPR (viz niZe) musi byt
¢inény bezplatné. MozZnost Gi¢tovat si za vyfFizeni zadosti penize je mozné
pouze pokud jsou zadosti subjektu zjevné nedivodné ¢i nepfiméfené,
zejména proto Ze se opakuji. V takovém pfipadé mize spravce pozadovat
poplatek dle svych administrativnich nakladd, nebo také odmitnout
Zadosti vyhovét. PfiCemZ je tfeba pamatovat na to, Ze nedivodnost
zadosti je povinny dolozit spravce.

Spravce by mél postupovat velmi obezfetné a mit vzdy zdravé pochyb-
nosti o totoznosti fyzické osoby, ktera podava zZadost a zabezpecit davér-
nost pfenasenych informaci. Na pisemné zadosti reagovat pfinejmensim
doporu¢enym dopisem, u elektronickych Zadosti je na misté vyzadovat
elektronicky podpis, nebo pozadovat, at se Zadatel dostavi osobné. V pfi-
padé, Ze subjekt neni pfi elektronické komunikaci nebo osobni komu-
nikaci schopen prokazat svoji totoznost, nemusi spravce zadosti vyho-
vet.

Zpracovani dat za ucelem védy a vyzkumu poziva vzhledem k vysoké
mife vefejného zajmu na jeho trvani vyjimky z fady povinnosti uvede-
nych bud pfimo u konkrétniho prava, nebo v narodni zakonné upravé
v ptipadé, ze k tomu dostal narodni zakonodarce zmocnéni v ¢lanku 89
GDPR. Ten nejprve stanovi vhodné zaruky, za jakych by mél zmirnény
rezim vyzkumnych tudaji probihat a dale umozni narodnimu zakono-
darci stanovit odchylky od prava na pfistup, opravu, omezeni zpracovani
a prava na namitku.

Vhodné zaruky jsou pro zpracovani vyzkumnych dat stanoveny obecné,
aby si kazdy spravce a zpracovatel vyzkumnych udaji nastavil opatieni
individualné, a tedy timérné ke své situaci. Vyslovné je ovsem zminéna
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6.2. Pravo vznést namitku

z4sada minimalizace idaji a pseudonymizace dat, jako zadkladni opatfeni,
ktera by méla byt zavedena a k nimz by mélo byt prihlizeno v kazdém
pripadé. TaktéZz pokud by bylo mozné ve védeckém vyzkumu pokraco-
vat zpuisobem, ktery by nevyzadoval identifikaci osob pfi splnéni sledo-
vanych ucelt, pak musi byt tyto Gcely splnény timto zptisobem. Zakono-
darce se tak snazi omezit zpracovani osobnich udajii pro védecké ucely
tam, kde neni identifikace nutna, ¢imz by se vyzkum dostal z rezimu
ochrany osobnich udajii a GDPR.

6.2. Pravo vznést namitku

Relevantni ustanoveni: Cl. 21 GDPR a § 21 ZZOU

Pravo vznést namitku proti zpracovani osobnich Gdaji umoziuje sub-
jektu udaj vyzadat si pfezkum opravnénosti zpracovani osobnich udaja
v jeho konkrétni situaci, pokud:

« zpracovani je nezbytné pro splnéni tkolu provadéného ve verej-
ném zajmu nebo pii vykonu vefejné moci, kterym je povéfen
spravce;

« zpracovani je nezbytné pro Gcely opravnénych zajmu pfislusného
spravce, i tfeti strany nebo;

« zpracovani probiha za ucelem pfimého marketingu (véetné profi-
lovani pro ucely pfimého marketingu).

Namitka v reZimu pfimého marketingu ma specialni povahu, jeZ spociva
v tom, Ze pouhé jeji uplatnéni automaticky znamena ukonéeni zpraco-
vani pro ucel pfimého marketingu. Pfimy marketing ovSem neni rele-
vantni z hlediska védy a vyzkumu, a tedy budeme nadale pojednavat
pouze o prvnich dvou vyse zminénych piipadech.

O pravu na vzneseni namitky musi byt subjekt udaja vyslovné upozor-
nén, a to zietelnym zptsobem, oddélené od jakychkoliv jinych informaci,
nejpozdéji v okamziku prvni komunikace se subjektem udaji. Pravo
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6. Procesni postup spravce pri uplatnéni prava subjektti udajit

vznést namitku se tedy promita i do informacni povinnosti spravce. Po-
kud se zpracovani uskutecnuje pomoci sluzby informacnich spole¢nosti,
muze subjekt udaji.

V piipadé, Ze pfi vzneseni namitky dojde k omezeni zpracovani, jakozto
k provizornimu opatfeni, nez se rozhodne, zda je mozné ve zpracovani
pokracovat ¢i nikoliv. A tedy podani jakékoliv namitky, byt by se
nakonec ukézala jako neopravnéna, ma za nasledek omezeni zpracovani
a dalsi dasledky dle ¢l. 18 GDPR.

V poslednim odstavci ¢l. 21 je zakotvena vyjimka pro zpracovani osob-
nich adajt pro ucely védeckého vyzkumu, kterd umoznuje odmitnout
namitku, pokud je namitané zpracovani nezbytné pro splnéni tkolu pro-
vadéného z divodl vefejného zajmu. Dalsi vyjimku pridal tentokrat
¢esky zakonodarce do § 21 ZZOU. Tato druh4 vyjimka pak odstranuje
provizorni omezeni zpracovani pii podani namitky a caste¢né otaci du-
kazni bfemeno u pfipadt, spadajicich do Dilu 2, Hlavy II., mezi které
patfi i zpracovani za ucely védy a vyzkumu. To znamena, Ze po podani
namitky subjektem spravce nezpracovava osobni udaje jen pokud sub-
jekt:

1. konkrétné oznaci, jaké osobni iidaje namita;
2. namitka sméfuje proti jejich zvefejnéni;

3. subjekt osvédci, Ze jeho zajem na ochranu jeho prav prevazuje nad
zdjmem na zvefejnéni osobnich udaji.

To v praxi znamena, Ze pfi podani namitky subjektu idaja proti konkrét-
nimu zpracovani v rezimu zpracovani pro ucely védy a vyzkumu se dle
¢eského ZZOU miuize apriori pokracovat ve zpracovani, dokud subjekt
udaji neprokaze, ze v konkrétnim pfipadé prevazuje jeho opravnény za-
jem na ochrané jeho prav a svobod. Pokud by toto subjekt prokazal pak,
musi spravce tyto konkrétné vymezené osobni udaje piestat zpracova-
vat, ledaze sam prokaze, Ze je zpracovani nezbytné pro splnéni tkolu
provadéného z divodu vefejného zajmu. Zpracovani osobnich udaji za
ucelem védy a vyzkumu ve vefejném zajmu je tedy absolutni diavod,
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6.3. Oznamovaci povinnost pri opravé, vymazu nebo omezeni zpracovani

ktery vyluéuje uspéch pfi podani namitky proti zpracovani. V pfipadé
vyzkumu v soukromém zajmu se vsak lze namitce také vyhnout, pokud
prevazi opravnéné duvody pro zpracovani nad zajmy a svobodami sub-
jektu udaji. Zpracovani osobnich udajii za ucelem védy a vyzkumu vsak
v kazdém ptipadé disponuje provizorni ochranou proti omezeni zpraco-
vani postihujici béZné uplatnéni prava na namitku, spo€ivajici v otoceni
dtikazniho biemene, dle § 21 ZZOU.

6.3. Oznamovaci povinnost pfi opravé, vymazu
nebo omezeni zpracovani osobnich adaja

Relevantni ustanoveni: Cl. 19a 16,17, 18 GDPR a § 9, 20 ZZOU

Oznamovaci povinnost spravce pfi provedeni opravy, vymazu, nebo
omezeni zpracovani osobnich udaji odpovida pravu subjektu udaja
byt informovan o téch skutecnostech, jez se dotykaji zpracovani jeho
osobnich udaja. Touto formou je tak garantovana potfebna komuni-
kace mezi spravcem a subjektem tak, aby se relevantni informace a
reakce spravce na uplatnéna prava spolehlivé dostala zpét k subjektu
udaja.

Oznamovaci povinnosti podléha provedeni:

« opravy osobnich udaju,
« vymazu osobnich udaji,
« omezeni zpracovani osobnich tudaji.

Kromé téchto obecnych povinnosti vSak identifikujeme i nékteré jiné
dil¢i informaéni povinnosti dané v konkrétnich situacich, jako je napft.
upozornéni, ze bude zruSeno omezeni zpracovani (¢l. 18 odst. 3). Tyto
dil¢i informaéni dopliky plni obdobnou funkci jako oznamovaci povin-
nost, ale jejich provedeni neni pfedmétem $irsi ipravy a pod oznamovaci
povinnost se obecné nepodrazuji.
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6. Procesni postup spravce pri uplatnéni prava subjektti udajit

Obecné informovani probiha vici vSem jednotlivym pfijemctm, jimz
byly osobni adaje zpfistupnény s vyjimkou pfipadi, kdy se to ukaze jako
nemozné, nebo pokud by to pro spravce znamenalo nepfiméfené usili.
Takové oznameni je ovSem znacné usnadnéno tém, ktefi provozuji evi-
denci, které je pfijemctm pravidelné zptistupniovana. V takovém ptipadé
Ize totiz oznamovaci povinnosti u¢init za dost pouhou zménou osobnich
udaji v této evidenci. Tato moznost neni povinna, ale zejména u situaci,
kdy spravce poskytuje pfijemci pfistup k databazi, a tedy zména zdro-
jové databaze povede k Zadoucim dpravam i u pfijemce, se tento zptsob
jevi jako vhodny pro spravce i pro subjekt udaji.

Pozice vyzkumnych organizaci je v tomto ohledu zvyhodnéna jesté vice.
Existuje totiz specialni vyjimka pro zpracovani osobnich udaja za védec-
kymi a jinymi Gcely ve vefejném zajmu, pokud jsou uskute¢iiovany zpu-
sobem umoznujicim dalkovy pfistup. V takovém piipadé je totiz mozné
splnit oznamovaci povinnost uvedenim udaje o okamziku posledni aktu-
alizace obsahu, v némz jsou nebo byly osobni tidaje uvedeny. Samotny
fakt, Ze je zménény udaj pfistupny, totiz subjektu tidaji umozni zjistit,
zda mu bylo vyhovéno, a to pfedevsim diky informaci o datu posledni
aktualizace. Pozadavek na sdileni informace o uskute¢néni opravy ¢i vy-
mazu s dal$imi subjekty, kterym spravce osobni udaje pfedal ovsem zu-
stava zachovan i pro vyzkumné instituce.
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7. Vymahatelnost prav subjekti
udaju v pripadé pochybeni
spravce i zpracovatele

Jednou z podstatnych zmén, které GDPR pfinasi do naseho pravniho
fadu je pfima vymahatelnost prav, ktera jsou subjektim udaji pfizna-
vana. Subjekty udajii jiz nemusi spoléhat na dozorovy Uiad pro ochranu
osobnich udaju (déale jen ,ufad®), aby vyftidil jejich podnét, ale mohou
sva prava realizovat osobné pfimo vuci piislusnym spravcim a zpra-
covatelim. Od této pravni Gpravy lze ocekavat zvyseni souladu law in
books a law in action. Doposud totiz ufad nebyl disledny pfi vyma-
héani pravni tpravy ochrany osobnich udaji, a ne vzdy dbal vykladu pra-
covni skupiny WP 29, nebo jinych téles zabyvajicich se problematikou
ochrany osobnich adaju. Nezfidka se tedy stavalo, Ze ufad zaujal stano-
visko, které ignorovalo publikovany vyklad WP 29, sporné jej aplikoval
¢i dokonce byl v jeho pfimém rozporu (napft. souhlas s cookies prostired-
nictvim nastaveni prohlizeée).! Tato praxe tfadu ve spojeni s nizkou vysi
ukladanych pokut, vedla k minorizaci této pravni agendy a k prohlubo-
vani nesouladu mezi pravni teorii a béznou praxi v Ceské republice pied
GDPR.

Poskytnutim moznosti subjektu tidaji domahat se svych narokt pfimo,
se zvySila pravdépodobnost argumentace relevantnimi vyklady WP
29 pred soudem. Subjekty udaju tak ve svém zajmu zpasobi Castéjsi

! Srov. Doporuceni k zpracovani cookies a obdobnych prostiedki sledovani od 25.
kvétna 2018, [online]. [vid. 14. ¢ervenec 2018], Ziskano z: https://www.uoou.cz/
cookies-a-nbsp-gdpr/d-29966
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7. Vymahatelnost prav subjektii tidajii v pripadé pochybeni

promitani pravni teorie do rozhodovaci praxe. Poskytnutim této zbrané
subjektim udaja tak evropsky organ sam ziskadva na relevanci. Pfi
aplikaci pravni zasady ,Vigilantibus iura“? se budou jeho vyjadieni spise
objevovat v argumentaci stran a bude s jeho pfislusnymi vyjadfenimi
pracovano alespon jednou ze stran. Timto zptisobem budou eliminovany
situace, kdy by jeho vyjadfeni nebylo uplatnéno zamérné. Subjekty udaja
totiz ve svém sporu budou ve svém vlastnim zajmu vyhledavat veskeré
zminky o relevantnich pravnich institutech a teoretickych pojednanich,
jez budou svédcit v jejich prospéch.

Je si tfeba také uvédomit, Ze skrze jednotnou pravni Upravu bez
zésadnich narodnich odchylek jiz bude ve velké mife pouzitelna také
soudni judikatura jinych clenskych statd. Nebude tak jiz teoreticky
mozna deviace jednoho tfadu ¢lenského statu pfi vykladu téch stejnych
pravnich norem. Subjekty tdaja by totiz v pfipadném soudnim sporu
mohly argumentovat judikaturou z ostatnich ¢lenskych statt a sami ve
svém zajmu tak pomoci sjednotit také pravni praxi napfi¢ ¢lenskymi
staty. Pravni teorii pfiznavany vyklad tak jizZ nebude ¢isté akademicky,
ale da se ocekavat, ze strany soudniho sporu jim budou argumentovat
pti uplatiiovani svych prav, a tedy bude timto zptiisobem mozné je 1épe
promitnout do praxe.

Doposud mohly subjekty udaji podavat v ¢lenskych zemich pfimo
spravci pouze namitky, pokud nesouhlasily s nékterymi formami zpra-
covani. Pokud ovsem spravce i po podani namitky ignoroval toto nebo i
jina prava subjektu udajt, vyplyvajici z pravni ipravy ochrany osobnich
udaji, nezbyvalo subjektu nez svoji zalezitost nahlasit na ufad a vyckat,
jak jeho podnét Gfad posoudi a zda bude spravce nasledné efektivné do-
nucen k napravé. I tato nemoznost pfimé vymahatelnosti prav ochrany
osobnich idajt, kdy by se subjekt mohl sam branil pfed soudem, pfispéla
k nedodrZzovani prav ochrany osobnich udaja.

% Vigilantibus iura scripta sunt (zkracené vigilantibus iura) je klasicka ¥imskopravni
zéasada, ktera fika ze prava patfi bdélym. Neboli, Ze pravo pfeje bdélym, necht si tedy
kazdy stfezi sva prava.
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7.1. Postup spravce a zpracovatele pri vyrizovani stiznosti

Dnes vsak subjekty daji maji moznosti mnohem vice. Konkrétné
mohou:

1. Obratit se na spravce
2. Obratit se na zpracovatele
3. Obratit se na urad

4. Obratit se na soud

a) Civilni zalobou o soukromopravnim naroku
b) Trestnim podanim

¢) Zasahovou Zalobou

d) Zalobou proti rozhodnuti spravniho organu
e) Zalobou proti ne¢innost spravniho organu

f) Zalobou podle ¢sti V. Obéansky soudni ¥ad (OSR)

7.1. Postup spravce a zpracovatele pfri
vyFizovani stiznosti

Subjekt, ktery je pfislusny k vyfizovani zadosti subjektd udaju, je
primarné spravce osobnich udaji. Spravce je odpovédnym subjektem,
ktery urcuje ucel a zdkonny divod zpracovani. Je tedy logické, Ze bude
tim prvnim, na koho by se mél subjekt udaju obratit pfi uplatiiovani
svych prav podle GDPR. A7 pii potizich v bezprostfedni komunikaci,
nebo v uplatiovani prav se spravcem prichazi v uvahu pouziti jiné
cesty k dosazeni zakonnych prav subjektu udajt. Spravce totiz muze
nebo nemusi vyhovét individualnim 7adostem subjektu, které budou
nejcastéji zahrnovat uplatnéni prav na pfistup, informace, omezeni
zpracovani nebo i na vymaz. Samotnou formu realizace téchto prav a
mozna omezeni, kdy mize spravce odmitnout vyhovét subjektu udaja
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7. Vymahatelnost prav subjektii tidajii v pripadé pochybeni

definuje ¢l. 12 GDPR, o kterém je pojednano v kap. 6. Tuto agendu
budou mit na starosti typicky povérenci DPO, nebo jiné povérené osoby
u subjektt jez tuto pozici nezavedou.

Pokud by se subjekt udajii obratil na zpracovatele, pak zalezi na konkrét-
nich smluvnich ujednénich, ale zpravidla byva proces podobny, pouze
s tim rozdilem, Ze zpracovatel pfeda tuto Zadost spravci k vyfizeni v pre-
dem definované lhiité, aby ten mél dostatek ¢asu na ni v¢as a kvalitné od-
povédét. Tyto situace jsou ovSem bézné upraveny dispozitivné ve smlou-
vach ¢i dodatcich o zpracovani osobnich idaji mezi spravcem a zpraco-
vatelem, a proto je nelze pausalizovat.

7.2. Urad pro ochranu osobnich udaja

Ke treti cesté, jakou se mize subjekt vydat, zpravidla dochazi aZ po
absolvovani jedné z dvojice vySe zminénych. Je totiz kyzené, aby si
subjekty idajii a spravci jejich osobnich tdaja vyfesili své zaleZitosti
mezi sebou a neangazovali ufad ¢i dokonce soud, pokud to neni nutné.
Podat podnét k ufadu je na misté az u pfipada, kdy subjekt neni schopen
se svych prav domoci sam, nebo pokud potfebuje odbornou konzultaci.
Utad provadi nahodné kontroly dodrzovani ochrany osobnich udajt,
podle vlastniho Kontrolniho planu ex offo. Velkou ¢asti jeho ¢innosti
je ale také vyfizovani a zkoumani, zda nedochazi k poruseni ochrany
osobnich tdaji na zakladé podnétd, nebo stiznosti. K podani podnétu
slouzi internetovy formula¥, obsahujici vSechny potfebné informace
k tomu, aby se véci mohl tiad za¢it zabyvat. Urad miize na zakladé
podnétu subjektu tdaji ovéfit zdkonnost zpracovani osobnich tudaju,
ale také nemusi, pokud doloZi Ze podnét je zfejmé nedivodny nebo
nepfiméfeny (zejména pokud se podnét opakuje). Urad do &tyi mésictt
ode dne podani podnétu informuje podatele o tom, zda ovéril zdkonnost
zpracovani a seznami jej s vysledky svého Setfeni, anebo odivodni, proé¢
k provéreni zdkonnosti nepfistoupil. Nové musi byt k témto informacim
pfipojeno pouceni o moznosti zadat o soudni ochranu pfezkumem véci
nezavislym soudnim organem.
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7.2. Urad pro ochranu osobnich tdajii

Pfi ¢innosti fadu je nutné rozliSovat mezi podnétem a stiznosti. Zatimco
podnét 1ze obecné chapat jako iniciaci pfezkumu uréité ¢innosti spravce
souvisejici, se zpracovanim osobnich idaja, stiznost je typizovana forma
podani, se kterou pracuje i spravni rad ve svém § 175 a kterou je mozné
podat proti postupu spravniho organu. Subjekt tedy disponuje moznosti
podat podnét na ufad proti ur¢ité praxi pfi zpracovani osobnich tidaju se
kterou se setkal. Pokud ten mu nevyhovi, nebo neni s vyfizenim podnétu
ufadem spokojeny, mtize podat stiznost. Stiznost se podava u stejného
spravniho organu, ktery fizeni vede. V nasem pripadé by tak urad mél
povinnost znovu prosetfit skute¢nosti uvedené ve stiznosti a informovat
stéZovatele o vysledku Setfeni do Sedesati dni ode dne doruceni stiznosti
uradu.

Vzhledem k tomu, Ze nafizeni na raznych mistech pracuje s nékterymi
novymi prostiedky ochrany, jezZ nejsou zakotveny v procesni ipravé Ces-
kého procesniho prava, pouZije se pro tyto prostfedky ochrany subsidi-
arné procesni Uprava stiznosti dle § 175 spravniho fadu (SR). Pokud tedy
subjekt poda namitku proti zpracovani nezbytného pro splnéni tikolu
provadéného ve vefejném zajmu, nebo tfeba pfi nespravnosti udaji
o vysi zapocitatelnych pfijmt organem socialniho zabezpeceni, bude pro-
cesni rezim této namitky odpovidat procesni tipravé stiznosti. Pti jinych
prostfedcich ochrany vedle ndmitky jsou poruseni projednavana obecné
podle zékona ¢. 500/2004 Sb. spravni rad a dale podle zakona ¢. 250/2016
Sb., o odpovédnosti za prestupky a fizeni o nich.

GDPR prostfednictvi svého ¢lanku 83 odst. 8 pfimo stanovi, Ze poruseni
nafizeni v ¢l. 83 odst. 4 aZ 6 jsou prestupky ve smyslu vnitrostatniho
prava. Tim je pozadovan rezim spravniho trestani pro projednavani a
ukladani sankci dle GDPR. Navrh zakona za timto Gcelem stanovi, ze
sankce jsou projednavany jako prestupky, pfi zachovani garance vsech
prav vyplyvajicich z Umluvy o ochrané lidskych prav a zdkladnich svo-
bod. UloZené pokuty pfitom nejsou pfijmem uradu, ale jsou pfijmem
statniho rozpoétu, ac¢koliv je ufad vybira. V pfipadé, Ze neni pravomocné
uloZena pokuta uhrazena dobrovolné, preda ufad pokutu k vymahani cel-
nimu ufadu. Spravedlivé fizeni je zajisténo také skrze pfezkum nezévis-
lym spravnim soudem, jez umoznuje osobam pravomocné odsouzenym

83



7. Vymahatelnost prav subjektii tidajii v pripadé pochybeni

ze spachani pfestupku podle GDPR podat ke spravnimu soudu Zalobu
proti pravomocnému rozhodnuti ufadu. MoZznosti soudniho prezkumu,
vSak zde mame mnohem vice.

7.3. Soudni prezkum

Prvni a nejpfirozenéjsi cestu, kterou predpovida uz i samotna davodova
zprava k ZZOU je piezkum rozhodnuti dfadu spravnim soudem. JelikoZ
ma spravni sankce podobu prestupku, bude proti sankci uloZené tiftadem
mozné podat zalobu proti rozhodnuti spravniho organu, dle § 65 soud-
niho fadu spravniho (SRS). Uastnikem tohoto fizeni by byl dle § 69 SRS
kromé Zalobce i ifad. Oba pfitom budou mit rovné postaveni i moznosti
presvédcit soud o svém nazoru. Rovnost v daném postaveni vSak zahr-
nuje napfiklad i moZznost Gfadu podat kasaéni opravny prostfedek v pii-
padé, Ze ufad nebude s prvostupiiovym rozhodnutim soudu souhlasit.
A tak pravo na spravedlivy proces je garantovano nejen moznosti pre-
zkumu rozhodnuti spravniho organu v sirsi slova smyslu nezavislym
soudem, ale i skrze plnou moZznost ufadu zapojovat se do soudniho fi-
zeni s cilem vymoci GDPR.

Soudni fad spravni ovSem umoziiuje branit se i jinymi typy zalob. Vedle
vyslovné zminéné Zalobé proti pravomocnému rozhodnuti spravniho
organu, ktera bude pravdépodobné nejcastéj$im zptsobem ochrany
subjektu, jelikoz se rozhodnuti UOOU bude projednavat jako prestupek,
neni vylouéené v nékterych ptipadech, jez nespliuji podminku povahy
spravniho rozhodnuti pouzit zasahovou Zalobou podle § 82 SRS. Tato
zaloba je zbytkovou kategorii, kdy byl subjekt tidaji zkracen na svych
pravech nezakonnym zasahem, pokynem nebo donucenim, ktery neni
rozhodnutim a byl zaméfen pfimo proti nému nebo v jeho disledku bylo
proti nému zasaZeno. Mohlo by se tak jednat napfiklad o pfipady, kdy
urad nedoruci rozhodnuti, nebo vyrozuméni, a to tedy nenabude pravni
moci, nebo jiného neformalniho jednani dfadu, které nepredstavuje
rozhodnuti ve smyslu § 65 SRS.
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7.3. Soudni prezkum

Tieti Zalobou podle § 79 SRS, je Zaloba proti ne¢innosti spravniho organu.
Tato zaloba doplnuje predchozi dvé Zaloby a pouziva se v pfipadech, kdy
subjekt vycerpal viechny prostfedky napravy, které procesni predpis
umoziiuje pti necinnosti spravniho organu. Zalobou proti neéinnosti
se tak lze domahat, aby soud ulozil spravnimu organu povinnost
vydat rozhodnuti ve véci samé nebo jiné osvédceni. Tato tfeti Zaloba
by tak typicky méla uplatnéni pfi necinnosti ifadu na podnét, nebo
namitku podanou subjektem udaji nejpozdéji do jednoho roku ode dne,
kdy v dané véci marné probéhla lhiita stanovena zakonem k vydani
rozhodnuti nebo jiného osvédceni.

Vedle soudniho prezkumu vefejnych subjektivnich narokt v rezimu SRS
je vsak mozné, Ze vznikne také narok ze subjektivnich soukromych prav.
Typicky rozhodnuti tfadu o udéleni pokuty spravci osobnich idaji muze
byt divodem vzniku subjektivnich soukromych prav, které bude ceské
soudnictvi projednavat v rezimu ¢asti V. OSR. Zalobce se v tomto pfipadé
bude doméahat, aby soud nové projednal a rozhodl véc, ktera byla pravo-
mocné rozhodnuta pfed tim jinym nez soudnim organem v obnoveném
nalézacim fizeni. Ucel tohoto rezimu tak bude jiny nez podle SRS, jelikoz
se jedna o nové posouzeni véci kdy, pokud se zjisti, Ze urad véc posou-
dil spravné, tak se zaloba zamitne. V opa¢ném ptipadé rozhodne soud
rozsudkem, jimZ se nahrazuje rozhodnuti spravniho organu v takovém
rozsahu, v jakém je rozsudkem dotéeno.

Absence paragrafu v ZZOU, jez by se zabyval uréenim jednoho pro-
cesniho postupu pied soudem zpusobila, Ze nové uvolnénou agendu
ochrany osobnich udaji mohou subjekty fesit také v civilnim soudnim ri-
zeni. Civilni zalobou podle OSR tak Ize fesit nejen sirokou $kalu poruseni
smluvnich ustanoveni ochrany osobnich udajii napfiklad mezi spravci,
nebo spravcem a zpracovatelem, nebo v ramci zaloby na nahradu 4jmy
zpusobené porusenim ochrany osobnich udaj, ale také proti predavani
jejich osobnich udajt do tfetich zemi. Pomoci negatorni zaloby se jedinci
v civilnim fizeni sporném dle OSR mohou domoci také toho, aby soud
podal predbéznou otazku dle ¢l. 267 Smlouvy o fungovani Evropské unie
(SFEU) a pfezkoumal rozhodnuti Komise o odpovidajici ochrané, podle
vzoru judikatu Schrems vs. Facebook Ireland.
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7. Vymahatelnost prav subjektii tidajii v pripadé pochybeni

Aby byla procesni paleta ¢eského soudniho systému kompletni, tak nelze
vyloucit ani utvareni judikatury ochrany osobnich udaji prostfednic-
tvim trestniho prava. Trestni pravo jakoZto ultima ratio , chrani také
nakladani s osobnimi udaji, a to zejména skrze trestny ¢in neopravné-
ného nakladani s osobnimi daji, za néjz hrozi v kvalifikované skutkové
podstaté az osmileté vézeni. Tento trestny ¢in ve svém prvnim odstavci
stanovi, Ze: ,Kdo, byt i z nedbalosti, neopravnéné zvetejni, sdéli, zpti-
stupni, jinak zpracovava nebo si pfisvoji osobni tidaje, které byly o jiném
shroméazdéné v souvislosti s vykonem vefejné moci, a zptisobi tim vaz-
nou Ujmu na pravech nebo opravnénych zajmech osoby, jiz se osobni
udaje tykaji, bude potrestan odnétim svobody az na tfi léta nebo za-
kazem ¢innosti® Ve svém druhém odstavci nicméné tento trestny ¢in
skryva druhou skutkovou podstatu, chranici povinnost mlcenlivosti a
sice: ,Stejné bude potrestan, kdo, byt i z nedbalosti, porusi staitem uloze-
nou nebo uznanou povinnost ml¢enlivosti tim, Ze neopravnéné zvetejni,
sdéli nebo zpfistupni tfeti osobé osobni tdaje ziskané v souvislosti s vy-
konem svého povolani, zaméstnani nebo funkce, a zpisobi tim vaznou
Ujmu na pravech nebo opravnénych zajmech osoby, jiz se osobni udaje
tykaji.“ Skrze tyto dvé skutkové podstaty lze pfedpokladat tvorbu judika-
tury k tém nejzavaznéjsim ¢iniim, ohroZujici ochranu osobnich udaja. Je
totiZ pravda, Ze tento trestny ¢in existoval jiz pfed ucinnosti GDPR, ale
vzhledem k medializaci pravni upravy osobnich tidaja a celkové tvorbé
sirsitho povédomi ve spolecnosti lze ocekavat také nartst této agendy
v rezimu trestniho radu.

Lze tedy shrnout, Ze nova pravni dprava GDPR uvolnila subjektiim
udaji mnoho moznosti k uplatiiovani jejich prav z ochrany osobnich
udaji. Diky témto novym moZnostem lze ocekavat narust této agendy
nejen pfed ufadem ale zejména pied nezavislymi soudy. Nedavny zajem
médii pfispél k informovanosti Siroké vefejnosti o této problematice, coz
stimuluje uplatiiovani prav subjekt idajii a timto zplisobem i genezi
nové agendy. Medialni zadjmem o GDPR, pfima vymahatelnost téchto
prav a straSidelné vysoké pokuty jsou jevy, které bezpochyby pfispivaji
k dodrzovani prav z ochrany osobnich udajt.
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7.3. Soudni prezkum

Praktickou pfekazkou, kterou vSak pfima vymahatelnost prav pfinasi
v diisledku opomenuti vyslovné tpravy v ¢eském ZZOU, je definovany
procesni postup uplatnéni prav ochrany osobnich tdaji pred soudem.
Ignorovanim skute¢nosti, Ze ochranu osobnich tdaji 1ze v riznych situ-
acich uplatiiovat vSemi procesnimi postupy, které ¢esky pravni fad zn4,
muzZe zpusobit zmatek a mnoho nepfijemnosti, nez po letech soudnich
sport tuto chybu zadkonodéarce prekona az judikatura. Z kontextu davo-
dové zpravy se lze domnivat, Ze Cesky zakonodarce pfedpokladal uplat-
novani prav pred spravnimi soudy, zejména pomoci zaloby proti rozhod-
nuti spravniho organu. Absence vyjadfeni této ville v textu pfedpisu viak
umoznuje v praxi vyuzit i ostatni procesni cesty v raznych kontextech
ochrany osobnich udaju.
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8. Role povérence pro ochranu
osobnich adaja a jeho
relevance v kontextu
vyzkumnych dat

8.1. Povinnost vysoké skoly ustanovit povérence
(DPO)

Obecné nafizeni o ochrané osobnich idaji vymezuje okruh subjektu, jez
maji povinnost ustanovit povéfence pro ochranu osobnich tudaji a do
jisté miry se tak stat sami sobé malym ufadem pro ochranu osobnich
udaji. Jak bude uvedeno nize, vétsina tuzemskych vysokych skol tuto
povinnost ma uz jen z toho davodu, Ze jsou vefejnymi subjekty, nebot
plni tkoly ve vefejném zajmu a piisobi vii¢i svym studentiim jako organ
vetejné moci (srov. Cl. 37 GDPR).

I kdyby tato podminka nebyla u nékteré z vysokych skol naplnéna,
nebo byla zpochybnéna odlisnym vykladem pojmu ,vefejna instituce®,
je nutno upozornit, Ze existuji i dalsi skupiny osob, které jsou dle GDPR
povinny ustanovit povéfence. Z ¢lanku 37 GDPR mimo jiné vyplyva,
Ze povéfence musi jmenovat kazdy subjekt, ktery vykonava vyzkum
na datech spadajicich do okruhu ,tzv. zvlastnich kategorii tdaju!

! Zvlastni kategorie osobnich udajii jsou osobni tdaje, pro néz se v praxi vzil pojem
,Citlivé osobni udaje®. Ve vyzkumu se bude jednat zejména o tdaje vypovidajici o raso-
vém ¢i etnickém ptivodu, politickych nazorech, nabozenském vyznani ¢i filozofickém
presvédéeni nebo ¢lenstvi v odborech, a zpracovani genetickych udaji, biometrickych
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8. Role povérence

nebo vyzkum spocivajici v opakovaném ¢i systematickém monitorovani
osobnich udaju.

Povéfence muze dobrovolné ustanovit i organizace, které to zakon pfimo
neuklada. Pravni Gprava umoznuje rovnéz ustanoveni jednoho pové-
fence pro nékolik vefejnych instituci, nicméné v prostfedi vysokych skol
je tato moznost pomérné sporna, protoze vzhledem k jejich samospraveé
chybi organ schopny jmenovat povéfence pro nékolik vysokych skol
soucasné. Lze si vSak predstavit povéience jmenovaného spole¢né pro
nékolik dstavi akademie véd, nebo vyzkumnych tstava zfizenych cent-
ralnimi organy statni spravy.

Shrnuti: Organizace, kterd provadi vyzkum na ¢lovéku, nebo vyzkum
dotykajici se vétsiho mnozstvi lidi, bude s velmi vysokou pravdépodob-
nosti muset ustanovit povéfence, a to i v pfipadé, Ze neni vefejnou insti-
tuci.

8.2. Odbornost povérence ve vztahu k vyzkumu

Pfi jmenovani povérence je povinnosti Organizace zajistit, aby byl pové-
fenec dostate¢né zpusobily k plnéni svych tkola. Jsme v souladu s na-
zorem UOOU,? 7e k vykonu funkce povéfence neni obecné piedepsana
z4dna certifikace. AvSak dle voditek WP 29 se musi organizace pied jme-
novanim ubezpecit, Ze spravce osobnich tdaji ma dostatecnou droven
odbornych znalosti, naleZité profesni a osobni kvality (schopnosti) k fad-
nému plnéni svych ukola.

Voditka WP 29 k profesnim kvalitim povéfence uvadéji: ,Uzite¢na je zna-
lost oboru podnikani a chodu organizace, ktera je spravcem. Povérenec
by také mél mit dobrou znalost provadénych operaci zpracovani, stejné

udaju za ucelem jedine¢né identifikace fyzické osoby a idaji o zdravotnim stavu ¢i
o sexualnim Zivoté nebo sexualni orientaci fyzické osoby.

2 https://www.uoou.cz/poverenec-pro-nbsp-ochranu-osobnich-udaju/d-
27307/p1=3938 cit. 16. Cervna 2018
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8.3. Role poveérence a jeho zapojeni do vyzkumnych procesii

jako informac¢nich systému, bezpecnosti dat a spravcovych potfeb v ob-
lasti ochrany osobnich adaju.*

Na vefejnych vysokych skolach je vyzkum jednou z hlavnich ¢innosti, a
proto je nezbytné, aby jmenovany povéfenec dokazal dolozit nejen zna-
lost platnych piedpist, ale také orientaci a zkuSenosti v oblasti prova-
déni ¢i fizeni vyzkumnych aktivit. Z tohoto divodu se domnivame, Ze
na vyzkumneé zamérené organizaci profesni kvality stézi splni ¢loveék, jez
nema vzdélani pfinejmensim magisterského, idealné vsak doktorského
stupné.

Shrnuti: Vysoka $kola se musi mit pfed jmenovanim ubezpecit, Ze
povérenec je odborné schopen vykonavat dohled i v oblasti vyzkumnych
¢innosti.

8.3. Role povérence a jeho zapojeni do
vyzkumnych procest

Tento material vychazi z predpokladu, Ze je role povéfence podrobnéji
popsana v piiloze A tohoto projektu. Pro ucely tohoto modulu vycha-
zime ze zjednodusené definice, Ze povéfenec je nezavislym odbornikem
v oblasti ochrany osobnich udajt, ktery ma instituci napomoci k dodr-
Zovani pravnich predpist a pusobit jako zprostiedkovatel mezi organi-
zaci, subjekty osobnich daji a dozorovymi organy. Ukolem povétence
je predevsim byt ucasten posouzeni vlivu na ochranu osobnich udaja
a dale monitorovat dodrzovani pravidel v pribéhu zpracovani téchto
udaji3

Povéfenec navzdory jazyku smérnice, ktera zmiriuje ,jmenovani poveé-
fence®, neni jmenovanou funkci ve smyslu § 33 zdkoniku prace a neni bez
dalsiho povazovan za vedouciho zaméstnance ve smyslu zakoniku prace.
Povéfenec nema pravo ukladat jinym zaméstnanctim pracovni pokyny a

3 Ukoly povéfence jsou podrobné popsany v élanku 39.
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nenese v piipadé nedodrzovani souladu s obecnym nafizenim o ochrané
osobnich tdajii osobni odpovédnost.*

Pfi zapojovani role povéfence do vyzkumnych procesti tak nesmi byt
zapominano na to, Ze povéfenec neni vykonnym organem instituce,
ale organem kontrolnim. Spravce musi zajistit nezavisly vykon funkce
povéfence. To znamend, Ze povéfenec pro ochranu osobnich udaju
nesmi dostavat zadné pokyny tykajici se toho, jak svou praci vykonava.
Organizace musi nastavit procesy tak, aby mél povéfenec moznost se do
vyzkumnych procest v¢as zapojit nebo je zpétné kontrolovat, béh téchto
procest vSak nesmi byt podminén jakymikoli vstupy ¢i vystupy ze strany
povéfence. Odpovédnost za dodrZovani pravidel a ochranu soukromi
vSak v konecném dusledku nese vzdy vedeni vyzkumné instituce a
jednotlivi vyzkumni pracovnici.

Zavér: Povéfenec se nesmi stat soucasti zadnych ,schvalovacich kolecek®.
Jeho tkolem je byt ucasten vytvareni schvalovacich a kontrolnich
mechanizmi a monitorovat jejich dodrzovani.

8.4. Konflikt zajmu povérence ve vyzkumné
cinnosti

GDPR umoziiuje povéfenctim ,plnit i jiné ukoly a povinnosti®, je vsak
nezbytné zabezpecit, aby zadné z téchto tkold a povinnosti nevedly ke
stietu z4jma.>

I kdyZ povéfenec mize byt povéren i dalsimi dkoly, nez tkoly vyme-
zenymi v ¢lanku 39, jeho pozadavky na nezavislost a neexistenci kon-
fliktu zajma jsou prakticky nesluditelné s vykonem funkce v fidicich
a vykonnych organech vysoké skoly. Souhlasime s voditky WP 29 jez

* Srov. Voditko WP 29 ze dne 13. prosince 2016 k povéfenctim str. 6
> Srov. Voditko WP 29 ze dne 13. prosince 2016 k povéfencim str. 10
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doporucuji mit uréena pracovni mista, ktera jsou nesluditelna s vyko-
nem funkce povéfence. Ve vztahu k vyzkumnym cinnostem je neza-
douci, aby byl povéfenec vedoucim vyzkumné skupiny, v niz dochazi
k systematickému zpracovani osobnich udaji, nebo jinym zptisobem
koordinoval vyzkumné ¢innosti, v nichZ a dochazi k vyzkumu na ¢lo-
véku. Rovnéz neni dle naseho nazoru vhodna ucast povéfence v etickych
komisich posuzujicich etickou pfipustnost a legalnost vyzkumného za-
meéru.

Povéfenec se vsak dle naseho nazoru muze vénovat svému vlastnimu
vyzkumu. Opacny vyklad by byl nedivodnym zasahem do ustavné
garantované svobody védeckého badani. Povéfenec muze byt skolitelem
v doktorském studiu a vedoucim zavéreénych praci, protoze samotné
skolitelstvi neni fidici ani vykonnou ¢innosti.

Zavér: Funkce povérence je slucitelna s vykonem funkce akademické-
ho/vyzkumného pracovnika, pokud neni vedoucim vyzkumné skupiny,
v niZ dochazi k systematickému zpracovani osobnich udaji. Pti vykonu
fidici funkce vSak musi organizace zkoumat, zda je vykon jakékoliv jiné
funkce slucitelny s roli povéfence.

8.5. Spoluprace s organy vysoké skoly a vstup
povérence do jednotlivych fazi vyzkumu

Jak bylo uvedeno vyse, je funkce povéfence nesluditelna s ¢lenstvim
v fadé organt a komisi uvnitf vyzkumné organizace. To vSak neznamena,
7e se povéfenec nemizZe jednani téchto organt ucastnit s hlasem porad-
nim. Pravé naopak. Je povinnosti spravce zajistit, aby byl povéfenec na-
lezité a vcas zapojen do veskerych zalezitosti souvisejicich s ochranou
osobnich udaji. Je proto vhodné povérence informovat a zvat na jednani
organt, jez mize mit dopady na zplsob zpracovani osobnich udaji. Ve
vztahu k vyzkumu se jedna zejména o jednani etickych komisi posuzuji-
cich vyzkumné prihlasky nebo jednéni organti odpovédnych za provoz
vyzkumnych infrastruktur.
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Pred zahdjenim vyzkumu muzZe eticka komise, vedeni uistavu nebo fesitel
vyzkumného tymu vyzadat od povéfence stanovisko, zda je potfeba k vy-
zkumnému zadméru nebo zamyslené ¢innosti vypracovat posouzeni vlivu
na ochranu osobnich tdajt. Ukolem povéience viak neni toto posouzeni
provadét, pouze vypracovat svij posudek a poskytnout pripadné pora-
denstvi. Nazor povéfence neni pro fesitele tikolu zavazny, pokud se od
néj chce odchylit, musi v dokumentaci posouzeni vlivu konkrétné odi-
vodnit, pro¢ posudek nebyl vzat v tivahu.

V pribéhu vyzkumu se muze vyzkumnik na povéfence obratit s Zadosti
o stanovisko prakticky k jakémukoliv problému. Dané stanovisko vsak
opét neni pravné zavazné a je na odpovédnosti feSitele/vedouciho
pracovnika, zda se stanoviskem bude fidit.

Pro vykon kontrolni funkce povéfence v pribéhu vyzkumu nejsou speci-
fické pravidla a je nutno vychazet z obecnych principt. Povéfenec je va-
zan mlCenlivosti a 1ze si pfedstavit pfistup na zadost k veskerym tdajim
tykajicich se fizeni vyzkumnych ¢innosti, nelze vSak bez dalsiho dovo-
dit automatické pravo povérence na pfistup k vyzkumnym datim kon-
krétniho subjektu vyzkumu. Je nepochybné, Ze k efektivnimu vykonu
¢innosti povéfence je nezbytné, aby mél povérenec pristup k evidenci
vSech vyzkumnych zaméra, realizovanych projektts a ukoncenych pro-
jektt tak, aby mohl monitorovat plnéni jednotlivych povinnosti v ramci
vyzkumu.
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Tato kapitola zahrnuje pfehled procest, s nimiz védci a administrativa
univerzit pfichazi do styku pfi praci s osobnimi daty pro vyzkumné tcely.
Cilem pftilozenych diagramt je provést pfislusného pracovnika krok za
krokem nejdulezitéjsimi rozhodovacimi a procesnimi kroky. Diagramy
jsou prilozeny dvojjazycné a to z divodu jejich relativni unikatnosti v
evropském kontextu. Diagramy pokryvaji nasledujici oblasti Zivotniho
cyklu osobnich dat vyuzitych pro vyzkumné tucely:

» navrh novych védeckych projektu - tedy prvotni faze pred
podanim a realizaci projektu, béhem niZ se predkladatel rozhoduje
o tom, jaki data budou ziskana a pouzita, jak bude zajisténa
adekvatni urovnen ochrany dat, i jak se pfipravit na realiza¢ni fazi
projektu;

« sprava osobnich dat - kdy jsou jiz data pro projekt vyuzita a
instituce fesi jejich dalsi spravu a ptipadné dalsi vyuziti;

« feSeni udalosti - incidentii - kdy musi instituce reagovat
na podnéty subjektu udajl, pfipadné na podnéty z relevantnich
instituci.

Vsechny procesy zohlediiuji specifika pouziti dat pro vyzkum a snazi se
v maximalni formé vyuzit dostupnych vyjimek.

Diagram mezinarodnich pfenos je zatim pouze predbézny, s ohle-

dem na vyvijejici se situaci na mezinarodni scéné v této ob-
lasti.
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Legenda k diagramim

« Diagramy pouzivaji symboly rozhodovacich diagramii: obdélniky
jsou procesy, kosodélniky body rozhodnuti, zakulacené boxy jsou
terminaly.

+ V pravém hornim rohu rameck mohou byt odkazy:

- CL 1 odst. 2 (anglicky Art. 1(2)) odkazuje na piislusny
clanek/odstavec GDPR;
— § 4 odkazuje na pfislusny odstavec Zakona o zpracovani
osobnich tudaji (ZZOU);
— Str. 8 (anglicky p. 8) odkazuje na pfislusnou stranku této
prirucky.
. - oznaCuje momenty, kdy je nezbytné potidit zdznam do
protokolu o provedeni akce.

96



Priprava nového projektu

[V}'rzkumnik pripravujici projekt:j

vedouci tymu, osoba zodpovédna

Jsem mimo GDPR <

Potfebuji data

Mimo GDPR

o lidech pro
vyzkum?

Jaka uroven ochrany soukromi je pro
mne pouzitelna?

Priorita 1:

Nevadi mi poskozeni dat anonymizaci,
nepotiebuji spolehliva individualni
data, nepottebuji individualni data

s ni¢im linkovat

Priorita 2:

Potfebuji spolehliva osobni data
(téméf vzdy plati pro medicinsky
vyzkum), nepotfebuji linkovatelnost
individualnich dat

Priorita 3:
Potfebuji data linkovatelna

!

Anonymizovana data

!

Pseudonymizovana data

A

Y

a) Pseudonymizovana
data s linkovatelnymi
pseudonymy
b) Pfima osobni data

&, 6(1); 5(1)b); 9(2)j) kap. 3
Planuji zpracovavat osobni data pro védecké ucely

}7

|

al 24
Jsem spravcem dat

|

Y

Test slucitelnosti

ol 6(4)

| (REC]
| Selhal |

!

Prosel

Zpracovani pro jiny ucel
nez byla data sejmuta
neni bez dalsitho mozné

Definuj ucel
l REC

Definuj zdroj

REC

Byla data jiz sejmuta
za jinym ucelem? (tj. jedna se
observacné-retrospektivni
studii)?

mozné

Zpracovani pro jiny tcel
nez byla data sejmuta je

Smlouvy

¢l 28
Smlouva
spravce-zpracovatel

Vytvoifime novy Souhlas
a zajistime jeho sejmuti? (popt. Uprava
dosavadniho Souhlasu a znovu

sejmuti)

Sbiral by partner data,
kdyby nase organizace
nerealizovala projekt?

cl. 24

Poskytuje

sluzbu

Smlouva
, , Partner
Spravce—spravce . Role partnera?
oy . spolufinancuje,
(mize mit podobu .
I nese rizika a
konsorcialni smlouvy) .
REC délime se
(REC]
o vysledky

Jsou data ziskavana o
treti strany (jiné
pravnické osoby)?

Budu data predavat dal’

Disponuji legalnimi
daty, protokoluji pravni
zaklad zpracovani

REC

pokracovani




Pfiprava nového projektu (pokracovani)

pokracovani

l

Disponuji legalnimi
daty, protokoluji pravni
zaklad zpracovani

REC

Protokol studie

REC

|

Informovany souhlas s ucasti ve studii 3

(v ptipadé, Ze sbirame data pfimo od subjektu) |
(REC

¢l 13
Souhlas se zpracovanim osobnich udaji
(pouze v pripadé, ze Souhlas je pravnim divodem
zpracovani osobnich udaji a zaroven jsme jedini
spravci, nebo spravci, ktefi po dohodé s ostatnimi
spravci nesou odpovédnost za Souhlas)

Projekt je pfipraven a
schvalen

Y
¢l. 13,14; kap. 4.1

Kontrola a pfip. doplnéni

informaci v rameci plnéni

informacnich povinnosti
(zaevidovani informaci
o projektu na webové

stranky)

(RE
|
‘ cl. 32
¢l. 30 ‘
, , ’ } Institucionalni pravidla
Plan spravy dat - Data management plan < BeliesT, ; A oeeion o Ad
(mo? n t174 ~ tech) | fizeni pfistupd, logovani zmén, zalohovani a
mozno zahrnout i Zaznamy o ¢innostec ! i y .
Y PREC obnovy, sitové bezpecnosti, ...
Y e s
- Zbytkové riziko , S
¢l. 35 y neni Navrat na ,Potfebuji data
sz EE— . , 3
Zpracovani DPIA , o lidech pro vyzkum?
(REC akceptovatelné
Y

Diagram mezinarodnich prenosu (predbéziny)

pokracovani

Opatfeni pro predavani
dat do jiné zemé

/ \
Do zem¢ EUaEHP | cl. 44
Tieti zemé a mezinarodni
subjekty
A
¢él. 24, 28
Smlouva v
- ol 45 cl. 46 al. 49
Zalozené na rozhodnuti Rozhodnuti EK Vyjimky pro specifické
EK o odpovidajici o odpovidajici ochrané situace
ochrané neexituje
Y
&l 46(2) &l 46(3)
Mozno bez povoleni UOOU - existuji vhodné Nutné povoleni UOOU
zaruky: « smluvni dolozky
« zavazna podnikova pravidla schvalena « spravni  ujednani
Uo0U organu verejné
« standardni smluvni dolozky EK moci

« standardni smluvni dolozky UOOU
schvalené EK

« kodex chovéani schvaleni EK

« osvédéeni o souladu s GDPR od UOOU ¢&i EK




Preparation of a New Project

[

Researcher preparing a project:
team leader, responsible person

]

I am out of GDPR scope [«

Outside GDPR

Do I need data
about people for
research?

What level of privacy protection is
acceptable for me?

Priority 1:

I do not mind data damage by
anonymization. I do not need precise
individual data. I do not need to link

individual data with anything.

!

Anonymized data

Priority 2:

I need reliable personal data (almost
always applies to medical research),
I do not need the linkability of
individual data.

!

Pseudonymized data

Y

Priority 3:
I need linkable data.

4

a) Pseudonymized data
with linkable
pseudonyms,

b) Direct personal data.

Art. 6(1); 5(1)b); 9(2)j) Sec. 3
I plan to process personal data for scientific purposes.

}_1

Art. 24
I am a data controller

|

Compatibility test

Art. 6(4) Y
€s

(REC

| Failed |

| Passed |

v

Processing for another
purpose than data were
collected is not possible

Y

Define purpose
i REC

| Define source

REC

Were data already collected
for another purpose? (i.e., Is it an
observational-/retrospective
study?)

The processing for
another purpose than
data were collected is

at the moment possible
Modification of informed
consent and its recapturing. Yes
(reconsenting)
Yes

¢l. 28
Controller-Processor
Agreement

cl. 24
Controller—Controller
Agreement
(may have a form of
consortium agreement)

ould a partner collect

e data if our organization
L No | did not implement the
project?
Yes
Provides
service

Co-finances
project, bears risks,
shares results of
research

Role of the
partner?

Do I receive the data
from another legal
person (third party)?

Do I transfer data
further?

I have legally
compliant data

continued




Preparation of a new project (continued)

continued

[ I have legally

compliant data

REC

Study protocol

Informed consent to participate in the study
(if we collect data directly from the subject)

Consent to the processing of personal data

of personal data and at the same time we are the
only controller or controller who, in agreement
with other controllers are responsible for consent)

z|

Data management plan

(it may also include activity records)

'| (only if consent is legal reason for the processing

P e P e

Art. 32
Institutional rules:
access control, logging changes, backup and
recovery, network security, ...

« Binding corporate rules approved by The
Officer for Personal Data Protection

« Standard EC clauses

« Standard EC clauses approved by The Officer
for Personal Data Protection

+ Code of conduct approved by EC

« Certificate of GDPR Compliance by The
Officer for Personal Data Protection and EC

clauses

« Contractual

Personal Data Protection

o Administrative ar-
rangements of pub-
lic authorities

Art. 35 Residual risk is not Back to "Do I need data
Processing of DPIA acceptable - about people for
(REC research?”
Y
The project is ready and
approved
Y
Art. 13,14; Chap. 4.1
Checking, and if needed
supplementing,
information for
fulfilment of information
obligations (announcing
project information on
websites)
International transfers diagram (tentative)
contlnued
} Measures for transfer }
1 data to other countries 1
3 EU and EEA countries \ Art. 44 |
! Third countries and !
} international entities }
I A I
} Art. 24, 28 }
1 Contract v 1
1 ~— Art. 45 Art. 46 Art. 49 |
1 Based on EC adequacy There is no EC decision Exceptions for specific 3
; decision on appropriate situations ;
} safeguards }
| v :
: Art. 46(2) Art. 46(3) :
} Authorization is not required by The Officer for \ Authorization is required |,
1 Personal Data Protection: by The Officer for 1




Sprava dat

Vyzkumnik (vedouci, zodpovédna
osoba)

|

Zajisténi podpisu a uloZeni:
(a) Informovanych souhlast a
(b) Souhlasiti se zpracovanim
(pokud je Souhlas pravnim diivodem zpracovani)

|

REC

Sejmuti dat a zajisténi pseudonymizace

!

VloZeni dat do vyzkumné databaze

|

Export (pro ucely sdileni s partnerem, pro
zpracovani statistikem)

Y

Ukonceni projektu (uplynuti doby definované

v informovaném souhlasu, nebo testu slucitelnosti)

Potfebujeme data i
po ukonceni
projektu?

Priorita 1:
Ano, data potfebujeme (napf. zajisténi
reprodukovatelnosti stavajiciciho
projektu, novy projekt)

!

Ovéfeni prijemce a Gcelu zpracovani — (musi byt
v souladu s deklarovanym tc¢elem v protokolu,
DMP, informovaném souhlasu, souhlasu se
zpracovanim, zaznamech o zpracovani).

¢l. 30
zdznam o exportu/sdileni
v¢. uvedeni prijemce

REC

Priorita 2:
Ne, data nepotfebujeme

p

Definuj novy tcel a zahaj
Planovani projektu

o~

Smazani dat

Osoba odpovédna za proces
zabezpeceni dat

|

Prabézné ovérovani souladu spravy dat
s institucionalnimi pravidly (fizeni pfistupt,
logovani zmén, zalohovani a obnovy, sitové
bezpeénosti, ...)

Y

Vyhodnocovani adekvatnosti pouzitych
technologii ochrany soukromi

Prubézné vyhodnocovani s ohledem
na vyvoj technologii a dostupnost

potencialné korelovatelnych dat... !

... dostate¢nosti
anonymizace

Uprava proménych
datasetu projektu

Y

Aktualizace kontaktnich informaci pro datové

subjekty

(REC

.. editovatelnosti dat

Y

v niZ je projekt

spravovan

Uprava databaze (CDMS),

(REC




Data Management

Researcher (leader, responsible
person)

|

Signatures reinsuring and storing of:
(a Informed consents and
(b) Consents to processing
(if consent is applicable reason for processing)

|

Data capturing and pseudonymization ensuring

|

Import of data into a research database

|

Export (for sharing with partner and for
processing of statistics)

Y

!

Verification of recipient and purpose (It must be in

compliance with informed consent and with the
contract)

End of project (expiration of time defined in
informed consent or in Compatibility test)

Do you need the
data after end of
project?

PRIORITY 1:
Yes, we need the data.

A

A

PRIORITY 2:
No we do not need the data.

-

o~

Art. 30
Export / sharing record
REC

Define new purpose and Data deletion
start project planning
Person, responsible for process of
data secaring |
cl. 26

!

Continuous verification of compliance of data
management and institutional rules (access

network security,...)

Y

control, logging changes, backup and recovery, 3

Continuous evaluation taking into
account technological developments
and public availability of potentially
comparable data...

Adequacy evaluation of used privacy technologies
REC

Y

... sufficiency of
anonymization

Updating of contact information for data subjects

edit the project dataset
changes

(REC

.. editability of data

Y

database modification
(CDMS), in which the
project is managed

(REC




Reakce na udalosti

Spravce vyzkumnych osobnich
udaju reaguje na pozadavek
l REC

Kdo vznesl
pozadavek?

Y ! | ! !

CL 12, 89; str. 81 ) str. 82 Police CR str. 84
§ 16-21; Kap. 4 Zpracovatel Urad pro ochranu Soud
Subjekt udaji osobnich tdaju
Y

Vysetfovaci pravomoci

L 2 Y

DPO komunikuje DPO komunikuje
s Utadem a poskytuje mu s Ufadem a poskytuje mu
soucinnost soucinnost

Y
Plnéni zakonné
povinnosti poskytovat
soucinnost

Y
Miuze pozadovat plnéni
dle smlouvy

Progetfeni podnétu  |«——> VySetfeni stiznosti

Jakou formu v

komunikace Soudni fizeni je zah4jené na zakladé?
zvolit? 1. Zaloby proti rozhodnuti spravniho organu
2. Zaloby proti nezakonnému zasahu
Prioria 1 Priorita 3 3. Zaloby proti ne¢innosti
riorita . . - <
7 Priorita 2 ¥ 4. Zaloby podle casti V. OSR
G T v Ustné nebo jinou formou, 5. Trestnim oznamenim
Elektronicka odpovéd . P ™ . . Lt
, . Pisemna odpovéd zejména pokud si ji 6. Civilni zalobou
pokud je to mozné g .
zadatel vyzada
Y
> Ovéreni totoznosti <
Jaké pravo chce
> subjekt udaju
uplatnit?
Y l
— v" a— Cl. 15; § 11, 18; CL 20; str. 70 Y
Cl 18; § 13, 19; CL 7; str. 69 Cl7:§9; str. 70 st 70 Cl 21; § 21;
str. 69 ' str. 71
, ., 5 : 5 Pravo na omezeni Pravo na . .
Pravo na pristup Pravo na opravu Pravo na vymaz 2z . : Pravo na namitku
l l zpracovani prenositelnost
Ci zaiem ie Probih4 vyzkum i
o e e Jedné se
prevladajici? ve vefejném ) 5
4o 0 automatizované
z&jmu? MR . ) : -
J Potfebuje spravce zpracované osobni Je zpracovani
osobni tdaje pro jejich tdaje? nezbytné pro splnéni tkolu,
puvodni ucel? provadéného
Iy . ve vefejném zajmu?
Zajem subjektu
udaji na
. Ano
ochrané
osobnich udaju pravdépodob Ano
ze'by uplatnéni prava na vynrag
Opravnéné Ne Zn?lnlOZIilllvO, nell)°o t\’?{Zne’ Poiaduje subjekt Je prévni zaklad souhlas
zajmy L0210 spinent ¢l l,l? R idajt osobni udaje pro vykon, nebo plnéni smlouvy?
spravce zpracovani: urceni nebo uplatnéni Je namitka uplatnéna
ravnich naroka? proti zverejnéni konkrétnich
osobnich tdaja?
Y Ano
Lze omezit, odloZit nebo ‘L
dokonce uplné vyloudit pravo ) p
., L L. ) Pravo na vymaz se , " tel
na pristup - tmérné k danému neuplatni Pravo na prenositelnost Ne A
o ; <—i no
pfipadu P (REC se neuplatni
REC - - {REC
Pravo na omezeni
, . , € Ano i
zpracovani se neuplatni Prokazal
4 4 4 {REC g .. -
latni ik Zadatel, Ze jeho zajem
DERE ?tl,n S€ Vy}lm ,Y PI;O na ochrané prav prevazuje
zpracovani osobnich udaji za [« Ano T i
ucelem védy a vyzkumu Ano téchto
l Qsobnich tdaji?2
. - Ano
Jak béhem mésice )
vyridim zadost? ) - —
Pravo na namitku se

neuplatni

| ! | ! !

Vyhovim Vyhovim a ulozim Neodtvodnéna Nevyjadiim se Informuji zZadatele

RECJ|  poplatek dle nakladt nebo zjevné l o prodlouzeni doby az
REC nepfiméiena . o dalsi dva mésice a

s Informuji zadatele I 2 -

zadost 5 ; nalezité to zdvodnim
l o moznosti podat REC
stiznost nebo zadat
Odmitnu zadosti soudni ochranu
-
vyhovét REC

(REC



Reactions to Events

Data controller responds to the
request:

E

REC

Who made the
request?

!

! | !

Art. 12, 89; p. 81 p. 82 Police p. 84
§ 16-21; Sec. 4 Processor The Office for Personal Court
Data subject Data Protection
Y
Investigation
v Y
DIET comommnies ws =i DPO communicates with
data subject the Office and cooperates
Y Y
Performance under the Legal duty to
contract cooperation
Y

Initiative investigation (<

Compliant investigation

Which way of
communication to
choose?

Priority 1
¥

Electronical answer if it
is possible

Priority 2
¥

Written answer

Y

Priority 3
¥

Oral answer or the other
if it is required

Legal proceeding is based on?
1. Legal action against the administrative
authority’s decision
2. Legal action against unlawful interference
3. Legal action for failure to act
4. Legal action under part V. of Administrative

Procedure Code
5. Criminal complaint
Y .o . °
6. Legal civil action
> Security check < &
Which right wants
> the data subject
exercise?
l Y l
A :§9; Y Art. 15; § 11, 18; Art. 20; p. 70 Y
Art. 18, § 13, 19; Art. 17§ 695; Art7:§ 9 p. 70 LS - it Art. 21 § 21;
. 69 P ' p. 71
. i : Right to restriction Right to data . .
Right to access nght tf) Right to erasure & . . oF Right to object
rectification of processing portability

| |

Is the research
performed in
public interest?

Whose interest
prevails?

No

Interest of data
subjects data
protection.

Would right to

Y

It is possible to restrict,

erasure make it impossible

Legitimate IEI or at least seriously endanger
interest of the fulfilment
controller. processing goals

Does the data
controller need the personal
information for its
original purpose?

Does the data
subject require these persona
data for performance, determination
or application of
legal claims?

postpone or even completely
eliminate the right of access -
proportionally to the case.

Right to erasure
does not apply.

REC

Y Y Y
Exceptions of personal data
processing for the purpose of
science and scientific research

are not applicable.

How shall
I execute the

{REC

No

Right to restriction of
processing does not

apply.

|

Are these personal
data processed
automatically?

Is the legal
ground based on consent or
contract performance?

Is the processing
necessary to accomplish the
task performed in the public
interest?

Yes

s the objection raised to
publication of specific personal
data?

Right to data portability
does not apply.

Has the
subject proven that
his interest in the protection
of rights had prevailed over the
interest of personal data
publication?

A

request in a
month?

y | |

! !

Process the request Process the request and Unjustified or
RECJ|  charge a fee, based on obviously
costs. Inappropriate
REC PPrOP!
application

|

Rejection of
request to comply.

(REC

Do not comment. Inform the data subject
i about the extension of
time for maximum of
two months and I explain
it accordingly.

I inform the data subject

of the possibility to lodge

a complaint or seek legal
protection.

REC

REC

Yes

{

Right to object does not
apply.

)

EC



10. Dokumentace védeckého
zpracovani dat

Kap. 10 na str. 105.

Dokumentaci zpracovani osobnich dat pro védecké ucely je vhodné
provést relativné podrobnéji v porovnani s rutinnim zpracovanim dat
napf. v personalistice, a to zejména s ohledem na rozmanitost toho, jaka
data, za jakym tcelem a jakym zplsobem jsou zpracovana. Tato kapitola
uvadi doporucenou strukturu dokumentace.

10.1. Struktura dokumentace

Procesni dokumentace Cilem této dokumentace je zajistit systema-
tickou institucionalni dokumentaci zpracovani osobnich dat v ramci vy-
zkumného projektu.

« Ucel zpracovani
— ve f4zi sbéru dat,
— ve fazi zpracovani dat,
- ve fazi prfedavani dat.
 Charakteristika sbiranych daty
— prehled datového modelu,

— popis prostredkt zpracovani,
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— uroven technickych prostfedkl pro ochranu soukromi (ano-
nymizace, pseudonymizace),

- nezbytnost a proporcionalita zpracovani, v¢. zdivodnéni
minimalizace,

— popis technickych prostfedki zabezpeceni (fyzicka ochrana,
sitova ochrana),

— Popis organizac¢nich prostfedki zabezpeceni (fizeni pfistupu,
pracovné-pravni zodpovédnost zaméstnanct, smluvni zod-
povédnost).

« Pravni situace a zéklad zpracovani
— role,

— préavni titul zpracovani (v¢. informaci o uloZeni informova-
nych souhlasi u spravce),

— smluvni situace (smlouvy mezi spravcem a zpracovatelem,
).
« Zivotni cyklus dat
- omezeni doby uloZzeni dat a evidence doby ulozeni,
— Data Management Plan
— Co se stane s daty po zaniku acelu?
» Mezinarodni predavani dat
- Predavani dat z/do zemi implementujicich GDPR
- Predavani do tfetich zemi
« Prava subjektu (pouze spravce dat)
— implementace prava odvolani souhlasu a vyjadfeni namitky,
— implementace dostupnosti a pfenositelnost dat,

- implementace prava subjektu na informace.



« Vyhodnoceni rizik
— identifikace hrozeb:
« neopravnény pristup,
+ neopravnéna modifikace,
» ztrata dat,
— dopady rizik na subjekt,
— vyhodnoceni zbytkového rizika.
» Dokumentace a demonstrace compliance
— compliance s kodexy chovani.
+ Dozor a konzultace
— stanovisko povéfence,

— konzultace s dozorovym tradem.

Prilohy Poskytuji detailnéjsi informace o dileZzitych podkladech, jako
je smluvni situace (v¢. konsorcionalni smlouvy, DoW u evropskych
projekt a podobné) a dokumentace datového modelu.






11. Vzor DPIA

Tato kapitola obsahuje vzor DPIA (Cesky i anglicky) a je dostupni i
jako dokument ve formatu DOCX. Konkrétni pfiklad provedeni DPIA

je v priloze B.
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CRP-GE;IEGV
Posouzeni vlivu zpracovani na ochranu
osobnich Udaju (DPIA)

Datum zpracovani DPIA
Oznacdeni revize DPIA
Kdo DPIA zpracoval
Divod zpracovéani DPIA
Datum pfisti revize

Informace o zpracovani
Zakladni informace o zpracovani

Oznaceni projektu/procesu
zpracovani OU
Osoba/pracovisté odpovédna za
zpracovani OU

Ugel zpracovani OU

Pravni zaklad zpracovani OU

Popis subjektd udaji a osobnich adajt

Kdo je subjektem Udaju?

V jakém vztahu jsou subjekty udaja
vUci spravci?

Jaky je predpokladany pocet
subjektu udaja?

Jaké osobni udaje budou
zpracovavany?

Je rozsah osobnich udaja
pfiméreny, relevantni a omezeny
ve vztahu k ucelu zpracovani?

Popis operaci zpracovani

Zdroj osobnich Udaju

ZpUsob ziskani osobnich udajl
Kde a jakym zplisobem jsou osobni -
udaje uloZzeny
Ucastnici podilejici se na -
zpracovani osobnich udajl
Predani udajl — zajisténi
zdkonnosti preddni, zaruky pfi
preshrani¢nim zpracovani
Doba zpracovéani OU
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CRP-GDPR §),

2018

Jak je zajisténa presnost a
aktualnost dat?

ZpGsob naloZeni s OU po zaniku
studie

Popis organizacnich a technickych opatfeni

PouZité SW, HW a jiné prostfedky
(planované nebo existujici)

Jak je zajisténa pseudonymizace Ci
anonymizace?

Jakym zpGisobem jsou OU p¥ipadné
preddvany z primarni databaze
jinym spravctm &i zpracovateltm,
pop¥. zaméstnanclm bez pfistupu
do primarni databaze?

Jak budou reseny bezpeénostni
incidenty?

Implementace prava subje

ktu

Jak jsou/budou subjekty udaja
informovéni o daném zpracovani?

Jak je zajistén souhlas subjektd?
(pouze pokud aplikovatelné)

Jak je zajisténo pravo na pfistup
subjektu a prenositelnost OU?

Jak je zajisténo pravo na opravu a
vymaz?

Jak je zajisténo pravo na omezeni
zpracovani a podani namitky?

Posouzeni rizik

Hrozba Mozné disledky

Neoprdvnény pfistup

NeZadouci modifikace

Zanik dat

Vycet prvkua systému

Identifikace opatfeni
zpracovani (vétsinou SW ZpUsob reakce na vyse identifikované hrozby.
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aplikace, listinné dokumenty,
vzorky, snimky, ...)

NIS

Listinna zdravotnicka
dokumentace

SW REDCAP

Listinné ,,study-specific”
dokumenty

Elektronické ,study-specific”
dokumenty

Biologické vzorky

Snimky zobrazovacich metod
(MRI, CT, PET, ultrazvuk)

Vyhodnoceni rizik se provedlo pro jednotlivé hrozby a prvky zpracovani. Pro kazdou hrozbu prvku se
vyhodnotila pravdépodobnost vyskytu a zavaznost dopadu, jejichZ soucin tvofi vysledny skor rizika,

viz:

Skor pravdépodobnost
rizika vyskytu
zavaznost

Dle skoru rizik se ptijme vhodna reakce, viz:

Skor rizika Reakce

nizké 1-2 Riziko akceptovano

Riziko mozZno akceptovat. Management

Stfedni 3-4 . ) . "
rozhoduje o napravném opatieni.

Management musi pfijmout ndpravné

Vysoké 6-9 opatreni.

Hrozba: Neopravnény p¥istup k datim

e prvek systému zpracovani:

pravdépodobnost vyskytu | 1
zavaznost dopadu
vysledny skor 3

w
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Hrozba:

Hrozba:
L]

Zhodnoceni stavajicich technickych a organizacnich opatieni:

prvek systému zpracovani:

pravdépodobnost vyskytu

zavaznost dopadu

vysledny skor

NezZadouci tpravy dat
prvek systému zpracovani:

pravdépodobnost vyskytu | 1
zavaznost dopadu 2
vysledny skor 2

Zanik dat

prvek systému zpracovani:
pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skor 3

.

Navrh pfipadnych novych technickych a organizacnich opatfeni a jejich
dopadu:

Po zavedeni tohoto opatieni Ize sniZit skory rizika, viz:

Hrozba: Neopravnény pFistup k datim

Hrozba:
L]

Hrozba:
L]

prvek systému zpracovani:

pravdépodobnost vyskytu | 1
zavaznost dopadu 2
vysledny skor 2
NeZadouci upravy dat

prvek systému zpracovani:
pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skor 3

Zanik dat

prvek systému zpracovani:
pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skor 3

4/5



CRP-GDPR
2018 6

Porovnani a zhodnoceni variant jednotlivych opatfent:

Dokumentace a demonstrace souladu

Zohlednéni posudku povérence
Strucné shrnuti posudku povérence (viz pfiloha) a jeho pfipadnych doporuceni.

Konzultace s dozorovym Uradem

Prilohy
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Data protection impact assessment (DPIA)

Date of creation

Revision of DPIA

Author of DPIA

Reason for creation of DPIA
Date of next revision

Information on processing

Basic information on processing

ID of personal data (PD) processing
project/process

Person/workplace responsible for
PD processing

Purpose of PD processing

Legal basis of PD processing

Description of data subjects and personal data

Who is data subject?
What is the relation between data
controller and data subjects?

What is the expected amount of
data subjects?

What categories/types of PD will
be processed?

Is the scope of processing of PD
adequate, relevant and limited in
relation to purpose of processing?

Description of processing operations

Source of PD

Means of acquiring PD
Where and how are the PD stored? -
Personnel participating on PD -
processing

PD transfer — ensuring lawfulness
of transfer, safeguards for cross-
border processing

Time period for PD processing
How is it ensured PD are accurate
and up-to-date?
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How are PD handled after
cessation of the
study/project/process?

Description of organisational and technical measures

SW, HW and other means to be
used to protect the PD

How will be the pseudonymisation
and anonymisation ensured?

How will be the PD transfered from
primary database to other
controllers or processors, or to
employees without access to
primary database?

How would security incidents be
handled?

Implementation of data su

bjects rights

How are/will be data subjects
informed about particular PD
processing?

How is Consent with PD processing
ensured?
(only if applicable)

How is the right of access by data
subject and data portability
ensured?

How is the right to rectification and
erasure ensured?

How is the right to restriction and
object ensured?

Risk assessment

Threat Possible

impacts

Illegitimate access

Undesired modification

Disappearance of data
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List of elements of PD Identification of current threat mitigation measure
processing system (mostly SW
applications, paper
documentation, samples,
images,...)

Risk assessment has been done for each threat and element of processing system. For each pair
“threat — processing element” we have evaluated probability of occurrence and severity of impact
which product constitutes risk score, see:

Risk Probability of
score occurrence
severity 1 2 3

3 3
2 4
1 3

Adequate measure is taken according to risk score, see:

Risk score Reaction

low 1-2 Risk accepted

Risk could be accepted. Management

Medium 3-4 . X -
decides on corrective/preventive measures.

Management must take

High 6-9 . .
g correctlve/preventwe measure.

Threat: lllegitimate access to PD

e Element of PD processing: ABC
Probability of occurrence
Severity of impact

Final score

e Element of PD processing: XYZ
Probability of occurrence
Severity of impact

Final score
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Threat: Undesired modification to data

e Element of PD processing: ABC

Probability of occurrence

Severity of impact

Final score

e Element of PD processing: XYZ

Probability of occurrence

Severity of impact

Final score

Threat: Disappearance of data

e Element of PD processing: ABC

Probability of occurrence

Severity of impact

Final score

e Element of PD processing: XYZ

Probability of occurrence

Severity of impact

Final score

CRP-GDPR §),

2018

Evaluation of sufficiency of current technical and organisational

measures

Proposal of new technical and organisational measures and their

impact:

After implementation of those measures the risk scored would be lowered, see:

Threat: lllegitimate access to PD

e Element of PD processing: ABC

Probability of occurrence

Severity of impact

Final score
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Threat: Undesired modification to data

Element of PD processing: XYZ

Probability of occurrence

Severity of impact

Final score

Element of PD processing: ABC

Probability of occurrence

Severity of impact

Final score

Element of PD processing: XYZ

Probability of occurrence

Severity of impact

Final score

Threat: Disappearance of data

Documentation and demonstration of compliance

Links to relevant controlled and project/process documentation

Element of PD processing: ABC

Probability of occurrence

Severity of impact

Final score

Element of PD processing: XYZ

Probability of occurrence

Severity of impact

Final score

DPO advice

Data protection regulating authority review

CRP-GDPR §),

2018
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A. WP29 - Voditka k povérenciim
pro ochranu osobnich adaju

Tato ptiloha poskytuje neoficialni preklad stanoviska WP29.
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1 Uvod

Obecné nafizeni o ochrané osobnich udaji (dale jen ,Obecné nafizeni“)', které nabude uginnosti
25. kvétna 2018, poskytuje modernizovany, na zasadé odpovédnosti zaloZzeny ramec pro
dodrzovani souladu se zasadami ochrany osobnich udaji v Evropé. Povéfenci pro ochranu
osobnich udaju (dale jen ,povéfenci“) budou hrat v mnoha organizacich vyznamnou roli,
napomahaje zajiStovat soulad s ustanovenimi Obecného nafizeni.

Né&ktefi spravci a zpracovatelé musi podle Obecného nafizeni povinné jmenovat povérence?. Je
to pfipad vSech organt vefejné moci a vefejnych subjektll (bez ohledu na to, jaka data
zpracovavaji) a dalSich organizaci, které — jako hlavni &innost — systematicky a rozsahle
monitoruji jednotlivce nebo rozsahle zpracovavaiji zvlastni kategorie udaju.

| v pfipadech, kdy Obecné nafizeni konkrétné nevyZaduje jmenovani povéfence, mohou
organizace dospét k zavéru, Ze dobrovolné ustaveni povéfence muze byt uzite¢né. Pracovni
skupina podle ¢lanku 29 (dale jen ,WP29%) takové dobrovolné snahy podporuje.

Koncept povéfence neni novy. PrestoZe smérnice 95/46/ES?® nepozadovala, aby organizace
jmenovaly povéfence, rozvinula se béhem let tato praxe v nékolika ¢lenskych statech.

Pfed pfijetim Obecného nafizeni argumentovala WP29, Ze povéfenec je uhelnym kamenem
zasady odpovédnosti a jeho jmenovani mize usnadnit dosazeni pravniho souladu a stat se i
konkurenéni vyhodou firmy.* Vedle pomoci pfi dosahovani pravni shody uplatnénim nastroj pro
zajisténi odpovédnosti (pomoc pfi posuzovani vlivu na ochranu osobnich udaju a provadéni nebo
usnadnéni auditd), vystupuji povéfenci jako prostfednici mezi zainteresovanymi stranami (napf.
organy dozoru, subjekty udaji a oddélenimi v ramci organizace).

Povérenci nenesou osobni odpovédnost za nedodrzovani Obecného nafizeni. Toto nafizeni
jasné stanovi, ze jsou to spravci nebo zpracovatelé, ktefi musi zajistit a byt schopni dolozit, ze
zpracovani je provadéno v souladu s jeho ustanovenimi (Clanek 24, odst. 1). Pravni soulad
v oblasti ochrany dat je odpovédnosti spravce nebo zpracovatele.

Spravce a zpracovatel maji také kliCovou roli pfi vytvafeni podminek povéfencovi pro ucinné
plnéni jeho ukoll. Jmenovani je prvni krok, avSak povéfenec musi mit dostate¢nou samostatnost
a zdroje pro efektivni vykon funkce.

Obecné nafizeni chape povérence jako kliCového hrae v novém systému spravy dat a stanovi
podminky jeho jmenovani, pracovniho zafazeni jakoz i jeho Ukoly. Cilem téchto pokyna je
objasnit pfisluSna ustanoveni Obecného nafizeni a pomoci tak spravcim a zpracovatelim
vyrovnat se s pravnimi predpisy a ovSem poskytnout také asistenci povéfencim pfi plnéni jejich
role. Pokyny také poskytuji prakticka doporuceni, vychazeje ze zkuSenosti nékterych Clenskych

! Nafizeni (EU) 2016/679 Evropského parlamentu a Rady ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochran& osobnich udajt), (UF. vést. L 119, 4.5.20186).

2 Jmenovat povéfence jsou povinny také pfisluSsné organy ve smyslu ¢lanku 32 Smérnice Evropského parlamentu a
Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
prisluSnymi organy za ucelem prevence, vySetfovani, odhalovani &i stihani trestnych &inG nebo vykonu trestd, o
volném pohybu téchto Gidaji a o zrugeni ramcového rozhodnuti Rady 2008/977/SVV (UF. vést. L 119, 4.5.20186, str. 89-
131) a narodni legislativy, ktera tuto smérnici implementuje. Tyto pokyny se sice zaméfuji na povéfence podle
Obecného nafizeni, jsou vSak relevantni, vzhledem k obdobnym ustanovenim, i pro povéfence podle smérnice
2016/680.

3 Smérnice 95/46/ES Evropského parlamentu a Rady ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich dajli a o volném pohybu t&chto tdajt (UF. vést. L 281, 23.11.1995, str.31).

* http://ec.europa.eufjustice/data-protection/article-29/documentation/other-

document/files/2015/20150617 appendix_core_issues_plenary en.pdf
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statd. WP29 bude sledovat naplfiovani téchto pokynl a mize je v pfipadé potfeby doplnit o dalSi
podrobnosti.

2 Jmenovani povérence

2.1. Povinné jmenovani

Obecné nafizeni v &lanku 37, odst. 1 pozaduje jmenovat povéfence ve tfech konkrétnich
pripadech:®

a) pokud zpracovani provadi organ vefejné moci & vefejny subjekt®

b) pokud hlavni €innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které
vyZaduji rozsahlé pravidelné a systematické monitorovani subjektd udaju, nebo

¢) pokud hlavni ¢&innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani
zvlastnich kategorii udajt’ nebo® osobnich Gdaju tykajicich se rozsudk(l v trestnich
vécech a trestnych &ind®

V dalSim textu poskytuje WP29 rady ohledné kritérii a terminologie v ¢lanku 37, odst. 1.

Neni-li zfejmé, Ze organizace nemusi povéfence jmenovat, doporucuje WP29 spravcim a
zpracovatellim, aby dolozili interni analyzou, zda je nebo neni nutné povéfence ustavit a mohli
tak prokazat, e fadné zohlednili ddleZité faktory.’® Tato analyza bude souéasti dokumentace
pofizené podle zasady odpovédnosti. Dozorovy Ufad o ni mize pozadat a méla by byt podle
potfeby aktualizovana, napfiklad kdyz spravce nebo zpracovatel zaéne vykonavat nové &innosti
nebo poskytovat nové sluzby, jez mohou spadat mezi pfipady uvedené v ¢lanku 37 odst. 1.

Ustanovi-li organizace povéfence dobrovolng, podliéha jeho jmenovani, postaveni a ukoly
¢lankiim 37 az 39 stejné jako kdyby jmenovani bylo povinné.

Nic nebrani organizaci, kterd neni ze zakona povinna jmenovat povéfence a ani ho nechce
jmenovat dobrovolnég, pfesto najmout zaméstnance nebo externi konzultanty pro ukoly souvisejici
s ochranou osobnich udajli. V takovém pfipadé je nutné zajistit, aby nedochazelo
k nedorozuméni ohledné jejich funkce, postaveni a ukoll. Mélo by tedy byt uvnitf spole€nosti i
navenek vici organim dozoru, subjektim Udaji a Siroké vefejnosti jasné sdéleno, ze takovy
pracovnik nebo konzultant neni v postaveni povéfence pro ochranu osobnich udajd.*

Povéfenec, povinny nebo dobrovolny, je jmenovan pro veSkeré operace zpracovani provadéné
spravcem nebo zpracovatelem.

211 Verejny organ nebo verejny subjekt

® Podle &lanku 37, odst. 4 muze Unie nebo ¢lenské staty zakonem vyZzadovat jmenovani povéfence i v jinych
fipadech.

‘[’)S vyjimkou soud( jednajicich v ramci svych soudnich pravomoci. Viz €lanek 32 Smérnice (EU) 2016/680.

" Podle ¢&lanku 9 sem patfi osobni Udaje odhalujici rasovy nebo etnicky plvod, politické nazory, nabozenské nebo

filozofické pfesvéd&eni €i odborovou pfislusnost a dale zpracovani genetickych a biometrickych dat za u¢elem

jednoznacné identifikace fyzické osoby, udaje tykajici se zdravi nebo udaje o pohlavnim zivoté nebo orientaci fyzické

osoby.

8 v glanku 37, odst. 1, pism. ¢ je pouzita spojka ,a“. Pouziti ,nebo” namisto ,a“ je vysvétleno v kapitole 2.1.5 nize.

° Clanek 10.

'%Viz ¢lanek 24, odst. 1.

" Plati to i pro ¢leny vedeni organizace povéfenych ochranou soukromi (Chief Privacy Officers) a ostatni odborniky na

tuto oblast jiz dnes pusobicich v nékterych firmach, ktefi nemusi vzdy splfovat kritéria Obecného nafizeni, napfiklad

pokud jde o dostupné zdroje nebo zaruky nezavislosti a pokud je skuteéné nesplfiuji, nemohou byt povazovani za

povéfence.
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Obecné nafizeni nevysvétluje, co znamena ,vefejny organ nebo vefejny subjekt’. WP29 se
domniva, ze tento pojem by mél byt definovan narodnim pravem. Vefejnymi organy a subjekty
jsou narodni, regionalni a mistni ufady, ale tento koncept podle platného narodniho prava typicky
zahrnuje Fadu dalSich subjektd Fidicich se vefejnym pravem. '* V takovych pfipadech je
jmenovani povéfence povinné.

Ukol ve vefejném zajmu a vykon vefejné moci miZe byt pinén'® nejenom vefejnym organem
nebo subjektem, ale také jinymi fyzickymi nebo pravnickymi osobami fidicimi se vefejnym nebo
soukromym pravem v oblastech specifikovanych narodnimi predpisy €lenskych statd, jako je
vefejna doprava, zasobovani vodou a energiemi, silnini infrastruktura, vefejnopravni vysilani,
verejné bydleni nebo disciplinarni organy pro vazané profese.

V téchto pfipadech mohou byt subjekty udaji v situaci velmi podobné té, kdy jejich data jsou
zpracovana vefejnym organem nebo subjektem. Zvliasté proto, Ze data mohou byt zpracovana
pro podobné ucely, pficemz jednotlivci Casto maji maly nebo nemaji zadny vliv na to, zda a jak
budou jejich data zpracovana a mohou tedy pozadovat dodateénou ochranu, jakou muze pfinést
jmenovani povéience.

Ackoliv v téchto pfipadech to neni povinné, WP29 doporuCuje jako osvédCeny postup, aby
soukromé organizace vykonavaijici ukol ve vefejném zajmu zadani nebo funkci organu verejné
moci jmenovaly povéfence. Cinnost tohoto povéfence se vztahuje na veSkeré operace
zpracovani véetné téch, které nesouvisi s plnénim uUkolu ve vefejném zajmu nebo ufedni
povinnosti (napf. sprava databaze zaméstnancu).

2.1.2 Hlavni éinnosti

Obecné nafizeni v ¢lanku 37, odst. 1, pism. b) a ¢) pojednava o ,hlavnich ¢innostech spravce
nebo zpracovatele®. Recital 97 upfesiuje, ze hlavni ¢innosti spravce souviseji ,s jeho zakladnimi
¢innostmi a nevztahuji se na zpracovani osobnich Gdaji jakozto pomocnou ¢&innost®. ,Hlavni
¢innosti“ mohou byt chapany jako klicové operace nezbytné k dosazeni cill spravce nebo
zpracovatele.

,=Hlavni €innosti“ by v8ak nemély byt interpretovany zpusobem vydélujicim aktivity, pfi nichz
zpracovani dat tvofi nedilnou souc€ast &innosti spravce nebo zpracovatele. Napfiklad, hlavni
¢innost nemocnice je poskytovat zdravotni pé¢i. Nemocnice vSak nemUze poskytovat zdravotni
peci bezpeCné a ucfinné bez zpracovani zdravotnich dat, jako jsou zdravotni zaznamy o
pacientovi. Zpracovani téchto udaju by tedy mélo byt povazovano za jednu z hlavnich €innosti a
nemocnice proto musi jmenovat povéfence.

Jinym pfikladem je soukromd bezpec€nostni agentura vykonavajici dohled v urCitém poctu
soukromych nakupnich center a vefejnych mist. Hlidani je hlavni €innosti firmy, je ovSem
neoddélitelné spjato se zpracovanim osobnich udaji. Tato agentura musi proto jmenovat
povérence.

Na druhé strané, vSechny organizace provadeéji urcité €innosti, napfiklad vyplaceni zaméstnancu
nebo poskytovani standardni podpory informaéni a komunikaéni techniky. To jsou pfiklady
potfebnych funkci podporujicich hlavni €innost nebo podnikani organizace. Byt nutné nebo
dalezité, jsou tyto aktivity obvykle brany spiSe jako pomocné funkce nez hlavni ¢innost.

2.1.3 Rozséhlé zpracovani

2 viz napriklad definice pojmu ,subjekt vefejného zajmu® a ,vefejnopravni subjekt® v ¢lanku 2, odst. 1 a 2 smérnice
2003/98/ES Evropského parlamentu a Rady ze dne 17. listopadu 2003 o opakovaném pouZziti informaci vefejného
sektoru (UF. vést. L 345, 31.12.1995, str.90).

13 Clanek 6, odst. 1, pism. e.
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Podle ¢lanku 37, odst. 1, pism. b) a ¢) musi byt zpracovani osobnich udaju provadéno ve velkém
rozsahu, aby to vyvolalo povinnost jmenovat povéfence. Obecné nafizeni nedefinuje, co Cini
zpracovani rozsahlym, urgity navod poskytuje recital 91.

Vskutku neni mozZné uvést néjaké presneé, pro vSechny situace pouZitelné, Cislo udavajici
mnozstvi zpracovavanych dat nebo pocet dotéenych jednotlivcld. Neni vylou€eno, ze se ¢asem
vyvine standardni praxe jak pfesnéji urCit a/nebo mnozstevné vyjadfit pojem ,rozsahly” ve vztahu
k ur€itym typadm obvyklych ¢innosti zpracovani. WP29 planuje pfispét k tomuto vyvoji sdilenim a
uvefejfiovanim pfikladd relevantnich ukazateld signalizujicich nutnost jmenovat povéfence.

WP29 kazdopadné doporucuje vzit pfi urovani rozsahlosti zpracovani v uvahu nasledujici
faktory:

e pocet dotéenych subjektt Udajl — vyjadreny bud konkrétnim &islem, nebo podilem na
relevantni populaci

e objem dat a/nebo rozsah riznych datovych polozek

doba trvani nebo nepfetrzitost zpracovani

e Uzemni rozsah zpracovani

Priklady rozsahlého zpracovani:

e zpracovani udaju o pacientech v ramci bézné ¢innosti nemocnice

e zpracovani cestovnich dat jednotlivci pouzivajicich méstskou hromadnou dopravu
(napt. sledovani prostiednictvim Cipové prakazky)

e zpracovani Udaju o aktualni zemépisné poloze zakaznikli mezinarodnich Fetézcl
rychlého obc&erstveni pro statistické ucely zpracovatelem zaméfenym na tuto Cinnost

e zpracovani zakaznickych dat v ramci bézné obchodni €innosti pojistovny nebo banky

zpracovani osobnich udaji vyhledavagem pro potfeby behavioralni reklamy

e zpracovani dat (o obsahu, provoznich, lokaliza&nich) poskytovatelem telefonnich a
internetovych sluzeb

Pfiklady zpracovani, ktera nejsou rozsahla:

e zpracovani Udaju o pacientech jednotlivym |ékafem
e zpracovani osobnich Udaju tykajici se rozsudku v trestnich vécech a trestnych &ind
jednotlivym pravnikem

2.1.4 Pravidelné a systematické monitorovani
Pojem pravidelného a systematického monitorovani subjektdl udaju neni v Obecném nafizeni

definovan, avsak koncept ,monitorovani chovani subjektd udaji“ je zminén v recitalu 24" a jasné
zahrnuje vSechny formy sledovani a profilovani na internetu, i pro u€ely behavioralni reklamy.

14 Jde predevsim o citaci ,rozsahlé operace zpracovani, jez maji slouZit ke zpracovani znaéného mnoZstvi osobnich
Udajt na regionalni, celostatni nebo nadnarodni drovni, jeZ by mohly mit dopad na velky pocet subjektt udaji a u nichz
je pravdépodobné, Ze budou predstavovat vysoké riziko“. Recital na druhé strané konkrétné stanovi, ze ,zpracovani
osobnich udaju by nemélo byt povazovano za zpracovani velkého rozsahu, pokud se jedna o zpracovani osobnich
Udajt pacientt nebo klientd jednotlivymi lékari, zdravotniky nebo pravniky“. Je tfeba si uvédomit, ze pfiklady uvedené
v recitalu pfedstavuji krajni body na opaénych koncich pomysiné stupnice (zpracovani jednotlivym Iékafem v protikladu
k zpracovani osobnich udaji za celou zemi nebo Evropu) a mezi nimi lezi velka Seda zéna. Také je tfeba mit na
paméti, Ze tento recital se tyka posouzeni vlivu na ochranu osobnich udaju. Nékteré prvky mohou tedy byt specifické
v tomto kontextu a nemusi nutné platit stejnym zplsobem pro jmenovani povéfencu.

15 LAby se urcilo, zda muzZe byt ¢innost zpracovani povaZovana za monitorovani chovani subjektd udaji, mélo by byt
Zjisténo, zda jsou fyzické osoby sledovany na internetu, véetné pripadného nasledného pouziti technik zpracovani
osobnich udajd, které spocivaji v profilovani fyzické osoby, zejména za ucelem prijeti rozhodnuti, ktera se ji tykayji,
nebo za ucelem analyzy &i odhadu jejich osobnich preferenci, postoji a chovani.”
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Pojem sledovani neni vS8ak omezen pouze na prostfedi online, pfiemz sledovani na internetu by
mélo byt brano jen jako jeden z piiklad(i monitorovani chovani subjektti udaja.*®

WP29 vyklada slovo ,pravidelny“ jednou nebo kombinaci vice nasledujicich charakteristik:

e prubézny nebo v pravidelnych intervalech a po ur€itou dobu se opakujici
e stale se opakujici nebo opakovany ve stanoveném Case
e neustale nebo pravidelné se vyskytujici

WP29 vyklada slovo ,systematicky” jednou nebo kombinaci vice nasledujicich charakteristik:

vyskytujici se podle urcitého systému

pfednastaveny, organizovany nebo metodicky
uskute€nujici se jako soucast obecného planu pro sbér dat
vykonavany jako soucast strategie

Priklady Cinnosti, které mohou zakladat pravidelné a systematické monitorovani subjektd udaju:
provozovani telekomunikacni sité; poskytovani telekomunikacnich sluzeb; cileni internetové
reklamy pomoci e-mailu, marketing fizeny daty, profilovani a bodovani (skérovani) pro ucely
posouzeni rizik (napf. pro u€ely hodnoceni uvérového rizika, stanoveni vy3e pojistného,
pfedchazeni podvodim, odhalovani prani Spinavych penéz), sledovani polohy, napfiklad u
mobilnich aplikaci, vérnostni programy; behavioralni reklama, sledovani zdravého Zivotniho stylu,
télesné kondice a zdravotnich dat pomoci na téle nositelnych zafizeni, kamerové systémy;
propojena zafizeni, napf. chytré méfice, chytra auta, inteligentni domy, atd.

2.1.5 Zviastni kategorie Gdaji a udaje tykajici se rozsudku v trestnich vécech a trestnych
¢ind

Clanek 37, odst. 1, pism. c) se vztahuje na zpracovani zvlastnich kategorii idajd podle &lanku 9
a osobnich udaju tykajicich se rozsudkl v trestnich vécech a trestnych ¢ind podle ¢lanku 10. |
kdyz je v ustanoveni uzita spojka ,a“, neni divod tato dvé kritéria aplikovat zaroven. Text by
proto mél byt chapan, jako kdyby v ném stélo ,nebo*.

2.2. Povérenec zpracovatele

Clanek 37 plati pro spravce'’ i zpracovatele™ pokud jde o jmenovani povéfence. V nékterych
pfipadech mlze povéfence ustanovit jen spravce nebo jen zpracovatel, podle toho, kdo z nich
spliiuje kritéria povinného jmenovani. V jinych pfipadech musi povéfence jmenovat spravce i
zpracovatel (oba by pak méli vzajemné spolupracovat).

Je dllezité vyzdvihnout, Ze i pokud spravce splfiuje kritéria povinného jmenovani, jeho
zpracovatel nemusi nutné povéfence jmenovat. Mize to vSak byt dobrou praxi.

Priklady:

e Maly rodinny podnik prodavajici domaci spotfebie v jediném meésté vyuziva sluzeb
zpracovatele, jehoz hlavni Cinnosti je analyza webovych stranek a pomoc s cilenou
reklamou a marketingem. Cinnost rodinného podniku ani jeho z&kaznici nezavdavaji
divod k rozsahlému zpracovani dat vzhledem k jejich malému poctu a pomérné
omezenym aktivitdm. Zato zpracovatel, maje dohromady mnoho takovych klientd jako

1% Recital 24 se zaméfuje na extrateritorialni uplatnéni Obecného nafizeni. Navic je zde rozdil mezi formulaci
Jmonitorovani jejich chovani” (€lanek 3, odst. 2, pism. b) a ,pravidelné a systematické monitorovani subjektd udaji”
gc“;la'nek 37, odst. 1, pism. b), ktery by mohl vést k domnénce, Ze jde o dva odliSné pojmy.

! Spravce je definovan v €lanku 4, odst. 7 jako osoba nebo organ, ktery ur€uje UCely a prostfedky zpracovani.

18 Zpracovatel je definovan v ¢lanku 4, odst. 8 jako osoba nebo organ, ktery zpracovava osobni udaje pro spravce.
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zminéna mala firma, rozsahlé zpracovani provadi. Musi tedy jmenovat povéience
podle &lanku 37, odst. 1, pism. b). Naproti tomu tento rodinny podnik povinnosti
jmenovat povéfence nepodléha.

e Stfedné velky vyrobce obkladacek zajistuje ochranu zdravi zaméstnancu smluvné
pfes externi firmu, kterd ma velky pocet podobnych klientl. Tato firma (zpracovatel)
musi jmenovat povéfence podle ¢lanku 37, odst. 1, pism. ¢) za pfedpokladu, Ze se
jedna o rozsahlé zpracovani. Vyrobce vS8ak povinnosti jmenovat povéfence nutné
nepodléha.

Povéfenec jmenovany zpracovatelem dohlizi rovnéz na Cinnosti, které zpracovatelska organizace
vykonava pro sebe jako spravce (napf. personalistika, IT, logistika).

2.3. Jmenovani jediného povéience pro vice organizaci

Clanek 37, odst. 2 dovoluje skuping podnikti jmenovat jediného povéfence, pokud bude ,snadno
dosazitelny z kazdého podniku“. Pojem dosazitelnosti se vztahuje k ukolim povérence jako
kontaktniho bodu pro subjekty udaju*®, organy dozoru®, ale také uvnitf organizace, vzhledem k
tomu, ze jednim z ukolu povéfence je ,poskytovani informaci a poradenstvi spravcim nebo
zpracovatelim a zaméstnancim, ktefi provadéji zpracovani, o jejich povinnostech podle tohoto

nafizeni“?

K zajisténi dostupnosti povéfence, at interniho nebo externiho, je dllezité, aby byly k dispozici
jeho kontaktni Gdaje v souladu s pozadavky Obecného nafizeni.?

Povérfenec, pokud nutno s pomoci tymu, musi byt schopen uc¢inné komunikovat se subjekty
udaji® a spolupracovat® s pfislusnym dozorovym Gfadem. Také to znamena, Ze komunikovat se
musi v jazyce nebo jazycich uzivanych dotéenymi organy dozoru a subjekty udaju. Dosazitelnost
povéfence (fyzicky na stejném pracovisti jako zaméstnanci, pres horkou linku nebo bezpeéné
komunikacni prostfedky) je zasadni pro zajisténi, ze subjekty Udajli budou schopny povéfence
kontaktovat.

Podle ¢lanku 37, odst. 3, mlize jediny povéfenec byt jmenovan pro nékolik organl verejné moci
¢i vefejnych subjektl pfi zohlednéni jejich organizacni struktury a velikosti. Totéz plati pro zdroje
a komunikaci. V odpovédnosti povéfence jsou rozmanité ukoly, proto musi spravce nebo
zpracovatel zajistit, aby jediny povéfenec, s pomoci tymu, bude-li nezbytné, je zvladnul plinit
efektivné i pfesto, Ze byl jmenovan pro nékolik organu vefejné moci nebo verejnych subjektl.

2.4. Dosazitelnost a sidlo povéfence

Povérenec by mél byt, podle Oddilu 4 Obecného nafizeni, skuteCné dostupny.

WP29 doporucuje jako obecné pravidlo, aby v zajmu dosaZitelnosti povéfenec sidlil v Evropské
unii, bez ohledu, zda spravce nebo zpracovatel je v Evropské unii usazen.

19 Clanek 38, odst. 4: ~Subjekty udaji se mohou obracet na povéfence pro ochranu osobnich udaji ve vSech
zalezZitostech souvisejicich se zpracovanim jejich osobnich udaji a vykonem jejich prav podle tohoto narizeni*.
2 Clanek 39, odst. 1, pism. €): pusobi jako ,kontaktni misto pro dozorovy Urad v zalezZitostech tykajicich se zpracovani,
véetné predchozi konzultace podle ¢lanku 36, a pripadné vedeni konzultaci v jakékoli jiné véci*.
L Clanek 39, odst. 1, pism. a).
?2 iz také oddil 2.6. nize.
= Glanek 12, odst. 1: ,Spravce prijme vhodna opatreni, aby poskytl subjektu udaju stru¢nym, transparentnim,
srozumitelnym a snadno pfistupnym zpusobem za pouZiti jasnych a jednoduchych jazykovych prostredki veSkeré
informace uvedené v &lancich 13 a 14 a ucinil veSkera sdéleni podle ¢lank(G 15 az 22 a 34 o zpracovani, zejména
&olgud se jedna o informace uréené konkrétné ditéti.”

Clanek 39, odst. 1, pism. d): ,spoluprace s dozorovym tradem*
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Nelze v8ak vylouCit, Ze v nékterych situacich, kdy spravce nebo zpracovatel nebude mit
provozovnu v Evropské unii?®>, mize povérenec vyvijet ginnost G&inn&ji, bude-li sidlit mimo EU.

2.5. Odborné znalosti a schopnosti povérence

Clanek 37, odst. 5 stanovi, Ze povéfenec ,musi byt jmenovan na zakladé svych profesnich kvalit,
zejména na zakladé svych odbornych znalosti prava a praxe v oblasti ochrany osobnich udaji a
své schopnosti plnit ukoly stanovené v ¢lanku 39“. Recital 97 Fika, ze potfebna uroven odbornych
znalosti by méla byt uréena podle provadénych operaci zpracovani a podle ochrany pozadované
pro zpracovavané osobni udaje.

e Uroven odbornych znalosti

PoZadovana uroveri odbornych znalosti neni pfesné definovana, musi vSak byt umérna citlivosti,
slozitosti a mnozstvi dat, které organizace zpracovava. Napfiklad tam, kde Cinnost zpracovani
dat je obzvlasté slozita, nebo zahrnuje velké mnozstvi dat, bude ziejmé povérenec potfebovat
vy8Si uroven znalosti a vétsi podporu. Je take rozdil, zda organizace pfedava osobni udaje mimo
Evropskou unii systematicky nebo pfilezitostné. Povéfenec by tedy mél byt vybran peclivé
s nalezitym zvazenim specifickych otazek ochrany dat, které organizace feSsi.

e Profesni kvality

Ackoliv Clanek 37, odst. 5 neupfesnuje, jaké profesni kvality by pfi jmenovani povéfence mély byt
zvazeny, podstatné musi byt védomosti z oblasti narodni a evropské legislativy a praxe v oboru
ochrany osobnich Udajii a dukladna znalost Obecného nafizeni. Prospésné by bylo, kdyby
dozorové urady propagovaly nalezité a pravidelné Skoleni povéfencu.

Uzite€na je znalost oboru podnikani a chodu organizace, ktera je spravcem. Povéfenec by také
mél mit dobrou znalost provadénych operaci zpracovani, stejné jako informacnich systému,
bezpec€nosti dat a spravcovych potieb v oblasti ochrany osobnich udaju.

V pfipadé organu vefejné moci nebo verejného subjektu by povéfenec mél dobfe znat také
administrativni pravidla a postupy dané organizace.

e Schopnost plnit ukoly

Schopnost plnit ukoly pfinalezZejici povéfenci by méla byt vykladana jednak ve vztahu k jeho
osobnim kvalitam a znalostem, ale také s ohledem na jeho postaveni v organizaci. Osobni kvality
by mély zahrnovat napfiklad integritu a vysokou uroven profesionalni etiky. Povéfenclv prvotni
zajem by mél byt soulad s Obecnym nafizenim. Povéfenec hraje kliCovou roli pfi rozvoji kultury
ochrany dat uvnitf organizace a pomaha zavadét zakladni prvky Obecného nafizeni, jako jsou
zasady zpracovani dat®®, prava subjektu udaji®’, zamérna a standardni ochrana osobnich
udajii ®, zaznamy o &innostech zpracovani ®, zabezpe&eni zpracovani * a ohlasovani a
oznamovani ptipadd poru$eni zabezped&eni ochrany osobnich tdaju®.

e Povéienec na smlouvu o poskytovani sluzeb

 Viz Elanek 3 Obecného nafizeni o mistni pusobnosti
%6 Kapitola .

" Kapitola Ill.

%8 Clanek 25.

2 Clanek 30.

% Clanek 32.

% Clanky 33 a 34.
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Funkci povéfence je mozné vykonavat na zakladé smlouvy o poskytovani sluzeb uzaviené mezi
jednotlivcem nebo externi organizaci (jinou, nez organizace spravce nebo zpracovatele).
V posledné jmenovaném pfipadé je dllezité, aby kazdy pracovnik organizace vykonavajici funkci
povéfence splfioval vSechny platné pozadavky Oddilu 4 Obecného nafizeni (napfiklad je nutné,
aby nikdo nebyl ve stfetu zajm0). Stejné tak je dulezité, aby kazdy takovy pracovnik byl chranén
ustanovenimi Obecného nafizeni (napfiklad smlouva o poskytovani sluzeb nema byt
nespravedlivé vypovézena v disledku Cinnosti povéfence a také zadny pracovnik organizace
provadéjici ukoly povéfence nema byt nespravedlivé propustén). Je také mozné kombinovat
individualni schopnosti a silné stranky, takze vice pracovnik( pracujicich jako tym mlze Gc€inngji
poskytovat sluzby svym klientdm.

V zajmu pravni prahlednosti a dobré organizace, jakoz i v zajmu predchazeni konfliktim zajm
¢lenu tymu, se doporucuje jasné rozdélit ukoly v povéfencové tymu a ur€it jednoho pracovnika
jako hlavni kontakt a osobu ,povéfenou” péci o zakaznika. Obecné FeCeno, uziteCné by bylo
vymezit tyto body ve smlouvé o poskytovani sluzeb.

2.6. Zverejnovani a sdélovani kontaktnich udajl povérence

Clanek 37, odst. 7 Obecného nafizeni pozaduje, aby spravce nebo zpracovatel:
e zvefejnil kontaktni udaje povéfence
e sdélil kontaktni udaje povéfence prislusnému dozorovému uradu

Tyto pozadavky maiji zajistit, aby subjekty udajl (uvnitf i mimo organizaci) a dozorové ufady
mohly snadno a pfimo kontaktovat povéfence, aniz by se musely obracet na jiné slozky
organizace. Davérnost je stejné tak dulezita: zaméstnanci napfiklad se mohou zdrahat podat
stiznost povérenci, nebudou-li mit zaruku, ze jejich sdéleni bude brano jako divérné.

Povéfenec je v souvislosti s plnénim svych Ukoll vazan tajemstvim nebo divérnosti v souladu
s pravem Unie nebo &lenského statu (Clanek 38, odst. 5).

Kontaktni udaje povéfence by mély obsahovat informaci umoznujici subjektim udaju a
dozorovym ufadim jednoduchym zpusobem ho zastihnout (poStovni adresa, vyhrazené telefonni
Cislo a/nebo vyhrazena e-mailova adresa). Pro komunikaci s vefejnosti Ize, v odpovidajicich
pfipadech, poskytnout dalSi zplsoby komunikace, napfiklad vyhrazenou horkou linku nebo
zvlastni kontaktni formulaF uréeny povéfrenci na webu organizace.

Clanek 37, odst. 7 nevyzaduje uvadét mezi kontaktnimi udaji jméno povéience. | kdyz v ramci
osvédCenych postupl by to bylo vhodné, je na rozhodnuti spravce nebo zpracovatele a
povéFence, zda je to nezbytné nebo G&elné za danych okolnosti.*

Je vSak dulezité sdélit jméno povefence dozorovému ufadu, aby povéfenec mohl fungovat jako
kontaktni misto mezi organizaci a dozorovym ufadem (Clanek 39, odst.1, pism. e).

WP29 dale doporucduje, aby organizace, v souladu s osvéd¢enymi postupy, sdélily dozorovému
Ufadu a zaméstnancum jméno a kontaktni udaje povéfence. Jméno a kontaktni daje povérence
mohou napfiklad byt interné& oznameny na intranetu organizace, v internim telefonnim seznamu a
Vv organigramu.

3. Postaveni povéience

3.1. Zapojeni povérence do veskerych zalezitosti souvisejicich s ochranou osobnich udajl

% Stoji za zminku, Ze ¢lanek 33, odst. 3, pism. b), popisujici informace, které musi byt poskytnuty dozorovému ufadu a
subjektdm udaji v pfipadé poruSeni zabezpec€eni osobnich Gdajd, vyslovné vyZaduje, na rozdil od €lanku 37, odst. 7,
sdélit také jméno (a ne pouze kontaktni udaje) povéfence.
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Clanek 38 Obecného nafizeni stanovi, Ze spravce a zpracovatel zajisti, aby povéfenec ,byl
nalezité a véas zapojen do vesSkerych zalezZitosti souvisejicich s ochranou osobnich udaji*.

Je zasadni, aby povéfenec nebo jeho tym byl zapojen co mozna nejdfive do v8ech zalezitosti
tykajicich se ochrany osobnich udaju. V souvislosti s posouzenim vlivu na ochranu osobnich
udaju hovofi Obecné nafizeni vyslovné o v€asném zapojeni povéfence a stanovuje, aby si
spravce vyzadal posudek povéfence, kdyz provadi posouzeni vlivu na ochranu osobnich udaji.*
Informovani povéfence a konzultace s nim hned na zacatku procesu usnadni dosazeni shody
s Obecnym nafizenim, podpofi uplatnéni pfistupu podle zasady zamérné ochrany osobnich
udaja (Privacy by Design) a mélo by se tak stat standardnim postupem v ramci fizeni organizace.
Dulezité je, aby povéfenec byl bran jako diskusni partner uvnitf organizace a byl soucasti
pfislusnych pracovnich skupin zabyvajicich se v organizaci zpracovanim dat.

Z toho dlivodu by organizace napfiklad méla zajistit, aby:

e povéfenec byl pravidelné zvan na schiize vyssiho a stfedniho managementu.

e jeho pfitomnost byla doporu¢ena vzdy tam, kde se délaji rozhodnuti s dopadem do
ochrany osobnich udaju. Povéfenec musi v€as obdrzet vSechny podstatné informace,
aby mohl poskytnout odpovidajici radu.

e stanovisku povéfence byla vzdy pfiznana patfi¢na zavaznost. Pro pfipad nesouhlasu
doporucuje WP29, jako pfiklad dobré praxe, zadokumentovat ddvody, proc
povéfencova rada nebyla nasledovana.

e povéfenec byl bezodkladné konzultovan v pfipadé poruSeni zabezpeleni ochrany
osobnich udajd nebo jiné udalosti.

Spravce nebo zpracovatel mlze, uzna-li za vhodné, vypracovat smérnice nebo programy pro
ochranu osobnich udaju stanovuijici, kdy musi byt povéfenec konzultovan.

3.2. Nezbytné zdroje

Obecné nafizeni v ¢lanku 38, odst. 2 poZaduje, aby organizace podporovaly povéfence ,tim, Ze
mu poskytuji zdroje k plnéni [téchto] tkold, k pristupu k osobnim udajum a operacim zpracovani
a k udrzovani jeho odbornych znalosti“. Zvazit je potfeba hlavné tyto aspekty:

e aktivni podpora od vy3siho vedeni (na urovni pfedstavenstva)

e dostate¢ny €as pro plnéni povinnosti. To je pfedevSim dulezité v pfipadech, kdy interni
povéfenec je jmenovan na ¢asteény Uvazek nebo tuto funkci vykonava externi povérenec
vedle dalSich povinnosti. Protichdné priority by mohly vést k zanedbavani povinnosti
povéfence. Zcela zasadni je dostatek Casu vénovany ukolim povéfence. Je dobrym
zvykem stanovit pevny podil ¢asu vyhrazeny pro funkci povéfence, pokud neni
vykonavana na plny uvazek. Je rovnéz dobrym zvykem stanovit ¢as potiebny k vykonu
funkce, nalezitou uroven priority povéfencovych povinnosti a sestavit plan prace
povéfence (nebo organizace).

e odpovidajici podpora z hlediska penéznich zdroju, infrastruktury (prostory, vybaveni,
zafizeni) a personalu, pokud je tfeba.

e oficialni oznameni o jmenovani povéfence vSem zaméstnancim, aby bylo zajisténo, Ze
jeho existence a funkce je v organizaci znama.

e nezbytny pfistup do jinych utvard v organizaci, jako personalni, pravni, IT, bezpecnost,
atd., aby meél povéfenec nezbytnou podporu a informace z téchto utvar(

e pribézné Skoleni. Povéfenec musi dostat pfilezitost udrzovat své znalosti v souladu
s rozvojem v oblasti ochrany dat. Cilem by mélo byt neustalé zvySovani Urovné znalosti a
meéla by také byt podporovana ucast povéfencu na Skolenich o ochrané dat a dalSich
formach profesniho rozvoje, jako jsou fora, seminare, atp.

33 Clanek 35, odst. 2.
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e v zavislosti na velikosti a struktufe organizace mlze se ukazat nezbytnym sestavit cely
tym (povéfenec a jeho personal). V takovém pfipadé by vnitini struktura tymu a ukoly a
odpovédnosti jednotlivych ¢&lend mély byt jasné stanoveny. Obdobné, pokud funkci
povéfence vykonava externi poskytovatel, mlze skupina lidi pracujicich pro tohoto
poskytovatele efektivné vykonavat funkci povéfence jako tym, pfiemz odpovédnost nese
hlavni kontaktni osoba, které byl klient pfidélen.

Obecné Feceno, ¢im slozitéjSi a/nebo citlivéjSi jsou operace zpracovani, tim vice zdroji musi byt
povéfenci dano kdispozici. Tato funkce musi byt ucinnym a dostateCnym zplusobem
zabezpedena zdroji v poméru k provadénému zpracovani.

3.3. Pokyny a plnéni povinnosti a ukold nezavislym zplisobem

Clanek 38, odst. 3 stanovuje nékteré zakladni zaruky napomanhaijici zajistit, aby povéfenec byl
schopen plnit ukoly s dostateCnym stupném samostatnosti v ramci organizace. Od spravcl a
zpracovatelll se zejména vyzaduje zajistit, aby povéfenec ,nedostaval Zadné pokyny tykajici se
vykonu [jeho] ukold*. V recitalu 97 je uvedeno, ze povéienci ,bez ohledu na to, zda se jedna o
zameéstnance spravce, by méli byt schopni plnit své povinnosti a Gkoly nezavislym zptsobem®.

To znamena, ze pfi plnéni ukoll podle ¢lanku 39 nesmi povéfenci dostavat pokyny jak jednat
v dané oblasti, napfiklad, jakého vysledku se ma dosahnout, jak proSetfovat stiznost nebo zda
konzultovat dozorovy ufad. Dale jim nesmi byt nafizovano pfijimat urCité nazory v zaleZitostech
tykajicich se ochrany dat, napfiklad konkrétni vyklad prava.

Autonomie povérencll vSak neznamena, ze maiji rozhodovaci pravomoci pfesahujici ramec jejich
ukold podle ¢Elanku 39.

Za dodrzeni souladu s pravnimi pfedpisy pro ochranu osobnich udaju zlstava odpovédny
spravce nebo zpracovatel a musi byt schopen tento soulad doloZit.** Pokud spravce nebo
zpracovatel u€ini rozhodnuti neslucitelna s Obecnym nafizenim a s radou povérence, mél by
povéfenec dostat moznost své nesouhlasné stanovisko vysvétlit nejvySSimu vedeni a tém, ktefi
tato rozhodnuti udélali. Clanek 38, odst. 1 vtomto ohledu stanovi, Ze povéfenec ,je pfimo
podfizen vrcholovym Fidicim pracovnikim spravce nebo zpracovatele”. Takova pfima
podfizenost zajiStuje, Zze se vy38i management (napf. pfedstavenstvo) dozvi o radach a
doporucenich povéfence coby soulasti jeho poslani informovat a radit spravci a zpracovateli.
Dalsim pfikladem pfimé podfizenosti je pfiprava vyrocni zpravy o €innosti povéfence pro nejvyssi
uroven fizeni.

3.4. Propusténi nebo sankcionovani povérence v souvislosti s plnénim jeho ukolt

Clanek 38, odst. 3 stanovi, Ze povéfenec ,neni spravcem nebo zpracovatelem propustén ani
sankcionovan v souvislosti s plnénim svych ukold”.

Tento pozadavek posiluje samostatné postaveni povéfencl a napomaha zajistit, aby jednal
nezavisle a pozivali dostate€nou ochranu pfi pInéni svych ukoll v oblasti ochrany dat.

Tresty podle Obecného nafizeni jsou zapovézeny, jen pokud jsou ulozeny jako nasledek vykonu
povinnosti povéfence. Napfiklad, povéfenec mize byt nazoru, Ze konkrétni zpracovani by mohlo
mit za nasledek vysoké riziko a doporuci spravci nebo zpracovateli vypracovat posouzeni vlivu
na ochranu osobnich udajl, ovSem spravce nebo zpracovatel nesouhlasi s povéfencovym
posudkem. V takové situaci nemuze byt povéfenec za své doporuc€eni propustén.

Tresty mohou nabyvat fady forem a mohou byt pfimé nebo nepfimé. Mohou kupfikladu spocivat
v zarazeni nebo odkladu povySeni, branéni v kariérnim postupu ¢€i odmitnuti vyhod, které jini

34 Slanek 5, odst. 2.
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zaméstnanci poZivaji. Neni nutné tyto tresty skuteCné dokonat, pouha jejich hrozba je
dostatecna, pokud je uzita k potrestani povérence z divodu souvisejicich s jeho €innosti.

Podle bézné zasady Fizeni a jak by se stalo i v pfipadé jinych zaméstnancd nebo smluvnich
partnerl podléhajicich narodnimu obchodnimu nebo pracovnimu a trestnimu pravu, mohl by
povéfenec byt legitimné propustén z dlvodu jinych, nez v souvislosti s jeho ukoly povéfence
(napfiklad v pfipadé kradeze, fyzického, psychického nebo sexualniho obtézovani nebo podobné
silné nevhodného chovani).

V této souvislosti budiz fe€eno, ze Obecné nafizeni neupfesfiuje, jak a kdy mize byt povéfenec
propustén nebo nahrazen jinou osobou. Nicméné, ¢im stabilnéjsi bude povéfencova smlouva a

viwv s

jednat nezavislym zpusobem. WP29 proto uvitd ze strany organizaci jakékoli snahy v tomto
sméru.

3.5. Stret zajmu

Clanek 38, odst. 6 dovoluje povéfenctim ,plnit i jiné tkoly a povinnosti“. Od organizace to ovéem
vyzaduje zabezpecit, aby ,,Zadné z téchto ukol( a povinnosti nevedly ke stfetu zajmua*.

Nepfitomnost konfliktu zajmd Uzce souvisi s pozadavkem nezavislého jednani. Byt povéfenci
sméji mit i jiné funkce, mohou jim byt svéfeny pouze ukoly a povinnosti, které nezakladaji stret
zajmu. Predevsim z toho plyne, Ze povéfenec v organizaci nemulze zastavat pracovni misto, na
kterém by stanovoval Ucely a prostfedky zpracovani osobnich udaju. Vzhledem k organizacni
struktufe specifické pro kazdou organizaci, je potieba tuto otazku feSit pfipad od pfipadu.

V konfliktnim postaveni mohou typicky byt pozice ve vy$8im managementu (vykonny feditel,
provozni feditel, financni feditel, zdravotni Ffeditel, vedouci marketingového oddéleni, vedouci
personalniho oddéleni nebo vedouci oddéleni IT), ale i pozice na niz§im stupni organizacni
struktury, pokud v takovém postaveni dochazi krozhodovani o ucelech a prostiedcich
zpracovani. Konflikt zajmid muze také kupfikladu vzniknout, pokud externi povérenec bude
pozadan o zastupovani spravce nebo zpracovatele pfed soudem v pfipadé tykajicim se ochrany
osobnich udaja.

V zavislosti na &innostech, velikosti a struktufe organizace mlze spravcum a zpracovateliim
poslouZit jako pFiklad osvédceného postupu nasleduijici:

urcit pracovni mista neslucitelna s vykonem funkce povéfence

sestavit vnitfni pravidla k zamezeni stfetu zajm

zaclenit do pravidel obecnéjsi vysvétleni stietu zajma

prohlasit, Ze povéfenec neni ve stfetu zajmu ve vztahu ke své funkci povéfence jako
zpusob zvySovani povédomi o tomto pozadavku

e zaclenit do vnitinich pravidel zaruky a zajistit, aby oznameni volného mista povéfence
nebo smlouvy o poskytovani sluzeb bylo dostateCné pfesné a podrobné a tim se zamezilo
stfetu zajmu. V této souvislosti je dobré mit na paméti, ze konflikty zajmui mohou nabyvat
rdznych forem podle toho, je-li povéfenec ziskavan interné nebo externé.

4 Ukoly povérence

4.1. Monitorovani souladu s Obecnym nafizenim

Clanek 39, odst. 1, pism. b) svéfuje povéfencim, kromé& jinych povinnosti, tlohu monitorovat
soulad s Obecnym nafizenim. Recital 97 dale ve vztahu k povéfenclim upresnuje, ze ,méla by
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byt spravci nebo zpracovateli pfi monitorovani toho, zda je zajistén vnitini soulad s timto
[Obecnym] narizenim napomocna osoba s odbornymi znalostmi®,

Povéfenec, v ramci svych povinnosti, mize zejména:

e shromazdovat informace za ucelem zjiStovani zpracovatelskych €innosti
e analyzovat a provéfovat pravni soulad zpracovatelskych €innosti
e informovat, radit a vydavat doporu€eni spravci nebo zpracovateli

Monitorovani souladu neznamena, Ze povéfenec je osobné odpovédny za pfipady nesouladu.
Obecné nafizeni jasné stanovi, Zze je to spravce, a nikoliv povéfenec, kdo ma povinnost, ze
»,Zavede vhodna technicka a organizacni opatieni, aby zajistii a byl schopen dolozit, zZe
Zpracovani je provadéno v souladu s timto [Obecnym] nafizenim*. (Clanek 24, odst. 1). Soulad
s pfedpisy o ochrané dat je podnikova odpovédnost spravce, ne povéfence.

4.2.  Role povérence pii posuzovani vlivu na ochranu osobnich udajl

Podle ¢lanku 35, odst. 1 je povinnosti spravce, nikoliv povéfence, provést, pokud je nutné,
posouzeni vlivu na ochranu osobnich udaji (dale jen ,posouzeni vlivu®). Povéfenec vSak mize
sehrat velmi duleZitou a uzite€nou roli pfi pomoci spravci. Vychazeje z principu zamérné ochrany
osobnich udajt, obsahuje ¢lanek 35, odst. 2 konkrétni pozadavek, aby spravce ,si vyZadal
posudek” povéfence pfi provadéni posouzeni vlivu. Naopak ¢lanek 39, odst. 1, pism. c¢) zadava
povéfenci ukol ,poskytovani poradenstvi na poZadani, pokud jde o posouzeni viivu na ochranu
osobnich tdaji a monitorovani jeho uplatriovani podle ¢lanku 35*.

WP29 doporucuje spravcum, aby vyzadovali posudek povéfence mimo jiné k nasledujicim
otazkam®:

zda je nebo neni nutné provést posouzeni vlivu

jakou metodiku pfi zpracovani posouzeni vlivu pouzit

zda posouzeni vlivu vypracovat vlastnimi silami nebo jeho zpracovani zadat externé

jaka ochranna opatfeni (v€éetné technickych a organizaénich) uplatnit pro zmirnéni rizik
vuci pravim a zajmum subjektd udaj

e zda posouzeni vlivu bylo zpracovano spravné a zda jeho zavéry (at uz vedou €i ne
k pokraCovani zpracovatelské operace a bez ohledu na to, jaka ochranna opatfeni urcuji
uplatnit) jsou v souladu s Obecnym nafizenim

Nesouhlasi-li spravce s posudkem dodanym povéfencem, mélo by v dokumentaci posouzeni
vlivu byt konkrétné odivodnéno, pro& posudek nebyl vzat v tvahu®.

WP29 dale doporuCuje, aby spravce jasné vymezil, napfiklad ve smlouvé s povéfencem, ale také
v informaci pro zaméstnance i vedeni (a pro dalSi zainteresované strany, pokud existuji), pfesné
ukoly povéfence a jejich rozsah, zejména s ohledem na provadéni posouzeni vlivu.

% Clanek 39, odst. 1 zminuje ukoly povéfence a uvadi, ze povéfenec ma vykonavat ,alespori“ tyto ukoly. Nic proto
nebrani spravci, aby povéfenci pfidélil i jiné ukoly, nez ty, které jsou vyslovné uvedeny v ¢lanku 39, odst. 1 nebo tyto
ukoly upfesnil do vétSiho detailu.

Clanek 24, odst. 1 stanovi, Ze ,s pfihlédnutim k povaze, rozsahu, kontextu a uceldm zpracovani i k rizné
pravdépodobnym a rtzné zavaznym rizikim pro prava a svobody fyzickych osob zavede spravce vhodna technicka a
organizacni opatfeni, aby zajistil a byl schopen doloZit, Ze zpracovani je provadéno v souladu s timto nafizenim. Tato
opatreni musi byt podle potieby revidovana a aktualizovana.*
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4.3. Spoluprace s dozorovym Ufadem a pUsobeni jako kontaktni misto

Podle ¢lanku 39, odst. 1, pism. d) a e) je ukolem povéfence ,spoluprace s dozorovym uradem* a
Lpusobeni jako kontaktni misto pro dozorovy urad v zalezitostech tykajicich se zpracovani,
v€etné pfedchozi konzultace podle ¢lanku 36, a pfipadné vedeni konzultaci v jakékoli jiné véci*.

Tyto ukoly se tykaji role povéfence coby napomocné osoby, jak je zminéno v uvodu téchto
voditek. Povéfenec jedna jako kontakini osoba usnadfiujici dozorovému ufadu pfistup
k dokumentim a informacim pro vykon ukolu podle ¢lanku 57, jakoz i pro uplatiiovani jeho
vySetfovacich, napravnych, povolovacich a poradnich pravomoci podle ¢lanku 58. Jak jiz bylo
zminéno, povérenec je v souvislosti s vykonem svych Ukoll vazan tajemstvim a divérnosti
v souladu s pravem Unie nebo &lenského statu (Clanek 38, odst. 5). Zavazek tajemstvi, resp.
davérnosti véak povéfenci nebrani kontaktovat dozorovy organ se zadosti o radu. Clanek 39,
odst. 1, pism. e) stanovi, Ze povéfenec muze pfipadné vést konzultace s dozorovym uUfadem
v jakékoli véci.

4.4. Pristup zalozeny na riziku

Clanek 39, odst. 2 fika, Ze spravce ,bere patficny ohled na riziko spojené s operacemi
zpracovani a soucasné prihlizi k povaze, rozsahu, kontextu a uc¢elim zpracovani.”

Tento ¢lanek se odvolava na obecnou zasadu organizace prace a na selsky rozum, tedy principy,
které mohou byt dulezité v mnoha aspektech kazdodenni prace povéfence. V podstaté od
povérencl vyzaduje pfifazovat priority svym ¢innostem a zaméfit Usili na zalezitosti predstavujici
zvySené riziko z hlediska ochrany osobnich udaji. To neznamena, ze by méli zanedbavat
monitorovani souladu u operaci zpracovani, u kterych je srovnatelné mensi riziko, pouze
upozoriuje, Ze prvotné by se méli zamérovat na oblasti s rizikem vy3§im.

Tento vybérovy a pragmaticky pFistup by mél povéfenclim pomoci pfi poskytovani rad spravci ve
véci, jakou metodiku pouzit pfi provadéni posouzeni vlivu, které oblasti by mély byt pfedmétem
vnitiniho nebo externiho auditu, jaka interni Skoleni poskytnout zaméstnancim nebo &lendm
vedeni zodpovédnym za zpracovatelské €innosti a kterym operacim zpracovani vénovat vice
¢asu a zdroja.

4.5. Role povérence pfii vedeni zaznamd

Clanek 30, odst. 1 a 2 stanovi, Ze spravce nebo zpracovatel, nikoliv povéienec, ,vede zéznamy o
¢innostech zpracovani, za néz zodpovida“ nebo ,vede zaznamy o v8ech kategoriich &innosti
provadénych pro spravce”.

Povérfenci ve své praxi Casto vytvafi pfehledy a vedou registr operaci zpracovani na zakladé
informaci od rdznych oddéleni jejich organizace, zodpovédnych za zpracovani osobnich udaja.
Tato praxe se ustalila podle mnoha sou€asnych narodnich zakonl a podle pravidel ochrany dat,
kterymi se Fidi instituce a subjekty EU.%’

Clanek 39, odst. 1 obsahuje vy&et Ukoli povéfence v minimalné pozadovaném rozsahu. Nic tedy
nebrani spravci nebo zpracovateli, aby povéfence zaukolovali vedenim zaznamu( o €innostech
zpracovani, za néz odpovidaji. Takové zaznamy by mély byt povazovany za jeden z nastrojli
umoznujici povérenci plnit ukoly spocivajici v monitorovani souladu a informovani a poskytovani
poradenstvi spravci nebo zpracovateli.

Zaznamy vedené podle Clanku 30 by také mély byt brany jako nastroj umoziujici spravci nebo
dozorovému ufadu ziskat na vyzadani pfehled vSech cinnosti zpracovani osobnich udaju

% Clanek 24, odst. 1, pism. d), Nafizeni (ES) 45/2001.
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v organizaci provadénych. Jsou tedy pfedpokladem dosazeni pravniho souladu a jako takové i
ucinnym opatfenim smérem k odpovédnosti.
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5 PRILOHA - VODITKA K POVERENCUM: CO POTREBUJETE VEDET

Tato priloha ma organizacim poskytnout jednoduché a snadno srozumitelné odpovédi na nékteré
klicové otazky souvisejici se jmenovanim povéfence pro ochranu osobnich udaji, jak nové
poZaduje Obecné narizeni o ochrané osobnich tdaj.

Jmenovani povérence

1 Které organizace musi jmenovat povérence?
Jmenovat povéfence je povinné, pokud:

e zpracovani provadi organ vefejné moci Ci vefejny subjekt (bez ohledu na to, jaka data jsou
zpracovavana)

e hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které vyZzaduji
rozsahlé pravidelné a systematické monitorovani subjekt udaju

e hlavni &innosti spravce nebo zpracovatele spoc€ivaji v rozsahlém zpracovani zvlastnich
kategorii udaji nebo osobnich udaju tykajicich se rozsudkl v trestnich vécech a trestnych
¢ind.

Navic, pravo Unie nebo Clenskych statd mize vyzadovat jmenovani povérfence také v dalSich
situacich. | v pfipadech, kdy Obecné nafizeni nevyzaduje jmenovani povéfence, mohou
organizace dojit k rozhodnuti, ze dobrovolné ustaveni povéfence bude uzite¢né. WP29 takovou
dobrovolnou iniciativu podporuje. Pokud organizace jmenuje povéfence dobrovolné, plati pro
jeho jmenovani, postaveni a ukoly stejné pozadavky jako kdyby byl ustaven povinné.

Zdroj: Obecné nafizeni, ¢lanek 37, odst. 1
2 Co se rozumi pojmem ,hlavni ¢innosti“?

Za ,hlavni Cinnosti“ |ze povazovat kliCové operace sméfujici k dosazeni cild spravce nebo
zpracovatele. Sem také patfi vedkeré aktivity, kde zpracovani dat je nedilnou soucasti ¢innosti
spravce nebo zpracovatele. Napfiklad zpracovani zdravotnich dat, jako jsou zdravotni zaznamy
pacienta, by mélo byt povazovano za jednu z hlavnich &innosti a nemocnice tak musi jmenovat
povérence.

Na druhé strané, vSechny organizace vykonavaiji ur€ité podpuarné ¢innosti, kupfikladu vyplaceni
zaméstnancu nebo standardni podporu vypocetni a informacni techniky. Jde o nezbytné funkce
podporujici hlavni €innost nebo podnikani organizace. Byt nutné nebo podstatné, jsou tyto
¢innosti povazovany spiSe za pomocné funkce, nez za kli¢ovou aktivitu.

Zdroj: Obecné nafizeni, ¢lanek 37, odst. 1, pism. b) a c)

3 Co znamena ,,rozsahly“?
Obecné nafizeni nedefinuje pojem rozsahlé zpracovani. WP29 doporucuje pfi urCovani, zda
zpracovani je rozsahlé, vzit v ivahu zejména nasledujici faktory:

e pocet dotéenych subjekttd udaju — bud v absolutnim vyjadfeni nebo podilem na relevantni
populaci

e objem zpracovavanych dat a/nebo rozsah datovych poloZek

doba trvani nebo nepfetrzitost zpracovatelské €innosti

e Uzemni rozsah zpracovatelské €innosti

Priklady rozsahlého zpracovani:
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e zpracovani udajl o pacientech v ramci bézné Cinnosti nemocnice

e zpracovani cestovnich dat jednotlivell pouzivajicich méstskou hromadnou dopravu (napf.
sledovani prostfednictvim Cipové tramvajenky)

e zpracovani udaju o aktualni zemépisné poloze zakaznikl mezinarodnich fetézcu rychlého
obcerstveni pro statistické ucely zpracovatelem zaméfenym na tuto €innost

e zpracovani zakaznickych dat v ramci bézné obchodni €innosti pojiStovny nebo banky

zpracovani osobnich udajd vyhledavacem pro potifeby behavioralni reklamy

e zpracovani dat (o obsahu, provoznich, lokalizacnich) poskytovatelem telefonnich a
internetovych sluzeb

Pfiklady zpracovani, ktera nejsou rozsahla:

e zpracovani udaju o pacientech jednotlivym Iékafem
e zpracovani osobnich udaji tykajici se rozsudku v trestnich vécech a trestnych cin(
individualnim pravnikem

Zdroj: Obecné narizeni, ¢lanek 37, odst. 1, pism. b) a c)
4 Co znamena ,pravidelné a systematické monitorovani“?

Pojem pravidelné a systematické monitorovani subjekt( udaji Obecné nafizeni nedefinuje, jasné
vSak tento vyraz zahrnuje vSechny formy sledovani a profilovani na internetu, i pro ucely
behavioralni reklamy. Pojem monitorovani neni ovSem omezen pouze na prostfedi online.

Pfiklady Cinnosti, které mohou zakladat pravidelné a systematické monitorovani subjekt(l udaju:
provozovani telekomunikacni sité; poskytovani telekomunikacnich sluzeb; cileni internetové
reklamy pomoci e-mailového retargetingu, marketing fizeny daty, profilovani a bodovani
(skérovani) pro ucely posouzeni rizik (napf. pro ucely hodnoceni uvérového rizika, stanoveni
vySe pojistného, predchazeni podvodim, odhalovani prani Spinavych penéz), sledovani polohy,
napfiklad u mobilnich aplikaci; vérnostni programy; behavioralni reklama; sledovani zdravého
Zivotniho stylu, télesné kondice a zdravotnich dat pomoci na téle nositelnych zafizeni, kamerové

systémy, propojena zafizeni, napf. chytré méfice, chytra auta, inteligentni domy (domotika), atd.
WP29 vyklada slovo ,pravidelny“ jednou nebo kombinaci vice nasledujicich charakteristik:

e priibézny nebo v pravidelnych intervalech a po urc€itou dobu se opakujici
e stale se opakujici nebo opakovany ve stanovenych ¢asech
e neustale nebo pravidelné se vyskytujici

WP29 vyklada slovo ,systematicky” jednou nebo kombinaci vice nasledujicich charakteristik:

vyskytujici se podle urcitého systému

pfednastaveny, organizovany nebo metodicky
uskute€nujici se jako souc¢ast obecného planu pro sbhér dat
vykonavany jako soucast strategie

Zdroj: Obecné nafizeni, ¢lanek 37, odst. 1, pism. b)
5 Mohou organizace jmenovat povérence spole¢né? Pokud ano, za jakych podminek?

Ano. Skupina podnikd mlze jmenovat jediného povéfence, pokud bude ,snadno dosazitelny
z kazdého podniku®“. Pojem dosazitelnost se vztahuje k ukolim povéfence coby kontaktniho
mista pro subjekty udajl, dozorové urady a plati také interné, uvnitf organizace. Pro zabezpeceni
dosazitelnosti povéfence, interniho nebo externiho, je dulezité zajistit dostupnost jeho
kontaktnich uadaju. Povéfenec, pokud nutno s pomoci tymu, musi byt schopen ucinné
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komunikovat se subjekty udaju a spolupracovat s dotéenymi dozorovymi organy. To znamena, ze
komunikace musi probihat v jazyce nebo jazycich uzivanych dotéenymi dozorovymi organy a
subjekty udaju. Dosazitelnost povéfence (fyzicky na stejném pracovisti jako zaméstnanci, pres
horkou linku nebo bezpe&né komunikacni prostfedky) je zasadni pro zajisténi, Ze subjekty udaju
budou schopny povéience kontaktovat.

Jediny povéfenec muzZe byt jmenovan pro nékolik organl vefejné moci nebo vefejnych subjektl
s prihlédnutim k jejich organizacni struktufe a velikosti. Pro zdroje a komunikaci plati stejna
kritéria. Vzhledem k tomu, Ze povéfenec ma rozmanité ukoly, musi spravce nebo zpracovatel
zajistit, aby je jediny povéfenec, pokud nutno s pomoci tymu, mohl vykonavat efektivné i
navzdory skute¢nosti, Ze byl jmenovan pro nékolik organl vefejné moci nebo verejnych subjektd.

Zdroj: Obecné narizeni, ¢lanek 37, odst. 2a 3
6 Kde ma povérenec sidlit?

WP29 doporuduje, jako obecné pravidlo, aby povéfenec v zajmu dosaZitelnosti sidlil v Evropské
unii, bez ohledu, zda spravce nebo zpracovatel je v Evropské unii usazen. Nelze vSak vyloudit, ze
v nékterych situacich, kdy spravce nebo zpracovatel nebude mit provozovnu v Evropské unii,
muze povérenec vyvijet Cinnost ucinngji, pokud bude sidlit mimo EU.

7 Lze jmenovat externiho povérence?

Ano. Povéfencem muze byt pracovnik spravce nebo zpracovatele (interni povéfenec) nebo miize
ukoly plnit na zakladé smlouvy o poskytovani sluzeb. To znamena, ze povéfencem muze byt
externista a v takovém pfipadé vykonava svoji funkci na zakladé smlouvy o poskytovani sluzeb
uzaviené s jednotlivcem nebo organizaci.

Vykonava-li funkci povéfence externi poskytovatel, pak ukoly povéfence mohou byt plnény
tymové jednotlivci pracujicimi pro daného externistu, pfi¢emz odpovédnost nese uréena vedouci
kontaktni osoba povéfena péci o klienta. V tomto pfipadé je nezbytné, aby kazdy Clen externi
organizace vykonavajici funkci povéfence plnil vSechny pfislusné pozadavky Obecného nafizeni.

V zajmu pravni jasnosti a dobré organizace a také kvuli prevenci konfliktu zajmG se doporucuje
mit ve smlouvé o poskytovani sluzeb jasné rozdéleni ukol v ramci tymu externiho povéfence a
ustanovit jednu urcitou osobu jako hlavni kontakt povéfeny péci o klienta.

Zdroj: Obecné nafizeni, ¢lanek 37, odst. 6
8 Jaké profesni kvality by povérenec mél mit?

Povéfenec musi byt jmenovan na zakladé svych profesnich kvalit, zejména na zakladé svych
odbornych znalosti prava a praxe v oblasti ochrany udaji a své schopnosti plnit ukoly.

Potfebna urovenn odbornych znalosti by méla byt urCena v zavislosti na provadénych
zpracovatelskych operacich a pozadované ochrané zpracovavanych osobnich (daji. Pokud
napfiklad je zpracovatelska Cinnost zvlasté slozitd nebo je provadéna s velkym mnozstvim
citlivych udajl, bude povérfenec potfebovat znalosti a podporu na vy$Si Urovni.

Mezi dllezité dovednosti a zkuSenosti patfi:

e znalost narodniho a unijniho prava v oblasti ochrany dat a praktické zkuSenosti véetné
hluboké znalosti Obecného nafizeni

e znalost provadénych zpracovatelskych operaci

e znalost informacnich technologii a bezpe€nosti dat
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e znalost dané oblasti podnikani a organizace

e schopnost propagovat kulturu ochrany dat v organizaci
Zdroj: Obecné nafrizeni, ¢lanek 37, odst. 5

Postaveni povéience

9 Jaké zdroje by spravce nebo zpracovatel mél povérenci poskytnout pro plnéni ukola?
Povéfenec musi mit zdroje potfebné k vykonu svych ukolu.

V zavislosti na povaze zpracovatelskych operaci a innosti a velikosti organizace jsou zdroje,
které by povéfenec mél mit k dispozici, nasleduijici:

e aktivni podpora ze strany vy§8iho managementu

e dostatek ¢asu k plnéni ukold

e odpovidajici podpora finan¢ni, technicka (kancelafské prostory, vybaveni, zafizeni) a
personalni pokud je potfeba

e oficialni oznameni o jmenovani povéfence vSsem zaméstnancum

e pfistup do jinych utvarl v organizaci, aby mél povéfenec nezbytnou podporu a informace
z téchto utvaru

e pribézné Skoleni

Zdroj: Obecné narizeni, ¢lanek 38, odst. 2

10 Jaké jsou zaruky umoziujici povérenci plnit ukoly nezavislym zpusobem? Co
znamena ,,konflikt zajmu“?

Existuje nékolik zaruk umozniujicich povéfenci konat nezavisle:

e zadné pokyny od spravce nebo zpracovatele tykajici se vykonu ukoll povérence

e nemoznost propusténi nebo sankcionovani v souvislosti s plnénim ukol(

e zajisténi spravcem nebo zpracovatelem, aby Zadné povéfencovy ukoly nebo povinnosti
nevedly ke stfetu zajm

Jiné ukoly povéfence nesméji vést ke konfliktu zajm{. V prvni fadé to znamena, ze povéfenec
nemdlze v organizaci zastavat misto, na kterém by musel stanovovat Ucely a prostfedky
zpracovani osobnich udaju. Vzhledem k organizaéni struktufe specifické pro kazdou organizaci,
je potfeba tuto otazku fesit pfipad od pfipadu.

V konfliktnim postaveni uvnitf organizace mohou typicky byt pozice ve vy$§im managementu
(vykonny feditel, provozni feditel, financni feditel, zdravotni feditel, vedouci marketingového
oddéleni, vedouci personalniho oddéleni nebo vedouci oddéleni IT), ale i pozice na niz§im stupni
organizaéni struktury, pokud vtakovém postaveni dochazi krozhodovani o ucCelech a
prostfedcich zpracovani. Konflikt zajmd muaze také kupfikladu vzniknout, pokud externi
povéfenec bude pozadan o zastupovani spravce nebo zpracovatele pfed soudem v pripadé
tykajicim se ochrany osobnich udaju.

Zdroj: Obecné narizeni, ¢lanek 38, odst. 3 a ¢lanek 38, odst. 6

Ukoly povéfence

11 Co znamena ,,monitorovani souladu®?

Povérenec, v ramci svych povinnosti, mize zejména:
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e shromazdovat informace za ucelem zjiStovani zpracovatelskych innosti
e analyzovat a provéfovat pravni soulad zpracovatelskych €innosti
e informovat, radit a vydavat doporuceni spravci nebo zpracovateli

Zdroje: Obecné nafrizeni, ¢lanek 39, odst. 1, pism. b)

12 Je povérenec osobné odpovédny v pripadé nesouladu s pozadavky ohledné ochrany
osobnich udajua?

Ne. Povéfenci nejsou osobné odpovédni za nesoulad s pozadavky ochrany osobnich udaji. Je to
spravce nebo zpracovatel, kdo musi zajistit a dolozit, Ze zpracovani probiha ve shodé
s Obecnym nafizenim. Dodrzovani pfedpisi pro ochranu osobnich udaji je odpovédnosti
spravce nebo zpracovatele.

13 Jaka je role povérence v souvislosti s posudky vlivu na ochranu osobnich udaju a se
zaznamy o c¢innostech zpracovani?

Pokud jde o posouzeni vlivu na ochranu osobnich udajd, spravce nebo zpracovatel by si mél
nechat povéfencem poradit, mimo jiné v nasledujicich vécech:

e zda je potfeba, pfipadné neni potfeba, vypracovat posouzeni vlivu na ochranu osobnich
udaja (dale jen ,posouzeni vlivu®)

e jakou metodiku pfi zpracovani posouzeni vlivu uplatnit

zda posouzeni vlivu vypracovat vlastnimi silami nebo jeho zpracovani zadat externé

e jaka ochranna opatfeni (v€etné technickych a organizacnich) uplatnit pro zmirnéni rizik vigi
pravim a zajmim subjektd udajl

e zda posouzeni vlivu bylo zpracovano spravné a zda jeho zavéry (at uz vedou C&i ne
k pokraCovani zpracovatelské operace a bez ohledu na to, jaka ochranna opatfeni urcuji
uplatnit) jsou v souladu s pozadavky na ochranu osobnich udaji

V pripadé zaznam( o ¢innostech zpracovani ma povinnost vést zaznamy o zpracovatelskych
operacich spravce nebo zpracovatel, nikoliv povéfenec. Nic ovSem nebrani spravci nebo
zpracovateli, aby povéfenci zadal ukol vést zaznamy o operacich zpracovani, pficemz
odpovédnost nese spravce nebo zpracovatel. Tyto zaznamy by mély byt chapany jako jeden
Z nastroji umoznujici povéfenci vykonavat ukoly spocivajici v monitorovani souladu, informovani
a poskytovani rad spravci nebo zpracovateli.

Zdroj: Obecné nafizeni, ¢lanek 39, odst. 1, pism. c) a ¢lanek 30
V Bruselu dne 13. prosince 2016
Za pracovni skupinu
pfedsedkyné
Isabelle FALQUE-PIERROTIN
Posledné revidovano a schvaleno 5. dubna 2017
Za pracovni skupinu

pfedsedkyné
Isabelle FALQUE-PIERROTIN
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Tato pfiloha obsahuje konkrétni ukazku, jak provést DPIA na zakladé
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Posouzeni vlivu zpracovani na ochranu
osobnich udaju (DPIA)

Datum zpracovani DPIA

26.11.2018

Oznaceni revize DPIA

1

Kdo DPIA zpracoval

Leo$ Sevéik

Davod zpracovani DPIA

Vyzkumny projekt zpracovava data zvlastni kategorie dle
GDPR ¢l. 9 ve velkém objemu

Datum pfisti revize

26.11.2019

Pozn. Kurzivou jsou oznaceny instruktdzni popisky, které autor DPIA nahradi vlastnim textem

Informace o zpracovani
Zakladni informace o zpracovani

Oznaceni projektu/procesu
zpracovani OU

RESEARCH-2013-01 Alzheimer

Osoba/pracovisté odpovédna za
zpracovani OU

Vedouci vyzkumného tymu Neuro; centrdlni data manaZer
Nemocnice

U¢el zpracovani OU

Zjistit rizikové faktory a casné priznaky Alzheimerovy
choroby a dalSich neuro-degenerativnich onemocnéni
mozku. DalSim cilem je vybér preventivnich opatreni, ktera
by mohla tato onemocnéni ovlivnit a postup(l pro lepsi
planovani 1éCby pacientd s témito onemocnénimi

Pravni zaklad zpracovani OU

Souhlas subjektu (soucéasti informovaného souhlasu)
Verejny zdjem (projekt hrazen z verejnych zdroju, pfijemce
je vyzkumna organizace)

Popis subjektt udajti a osobnich udajt

Kdo je subjektem udaj?

Pacienti Nemocnice, ktefi souhlasili s icasti ve studii

V jakém vztahu jsou subjekty udajl
vUci spravci?

Pacienti

Jaky je predpokladany pocet
subjektu udaja?

600

Jaké osobni udaje budou
zpracovavany?

e Osobni a rodinna anamnéza: jméno, pfijmeni,
pohlavi, rok narozeni, vzdélani, povolani, trvaly
pobyt, pobirani dlchodu, rodinny stav

e Klinicka data: podrobné klinické udaje
z neurologickych a neuropsychologickych vysetreni,
Genetickd data (APOE 4, TOMM 40)

o Odbéry krve a mozkomisniho moku
o Zobrazovaci metody MRI, PET, ultrazvuk cév
Detailné v Data dictionary, které je prilohou dokumentu
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Je rozsah osobnich udaju
pfiméreny, relevantni a omezeny
ve vztahu k ucelu zpracovani?

Ano. Veskerad shirana data jsou v rdmci projektu vyuZivana
pro vyhodnocovani rizikovych faktora a dalsich cil(
vyzkumu.

Popis operaci zpracovani

Zdroj osobnich udaju

Subjekt udajii

ZpUsob ziskani osobnich udaju

Vyzkumnik/zdravotnik zaznamenava Udaje prvotné do
zdravotnické dokumentace na zékladé rozhovoru se
subjektem, dotaznikd vyplnénych subjektem a vysledk
vySetfeni. Data ndsledné vklada do vyzkumné databaze
v pseudonymizované podobé.

Kde a jakym zplsobem jsou osobni
Udaje uloZeny

Databaze:
- nemocnicni virtudlni server; SW REDCap,
- Jiz anonymizovand (bez jména, pfijmeni, rodného
Cisla a data narozeni)

Podplrna vyzkumna dokumentace:
- pseudonymizaéni klice (pseudonym
s namapovanymi identifikatory, které byly
odstranény z vyzkumné databaze) v papirové i
elektronické podobé v mistnosti a na zdlohovaném
PC vyzkumného tymu;
- listinnd studijni dokumentace v zabezpeéené
prirucni registrature tymu
Zdravotnicka dokumentace:
- zdravotnicka dokumentace elektronicky v NIS
(nemocnicni virtualni server)
- zdravotnicka listinnd dokumentace v kartotéce
neurologické ambulance centra pro kognitivni
poruchy

U&astnici podilejici se na
zpracovani osobnich Gdaju

- clenové nemocnicniho vyzkumné tymu Neuro
(zaméstnanci Nemocnice)

- pracovnici neurologické ambulance centra pro
kognitivni poruchy (zaméstnanci Nemocnice)

Predani udaji — zajisténi
zakonnosti predani, zaruky pfi
preshrani¢nim zpracovani

Data jsou predavana spolupracujicim Univerzité

v pseudonymizované podobé (bez jména, pfijmeni, rodného
Cisla a data narozeni).

Pfedani pokryto smlouvou mezi dvéma samostatnymi
spravci a v souladu s informovanym souhlasem (obsahujicim
také souhlas se zpracovanim OU)

Doba zpracovani OU

Do doby vyuzitelnosti dat pro vyzkumné ucely. Probiha
pravidelné rocni prezkoumani vyzkumné hodnoty dat.

Jak je zajisténa presnost a
aktudlnost dat?

Demograficka data poskytuje subjekt; klinicka pochazi
z validovanych a kalibrovanych metod.
Kontinudlni aktudlni neni pro ucel zpracovani nutna.

Zplsob naloZeni s OU po zaniku
studie

Po zaniku studie budou znic¢eny pseudonymizacni klice.
Kazdé tfi roky pak bude vyhodnocovana dostatecnost takové
anonymizace.
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Popis organizacnich a technickych opatreni

Pouzité SW, HW a jiné prostiedky
(planované nebo existujici)

Viz fizena dokumentace SOP_IT_02 Pravidla spravy datové
sité nemocnice

Viz fizena dokumentace SOP_DM_01 Databazova reseni
klinického vyzkumu

Viz dokumentace konfigurace manaZera databazového
feSeni REDCap (dle SOP_DM_01 na sdileném disku
NAS\DM\REDCap

Viz fizena dokumentace SOP_HC_03 Zdravotnicka
dokumentace

Jak je zajisténa pseudonymizace i
anonymizace?

Vyzkumnd sestra ve fazi sbéru dat vytvori pseudonymizacni
klice (v papirové i elektronické podobé v mistnosti a na
zalohovaném PC vyzkumného tymu) na jméno, pfijmeni,
rodné ¢islo, datum narozeni a pseudonym (ID) subjektu.

- Pristup ma vyzkumna sestra a vedouci pracovisté

Vyzkumna databaze i exportované datasety jiz vySe uvedené
identifikatory neobsahuiji.
Pro kazdy export z database se tvofi nové ID subjektu, tj.
Provede opétovnou pseudonymizaci. Odpovédny
datamanazer v elektronické podobé eviduje export
specifické ID vs. Origindlni ID.

- Pristup ma centrdlni datamanazer

Jakym zp@sobem jsou OU pt¥ipadné
predavany z primarni databaze
jinym spravclim ¢i zpracovatellim,
popf. zaméstnanclm bez pristupu
do primarni databaze?

Data se predavaji zpisobem:

1) z vyzkumné databaze: Export datasetu, zasifrovani
datasetu, upload na FNUSA onecloud, emailem odeslani
prijemci odkaz na uUlozisté, odeslani SMS pfijemci s heslem
2) DICOM snimky: pouziti anonymiza¢niho modulu SW
TomoCon Viewer a odstranéni identifikator( (jména,
pfijmeni, rodného Cisla a data narozeni, kontaktni Gdaje),
dale jak v pripadé vyzkumné databaze.

Datamanazer studie do databdze eviduje s jakou organizaci,
kdy a za jakym ucelem byla data sdilena.

Jak budou feseny bezpecnostni
incidenty?

Nemocnice ma svoji DPO, kterad je prijemcem stiznosti.
Postup se ridi fizenou dokumentaci SOP_DM_05 Ochrana
osobnich udajli v nemocnici

Implementace prava subjektu

Jak jsou/budou subjekty udajd
informovani o daném zpracovani?

Informace o Ucelu a spravci viz Informovany souhlas s ucasti
ve studii

Dalsi informace na webu nemocnice v sekci Ochrana
osobnich udajl

Jak je zajistén souhlas subjekt’?
(pouze pokud aplikovatelné)

Informovany souhlas obsahuje také pravni divod - souhlas
se zpracovanim OU
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Jak je zajisténo pravo na pfistup
subjektu a prenositelnost OU?

exportovat a poskytnout.

Instrukcemi na webu nemocnice v sekci Ochrana osobnich
udajll. Proces probiha viz fizena dokumentace SOP_DM_05
Ochrana osobnich udajli v nemocnici.

Data jsou ve strojové Citelné a dokumentované podobé a v
pfipadé splnéni zakonnych pozadavku je Ize ze systému

Jak je zajisténo pravo na opravu a

vymaz?

V nemocnici.

Instrukcemi na webu nemocnice
fizena dokumentace SOP_DM_05 Ochrana osobnich tdaja

Jak je zajisténo pravo na omezeni
zpracovani a podani namitky?

Instrukcemi na webu nemocnice
Interné se proces fidi viz fizena dokumentace SOP_DM_05
Ochrana osobnich udajli v nemocnici.

Posouzeni rizik

Hrozba

Mozné dusledky

Neopravnény pfristup

a) identifikaci jednotlivcl na zakladé korelace

s jinymi databdzemi,

b) vyuziti dat pro jiné ucely nez umoznuje
informovany souhlas,

c) nezadouci upravy

Nezadouci modifikace

muZe vyustit v

a) ohrozeni subjektu/pacienta na zdravi
vlivem nevhodné [éCby,

b) nedivéryhodnosti vysledk( védeckého
vyzkumu,

c) ztratu dat.

Zanik dat

by predstavoval

a) ohrozeni zdravi pacienta,

b) ¢aste¢nou nebo Uplnou ztratu prace
vyzkumného tymu, potazmo mrhani
verejnymi prostiedky,

c) nelegitimnost zpracovani osobnich udajd (v

pfipadé ztraty informovanych souhlasa).

Vycet prvkl systému
zpracovani (vétsinou SW

aplikace, listinné dokumenty,

vzorky, snimky, ...)

Identifikace opatfeni

ZpUsob reakce na vyse identifikované hrozby.

NIS

prikazem Ci pasem.

zdrojova cast dat se nachazi ve zdravotnické dokumentaci, v¢. jeji
elektronické podoby. Pfistup do NIS pres LDAP heslo pouze pro
zdravotnické pracovniky nemocnice. Pracovnici proskoleni

v pouzivani hesla. Heslo vydavano oproti identifikaci ob¢anskym
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Veskera data jsou denné zalohovdna (replikace), loguje se
historie zmén.

Listinna zdravotnicka

zdrojova cast dat se nachdzi ve zdravotnické dokumentaci, v¢. jeji

dokumentace listinné podoby (zdravotnici zapisuji do NIS a zaznamy tisknou a
ru¢né podepisuji). Dokumentace je vedena v uzamykatelné
vySetfovné, pod klicovym rezimem.

SW REDCAP pristup do Redcapu pouze proskolenym zaméstnancim

nemocnice aktivné se Ucastnici studie. Vyzva k nastaveni hesla
zasilana na sluzebni email. Heslo aplikace si uZivatel nastavuje
v aplikaci. Sila hesla je poZadovana dle pravidel pro LDAP hesla.
Veskera data jsou denné zalohovana (replikace), loguje se
historie zmén.

Listinné ,,study-specific”
dokumenty

informované souhlasy a pseudonymizacni kli¢e ulozeny v pfiruéni
registrature tymu, pfistup do mistnosti na zamek, zaveden kli¢ovy
rezim dle interni smérnice.

Elektronické ,study-specific”
dokumenty

pseudonymizacni klice uloZzeny v dokumentu na pracovnim PC na
lokdInim disku ¢lenky tymu. PC je chranén firewallem, (PC

s aktualizovanym antivirem). UZivatelé PC seznameni se
zakladnimi pravidly chovani na vnitini siti i internetu. PC je
pfipojen na internet. Pro prihlaseni na PC je poZadovano heslo.
PC je v pracovné tymu, pfistup do mistnosti na zdmek, zaveden
klicovy rezim dle interni smérnice.

Biologické vzorky

vzorky jsou uloZeny s oznacenim rodného cisla subjektu pro
vySetfeni v nemocnici, uloZeni je v mrazakovné s pristupem na
chip (s centrdlnim logem osob, které odemkli mistnost), kde
pristup zajistuje pouze vrchni sestra vyzkumného Useku dle
klicového reZzimu pro veskeré tymy vyzkumného useku. Mrazaky
jsou uzamykatelné, ale ne zamcené. Pro vysetieni vzorkll mimo
nemochici vyzkumna sestra Stitky oznacuji pouze ID subjektu,
které pridéluje REDCap. Misni likvor i krevni plazma jednoho
subjektu jsou rozdéleny do cca 20ti samostatnych zkumavek.
Vzorky se nachazeji v jednom mrazdku na elektrickém obvodu se
nahradnim zdrojem, monitoringem teplot a hlaSenim poklesu
teplot.

Snimky zobrazovacich metod
(MRI, CT, PET, ultrazvuk)

Snimky zobrazovacich metod (MR, CT, PET, ultrazvuk) — soucasti
systému PACS ve formatu DICOM.

PFistup k PACS viewer skrze centralni nemocni¢ni heslo LDAP.
PACS server je zalohovany, pfistup k nému omezen pouze na
centralni administratory, fyzicky zabezpecen jako ostatni klicové
prvky datové sité. Pro zobrazeni snimku uZivatelem se stahuji na
jeho lokalni disk. V pfipadé nutnosti pfenosu dat se de-identifikuji
a Sifruji.

Vyhodnoceni rizik se provedlo pro jednotlivé hrozby a prvky zpracovani. Pro kaZzdou hrozbu prvku se
vyhodnotila pravdépodobnost vyskytu a zavaznost dopadu, jejichZ soucin tvofi vysledny skor rizika,

viz:

Skor pravdépodobnost
rizika vyskytu
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Dle skéru rizik se pfijme vhodna reakce, viz:

Skor rizika Reakce

nizké 1-2 . Riziko akceptovano

Riziko moZno akceptovat. Management
rozhoduje o ndpravném opatreni.

, Management musi pfijmout napravné
Vysoké 6-9 . & Py P

Stfedni 3-4

opatfeni.

Hrozba: Neopravnény pfistup k dattiim

e prvek systému zpracovani: NIS
pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skér 3

e prvek systému zpracovani: Listinnd zdravotnickd dokumentace
pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skér 3

e prvek systému zpracovani: REDCap
pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skor 3

e prvek systému zpracovani: Listinné ,study-specific” dokumenty
pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skoér 3

e prvek systému zpracovani: Elektronické ,study-specific“ dokumenty
pravdépodobnost vyskytu | 2
zavaznost dopadu 2
vysledny skor 4

e prvek systému zpracovani: Vzorky
pravdépodobnost vyskytu | 2
zavaznost dopadu 3

vysledny skoér -

e prvek systému zpracovani: snimky zobrazovacich metod
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pravdépodobnost vyskytu

zavaznost dopadu

W

vysledny skoér

Hrozba: Nezadouci Upravy dat
[ )

prvek systému zpracovani: NIS

pravdépodobnost vyskytu | 1
zavaznost dopadu 2
vysledny skoér 2

prvek systému zpracovani: Listinnd zdravotnickd dokumentace

pravdépodobnost vyskytu | 1
zavaznost dopadu 2
vysledny skoér 2

prvek systému zpracovani: REDCap

pravdépodobnost vyskytu | 1

zavaznost dopadu 2

vysledny skér 2

prvek systému zpracovdni: Listinné ,stu

dy-specific” dokumenty

pravdépodobnost vyskytu | 1

zavaznost dopadu 3

vysledny skoér 3

prvek systému zpracovani: Elekt

pravdépodobnost vyskytu

ronické ,study-specific“ dokumenty

zavaznost dopadu

2
3
vysledny skér _

prvek systému zpracovani: Vzorky

pravdépodobnost vyskytu | 2

zavaznost dopadu

3
vysledny skor !

prvek systému zpracovani: snimky zobrazovacich metod

pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skoér 3

Hrozba: Zanik dat

e prvek systému zpracovani: NIS

pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skoér 3

e prvek systému zpracovani: Listinna

zdravotnickd dokumentace

‘ pravdépodobnost vyskytu ‘ 1
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zavaznost dopadu 3
vysledny skoér 3

e prvek systému zpracovani: REDCap
pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skor 3

e prvek systému zpracovani: Listinné ,study-specific” dokumenty
pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skoér 3

o prvek systému zpracovani: Elektronické ,study-specific“ dokumenty
pravdépodobnost vyskytu
zavaznost dopadu

2
3
vysledny skér _

e prvek systému zpracovani: Vzorky
pravdépodobnost vyskytu
zavaznost dopadu

2
3
vysledny skoér !

e prvek systému zpracovani: snimky zobrazovacich metod
pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skér 3

Zhodnoceni stavajicich technickych a organizacnich opatreni:

Vétsina opatreni se jevi jako dostatecna. V pripadé zabezpeceni vzork( a elektronickych study-
specific dokumentd bude doporuceno posileni opatfeni na ochranu OU.

Elektronické ,study-specific” dokumenty: pracovni stanice s ulozenymi pseudonymizacénimi klici je
potencidlnim rizikem, jelikoZ se vyuziva primarné pfi poskytovani zdravotnich sluzeb, mlze se na ném
stiidat vice pracovnikl a je zaroven pfipojeny k verejnému internetu.

Vzorky: jsou uloZeny v zabezpeceném prostoru, nicméné rizné vyzkumné tymy mohou mit
neopravnény pristup k vzorkdim, které v radé pfipadl jsou oznaceny rodnym Cislem a nelze je tudiz
povaZzovat ani za pseudonymni.

Navrh pripadnych novych technickych a organizacnich opatreni a jejich
dopadu:

Elektronické ,study-specific” dokumenty: pseudonymizacni klice umistit na sdileny disk na serveru
nemocnice s fizenym pfistupem, omezenym pouze pro povérené pracovniky.

Vzorky: zavést klicovy rezim pro mrazaky jednotlivych tym( a uskladnovat vzorky jiz pod
pseudonymizacnim ID.

Po zavedeni tohoto opatreni Ize snizit skory rizika, viz:
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Hrozba: Neopravnény pristup k datim

Hrozba:
[ ]

Hrozba:

Porovnani a zhodnoceni variant jednotlivych opatreni:

Nejsou

prvek systému zpracovani: Elektronické ,study-specific” dokumenty

pravdépodobnost vyskytu | 1
zavaznost dopadu 2
vysledny skoér 2
prvek systému zpracovani: Vzorky
pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skor 3

Nezadouci Upravy dat
prvek systému zpracovani: E

lektronické

pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skoér 3

prvek systému zpracovani: Vzorky

pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skér 3
Zanik dat

prvek systému zpracovani: Elektronické , study-specific“ dokumenty

pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skor 3

prvek systému zpracovani: Vzorky

pravdépodobnost vyskytu | 1
zavaznost dopadu 3
vysledny skér 3

navrzeny variantni feseni.

,study-specific” dokumenty

Dokumentace a demonstrace souladu
Viz fizena dokumentace SOP_IT_02 Pravidla spravy datové sité nemocnice

Viz fizend dokumentace SOP_DM_01 Databdazova reseni klinického vyzkumu

CRP-GDPR )

2018

Viz dokumentace konfigurace manazera databazového feseni REDCap (dle SOP_DM_01 na sdileném

disku N

AS\DM\REDCap

Viz fizend dokumentace SOP_HC_03 Zdravotnickd dokumentace

Viz fizena dokumentace SOP_DM_05 Ochrana osobnich udajd v nemocnici.

viz Informovany souhlas s Ucasti ve studii

viz Dalsi informace na webu nemocnice
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Zohlednéni posudku povérence

Struéné shrnuti posudku povérence (viz pfiloha) a jeho pfipadnych doporuceni.
Povérenec podpofil ndvrhy opatfeni a nemél dalsi doporuceni.

Konzultace s dozorovym uradem

Nebyl

Prilohy

Data Dictionary

Informovany souhlas

Posudek povérence
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