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Majmuaviy markazlashtirilgan tizimlarning arxitekturasi va funksiyalari

Raximov Baxtiyor Nematovich,
Axborot-kommunikatsiya texnologiyalari va
aloqa harbiy instituti boshlig‘i
raximov.b@umail.uz

Yo‘ldosheva Dilfuza Shokir qizi,

Muhammad al-Xorazmiy nomidagi TATU Farg‘ona filiali

tasdiglaydi.

Kirish. Zamonaviy ta’lim jarayoni raqamli
texnologiyalar bilan tobora boyib bormoqgda. Ushbu
texnologiyalar orasida majmuaviy markazlashtirilgan
tizimlar (MMT) o‘qitish jarayonini avtomatlashtirish,
talabalarning bilimlarini nazorat gilish va resurslardan
samarali foydalanishni ta’minlashda muhim rol
o‘ynaydi. Bunday tizimlar ta’lim muassasalari uchun
innovatsion yechimlar bo‘lib, ta’lim jarayonining
sifatini oshirish va resurslarni optimal tagsimlashga
yordam beradi.

Majmuaviy markazlashtirilgan tizimlarning
ta’limdagi ahamiyati:

O‘quv jarayonini boshqarish - talabalar va
o‘qituvchilar faoliyatini kuzatish, boshqgarish va
ma’lumotlarni markazlashgan holda saqlash imkonini
beradi.

Onlayn ta’lim platformalarini qo‘llab-
quvvatlash - elektron resurslar, testlar, dars
materiallari va vazifalarni yagona platformada jamlash.

Ma’lumotlarni tahlil qilish va reyting tuzish
- talabalar faoliyatini real vaqt rejimida tahlil gilish va
reyting tizimlarini joriy qilish orqali ta’lim sifatini
oshirish.

Kompyuter tizimlari kafedra, assistent
dilfuzayoldosheval992@gmail.com

Annotatsiya. Ushbu maqgolada majmuaviy markazlashtirilgan tizimlarning arxitekturasi va
funksional imkoniyatlari tahlil gilinadi. Mazkur tizimlar telekommunikatsiya, ta’lim, logistika va
ishlab chigarish sohalarida muhim ahamiyat kasb etadi. Tadgiqotda markazlashtirilgan boshgaruv
tizimlarining komponentlari, texnologik asoslari, ularning ustunliklari va cheklovlari batafsil ko‘rib
chigiladi. Eksperimental natijalar tizimlarning samaradorligini va amaliyotdagi ahamiyatini

Kalit so‘zlar: markazlashtirilgan tizimlar, telekommunikatsiya tarmoglari, boshgaruv arxitekturasi,
ma’lumotlarni tahlil qilish, avtomatlashtirish, resurslarni boshgarish, xavfsizlik tizimlari, aloqa
infratuzilmasi, markaziy boshgaruv, tizimning ishonchliligi

Pandemiya va boshqa global o°‘zgarishlar
natijasida onlayn ta’lim va masofaviy o‘qitish usullari
keng ommalashdi. Shu sababli, markazlashtirilgan
tizimlar ta’limni masofadan samarali boshqarish va
nazorat gilish uchun dolzarb yechim hisoblanadi.
Bundan tashqari, talabalar o°‘qish jarayonini interaktiv
va shaxsiylashtirilgan qilish uchun MMT asosida
ishlab  chigilgan  simulyatsion  trenajyorlardan
foydalanish talab etiladi.

Tadgigot muammosi: Hozirgi vaqtda ko‘plab
ta’lim tizimlari bir-biridan ajralgan holda ishlaydi, bu
esa ma’lumotlarni markazlashtirish va yagona
boshgaruv tizimlarini joriy qilishda qiyinchiliklar
tug‘diradi. Shu sababli, markazlashtirilgan
tizimlarning ta’lim sohasiga integratsiya gilish va uni
samarali ishlashini ta’minlash muhim masala
hisoblanadi.

Ushbu tadgigot muammaosi markazlashtirilgan
tizimlar yordamida ta’lim jarayonini avtomatlashtirish
va optimallashtirish imkoniyatlarini o‘rganish.

Vazifalar:

- o‘quv simulyatsion platformalarining
arxitekturasi va funksiyalarini tahlil gilish;
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- talabalar bilimini baholash va nazorat gilishda
markazlashtirilgan tizimlarning ahamiyatini
o‘rganish.

-  MMTni ta’lim jarayoniga integratsiya qilishda
yuzaga keladigan muammolarni aniglash va
ularni hal qilish bo‘yicha tavsiyalar ishlab
chiqish [1].

Metod va tadqgigot usullari. Tahlil qilish
usullari:

- annotatsiyali bibliografiya usuli: har bir
adabiyotning magsadi, metodologiyasi, va
xulosalari tahlil gilinadi;

- mabhsulot-jarayon-tahlil
Process-Analysis Model).
Tizimlarni tadgiq qilish uchun yondashuvlar:

- tajribaviy metodlar (mavjud tizimlarning
ishlash samaradorligini o‘lchash  va
tagqoslash);

- teoretik tadgigot: matematik modellashtirish va
algoritmik tahlil.

Eksperiment o‘tkazish bosqichlari;

- ma’lumot yig‘ish.

modeli  (Product-

- sinovlar o‘tkazish va natijalarni tahlil qilish.

Majmuaviy markazlashtirilgan tizimlarning
arxitekturasi va funksiyalarini tadqgiq qilishda
tajribaviy metod real tizimlarni amaliy sinovdan
o‘tkazib, ularning ishlash samaradorligi, yuklama
bardoshliligi va boshga parametrlarini aniglashni
nazarda tutadi [2-3]. Quyida bu usulni batafsil tahlil
gilish uchun aniq misollar keltiriladi.

Majmuaviy  markazlashtirilgan  tizimlarda
quyidagi savollarga javob olish magsadida tadgiqot
olib boriladi:

e Tizim  bir vaqtning o‘zida  nechta
foydalanuvchini qo‘llab-quvvatlay oladi?

e Yuklama oshganida ishlash tezligi ganday
o‘zgaradi?

e Tizimda xavfsizlik va ma’lumotlarni uzatish
anigligi gay darajada saglanadi?

Eksperiment uchun “Markazlashtirilgan bulutli
hisoblash tizimi” tanlanadi (masalan, AWS yoki
Google Cloud Platform) [4]. Ushbu tizim
ma’lumotlarni qayta  ishlash ~ va  saqlash,
foydalanuvchilarga veb-xizmatlar ko‘rsatish, bir

vaqtning o‘zida ko‘plab foydalanuvchilarni ulash
imkoniyati kabi funktsiyalarga ega.

1-misol: Ishlash tezligini tahlil gilish.

Magsad bir vaqtning o‘zida tizimga ulangan
foydalanuvchilar soni oshganida ishlash tezligini
(response time) aniglash. Ishlash tezligini (response
time) tahlil gilishda, foydalanuvchilar sonining oshishi
tizimning ishlashiga qanday ta’sir qilishini o‘lchash
uchun asosiy formulalardan foydalanish mumkin.
Tizimga ulangan foydalanuvchilar soni oshganida,
response time (javob berish vaqti) ganday o‘zgarishini
aniglashda quyidagi formula ishlatilishi mumkin:

Tproccess

(1—yuklama koef fitsienti)

Tresponse =

1)

Bu yerda, Tyesponse — tizimning javob berish
vaqti (response time), Tpyoccess - bitta so‘rovni qayta
ishlash uchun sarflangan vaqgt (odatda tizimning
o‘rtacha ishlash wvaqti), yuklama koeffitsienti —
tizimda ishlatilayotgan resurslarning ulushi.

Bunda yuklama koeffitsienti (2) quyidagicha

hisoblanadi:

. . R ,
Yuklama koeffitsienti = —Loydalanuvchi

(2)

Bunda, Rfoyaaianuvchi foydalanuvchilar
tomonidan ishlatilayotgan resurslar miqdori, R,,qks -
tizimning maksimal resurslar hajmi.

Demak, foydalanuvchilar soni oshganda,
tizimda ishlayotgan resurslar ko‘proq bo‘ladi, bu esa
tizimning ishlash tezligini (response time) oshiradi.
Agar tizimda juda ko‘p foydalanuvchilar bo‘lsa, tizim
yuklangan bo‘ladi va javob berish vaqti ancha uzayadi.
Bu esa serverning resurslariga bo‘lgan talab va

maks

tizimning maksimal quvvatiga bog‘liq.

Masalan, agar tizimda bitta so‘rovni qayta
ishlash vaqti 0.2 soniya bo‘lsa (ya’ni Tresponse = 0.2
soniya), va tizimda foydalanuvchilar soni maksimal
100 ta bo‘lsa, hozirda 80 ta foydalanuvchi tizimga

ulangan bo‘lsa, yuklama koeffitsienti:
Yuklama koeffitsienti = % = 0,8 ga teng,

tizimning javob berish vaqti esa,
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Tresponse = 1L§8 = % = 1 soniyaga teng bo‘ladi. 100 MB ma’lumot, 10 soniyada uzatiladi: T =
0 ’ 100

- - 10 Mb/soniya,
500 MB ma’lumot, 20 soniyada uzatiladi: T =
10 Foydalanuvchilar soni va javob berish vaqti | 52_000 — 25 Mblsoniya’

1024 MB (1 GB) ma’lumot, 50 soniyada
‘ uzatiladi: T = % = 20,48 Mb/soniya,
2048 MB (2 GB) ma‘lumot, 100 soniyada
| uzatiladi: T = 222 = 20,48 Mb/soniya.

100
Ushbu hisoblash natijalarini grafik ko‘rinishida

2-rasmda ifodalaymiz.

Ushbu natijani garfik ko‘rinishi 1-rasmda ko‘rsatilgan.

-== Maksimal foydalanuvchi soni (R_max)

Javob berish vaqgti (soniya)

i
1 ; - .
" 20 40 60 80 100 Ma'lumot hajmi va uzatuv tezligi

Foydalanuvchilar soni —e— Uzatuv tezlig

1-rasm. Foydalanuvchilar soni oshishi bilan
tizimning javob berish vaqti o ‘zgarishi

8]
B

N
N

N
=)

-
@

Yugoridagi grafikda (1-rasm) foydalanuvchilar
soni, tizimning javob berish vaqti (soniyalarda),
maksimal foydalanuvchilar chegarasi hamda javob
berish vaqti foydalanuvchilar soni maksimal giymatga
yaqinlashganida juda keskin o‘sganini ko‘rishimiz

Uzatuv tezligi (MB/soniya)
- - -
~ = o

-
=)

mumkun. Bu grafik tizimning yuklamasini boshqarish o
va resurslarni samarali tagsimlash  zarurligini 2-rasm. Turli hajmdagi ma’lumotlar uchun
ko‘rsatadi [5-6]. uzatish tezligi
2-misol. Ma’lumotlarni uzatish tezligi
(bandwidth) tahlili Mazkur jarayonni tahlil qiladigan bo‘lsak,
Magsad turli hajmdagi ma’lumotlarni uzatish ma’lumot hajmi oshishi bilan uzatish tezligi vaqtga
samaradorligini aniglash. bog‘liq ravishda o‘zgardi, grafikda ko‘rsatilganidek,
Ma’lumotlarni uzatish tezligini tahlil qilish | UZatish vaqti kamayganida uzatish tezligi yugoriroq
uchun quyidagi asosiy formula (3) qo‘llaniladi: bo‘ldi.
Masalan, 500 MB ma’lumot 20 soniyada
T = Vmariumot 3) uzatilganda, tezlik 25 MB/soniya bo‘ladi, bu esa
tuzatish boshga holatlarga garaganda samaralirog. [6-7].
3-misol. Xavfsizlik darajasini sinovdan
Bunda, T - ma’lumot uzatish tezligi | o¢tkazish.
(MB/soniya yoki GB/soniya), Vina/iumor - Uzatilgan Magsad tizimga xakerlik hujumlari (DDoS)
ma’lumot hajmi (MB yoki GB), tyzqtisn - ma’lumotni | ta’girini tahlil gilish.
uzatish uchun sarflangan vagt (soniyalar). DDoS (Distributed Denial of Service)

Masalan, turli hajmdagi ma’lumotlarni tahlil | hyjumlari tizimning samaradorligiga ta’sir ko‘rsatadi.

qilisak, bunda ma’lumot hajmi: 100 MB, 500 MB, 1 | Tghlil uchun quyidagi asosiy ko‘rsatkichlardan
GB, 2 GB, uzatish vaqtlari: 10 soniya, 20 soniya, 50 | foydalanamiz:

soniya, 100 soniya.
Formuladan foydalanib, har bir holatda uzatish
tezligini hisoblaymiz.
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Yuklama koeffitsienti L, bu hujum paytida
tizimga kelgan so‘rovlar sonini maksimal resurslar
hajmiga bo‘lganda olinadi (4):

L= Rhujumchi + Rfoydalanuvchi

Rmaks
(4)
Bunda, Ry jumchi hujumchilardan
kelayotgan  so‘rovlar miqdori  (so‘rov/soniya),
Rfoydalanuvchi oddiy  foydalanuvchilardan

kelayotgan so‘rovlar miqdori (so‘rov/soniya), Ryqks -
tizimning maksimal so‘rovlarni qayta ishlash
imkoniyati (so‘rov/soniya).

Javob berish vaqti Tyosponse, Yuklama oshganda
tizimning javob berish vaqgti quyidagi formula (5)
orgali hisoblanadi:

T
_ Iproccess
Tresponse - (l—L) (5)

Bunda, Tyroccess - bitta so‘rovni qayta ishlash
uchun sarflangan vagt (soniyalar), L - yuklama
koeffitsienti (0<L<10). Agar L[>1 bo‘lsa, tizim
hujumga bardosh bera olmaydi va javob berish vaqti
cheksiz bo‘ladi.

Masalan, tizim parametrlari Ry, jymcn; = 800
so‘rov/soniya, Rfoyaatanuvcni = 200 so'rov/soniya,
Rinaks = 1000 so'rov/soniya, Tpyoccess = 0.05 soniya
bo‘lsa, u holda yuklama koeffitsienti (L):

I = Rpujumchi + Rfoydalanuvchi _ 800+ 200 _

1000

1.0

Rmaks

Yuklama koeffitsienti L =
maksimal yuklangan bo‘ladi.
Javob berish vaqti Tresponse €58, tizimning

yuklanishi L = 1.0 bo‘lganda:

1.0 ya’ni, tizim

Tresponse — ®

Bu jarayon tizimning javob bera olmayotganini
va xizmatni ko‘rsata olmayotganini bildiradi. Ushbu
natijaning grafik ko‘rinishi 3-rasmda keltirilgan.

DDoS hujumlari va javob berish vagti o'zgarishi

—e— Javob berish vagti

LA ___ Maksimal yuklama chegarasi

1.2r

10r

081

0.6 !

Javob berish vaqti (soniya)

0.21

:
" i L L " 1
0.0 100 200 300 300 500 600 700 800

Hujumchilar so’rovlari (so'rov/soniya)

3-rasm. DDoS hujumchilari sonining (
Rpyjumeni ) 0 zgarishiga qarab tizimning javob berish

vaqti ( Tyesponse ) 0 zgarishi.

3-rasmda ko‘k chiziq bilan javob berish vaqti,
gizil vertikal chizigda maksimal yuklama chegarasi

ko‘rsatilgan.
Natijalar. Tajribalar  natijasida ishlash
samaradorligi bo‘yicha tizimning ishlash tezligi

foydalanuvchilar soni ortishi bilan pasayishi, optimal
ishlash uchun foydalanuvchilar sonini 1000 dan
oshirmaslik tavsiya etilishi bo‘yicha ma’lumotlar
olindi.

Ma’lumotlarni uzatish samaradorligi
bo‘yicha, tizim kichik hajmdagi ma’lumotlarni tez va
aniq uzatishi, katta hajmdagi ma’lumotlar uchun
yaxlitlik va tezlikni oshirish kerakligi yuzasidan
ma’lumotlar olindi.

Xavfsizlik bo‘yicha tizim DDoS hujumlariga
nisbatan yuqori darajada bardoshlidir, lekin hujum
paytida ishlash samaradorligi pasayishi, xavfsizlik
algoritmlarini takomillashtirish orqali tizimni yanada
mustahkamlash mumkinligi yuzasidan ma’lumotlar
olindi [7-10].

Xulosa. Yuqoridagi tahlil va grafiklardan
ko‘rinib turibdiki, tizim turli hujum turlariga nisbatan
har xil darajada samaradorlikni namoyon giladi.
Quyida har bir ko‘rsatkich bo‘yicha xulosalar
keltirilgan:

1. Aniqglash vaqti (ms) bo‘yicha tizim DDoS
hujumlarini aniglash uchun 200 ms vaqt
sarflaydi, bu esa ushbu turdagi hujumlar uchun
sezilarli darajada vaqt talab etadi. Ma’lumot
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o‘g‘irlash  hujumlari, ushbu turdagi 5. Kleinrock, L. (1975). Queueing Systems:
hujumlarni aniglash nisbatan tezroq — 150 ms. Volume 1 — Theory. Wiley-Interscience.

Bu ma’lumotlar xavfsizligini ta’minlashda 6. Schneider, F. B. (1997). Trust in Cyberspace.
samarali ekanligini ko‘rsatadi. National Academy Press.

2. Bloklangan  hujumlar (%) bo‘yicha 7. Cisco Annual Cybersecurity Report. (2023).
tizimning DDoS hujumlarini bloklash darajasi 8. Gorovik, A., Lazareva, M., Khasanova, M., &
90% bo‘lib, bu yaxshi ko‘rsatkich hisoblanadi, Yuldosheva, D. (2024, November). Modelling
ammo hujumlarning to‘liq oldini olish uchun algorithms for learner interaction with training
qo‘shimcha himoya mexanizmlari talab etiladi. courses. In E3S Web of Conferences (Vol. 508,
Ma’lumot o‘g‘irlash hujumlarida 95% bloklash p. 03013). EDP Sciences.
darajasiga erishilgan. Bu esa tizimning ushbu 9. Suyumov, J., Lutfillayev, M., Yuldosheva, D.,
turdagi hujumlarni gayta ishlashda nisbatan Xasanova, M., & Polvonov, A. (2024,
yugqori samaradorligini ko‘rsatadi. November). Technology for the formation and

3. Ishlash tezligi (ms) bo‘yicha tizim DDoS application of simulation modeling in the
hujumlarini qayta ishlashda ishlash tezligi educational process. In E3S Web of
yugori bo‘lib, 100 msni tashkil etadi. Ma’lumot Conferences (Vol. 508, p. 04008). EDP
o‘g‘irlash hujumlari bilan ishlashda bu Sciences.
ko‘rsatkich 120 msga yetadi, bu hujum 10. OWASP Foundation. (2023). Top 10

murakkabligidan dalolat beradi.

Aniglash vaqtini qisqartirish uchun sun’iy
intellekt va tarmoq trafik tahlilini kuchaytirish lozim.
Masalan, hujumlarni oldindan bashorat qiluvchi
algoritmlarni joriy qilish, tizim yuklama balansini
yaxshilash va resurslarni samarali tagsimlash orqali
katta hajmdagi trafikni tezrog aniglash imkoniyatini
oshirish mumkun.

Ushbu tahlil tizim arxitekturasini qayta ko‘rib
chigish, himoya darajasini oshirish va foydalanuvchi
ma’lumotlarini xavfsiz saqlash uchun muhim asos
bo‘lib xizmat qiladi.
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