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Annotatsiya. Ushbu maqola demilitarizatsiya zonasining (DMZ) tarmoq xavfsizligidagi ahamiyati
va vazifalariga qaratilgan. DMZ ichki tarmoq va tashqi Internet o‘rtasida oraliq zona bo‘lib xizmat
giladi va muhim resurslarni himoya giladi. Magolada DMZ ni tashkil etishning asosiy jihatlari, uning
xavflarni  minimallashtirishdagi  roli, shuningdek, tarmoq infratuzilmasi  xavfsizligini
optimallashtirish bo‘yicha tavsiyalar ko‘rib chiqilgan. Bundan tashqari, DMZ ni tarmoq
qurilmalarida konfiguratsiya gilish uchun zarur bo‘lgan asosiy qadamlar va sozlamalar keltirilgan.

Kalit so‘zlar. DMZ-zona, virtual server, buzish, buzg‘unchi hujumi, marshrutizator, tarmogqlararo

ekran (firewall).

Kirish

Bugungi rivojlanayotga ragamli dunyoda
tarmog infratuzilmasining xavfsizligi har ganday
hajmdagi tashkilotlar uchun ustuvor vazifaga aylanib
bormoqda.
buzilishining

Kiberhujumlar va ma’lumotlar

ko‘payishi  samarali  xavfsizlik
choralarini qo‘llash zarurligini ko‘rsatmoqda. Bunday
yechimlardan biri ichki tarmoq uchun qo‘shimcha
xavfsizlik gatlamini ta’minlovchi demilitarizatsiya
zonasini (DMZ) yaratishdir[1].

DMZ - bu ichki tarmoqg va tashgi Internet
o‘rtasida joylashgan izolyatsiya qilingan hudud
hisoblanadi.  Bu  tashkilotlarga  himoyalangan
ma’lumotlar va resurslar uchun minimal xavf bilan
veb-saytlar va elektron pochta kabi davlat xizmatlarini
taqdim etadi. DMZ ni o‘rnatish ichki tizimlarga
kirishni cheklash, hujumlar ehtimolini kamaytirish va
xavfsizlikning umumiy darajasini oshirish imkonini
beradi[2].

Ushbu maqolada tarmoq qurilmalarida DMZ ni
o‘rnatishning asosiy jihatlarini, jumladan uning
xususiyatlari, afzalliklari va asosiy konfiguratsiya
bosqichlari ko‘rib chigilgan. DMZ qanday ishlashini
tushunish va uni to‘g‘ri sozlash tashkilotlarga oz
ma’lumotlari va resurslarini tashqgi tahdidlardan
samarali himoya qilishga yordam beradi.

Adabiyot tahlili va metodikasi. DMZ orqali
tarmogni himoyalashning afzalliklari va duch kelish
mumkin bo‘lgan bir qator kamchiliklari to‘g‘risida
xorijiy olimlardan Kaufman, C., Perlman, R., Nikulin
D. G., Butuzov K. A. lar tomonidan ham tadgiqot olib
borilgan. Shuningdek, “ISO/IEC 27001:2013” axborot
xavfsizligini boshqarish bo‘yicha xalqaro standartda
ham xavfsizlik arxitekturasi bo‘yicha tavsiyalar, shu
jumladan DMZ dan foydalanish keltirilgan.

DMZ — bu, Veb-server, Pochta server, FTP
serveri va boshqalar kabi davlat xizmatlarini o‘z ichiga
olgan Kkorporativ tarmog sohasi hisoblanadi [2].
Ommaviy xizmatlar deganda nafagat mahalliy
tarmoqdan, balki tashgi Internetdan ham Kirishni talab
giladigan xizmatlar tushuniladi. Bunday xizmatlarni
alohida segmentga joylashtirish mantigan to‘g‘ri
bo‘ladi, chunki bunda xakerlik xavfi juda yuqori. Shu
bilan birga, boshga segmentda joylashgan boshga
kompyuterlar xavfsizroq bo‘lib qoladi. Shunday qilib,
sodir bo‘lishi mumkin bo‘lgan server buzilishidan
kelib chigadigan zarar minimallashtiriladi.

DMZ vyoki "demilitarizatsiya zonasi" - bu
tashkilotning ichki tarmog‘ini tashqi tahdidlardan
himoya qilish uchun qo‘llaniladigan xavfsizlik chorasi
hisoblanadi[4]. Aslida, bu kompaniyaning ichki
tarmog‘i va Internet o°‘rtasida joylashgan kichik tarmoq
bo‘lib, ikkalasi o‘rtasida bufer vazifasini bajaradi.
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DMZ dan asosiy foydalanish  tashqi
foydalanuvchilarga kompaniyaning ichki tarmog‘idagi
ma’lum resurslarga kirishiga ruxsat berish va ichki
tarmogni  tashqi tahdidlardan himoya qilishdir.
Masalan, kompaniyaning ichki tarmog‘i va maxfiy
ma’lumotlarini himoya qilgan holda kompaniyaning
umumiy veb-saytini joylashtirish uchun
demilitarizatsiyalangan zonadan foydalanish mumkin.

yyyyyyyyyy

WAN

1-rasm. DMZ — tarmoqni ajratish zonasi.

DMz dan foydalanishning bir gancha
afzalliklari bor. Birinchidan, u kompaniyaning ichki
tarmog‘i va Internet o‘rtasida qo‘shimcha himoya
qatlamini ta’minlash orqali xavfsizlikni yaxshilashga
yordam beradi. Bu tashqi tahdidlarning kompaniyaning
ichki tarmog‘iga kirib borishini qiyinlashtiradi.
Ikkinchidan, DMZ ma’lum xizmatlarni, masalan, veb-
xostingni maxsus DMZ tarmog‘iga ko‘chirish orqali
tarmog unumdorligini  oshirishi  mumkin. Bu
kompaniyaning ichki tarmog‘idagi yukni
kamaytirishga va umumiy tarmoq ish faoliyatini
yaxshilashga yordam beradi.

Shuningdek, DMZ-dan proksi-server bilan
birgalikda  foydalanish  mumkin.  Proksi-server
foydalanuvchi va Internet o‘rtasida vositachi vazifasini
bajaradi va xavfsizlikni yaxshilash uchun ishlatilishi
mumkin. DMZ proksi-serveridan foydalangan holda
kompaniya Internetga Kkirishni nazorat qilish va
monitoring gilish orgali xavfsizlikni oshirishi mumkin,
shu bilan birga masofaviy foydalanuvchilarga
kompaniyaning ichki tarmog‘idagi ma’lum resurslarga
Kirishiga ruxsat beradi.

Olingan natijalar (Results)

DMZda joylashgan serverlar odatda ommaviy
0q IP-manzillarga ega bo‘ladi. DMZ ni to‘liq amalga
oshirish uchun tarmog qurilmalarida sessiyalarni eslab

golish imkoniyati bo‘lishi kerak. Trafik tekshiruvidan
(inspection) foydalanib, DMZ serverlarining lokal
tarmoqga ulanishini oldini olish mumkin. Bu orqali
foydalanuvchilarni ommaviy serverlardan birini buzib
kirgan hujumchilardan himoya qilish mumkin.
Shuningdek, ommaviy tarmoq foydalanuvchilarining
o‘zlari uchun DMZ serverlari mavjudligicha qoladi.

DMZ ni security-level dan foydalangan holda
xavfsizlik devorida tashkil etish mumkin, shuningdek,
zone based firewall yoki CBAC (Context Based
Access Control) yordamida routerda ham amalga
oshirish mumkin.

Odatda, har ganday tarmogda kamida uchta
segment mavjud:

1. Tashqi segment (outside) — Internet;

2. DMZ segmenti (DMZ) — ommaviy serverlari
mavjud tarmoglar;

3. Ichki segment (inside) — maxfiy ma’lumotlari
mavjud kompaniya tarmog‘i.

Bunday holda, uchta asosiy Kirish xavfsizlik
siyosati (segmentlarning o‘zaro ta’siri) mavjud bo‘ladi:

1. inside -> outside;

2. inside -> DMZ;

3. outside -> DMZ.

Ikkita kompyuter va xavfsizlik devori

(CiscoASA) 5505 dan iborat kichik tarmoq quriladi.
Internet tarmog‘i odatdagidek 1841 router va server
yordamida emulyatsiya qilinadi. DMZ zonasida
joylashgan 2960 kommutator va yana boshga bitta
server qo‘shiladi. Ushbu serverga oq IP-manzili
beriladi: 213.22.3.2 tarmoq maskasi 255.255.255.252
va asosiy shlyuz 213.22.3.1

213.22.11

213.22.1.2
. "i— ———————————————————— i
1841
} 213.22.3.2 i
5505

Sener-PT
ASAD \

Senerl
= )=

’ A0
PCPT 192.168.1.0 PCPT
PCO PC1

2-rasm. ASA da DMZ ni sozlash uchun tadqgiq
gilinayotgan tarmoq topologiyasi.

213.22.0.2

213.22.01
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Dastlab tarmoglararo ekran (CiscoASA) da
DMZ ni sozlash uchun provayderning
marshrutizatorida (router) serverga marshrutni kiritish
kerak. Bunda trafik marshrutiga garab istalgan
(dinamik, statik) sozlashni amalga oshirish mumkin.
Tadgiq gilinayotgan tarmoq holatida statik sozlash ip
route komandasi orgali amalga oshirilgan (3-rasm).

- X

¥ Routerd

108 Command Line Interface

Router>
Router>en
Router#conf t
Enter confiqguration commands, one per line.
Router (config) #hostname R1Tatu
RlTatu(config) #ip route 213.22.3.0 255.255.255.252 213.22.0.2
RlTatu(config) #end

RlTatu#
$5Y5-5-CONFIG I:

3-rasm. Routerda statik marshrutlashni sozlash.

End with CNTL/Z.

Configured from console by console

Yana bir tarmoq qurilmasi Cisco ASA
(Adaptive Security Appliance) - bu xavfsizlik devori,
VPN va suqilib kirishlarni oldini olish imkoniyatlarini
bitta qurilmada birlashtirgan yaxlit xavfsizlik
moslamasidir. U tarmoq infratuzilmasini himoya
qilish, trafikni boshgarish va korporativ resurslarga
xavfsiz kirishni ta’minlash uchun mo‘ljallangan.
Qurilma, shuningdek, Cisco-ning boshga yechimlari
bilan yuqori darajada integratsiyani ta’minlaydi, bu esa
uni tashkilot xavfsizligi strategiyasining muhim
tarkibiy gismiga aylantiradi. Cisco ASA da DMZ ni
sozlash jarayoni gadamma-qadam ko‘rib chiqgiladi (4-
rasm).

v' DMZ ni sozlash uchun serverni Vlan 3 deb
belgilanadi: int eth0/3, switchport access vlan

3, intvlan 3.

v' Vlan 1 tarmog‘iga trafik taqgiqlanadi: no

forward int vlan 1

v"Interfeys nomlab olinadi: nameif DMZ.
v’ Ishonch darajasi o‘zgartiriladi: security-level

50

v' IP-adres beriladi: ip address
255.255.255.252, no shutdown.

213.22.3.1

108 Command Line Interface

a(config-if)#switchport access vlan 3
a(config-if)#exit

a(config)#int vlian 3

a(config-if)#no forward int wvlan 1
a(config—-if)#nameif DMZ

ecurity level for "DMZ" set to 0 by default.
a(config-if)#security-level 50

a(config-if)#ip add 213.22.3.1 255.255.255.252
asa (config-if) #no sh

ciscoasa (config-if) ffexit
4-rasm. Tarmoglararo ekran (CiscoASA) da
DMZ ni sozlash

v' Provayder serveridan yaratilgan
ulanishni  tekshirish ~ maqgsadida
yuboriladi (5-rasm): ping 213.22.3.2
Hech ganday aloga yo‘q, chunki ASA (Fa0/0)

ga kirishda ishonch darajasi 0 ga, (Fa0/3) esa 50 ga
teng. Ulanish paydo bo‘lishi uchun Access list ni
Kiritish kerak.

Serverga
SO‘rov

¥ Server0 - a X

Physical  Confg  Senices _Desklop  Programming  Attributes

Commnd prompt

SERVER Command Line 1.0

o Packet Tracer
»ing 213.22.3.2

213.22.3.2 with 32 bytes of data:

. timed out.

Sent = 4, Received = 0, Lost = 4

5-rasm. Virtual serverga so‘rov yuborish.

Provayder serveridan yaratilgan serverga
ulanishni amalga oshirish uchun Access List yaratilishi
kerak. Access List odatda ikki xil turda yaratiladi
(Standard, Extended). Bu holatda kengaytirilgan
(extended) Access List yaratilgan (6-rasm).

v FROM-OUTSIDE nomi bilan kengaytirilgan
(extended) Access List yaratiladi hamda (icmp)
protokolini hostdagi (host 213.22.3.2) barcha
(any) ga ruxsat beriladi: access-list FROM-
OUTSIDE extended permit icmp any host
213.22.3.2
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v 80 port (eq www) orgali xostdagi (host
213.22.3.2) hammaga (any) protokolni (tcp)
qo‘shiladi:  access-list FROM-OUTSIDE
extended permit tcp any host 213.22.3.2 eq
WWW

v' Tashqgi interfeys uchun FROM-OUTSIDE
nomli Access-Group yaratiladi: access-group
from-outside in interface outside

® 50 o

cxtended permit top any host 213.22.3.2 o ww

x
1fig)baccess=-1ist from-outs sermit icmp any host 213.22.3.2
side in interface outside

6-rasm. Cisco ASA da
(extended) Access List yaratish.

kengaytirilgan

Cisco ASA da kengaytirilgan (extended)
Access Listni sozlashni yakunlagan so‘ng provayder
serveridan vyaratilgan serverga ulanishni tekshirish
magsadida qaytadan so‘rov yuboriladi (7-rasm): ping
213.22.3.2

Aloga mavjud, demak sozlash muvaffaqgiyatli
amalga oshirildi.

® server0 - O X

C:\>ping 213.22.3.
Pinging 213.22.3.2 with 32 bytes of data:

Reply from 213.
Reply from 213.
Reply from 213.
Reply from 213.

: bytes=32 time=17ms TTL=126
: bytes=32 time<lms TTL=126
: bytes=32 time=1lms TTL=126
: bytes=32 time<lms TTL=12¢|

7-rasm. So‘rov natijasi.

Korxonalarning tarmoq qurilmalarida DMZ ni
o‘rnatish va sozlash orqali sodir bo‘lishi mumkin
bo‘lgan  hujumlarning oldini olish  mumkin.
Shuningdek, DMZ ni o‘rnatishning har bir bosqichi
xavfsizlikni hisobga olgan holda amalga oshirilishi
kerak. Zaifliklar va sodir etilishi mumkin bo‘lgan
hujumlarning oldini olish uchun autentifikatsiya gilish

uchun kuchli parollardan foydalanish, dasturiy
ta’minotini muntazam yangilash va qo‘shimcha
xavfsizlik choralarini qo‘llash tavsiya etiladi.

Xulosa (Conclusion). DMZni samarali tashkil
etish tashkilotlarga ko‘plab afzalliklarni beradi,
jumladan xavfsizlikni oshirish, muhim ma’lumotlarni
himoya qilish va minimal xavf bilan davlat
xizmatlarini ko‘rsatish qobiliyati. Biroq, amaliyot
shuni ko‘rsatadiki, noto‘g‘ri konfiguratsiya jiddiy
zaifliklarga olib kelishi mumkin. Shu sababli, boshga
tashkilotlar tajribasiga asoslangan ilg‘or tajriba va
tavsiyalarga amal gilish muhimdir.

Tarmoq qurilmalarida DMZ ni o‘rnatish qiyin
bo‘lishi mumkin, ammo u taqdim etadigan xavfsizlik
va funksionallik bajariladigan sa’y-harakatlarga
arziydi. Agar korxonalarning tarmoqg qurilmalarida
DMZ to‘g‘ri sozlangan bo‘lsa, tashkilotning ichki
tarmog‘iga minimal ta’sir davlat xizmatlarini xavfsiz
ekanligiga va tashkilotning ichki tarmog‘iga minimal
ta’sir ko‘rsatishiga ishonch bilan ta’minlay oladi.
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