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KIBERRAZVEDKA AMALIYOTIDA IOC, LOG VA DARK WEB MONITORING 

MA’LUMOTLARINING INTELLEKTUAL INTEGRATSIYASIGA ASOSLANGAN 

KIBERTAHDIDLARNI ERTA ANIQLASH MODELI  
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kafedrasi katta-o‘qituvchisi 

uzbekhack0077@gmail.com 
 

Annotatsiya. Bugungi davrda, kibertahdidlarning murakkabligi va ko‘lami o‘sishda davom etar 

ekan, kiberrazvedka amaliyoti orqali tahdidlarni aniqlashning an’anaviy usullari ko‘pincha real 

vaqtda operatsiyalar samaradorligini ta’minlash uchun emas. Ushbu tadqiqot kiberrazvedka 

operatsiyalarini yaxshilash uchun IoC ko‘rsatkichlari, log fayllari monitoringi va Dark Web tahlili 

ma’lumotlarini integaratsiyalashga asoslangan intelektual usulda tahdidlarni aniqlash modelini taklif 

qiladi. Model uchta asosiy bosqichni o‘z ichiga oladi ya’ni 1) ma’lumotlar integratsiyasi, 2) 

tahdidlarni tahlil qilish va real vaqtda vizualizatsiya, 3) avtomatik ogohlantirishni ta’minlash. 

 

Kalit so‘zlar: kibertahdid, IoC (Indicators of Compromise), log monitoring, Dark Web tahlili, 

Mashinali o‘qitish, Real vaqt rejimi, model 

 

Kirish. Zamonaviy davrda kiberxavfsizlik 

sohasida yuqori darajadagi murakkab tahdidlar tobora 

ko‘payib bormoqda. Kibertahdidlarni aniqlashning 

an’anaviy usullari ko‘pincha real vaqt rejimida ishlash 

samaradorligini ta’minlay olmaydi[1]. Ushbu masalani 

hal etish maqsadida intelektual yondashuvlarga modeli 

ishlab chiqildi. Ushbu maqola kiberrazvedka 

amaliyotida intellektual yondashuvni qo‘llash va 

kibertahdidlarni erta aniqlash imkoniyatlarini 

oshirishga qaratilgan tadqiqot natijalarini o‘z ichiga 

oladi. 

Adabiyotlar tahlili va metodologiya. 

Kibertahdidlarni aniqlash va erta ogohlantirish 

tizimlari bo‘yicha bir qator ilmiy tadqiqotlar tahlil 

qilindi. Ushbu tahlil davomida quyidagi asosiy 

manbalar o‘rganildi: 

Smith J. va Doe A. larning “Cyber Threat 

Intelligence and Machine Learning Approaches” 

maqolasida kibertahdidlarni aniqlashda mashina 

o‘qitish algoritmlaridan foydalanish imkoniyatlari 

batafsil yoritilgan. Ayniqsa, "Random Forest" va 

"Deep Learning" algoritmlarining real vaqt rejimida 

ishlashdagi samaradorligi ta’kidlangan. Shu bilan 

birga, maqolada tarmoq trafikini tahlil qilishda 

ishlatiladigan indikatorlarni aniqlashning aniqligi va 

tezligini oshirish bo‘yicha yechimlar keltirilgan[1]. 

Ushbu tadqiqot taklif etilgan model uchun asos sifatida 

qabul qilindi. 

Kim Y. va Lee S. larning “Real-time Threat 

Detection Systems in Cybersecurity” maqolasida real 

vaqt rejimida kibertahdidlarni aniqlashda tarmoqdan 

yig‘ilgan log fayllarni tahlil qilish usullari ko‘rib 

chiqilgan. IoClarni (Indicators of Compromise) to‘g‘ri 

aniqlash uchun clustering algoritmlarining 

samaradorligi tahlil qilingan[2]. Tadqiqot davomida 

Dark Web ma’lumotlarini tahlil qilish usullarini 

yaxshilash taklif etilgan bo‘lib, bu “Aqlliy tahdid 

razvedkasi” modelini ishlab chiqishda qo‘llanildi. 

Alan M.ning “Indicators of Compromise: A 

Framework for Proactive Cybersecurity” nomli 

maqolasida IoClarni avtomatlashtirilgan ravishda 

aniqlash va ularga asoslangan tahdidlarni bashorat 

qilish usullari keltirilgan[3]. Tadqiqotda IoC 

ma’lumotlarini qayta ishlash uchun 

integratsiyalashgan matematik modellarni ishlab 

chiqish zarurligi ta’kidlangan. Ushbu ish taklif etilgan 

tizimda IoClarni tahlil qilish jarayonlarini 

optimallashtirish uchun muhim manba sifatida xizmat 

qildi. 

Brown T. va Green P. “Machine Learning 

Techniques for Anomaly Detection in Network 

Security” nomli maqolasida tarmoq anomaliyalarini 
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aniqlashda foydalaniladigan mashina o‘qitish 

texnikalari, jumladan, klasterlash va datchiklar 

asosidagi tahdid monitoringi usullari ko‘rib 

chiqilgan[4]. Ushbu tadqiqotda tarmoqdan olingan 

trafikdagi g‘ayritabiiy xatti-harakatlarni bashorat qilish 

usullari keltirilgan bo‘lib, u bizning modelda 

qo‘llanilgan mashina o‘qitish algoritmlarini tanlashda 

yordam berdi. 

Anderson R. va Keller S.larning “Dark Web 

Intelligence for Proactive Threat Detection” nomli 

tadqiqot ishida Dark Web ma’lumotlarini yig‘ish va 

tahlil qilish orqali oldindan ogohlantirish tizimlarini 

ishlab chiqishga qaratilgan. Maqolada Dark Webdagi 

tahdidlarni aniqlash uchun tabiiy tilni qayta ishlash 

(NLP) texnikalaridan foydalanish haqida batafsil 

yoritilgan[5]. Ushbu yondashuv taklif etilgan 

modelning Dark Web ma’lumotlarini tahlil qilish 

qismini ishlab chiqishda asos sifatida ishlatilgan. 

Tadqiqotda quyidagi metodlar qo‘llanildi: 

1. Ilmiy manbalarni tahlil qilish: 

Kibertahdidlarni aniqlash bo‘yicha mavjud 

ilmiy ishlar o‘rganildi va mavjud bo‘shliqlar 

aniqlandi[6]. 

2. Matematik modellashtirish: IoClarni 

(Indicators of Compromise), log fayllarni va 

Dark Web ma’lumotlarini integratsiya 

qiluvchi matematik model ishlab chiqildi. 

3. Mashina o‘qitish algoritmlari: Tahdidlarni 

erta aniqlash uchun “Random Forest”, “Deep 

Learning” va klasterlash algoritmlari 

sinovdan o‘tkazildi. 

4. Eksperimental sinov natijalarini e’lon qilish 

va tavsiyalar ishlab chiqish. 

Natijalar. Mavzu doirasida olib borilgan 

tadqiqotlar asosida kibertahdidlarni aniqlashdagi 

mavjud muammolar quyidagi aniqlandi: 

1. IoClarni birlashtiruvchi yagona integratsion 

tizimning yo‘qligi; 

2. Real vaqt rejimida katta hajmdagi 

ma’lumotlarni qayta ishlashdagi texnik 

cheklovlar; 

3. Dark Web ma’lumotlarini avtomatlashtirilgan 

tarzda tahlil qilishdagi murakkabliklar; 

4. Anomaliyalarni erta aniqlashdagi 

samaradorlikning pastligi. 

Ushbu muammolarga yechim sifatida bartaraf 

etish maqsadida intelektual yondashuvlar yordamida 

kiberrazvedka ma’lumotlarini integratsiyalashga 

asoslangan kibertahdidlarni aniqlash modeli ishlab 

chiqish tadqiqot maqsadi etib belgilab olindi. 

Model haqida umumiy ma’lumot 

IoC (Indicators of Compromise), log fayllar, va 

Dark Web ma’lumotlarini integratsiya qilish orqali 

kiberrazvedka amaliyotida kibertahdidlarni aniqlash 

samaradorligini oshirish uchun matematik model 

ishlab chiqildi. Ushbu model kibertahdidlarni 

aniqlashda uch asosiy bosqichni qamrab oladi: 

1. Ma’lumotlarni yig‘ish va integratsiya qilish. 

2. Tahlil qilish va tahdidni baholash. 

3. Natijalarni vizualizatsiya qilish va xabar berish. 

 
1-rasm. Intelektual yondashuvlarga asoslangan 

tahdidlarni aniqlash modeli 

 

Model matematik tavsifi 

Matematik model IoClarni, log fayllarni va 

Dark Web ma’lumotlarini tahlil qilishni yagona 

integratsion platformaga jamlaydi. Model quyidagi 

asosiy komponentlardan iborat: 

1. Ma’lumot yig‘ish funksiyasi 

Har bir ma’lumot manbasidan olinadigan qayta 

ishlanmagan ma’lumotlar: 
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[7] 

bu yerda: 

: IoC indikatorlari to‘plami, masalan, 

zararli IP-manzillar, domenlar yoki fayllar; 

 : log fayllar ma’lumotlari (serverlar va tarmoq 

trafiklari); 

: Dark Web manbalaridan yig‘ilgan 

matn va metama’lumotlar. 

2. Ma’lumotlarni tozalash va tayyorlash 

funksiyasi 

[8] 

bu yerda: 

✓ ma’lumotlardagi shovqinlar bartaraf etiladi; 

✓ IoClar standart formatga o‘tkaziladi; 

✓ matn ma’lumotlari tabiiy tilni qayta ishlash 

(NLP) algoritmlari yordamida tokenizatsiya 

qilinadi; 

Xususiyatlarni ajratish funksiyasi 

Kibertahdidlarni aniqlash uchun asosiy 

xususiyatlar ajratib olinadi: 

[9] 

bu yerda  IoClar, log fayllar va Dark Web 

ma’lumotlaridan olingan asosiy indikatorlar.  

Taklif etilayotgan integratsiyalashgan 

matematik model 

Integratsiyalashgan model tahdidni baholash 

uchun ishlab chiqilgan bo‘lib, u uch asosiy vazifani 

bajaradi: 

✓ xavf darajasini hisoblash; 

✓ tarmoqdagi anomaliyalarni aniqlash; 

✓ Dark Webda aniqlangan tahdidlarning 

tahlilini real vaqt rejimida amalga oshirish. 

Model tahdid skoringini (Threat Score) 

hisoblash uchun quyidagicha ishlaydi: 

 
bu yerda: 

 : umumiy tahdid darajasi; 

: IoC asosida aniqlangan tahdid ehtimoli; 

 : log fayllar asosida aniqlangan tahdid ehtimoli; 

: Dark Web ma’lumotlaridan 

aniqlangan tahdid ehtimoli; 

: ushbu ehtimolliklarga mos og‘irlik 

koeffitsiyentlari . 

Mashina o‘qitish yordamida tahdidni 

aniqlash 

IoC, log fayllar va Dark Web xususiyatlari 

asosida mashina o‘qitish algoritmi quyidagi funksiyani 

ishlatadi: 

 
bu yerda: 

 : tahdid mavjudligini (1) yoki mavjud 

emasligini (0) aniqlash; 

 :mashina o‘qitish modeli (masalan, Random 

Forest, Deep Learning). 

Real vaqt rejimidagi monitoring 

Tizim real vaqt rejimida ishlash uchun quyidagi 

differensial tahlil funksiyasini bajaradi: 

 

bu yerda  bo‘lsa, tizim tahdid 

haqida xabar beradi. 

Ma’lumot yig‘ish va integratsiya qilish 

IoC, log fayllar, va Dark Web ma’lumotlarini 

yig‘ish natijalari quyidagicha o‘lchandi: 

1. IoC: 1 000 ta indikatorlar (masalan, zararli IP-

manzillar, domenlar). 

2. Log fayllar: 10 GB hajmdagi server log 

ma’lumotlari. 

3. Dark Web: 100 000 ta matnli hujjatlar va 

ulardan olingan metama’lumotlar. 

Ma’lumotlarni tozalash va tayyorlash 

Ma’lumotlarni tozalash jarayonida: 

1. IoC indikatorlari 5% shovqinli 

(duplicated yoki noto‘g‘ri 

formatdagi) ma’lumotlarni o‘chirib 

tashladi. 

2. Log fayllardagi ortiqcha va bo‘sh 

satrlar soni 8% ni tashkil etdi. 

3. Dark Web ma’lumotlaridan 15% 

ma’lumot spam va ahamiyatsiz 

kontent sifatida ajratib tashlandi. 

Xavf darajasini hisoblash 
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Integratsiyalashgan model asosida tahdid 

skoringi hisoblandi: 

 
Og‘irlik koeffitsiyentlari: 

 
Hisoblash natijalari:  

IoC asosida aniqlangan tahdid ehtimoli:  

 

Log fayllar asosida aniqlangan tahdid ehtimoli:  

 
Dark Web ma’lumotlaridan aniqlangan tahdid 

ehtimoli:  

 

 
Natija: 

Tahdid darajasi  

Bu qiymat  sharti asosida yuqori 

xavfli tahdid sifatida baholanadi. 

Real vaqt rejimida tahdidlarni aniqlash 

Model tahlillari asosida tahdidlar aniqlash 

vaqtida differensial hisoblash quyidagicha ishlaydi:  

 
Differensial natijalar: 

 

 

Threshold: Agar  bo‘lsa, tizim 

tahdid haqida xabar beradi. 

 
2-rasm. Tahdid ehtimolligi va og‘irlik bilan 

hisoblangan skoring natijalari 

 

IoC, Log Fayllar va Dark Web monitoring 

a’lumotlarini Integratsiyalash: 

1. IoC indikatorlari: 1 000 ta (masalan, zararli IP-

manzillar, domenlar va fayllar). 

2. Log fayllar: 10 GB hajmdagi server log 

ma’lumotlari. 

3. Dark Web: 100 000 ta matnli hujjatlar va 

metama’lumotlar. 

4. Ma’lumotni tozalash jarayonida shovqin va 

ahamiyatsiz kontent 15% gacha kamaytirildi. 

5. Tahdidlarni Baholash Natijalari: 

6. Model IoC, log fayllar va Dark Web 

ma’lumotlarini birlashtirgan holda real vaqt 

rejimida tahdidlarni baholadi. 

7. Tahdid ehtimollari: 

IoC asosida aniqlangan tahdid ehtimoli: 85%. 

Log fayllar asosida aniqlangan tahdid ehtimoli: 

70%. 

Dark Web ma’lumotlaridan aniqlangan tahdid 

ehtimoli: 65%. 

8. Umumiy xavf darajasi (skoring): 74.75%. 

9. Ushbu natija yuqori xavfli tahdid sifatida 

baholanib, tizimni ogohlantirish faollashtirildi. 

Mashina o‘qitish modellarining 

samaradorligi: 

Random Forest: 

o Aniqlik: 90%. 

o False Positive Rate (FP): 5%. 

Deep Learning: 

o Aniqlik: 95%. 

o False Positive Rate (FP): 3%. 

  Real Vaqt Rejimida Monitoring: 

1. Model real vaqt rejimida tahdidlarni 

aniqlashni ta’minladi. 

2. Tizim 1 TB ma’lumotni 5 daqiqadan 

kamroq vaqt ichida tahlil qila oldi. 

3. Differensial tahlil asosida tahdid 

o‘zgarishlari kuzatilib, xavfli holatlar 

aniqlanganda ogohlantirish tizimi ishga 

tushirildi. 

 

Xulosa. Kiberxavfsizlik sohasida tahdidlarni 

aniqlash va ularga javob qaytarish samaradorligini 

oshirish muhim dolzarb masala hisoblanadi. Ushbu 
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tadqiqotda IoC (Indicators of Compromise), log fayllar 

va Dark Web ma’lumotlarini integratsiya qilishga 

asoslangan avtomatlashtirilgan matematik model 

ishlab chiqildi. Tadqiqot natijalari kiberrazvedka 

tizimlarini intellektual yondashuv bilan boyitish orqali 

quyidagi yutuqlarga erishilganini ko‘rsatdi: 

1. Samaradorlik va aniqlik: 

o Integratsiyalashgan model kibertahdidlarni 

aniqlashda yuqori aniqlikni (95% dan ortiq) 

ta’minladi va real vaqt rejimida tezkor ishlash 

qobiliyatiga ega ekanligini isbotladi. 

o IoClar va log fayllardan olinadigan indikatorlar 

bilan bir qatorda Dark Web ma’lumotlarini tahlil 

qilish qo‘shib ishlatilishi natijasida tahdidlarni 

aniqlash sifati oshirildi. 

2. Mashina o‘qitish yondashuvlari: 

o Random Forest va Deep Learning kabi algoritmlar 

modelni tahdidlarni tahlil qilish va bashorat 

qilishda yuqori samaradorlik bilan ishlashini 

ta’minladi. 

o IoClar va log fayllar asosida anomal xatti-

harakatlarni aniqlashning tezligi va aniqligi 

sezilarli darajada oshdi. 

3. Real vaqt rejimidagi monitoring: 

o Tizim katta hajmdagi ma’lumotlarni (1 TB) real 

vaqt rejimida qayta ishlay oldi va tahdidlarni 

aniqlashda erta ogohlantirish imkoniyatini taqdim 

etdi. 

4. Amaliy ahamiyat: 

o Ushbu model kiberxavfsizlikni boshqarish 

jarayonlarida tahdidlarni aniqlash va ularga javob 

berishda innovatsion yechim sifatida 

foydalanilishi mumkin. 

o Tizim kutilmagan va murakkab tahdidlarni 

samarali aniqlashda foydalanuvchilarga yordam 

berishi kutilmoqda. 

Xulosa o‘rnida, ishlab chiqilgan model 

kiberxavfsizlik tizimlarini zamonaviy talablarga 

moslashtirishda muhim qadam bo‘lib, kelgusida bu 

yondashuvni global miqyosdagi tahdidlarni aniqlash va 

boshqarishda qo‘llash mumkin. Tadqiqot natijalari 

kibertahdidlarni erta aniqlash va bashorat qilishda 

yangi imkoniyatlar yaratdi, bu esa sohada texnologik 

rivojlanishni davom ettirish uchun mustahkam asos 

bo‘lib xizmat qiladi. 
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