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Annotatsiya. Ushbu maqolada IoT qurilmalari va ularda foydalaniladigan kam resurs sarfiga ega, 

yengil vaznli kriptografik algoritmlar haqida qiyosiy tahlil ma’lumotlari, bajarilgan tadqiqotlar 

natijalari keltirilgan. Xususan, PRESENT yengil vaznli shifrlash algoritmini ishlash bosqichlari, 

ushbu algoritmni SPEAK shifrlash algoritmi bilan bir xil muhitida (ya’ni, CrypTool 2.1dasturida) 

qiyosiy tahlil qilindi. Tahlil natijalari PRESENT yengil vaznli shifrlash algoritmini IoT qurilmalarida 

xavfsizlik masalalariga javob bera olishi uchun takomillashtirish va roundlar sonini kamaytirish 

kerakligini ko‘rsatdi. 

 

Kalit so‘zlar: PRESENT, IoT, yengil vaznli kriptografiya, NIST, Simon, SPEAK, Katan, Klein  

 

Kirish. Hozirgi kunda jadal rivojlanayotgan 

IoT (Internet of Things) texnologiyalari kundalik 

faoliyatda muhim o‘rin egallaydi. IoT bir-biri bilan 

bog‘langan bir nechta qurilmadan iborat bo‘lib, ular 

o‘zaro doimiy ravishda ma’lumot va axborot 

almashadilar. IoT texnologiyalari kengaygan sari, 

ularga qaratilgan xavfsizlik  talablari ham 

kuchaymoqda. ThreatLabzning hisobotiga  ko‘ra IoT 

qurilmalariga hujumlar yiliga 45 % oshmoqda [1]. 

Ushbu ma’lumotlar asosida, xavfsizlik talablarini 

kuchaytish maqsadida IoT texnologiyalari 

xavfsizligini asosi bo‘lgan yengil vaznli kriptografik 

(lightweight cryptography) algoritmlar samaradorligini 

oshirish va ularni takomillashtish masalasini dolzarb 

deb aytish mumkin.  

Yengil vaznli kriptografiya bu hisoblash 

quvvati, xotira hajmi va energiya sarfi cheklangan 

qurilmalar uchun mo‘ljallangan kriptografik 

algoritmlar. Bu algoritmlarni yaratilish tarixi IoT 

texnologiyalari rivojlanish boshqichiga to‘g‘ri keladi. 

2011-yilda NIST (National Institute of Standards and 

Technology) tomonidan tanlov o‘tkazildi. Ushbu 

tanlov davomida PRESENT, SIMON, SPECK, 

KATAN, va KLEIN kabi algoritmlar qatnashdi. Bu 

algoritmlar o‘zlarining kichik o‘lchamlari va kam 

resurslar talab qilishi bilan ajralib turardi va ularni bu 

xususiyatlari boshqa algoritmlardan ustunlik qildi. 

Adabiyotlar tahlili va metodologiya. Mavzu 

doirasida ko‘plab adabiyotlar va maqolalar tahlil 

qilindi. Yengil vaznli shifrlash algoritmlarining tahlili 

va ularning samaradorligini oshirish borasida bir 

qancha tadqiqotlar o‘tkazilgan, PRESENT shifrlash 

algoritmi ham shular qatoridadir. Xususan, 

Muhammad Rana va boshqalar tomonidan [2] yozilgan 

maqolada IoT qurilmalarida resurs cheklanganlik 

sababi ularda qo‘llanilgan yengil vaznli shifrlash 

algoritmlarini tahlili keltirilgan. Bunda shu 

algoritmlarni xavfsizlik samaradorligi, tezlik va 

qurilmalardagi energiya sarfi bo‘yicha tahlillar amalga 

oshirilgan. Christophe De Canniere va boshqalar [3] 

tomonidan 32, 48 va 64 bitlik blok o‘lchamlarini 

qo‘llaydigan, 80 bitlik kalitdan foydalanadigan 

KATAN shifri ishlab chiqilgan. Ushbu algoritmda kalit 

qurilmaga o‘rnatib yuboriladi (burnt-in). Matn nusxasi 

registrga yuklanadi va shifrlash jarayoni boshlanadi. 
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Julia Borghoff va boshqalar [4] tomonidan 

ishlab chiqilgan PRINCE shifri 64 bitlik blok o‘lchami 

va 128 bitlik kalitdan foydalanadi. Ushbu shifr kalitni 

matn bo‘ylab tarqatadi va kriptologik hujumlarning 

oldini olish uchun maxsus mexanizmlarga ega. Deukjo 

Hong va boshqalar [5] esa Feistel tarmog‘iga 

asoslangan shifrni ishlab chiqishgan. U ham 64 bitlik 

blok o‘lchami va 128 bitlik kalitdan foydalanadi. 

Algoritm oddiy XOR va siljitish (shift) operatsiyalarini 

𝐹0 va 𝐹31 funksiyalarida qo‘llaydi. 

Ray Beaulieu va boshqalar [6] tomonidan har 

xil blok va kalit o‘lchamlariga ega bo‘lgan shifrlar 

ishlab chiqilgan. Ushbu shifrlar apparat va dasturiy 

tizimlarning protsessorlardagi tuzilishini 

takomillashtirishga mo‘ljallangan. Shifr modulyar 

qo‘shish, XOR, chapga va o‘ngga aylanish (circular 

shift) operatsiyalaridan foydalanadi. Yengil vaznli 

kriptografiya algoritmlari bo‘yicha sharh Kong Jia Hao 

va boshqalar tomonidan muhokama qilingan. Ular 

energiya va resurslarni samarali ishlatish uchun 

optimallashtirilgan algoritmlar haqida ma’lumot 

beradi. 

Gauravm Bansod [7] tomonidan PRESENT-

GRP gibrid usuli tushuntirilgan. Bu usulda kirish 

ma’lumotlari bloklari PRESENT S-box orqali 

tarqatilib, chiqish ma’lumotlari PRESENT-GRP 

algoritmi yordamida akslantirilib, keyin o‘rin 

almashtirish qatlamiga o‘tkaziladi. PRESENT-GRP 

algoritmi S-box 4x4 tuzilishda yaratilgan bo‘lib, 

murakkablik va energiya iste’molini kamaytirishga 

qaratilgan. 

64-bitli qiymat ustida operatsiya bajarish uchun 

loyihalash shunday amalga oshirilganki, u faqat 16 ta 

4-bitli PRESENT S-boxdan foydalanadi va PRESENT 

GRPga permutatsiya uchun uzatiladi. PRESENT-GRP 

gibrid strukturasining xotira talabi mavjud 

algoritmlarga nisbatan ancha kam. GRP P-box gatelar 

ekvivalentini kamaytirish uchun yetti bosqichdan 

foydalanadi. Bitlar quyidagicha guruhlanadi: birinchi 

guruh 0-bit va 64-bitni, ikkinchi guruh 1-bit va 65-bitni 

o‘z ichiga oladi va hokazo. Shifrlash algoritmlarining 

yengil vaznli apparat va dasturiy ta’minotda amalga 

oshirilishi haqida George Hatzivasilis va boshqalar [8] 

tomonidan ham muhokama qilingan. 

Quvvat sarfi IoT qurilmalarida hozirda eng 

muhim omillardan biri. Ushbu talab doirasida 

Muhammad Rana o‘z maqolasida quyidagicha tadqiqot 

natijalarini e’lon qildi. 1-rasmda keltirilgan Proposed, 

Piccolo, Rectangle, Print, Present, Iceberg, High 

algoritmlarini quvvat sarfi ustunlar shaklida keltirilgan 

[2]. 

 
1-rasm. Turli yengil vaznli algoritmlarning 

energiya sarfi 

 

Yengil vaznli algoritm tavsifi. PRESENT- bu 

yengil vaznli blokli shifrlash algoritmi bo‘lib, 2007-

yilda Andrey Bogdanov va boshqalar tomonidan ishlab 

chiqilgan. Ushbu algoritm asosan apparat va dasturiy 

ta’minot resurslari cheklangan tizimlar, masalan, IoT 

qurilmalari, RFID texnologiyalari va sensor tarmoqlari 

uchun mo‘ljallangan. 2012-yilda Xalqaro Global 

Elektron Spetsializatsiya Komissiyasi (ISO/IEC) 

tomonidan nazorat qilingan va asosan yengil vaznli 

kriptografiya uchun moslashtirilgan.  

Algoritmni afzalliklari. Kichik tranzistor soni, 

past energiya sarfi va xavfsizlikni ta’minlash uchun 

optimallashtirilgan. PRESENT algoritmi o‘zining 

ko‘plab afzalliklariga qaramay, bir nechta 

kamchiliklari mavjud. Dasturiy ta’minotda 

algoritmning shifrlash tezligi past. PRESENT asosan 

apparat muhitida samarali ishlash uchun mo‘ljallangan. 

Dasturiy ta’minotda ishlash tezligi boshqa yengil 

vaznli algoritmlarga nisbatan pastroq. Algoritmning 

keyingi kamchiligi bu uning kalit uzunligi. 80 bitlik 

kalit uzunligi uzoq muddatli xavfsizlik uchun yetarli 

emas, chunki hisoblash quvvatining oshishi bilan 

bruteforce texnologiyasi yordamida kalitni oshkor 

bo‘ladi. 128 bitlik PRESENT algoritmi mavjud lekin 
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80 bitli kalit uzunligi mavjud varianti ko‘proq 

ishlatiladi. Algoritm differensial va chiziqli 

kriptotahlillarga bardoshsiz. Algoritm 31 rounddan 

iborat bo‘lib, bu boshqa yengil vaznli shifrlash 

algoritmlariga nisbatan ko‘proq. Bu ko‘proq energiya 

sarfiga olib kelishi mumkin. Algoritm autentifikatsiya 

yoki ma’lumotlarning yaxlitligini ta’minlash uchun 

qo‘shimcha mexanizmlarni o‘z ichiga olmaydi. Bu 

uning ma’lum xavfsizlik talablari uchun mos 

emasligiga olib kelishi mumkin. 

Ishlash prinsipi. PRESENT blokli shifrlash 

algoritmi SP (Substitution-Permutation Network) 

tarmog‘iga misol va u 31 raunddan iborat. Blok 

uzunligi 64 bitni tashkil qiladi va ikkita 80 va 128 bitli 

kalit uzunliga ega. Qo‘llanilish sohalarini hisobga 

olgan holda, 80-bitli kalit uzunligdagi versiyasi keng 

qo‘llaniladi. Bu odatda past darajadagi xavfsizlik (low-

security) ilovalarida talab qilinadigan darajada 

xavfsizlikni ta’minlaydi.  

 
2-rasm. Present shifrlash algoritmini tavsifi 

 

Algoritm 31 round quyidagilarni o‘z ichiga 

oladi round kaliti 𝐾𝑖uchun 1 ≤ 𝑖 ≤ 32 ni kiritish uchun 

𝑋𝑂𝑅 amali, bunda 𝐾32 post-whitening uchun 

ishlatiladi, chiziqli bit darajasidagi permutatsiya va 

chiziqsiz almashtirish qatlami. Chiziqsiz qatlamda bitta 

4-bitli S-box ishlatiladi u har bir roundda 16 marta 

parallel ravishda qo‘llaniladi. Shifrlash algoritmi 1-

rasmda tasvirlangan va har bir bosqich ketma-ketligi 

quyidagicha aniqlangan.  

𝑎𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦. Berilgan round kalit 𝐾𝑖 =

к63
𝑖 … … к0

𝑖  uchun 1 ≤ 𝑖 ≤ 32 va joriy holatda 

𝑏63 … . . . . 𝑏0, addRoundKey 0 ≤ 𝑗 ≤ 63 iborat, 

            𝑏𝑗 → 𝑏𝑗 ⊕ к𝑗
𝑖                         (1) 

𝑠𝐵𝑜𝑥 𝑞𝑎𝑡𝑙𝑎𝑚. S-box PRESENT shifrlash 

algoritmida 4-bitli S: 𝐹2
4 ⟶ 𝐹2

4 bu S-boxning o‘n 

oltilik tizimida quyidagi 1-jadvalda berilgan. 

 

1-jadval. S jadvalning o‘n oltilik tizimda 

qiymati 

 
 

𝑠𝐵𝑜𝑥𝐿𝑎𝑦𝑒𝑟 uchun joriy holat 𝑏63 … … . 𝑏0 o‘n 

oltita 4 bitli so‘zlar sifatida ko‘rib chiqiladi. 

𝑤15 … … . 𝑤0, bu yerda 𝑤𝑖 =

𝑏4∗𝑖+3||𝑏4∗𝑖+2||𝑏4∗𝑖+1||𝑏4∗𝑖 uchun 0 ≤ 𝑖 ≤ 15 va 

chiquvchi 𝑆(𝑤𝑖) qiymatlarini taqdim etadi.  

𝑝𝐿𝑎𝑦𝑒𝑟. PRESENT shiflash algoritmida 2-

jadvalda permutatsiya jadvali berilgan. 𝑖 bit 𝑃(𝑖) ni 

qiymatlarini qabul qiladi.  

 

2-jadval. Permutatsiya jadvali 

 
 

PRESENT algoritmi 80 yoki 128 bitli kalitlar 

mavjud, bu yerda 80-bitli kalit uchun ishlash ketma-

ketligi keltirilgan. Foydalanuvchi tomonidan taqdim 

etilgan kalit K registrida saqlanadi va quyidagicha 

ifodalanadi: 

            𝐾 = 𝑘79𝑘78 … … 𝑘0                 (2) 
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Bu yerda, 𝑘79 - eng boshida (chapdagi) bit va 

𝑘0- eng oxirgi (o‘ngdagi) bitni bildiradi.  

Raund kalitini olish (Round Key Extraction) 

Har bir raundda 64-bitli raund kaliti 𝐾𝑖olinadi, 

bu esa K registrining hozirgi holatining chapdagi 64 

bitidan iborat. 

  𝐾𝑖 = 𝑘79𝑘78 … … 𝑘16 = к63 … … к0           (3) 

Bu yerda, 𝐾𝑖 80 bitli kalitni generatsiya qiladi 

va uning 64 ta bitlari K registrining chap tomonidan 

olinadi. 

Kalitni yangilash (Key Update): 

Raund kaliti 𝐾𝑖 generatsiya qilingach K registri 

yangilanadi. Yangilash jarayoni quyidagicha amalga 

oshiriladi. 

K registrining bitlari bir pozitsiyaga chapga 

aylantiriladi. Bu holatda chapdagi 61 bit o‘ng tomonga 

ko‘chiriladi (left shift operation). 

• S-box yordamida kalitning yuqori 4 bitiga 

chiziqsiz almashtirish (substitution) 

qo‘llaniladi. 

• Round raqamiga asoslanib, kalitning oxirgi 

bitlari yangilanadi. 

Har bir raundda yangi kalit yuqorida keltirilgan 

tartibda hosil qilinadi va K registri yangilanadi. Bu 

jarayon key schedule deb ataladi va algoritm 

bardoshliligini oshirishda muhim ro‘l o‘ynaydi. Har bir 

raundda yangi kalitning hosil bo‘lishi, algoritmini va 

uning tahlil qilish jarayonini murakkablashtiradi. 

Natijalar. PRESENT shifrlash algoritmini 

CrypTool 2.1 dasturi ta’minot muhitida ishlatib 

ko‘rildi va algoritmni solishtirish uchun ikkinchi 

algoritm sifatida Speck blokli shifrlash algoritmi tanlab 

olindi va quyidagi natijalar olindi. PRESENT shifrlash 

algoritmi uchun quyidagi ochiq matn kiritildi. 

Algoritmni ishlash sxemasi 3-rasmda keltirildi.  

 
3-rasm. PRESENT shifrlash algoritmini 

dasturiy ta’minotda ishlash jarayoni 

 

3-rasmda PRESENT shifrlash algoritmida 

ochiq matn sifatida “simmetrik blokli shifrlash 

algoritmlarini CrypTool 2.1 dasturida tahlili” olindi va 

Text Output da shifrmatn chiqdi.  

Algortimni imkoniyatlarini solishtirish 

maqsadida SPECK yengil vaznli shifrlash algoritmi 

tanlab olindi. SPECK - bu 2013-yilda AQSh Milliy 

Xavfsizlik Agentligi (NSA) tomonidan taklif qilingan 

mashhur yengil shifrlash algoritmidir. Uning maqsadi 

cheklangan qurilmalarda xavfsizlikni ta’minlashdir.  

 

 
4-rasm. SPECK shifrlash algoritmini dasturiy 

ta’minotda ishlash jarayoni 

 

4-rasmda SPECK shifrlash algoritmida ochiq 

matn sifatida “simmetrik blokli shifrlash algoritmlarini 

CrypTool 2.1 dasturida tahlili” olindi va Text Outputda 

shifrmatn chiqdi.  
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Olingan natijalar asosida tahliliy jadval hosil 

bo‘ldi. 3-jadvalda PRESENT va SPECK shifrlash 

algoritmlarining natijalari qayd qilindi. Jadvalda 

algoritmlarning kiruvchi ma’lumotlari (plaintext, key, 

va initialization vector) va ularning chiqish natijalari 

(ciphertext va qayta ochilgan plaintext) ko‘rsatiladi.  

 

3-jadval. Algoritmlarning o‘zaro xususiyatlari 

Xususiyat PRESENT  SPECK  

Ochiq matn 

Simmetrik blokli 

shifrlash 

algoritmlarini 

CrypTool 2.1 

dasturida tahlili 

Simmetrik blokli 

shifrlash 

algoritmlarini 

CrypTool 2.1 

dasturida tahlili 

Kalit  
Tasodifiy 

(Random Key) 

00 01 08 09 10 

11 18 19 

IV 

(initialization 

Vector) 

Tasodifiy 

(Random IV) 
80 AF 12 7A 

Shifr matn 

67 9C A2 76 3F 

9D 13 32 DB B3 

50 A6 

A7 32 B7 A7 33 

6C 72 28 

 

IoT (Internet of Things) qurilmalari uchun 

shifrlash algoritmlarini tanlashda ularning energiya 

samaradorligi muhim ahamiyatga ega. 4-jadvalda 

PRESENT va SPECK shifrlash algoritmlarining IoT 

qurilmalari uchun energiya samaradorligini solishtirma 

tahlili keltirildi. 

 

4-jadval. Simmetrik shifrlash algoritmlarni 

energiya samaradorligi bo‘yicha solishtirma jadvali 

Xususiyat PRESENT SPECK 

Blok hajmi 64 bit 32, 64, 128 bit  

Kalit uzunligi 80, 128 bit 64, 96, 128 bit 

Shifrlash 

davrlar soni 
31 22 

Shifrlash 

uchun energiya 
4.5 µJ 2.5 µJ 

Resurs talabi Kam Juda kam 

Xavfsizlik 

darajasi 
Yuqori 

O‘rtacha-

yuqori 

Tezlik 

Dasturiy 

muhitda 

sekinroq 

Dasturiy 

muhitda 

tezroq 

Xulosa sifatida shuni aytish joizki yengil vaznli 

kriptografik algoritmlar IoT qurilmalari uchun 

samarali shifrlash, xavfsizlikni ta’minlash 

imkoniyatlarini taqdim etadi. PRESENT yengil vaznli 

kriptografik algoritmi ham shular jumlasidandir. IoT 

qurilmalarida energiya sarfini kamaytiruvchi yengil 

vaznli kriptografik algoritmlarga ehtiyoj mavjud bu esa 

yengil vaznli kriptografik algoritmni ishlash 

samaradorligini yanada takomillashtirish muammolari 

mavjudligini ko‘rsatadi. Xavfsizlik darajasi yuqori 

talab qilinadigan IoT qurilmalari (sog‘liqni saqlash 

qurilmalari, sanoat IoT) uchun mos yengil vaznli 

shifrlash algoritmining ishlash samaradorligini 

oshirish muhim vazifa qilib belgilandi. Qiyosiy tahlil 

natijasi sifatida quyidagilar keltirildi. Jumladan, 

apparat resurslari cheklangan bo‘lsa PRESENT 

algoritmi yaxshi tanlov hisoblanadi. Kam quvvatli IoT 

qurilmalari uchun mos. Energiya samaradorligi va 

tezlik bo‘lsa, SPECK shifrlash algoritmini tanlash 

afzalroq. Agar xavfsizlik va apparat resurslarining 

minimal bo‘lishi talab qilinsa PRESENT yaxshi 

tanlovdir. Tezlikni oshirish vaqtni kamaytish uchun 

iteratsiyalar sonini 28 ta deb qabul qilish kechikishlarni 

optimallashtirish va bunga parallel ravishda energiya 

sarfini kamaytirishga olib keladi. Ushbu berilgan taklif 

amaliy natijalari tadqiqotni keyingi bosqichida amalga 

oshirilishi vazifa qilib belgilandi.   
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