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Annotatsiya. An’anaviy shifrlash algoritmlari ma’lumotlarni saqlashda va uzatilishida axborot
xavfsizligini ta’minlaydi, lekin, axborotga ishlov berish jarayonlarida konfidensiallikni
ta’minlamaydi. Bunday muammo bulutli tuzilmalardagi zaifliklarning barchasini yoki hech
bo‘lmaganda bir gismini bartaraf etadigan xavfsizlik tizimini yaratish vazifasini keltirib chigaradi.
Ushbu magolada gomomorfik shifrlash algoritmlari va uning turlari, yetarli (somewhat) gomomorfik
shifrlash algoritmlarining afzalliklari va ularni amalga oshirishdagi muammolar tahlil gilinadi.

Kalit so‘zlar. Gomomorfik shifrlash, yetarli gomomorfik shifrlash, elliptik egri chiziglar, diskret

logarifm, to‘liq gomomorfik shifrlash

Kirish. Gomomorfik shifrlash algoritmlarini
elektron hukumat, xavfsizlik tizimlari, sog‘ligni
saglash, bulutli hisoblash tizimlari, buyumlar interneti
tizimlari, suniy intellekt va mashinali o‘qitish kabi bir
gancha sohalarda qo‘llash maxfiy ma’lumotlarni qayta
ishlash jarayonida konfidensiallikni ta’minlaydi.

Gomomorfik  shifrlash ~ sxemasi  bulutli
tizimlarda shifrlangan ma’lumotlar ustida, ularni
deshifrlamasdan amallarni bajarish mexanizmini
ta’minlaydi. Bundan tashqari to‘liq gomomorfik
shifrlash algoritmlari shifrlangan ma’lumotlar ustida
ixtiyoriy amallarni bajarish imkonini beradi, shuning
uchun gomomorfik shifrlash algoritmlari
kriptografiyaning noyob elementi hisoblanadi[2].

Yaqin vaqtgacha shifrlangan ma’lumotlarni
gayta ishlash muammosini ganoatlantiradigan umumiy
foydalanish usuli mavjud emas edi. Rivest, Adleman
va Dertouzos 1978-yilda shifrlangan ma’lumotlarda
oddiy hisob-kitoblarni amalga oshirish mumkinmi
degan savolni berib, maxfiylik gomomorfizmi
tushunchasini kiritdilar.  Keyinchalik Craig Gentri
2009-yilda chop etilgan doktorlik dissertatsiyasida

birinchi to‘liq gomomorf shifrlash sxemasini taklif
gilgan [2].

Adabiyotlar tahlili va metodologiya.

Magolada hozirgi kunda axborot xavfsizligini
ta’minlash usullari va vositalari yoritilgan adabiyotlar
o‘rganib chiqildi. Ushbu sohada bir gancha olimlarning
izlanish olib bormoqgda. Jumladan R.Rivest, A.Shamir,
L.Adleman[1], H.Goldvasser, Silvio Mikali[3], Taher
Elgamal[4], Benaloh.J.C.[5], Pascal Paillier[6], Dan
Boneh, Eu Jin Goh, Kobbi Nissim[7], Ayantika
Chatterjee va Khin Mi Mi Aung[8], Stefan Rass va
Daniel Slamanig[2], Chetin Kaya Koch, Funda
O‘zdemir, Zeynep O‘demis O‘zger[9], Jain, N,
Cherukuri, A. K.[10], A.Wainakh, [11] va boshga
olimlar izlanishlar olib bormoqgdalar.

Gomomorfik shifrlash sxemalari.
Gomomorfik shifrlash algoritmlarining kelib chigishi
algebraik strukturalardagi “Gomomorfizm”

tushunchasi bilan bog‘liq. “Gomomorfizm” atamasi
yunoncha “homos” va “morphe” so‘zlaridan olingan
bo‘lib, “bir xil”, “shakl” yoki “tuzilma” degan ma’noni
anglatadi [10].
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Shifrlangan matnlar ustida bajarilgan algebraik
amallar (qo‘shish va ko‘paytirish) gomomorf shifrlash
sxemalari orqali bajariladi va ichki ochiq matnga ta’sir
qiladi. Bu shuni anglatadiki, ba’zi (G,,*) guruhning
elementlari bo‘lgan Encrypt(my; pk) va
Encrypt(my; pk) ikkita shifrlangan matnlari berilgan
bo‘lsa, wuchinchi tomon maxfiy kalitsiz va my, m,
ochiq matnlarni bilmasdan shifrlangan matnlar ustida
Encrypt(m; ° my; pk) = Encrypt(my; pk) *
Encrypt(m,; pk) algebraik amallarni hisoblashi
mumkin [8].

Gomomorfik shifrlash algoritmlari turlari

Gomomorf shifrlash algoritmlarini uch turga
bo‘lish mumkin [11]:

1. Qisman (Partially) gomomorfik shifrlash

2. Yetarli (Somewhat) gomomorfik shifrlash

3. To'lig (Fully) gomomorfik shifrlash.

Ularning orasidagi asosiy farg shifr matnida
bajarilishi mumkin bo‘lgan algebraik amallarning
turlari va chastotalariga bog‘liq.

Materiallar va usullar. 2005-yilgacha barcha
taklif gilingan gomomorf shifrlash sxemalari fagat
qo‘shish yoki ko‘paytirish operatsiyalari bilan
cheklangan. Yangi gomomorfik shifrlash sxemsiga
yaqginlashadigan dastlabki harakatlar Boneh-Goh-
Nissim (BGN) tomonidan taqdim etilgan [11]. BGN
sxemasi bitta ko‘paytirish amali va cheksiz miqdordagi
go‘shish amallarini va doimiy o‘lchamdagi shifrlangan
matnni qo‘llab-quvvatlaydi. Shu sababli, kriptografik
tizim “yetarli gomomorf” deb ataladi [2].

BGN shifrlash sxemasining matematik
asoslari.

Ushbu algoritmda to‘plamlar nazariyasi, guruh
halga, maydon, diskret logarifmlash, faktorlash va
elliptik egri chiziglar kabi matematik tushunchalardan
foydalaniladi.

Ta 'rif: Additiv chekli Abel guruhlariga tegishli
Gy, G, va multiplikativ chekli Abel guruhiga tegishli
G5 guruhlar olingan bo‘lsin. Ikki chizigli juftlashtirish
bu quyidagi holatlar uchun e:G; X G, = G5
akslantirishdir:

(Ikki chiziglilik) Ixtiyoriy P,Q € G, va R € G,
ratsional nuqtalar uchun quyidagi ifodalar o‘rinli

e(P+Q,R)=e(P,R) xe(Q,R).

Shunga o‘xshash Ixtiyoriy P € G, va Q,R € G,
ratsional nuqtalar uchun quyidagi ifodalar o‘rinli

e(P,Q+R)=e(P,Q)xe(P,R)

Berilgan maydondagi elliptik egri chiziglar
nugtalari ustida ushbu amallar ikki chizigli juftlikni
ifodalaydi [9].

n -tartibli ikki chizigli guruhni qurish.
Boneh, Goh va Nissim ikki chiziqli xaritani qo‘llab-
quvvatlovchi guruh bo‘lgan berilgan n —tartibli ikki

chizigli G guruhini qurishning quyidagi usulini
ta’riflagan [7].
3 ga Dbo‘linmaydigan n >3  shartni

ganoatlantiruvchi butun kvadratik son berilgan bo‘lsin.

1) Eng kichik butun musbat [ € Z soni
tanlab olinadi hamda p =l xn—1 va
p = 2(mod 3) shartni
ganoatlantiruvchi p tub son hosil
gilinadi.

1)} Z, maydonga tegishli y? =x°*+x
elliptik  egri  chizigning ratsional
nuqtalari ko‘rib chiqiladi. p = 2 mod 3
ifodadan, elliptik egri chiziq Z, x Z,
maydonda p + 1 = [ X n nuqtaga ega
bo‘ladi. Shuning uchun egri chiziqdagi

nuqtalar guruhi n — tartibli kichik
guruhga ega bo‘lib, u G bilan
belgilanadi.

1) Z). to‘plamning gismguruhi bo‘lgan
n — tartibli G’ to‘plamn olaylik. Elliptik
egri chiziqlardagi o‘zgartirilgan Weil
juftligi  kerakli xususiyatlarga ega
e:GXG-G ikki chizigli
akslantirishni beradi.
BGN tizimidagi asosiy g‘oyalardan biri elliptik
egri chiziq guruhlardan foydalanishdir. Guruh tartibi n
murakkab son bo‘lib, uni faktorlash qiyin. Oldingi
barcha tizimlarda guruh tartibi tub bo‘lishi talab
gilingan.
Barcha gomomorfik shifrlash algoritmlari kabi
BGN tizimi ham Kkalitlarni hosil qilish, xabarni
shifrlash, gomomorfik amal bajarish va xabarni
deshifrlash jarayonlaridan iborat.
Kalitlarni hosil gilish.
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Dastlab  qulaylik uchun elliptik  egri
chiziglarning qo‘shish amalini “X” bilan belgilab
olinadi hamda [a]P ko‘paytirish amali P% bilan
belgilab olinadi.

Kalitlarni yaratish quyidagi bosqichlarni oz
ichiga oladi.

1. Xavfsizlik parametrlarini Kiritishda g, va

q, chtimollik boshlang‘ich qiymatlar
tanlanadi van = g, - q, hisoblanadi.

2. Eng kichik butun musbal [ soni tanlab
olinadi va p=1[1xn—1 butun tub son
hisoblanadi.

3. n=gq, Xq, tartibli £(Z,) to‘plamning
qismguruhi bo‘lgan G siklik guruh va Z .
guruhning qismguruhi bo‘lgan G’ uchun
e:G X G — G ikki chizigli juftlashtirish
hosil gilinadi.

4, G guruhga tegishli bo‘lgan ikkita turli
tasodifiy g, u generatorlar tanlanadi va h =
u?z giymat hosil gilinadi. Bu yerda, h
giymat tartibi gq; bo‘lgan G guruhning
gismguruhidir.

5. Ochiq kalit sifatida p, = (n,G,Gr,e, g, h)
olinadi va maxfiy kalit sifatida s, = q;
olinadi.

Xabarni shifrlash. M ochiq matn belgilarim €

Z 42 raqamli ko‘rinishga o‘tkaziladi hamda tasodifiy
r €g Z, soni tanlanadi. Keyin c shifrmatn quyidagicha
hisoblanadi:

c=gm"h"modne€G

Har bir jo‘natilgan m xabar uchun r giymat
tasodifiy tanlanadi.

Xabarni deshifrlash. Yopiq kalit s, = q; va
shifrmatn ¢ berilgan bo‘lsin.

Ochig matn m quyidagicha tiklanadi:
¢t = (g™ x k)% = (g™)% x (K%

= (g™ X (™))™
= (gch)m X (uChXCIz)r —_ (gfh)m eEG

Xabarlar fazosi polinomial chegaralanganligi

uchun ochig matn m quyidagicha hisoblanadi:
m = logga: ¢t

Samarali shifrni ochish uchun diskret logarifm
shifrni ochish jarayoniga tezlik chegarasini qo‘yishi
sababli xabar maydoni kichik bo‘lishi kerak.

Boneh-Goh-Nissim (BGN) shifrlash
algoritmining gomomorfik xususiyati. Yetarli
gomomorfik shifrlash algoritm sifatida, ushbu shifrlash
sxemasi shifrmatnlar ustida ixtiyority qo‘shish
amallarini va faqat bir martagina ko‘paytirish amalini
bajarish imkonini beradi [2].

Ko ‘paytirishdan  oldingi  qo ‘shish
my, m, xabarlari uchun c;, c, shifrlangan matnlar va
mos ravishda r;,r, randomizatorlar berilgan bo‘lsa,
yangi randomizator r € Z, tanlanadi va quyidagi
hisoblanadi

Eg(my, 1) X Eg(my X 13) = (g™ X h™) X
(gmz % hrz) — gm1+m2 X hr1+r2) — Eg(ml +
my, 1y +13),

Bu yerda, m; + m, xabarlarning tasodifiyligi
r, + 1, gateng.

Agar shifrlash funksiyasini E;(m,r) = E(m)
tarzida belgilansa, u holda m; va m, xabarlar uchun
quyidagiga ega erishiladi.

D(E(m; + my)) = D(E(my) X E(my)),

Bu yerda, D eshifrlash funksiyasini anglatadi.

Ko ‘paytirish. r tasodifiy giymatli m xabar va
skalyar k soni uchun, skalyar ko‘paytirish k X m
tasodifiylikni k x r ga almashtirish orgali amalga
oshiriladi.

(Eg(m,r))k — (gm X hr)k — gkxm X her
=Eg(k Xm,k X1)

Bu ifodani quyidagicha ifodalash mumkin

D(ECk x m)) =D ((E(m))").

BGN algoritmi shifrlash funksiyasining asosini
va sohasini bir marta o‘zgartirish orqali ochiq
matnlarni bir marta ko‘paytirish imkonini beradi. g va
u qiymatlar G guruhning elementi va h =u%
bo‘lganligidan biron bir @ <n son uchun g% =nh
giymat olinadi. Faraz gilaylik e:G X G —» G" ikKi
chiziglik juftlik bo‘lsin va e(g,g) = g', e(g,h) = h’
ifoda o‘rinli bo‘lsin. U holda

h' =e(g,h) = e(g, g% = e(g,9)* = (g)“

amali.
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g giymat G guruhning elementi e(g,g) = g’
giymat esa tartibi n bo‘lgan G’ guruhning elementi
ekanini e’tiborga olinsa, u holda

Ey:Zg, X Zn > G’
(mr) - (g™ x (R)"

Ikkita ¢y = Eg(my,11) Vva ¢ = (Mg, 13)
shifrlangan  xabarni g asosi  bilan my X
m, ko‘paytmaning haqiqiy shifrlanishini g asosi bilan
birlashtiriladi.
e(cy,c) X (W)" =e(g™ x h™, g™z x h'2) x (h')"

e(g™ x (g*)™, g™ x (g*)2) x (M) =
e(gm1 X gaxrl,gmz X gaxrz) X (hl)r

— e(gm1+a><r1’e(gm2+a><r2) % (h/)r —
e(g,g)(m1+a’><r1)><(m2+a><r2) x (h')"

— (gr)(m1+a><r1)><(m2+a><r2) X (hr)r —

(gl)mlxm2+a><m1xrzaxm2><r1+a2xr1xr2 x ()" =
(gl)mlxm2+a><(m1><r2+m2><r1+a><r1><r2) X (hl)r —
(g')m1><mz X (gr)ax(mlxr2+m2xr1+o:><r1><r2) % (hr)r —
(gl)mlxmz X ((gl)(x)mlxrz+m2><r1+a><r1><r2 % (hl)r —

(gr)mlxmz X (hl)mlxr2+m2xr1+axr1xr2 X
()=
(g’)m1><m2 X (hl)mlxr2+m2><r1+a><r1><r2+r

— (gl)mlxmz X (h')f —
Egr(my X my, 7).

Berilgan E (my X my,7) ifoda my X m,
ochiq matnlarning ayni ko‘paytmasining shifrlanganini
hisoblanadi. Bu ko‘paytirish fagat bir marta amalga
oshirilishi mumkin, chunki G’ x G'dan boshga n tartibli
guruhga e’ ning ikki chizigli juftligi mavjud emas.

Boshga  tomondan  D(E(my; xmy)) =
D(E (my) XE (mz)) munosabat o‘rinli bo‘ladigan
ko‘paytirish amali ikkinchi marta mavjud bo‘lmaydi.
Shuning  uchun  BGN  multiplikativ  jihatdan
gomomorfik deb hisoblanmaydi. Chunki gomomorfik
ko‘paytirish amali bir marta bajariladi holos.

Ko ‘paytirishdan keyingi qo ‘shish amali. 1KKi
chizigli juftlik e yordamida va BGNning additiv
gomomorfik xossalaridan foydalanib, ochiq matnli
xabarlarni bir marta ko‘paytirishdan oldin va keyin
istalgancha qo‘shishni amalga oshirish mumkin.

BGN algoritmining yana bir gomomorfik
xususiyati bu o‘zgarmas son bilan qo‘shish amalidir:

E;(m+k,r) = g™ x ()" = (g™ x g*) x
h" = (g™ x h") x g¥ = c x g*. Bu esa quyidagini
ko‘rsatadi

D(E(k +m)) = D(E(m) x g*)

BGN algoritmini tekshirish uchun quyidagi
misol ko‘rib chiqgiladi.

Kalitlarni hosil gilish. Kalitlarni hosil qgilish
uchun dastlab siklik guruh qurib olinadi. Buning uchun
q. = 7 va q, = 11 butun sonlar tanlab olinadi va n =
G192 = 7 * 11 = 77 hisoblanadi. Keyin ikki chiziqgli
akslantirishga ega elliptik egri chiziq guruhi quriladi.
Butun sonlar to‘plamiga tegishli [ = 4 soni tanlanadi
va p = 3mod4 shartni ganoatlantiruvchi p =4 *
77 —1 =307 maydon aniglab olinadi. Natijada
n=308/4=77 tartibli G kichik guruhni o‘z ichiga olgan,
E(p) =p+ 1 =308 ratsional nugtalar bilan hosil
gilingan elliptik egri chizig supersingulyar hisoblanadi.
G guruhga tegishli ikkita tasodifiy g = [182,240], u =
[182,240]*® = [28,262] nugtalar tanlab olinadi.
Elliptik egri chiziq ratsional nugtalarini b soniga
ko‘paytirish amali [a,b]? kabi belgilab olinadi. Bu
yerda, g va u generatorlar y? = x3 + x mod 307
elliptik egri chizigning n = 77 tartibga ega nugtalari.
Keyin G qgismguruhning q, tartibli h=u% =
[28,262]'! = [99,120] tasodifiy son hosil gilinadi. Bu
yerda, p,, = (n, G, G4, f, g, h) ochiq kalit sifatida, s, =
q. maxfiy kalit sifatida olonadi.

Xabarni shifrlash. Shifrlash uchun m =3
giymat olinadi. Ixtiyoriy r = 2 soni olinadi hamda
shifrmatn hisoblanadi:

C = gMh™ = [182,240]3 x
[99,120]% mod 307 = [287,283] x [175,229] =
[177,88].

Bu yerda, “X” chekli maydonda elliptiktik egri
chizigning ratsional nuqtalarini qo‘shish amali.

Shifrmatnni deshifrlash. Shifrmatnni
deshifrlash dastlab g+ ning diskret logarifmi hisoblab
chigiladi:

g =gn.

g't =[182,240]7 = [146,60]
g'* = [146,60]7 = [299,44]
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g’ =1[272,206]
gt =[191,151]
g'> =1[79,171]

g'® =1[79,136]

g7 =[191,156]
g'® = [272,101]
g’° =[299,263]

g't% = [146,247]

g7 =o

Deshifrlash formulasi hisoblanadi: C9t =
(M"h")% = (g9)M = [272,206] hisoblanadi. Hosil
gilingan ifodadan m ochig matn diskret logarifmlash
orqali hisoblanadi. Hosil bo‘lgan qiymat C% = g'3 ga
to‘g‘ri keladi. Demak, ochiq matn m = 3 ga teng.

BGN algoritmining gomomorfik xususiyati.
Gomomorfik xususiyatlarni tekshirish uchun m; = 3,
m, = 2,1, = 2, r, = 3 butun giymatlar olinadi va C;
va C, shifrmatnlar hisoblanadi:

C; = g™ x h™ = [182,240]3 X [99,120]?
= [177,88]
C, = C; = g™ x h™ = [182,240]% x [99,120]3
= [259,143] % [40,106] = [277,39]

Shifrmatnlar ustida qo‘shish amali bajariladi:

Eg(my, 1) X Eg(mgy,1,) = [177,88] X
[277,39] = [294,218].

Ochiq matnlar yig‘indisini hisoblash E;(m; +
my, 11 + 1) = Eg(5,5) = [182,240]%%3 x
[99,120]3%2 = [294,218]. Bundan kelib chigadiki
my;+m, =2+ 3 =5gateng.

Muhokama  Hozirda  mavjud gisman
gomomorfik shifrlash algoritmlari chekli maydonda
sonlarni diskret logarifmlash, katta sonlarni tub
ko ‘paytuvchilarga ajratish, chekli maydonda elliptik
egri chiziglarning ratsional nuqgtalarini aniglash
muammosiga asoslanadi.

Yetarli gomomorfik shifrlash algoritmlarining
aksariyati ham yuqoridagi matematik muammolarga

asoslanadi va wushbu turdagi algoritmlarda ham
yetarlicha  kalit  uzunligida  tezkor,  yuqori
kriptobardoshlikka ega  gomomorfik  shifrlash

algoritmlarni shakllantirish masalasi mavjud.
Yetarli gomomorfik shifrlash algoritmlarini
takomillashtirish va algebraik amallar bajarib, ushbu

algoritmlarni to‘liq gomomorfik shifrlash algoritmlari
ko‘rinishiga o‘tkazish mumkin.

Xulosa. BGN kriptotizimi chekli maydonda
elliptik egri chiziglarning ratsional nugtalarini
aniglash, diskret logarifmlash va gismguruhni aniglash
muammosiga asoslangangan. Ushbu amallar esa
bugungi kunda kriptografiyada kam uzunlikda kalit va
hisoblash resursi bilan kriptografik amallar bajarish
imkoniyatini beradi. Yetarli gomomorfik shifrlash
algoritmlarida amallar soni cheklangan bo‘lsada, bu
algoritmlarni arifmetik amallar soni cheklanmagan
to‘liq gomomorfik shifrlash algoritmlariga o‘tkazish
imkoni mavjud. Shuning uchun yetarli gomomorfik
shifrlash usullarini takomillashtirish o0‘z navbatida
to‘liq gomomorfik shifrlash algotirmlarini ham
bardoshliligini oshishiga zamin yaratadi.

Amaliyotda qisman gomomorfik shifrlash
algoritmlariga oid LighPHE, libhcs, paillier, Microsoft
SEAL kabi kriptografik kutubxonalari mavjud. BGN
shifrlash sxemasi kichik hajmdagi tahlillar va
hisoblashlar uchun foydali, masalan, elektron ovoz
berish (e-voting) yoki shifrlangan ma’lumotlarni
qidirish (encrypted search) kabi sohalarda qo‘llaniladi.
Masalan ovoz berish tizimlarida, saylovchilarning
tanlovlarini shifrlangan holda qo‘shib borish va
umumiy natijani olish mumkin.
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