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Аннотация. В стати рассматриваются вопросы исследование и создание симметричного 

блочного алгоритма шифрования на основе сети Фейстеля по криптостойкими табличными 

базовыми преобразованиями. Такие алгоритмы блочного шифрования являются 

эффективными по разработке программных и аппаратных средств сети информационной 

коммуникации. 

 

Ключевая слова: шифрования; алгоритм; сети Фейстеля; табличной замены; стойкость 

алгоритма; конкитинация; раунд ключ 

 

ВВЕДЕНИЕ 

В предлагаемой статье рассматриваются 

вопросы исследование и создание симметричного 

блочного алгоритма шифрования на основе сети 

Фейстеля по криптостойкими табличными 

базовыми преобразованиями. Список источников 

посвященные на тему сети Фейстеля, об их 

криптографических особенностях, свойствах, 

разработках разными новыми базовыми 

преобразованиями, приложениях и других 

назначениях в сети информационной 

коммуникации широко [1-9, и др.]. 

МАТЕРИАЛЫ И МЕТОДЫ 

Аппаратные реализации базовых табличных 

преобразований алгоритмов являются удобными и 

рациональными, так как они не требуют 

вычисления, требуют только сравнения и переходы 

в перемешивании и распртострании битов или их 

объединения, при этом обеспечивая 

криптографической стойкости отображений.  

Работа [10] посвящается исследованию 

вопросы криптографической стойкости таблиц 

логических операций и других табличных 

преобразований с объединениями битов. 

Установлены необходимые и достаточные условия 

стойкости табличных преобразований.  

В предлагаемой статье исследуются 

вопросы стойкого блочного алгоритма 

шифрования по сети Фейстеля с базовыми 

преобразованиями таблиц логических операций и 

таблиц объединениями битов. 

 

Результаты и обсуждение 

Отмечается, что сети Фейстеля шифрования 

данных осуществляет под блоками битов 

шифруемого текста с ключами раундов. Ключи 

раундов имеют 32 битов, они образуются из 
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исходного ключа длина, которой не меньше 256 

битов. Перед шифрованием открытого текста его 

разделяют под блоки 32 битов. При этом, если 

длина шифруемого текста не является кратным на 

32 битов, то он добавляется до кратного с 

пробелами. Ниже приводится блочная схема i-

раунда для алгоритма шифрования с битами, где 

базовыми преобразованиями являются: 

конкитинация (соединение) шифруемого 32-

битного блока с ключом раунда, 32-битного блока, 

преобразование побитной табличной замены с 

таблицей истинности логических операций, 

циклический сдвиг на 11 битов (Рис 1).  

1. Конкитинация (соединение) блоков 

соответствующей шифруемой части на i-ом раунде 

открытого текста 
( ) ( ) ( ) ( ) ( )ikixixixix 32323121 ...

 с 

ключом раунда 
( ) ( ) ( ) ( )ikikikik 323121 ....

 

осуществляется следующим образом: 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )ikixikixikixikix 323231312211 ...
. 

2. Осуществляется преобразование 

побитной табличной замены шифр величину 

шифруемого открытого сообщения на шифр 

обозначение с таблицей истинности логических 

операций: по пересечению столбца 

( ) ;32,...,2,1, =jix j  и строку 
( ) .32,...,2,1, =tik t ; 

находится шифр обозначение. То есть по входам 

( ) ( ).ikix tj и 
( ).ik t , указанных, в алгоритме S 

=1,..,32 блоков, определяются шифр обозначения. 

3. Сдвиг циклический на 11 (или 7, 17,19) 

битов осуществляется присоединением контактов 

порядком: 12-бита с первым битом ( )ia1  левого 

32-ух битного блока Li (32 bit)=a1(i)a2(i)…a32(i), 13-

бита с ( )ia2  и так далее, 32-бита с ( )ia11 . 

 

 
Рис 1. Блочная схема i-раунда для алгоритма 

шифрования с битами 

 

Здесь стоит, отметит ещё следующие 

свойства сети Фейстеля. Математическая модель 

шифрования −i раунда выражается следующим 

образом: 





=

=
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Отсюда по свойству операции , 

математическая модель дешифрования −i раунда 

выражается: 

( )



=

=

−

−

.,

,

1

1

iiii

ii

KLFRL

LR

 
Далее, рассматривается, когда шифрования 

осуществляется с парами битов, базовыми 

преобразованиями пару битов:  

− конкитинация (соединение) шифруемого 

32-битного блока с ключом раунда, выделенных,  на 

16 пары битов вида «00», «01», «10», «11» 

− осуществить преобразование 32-битных 

блоков, выделенных на 16 пары битов, табличной 

заменой с заданной табличной истинности с 

размером 44 

− циклический сдвиг на 11 битов.  

1. Конкитинация (соединение) с парами 

битов блоков соответствующей шифруемой части 

на i-ом раунде открытого текста 
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( ) ( ) ( ) ( ) ( )ikixixixix 32323121 ...
 с ключом раунда 

( ) ( ) ( ) ( )ikikikik 323121 ....
 осуществляется следующим 

образом: 
( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )ikixikixikixikix 323231312211 ...

. 

2. Осуществляется преобразование с парами 

битов табличной замены шифр величину 

шифруемого  открытого сообщения на шифр 

обозначение с таблицей истинности размером 44: 

по пересечению столбца 
( ) ( ) ;31,...,2,1, 1 =+ jixix jj  и 

строку 
( ) ( ) .31,...,2,1,1 =+ tikik tt  находится шифр 

обозначение. То есть по входам 
( ) ( ).1 ixix jj +

и 

( ) ( ).1 ikik tt + , указанных, в алгоритме S  =1,..,16 

блоков, определяются шифр обозначения. 

Здесь, например, приводится вид один из 

таблицы истинности размером 44: 

 

xk  
00 01 10 11 

00 10 11 00 01 

01 11 00 01 10 

10 00 01 10 11 

11 01 10 11 00 

 

Где значения: "00", "01", "10", "11", 

соответствущие на шифробозначениям, 

распределены равномерно, т.е. каждый из них 

повторяются 4 раза. Такое случае, обеспечит 

криптографической стойкости преобразования 

табличной замены [10].  

3. Циклический сдвиг на 11 (или 7, 17,19) 

битов осуществляется присоединением контактов 

порядком: 12-бита с первым битом ( )ia1  левого 

32-ух битного блока Li (32 bit)=a1(i)a2(i)…a32(i), 13-

бита с ( )ia2 . далее, 32-ого бита с ( )ia11 . 

Шифрование, с парами (четным числом) битов, а 

сдвиг на простое число больше чем 2 , 

положительно влияет на стойкость.  

Ниже приводится блочная схема i-раунда 

для алгоритма шифрования с парами битов (рис 2).  

Теперь, приводится общая блочная схема с  

совокупностью базовых преобразований 
( )1+ii kRF

 

или 
( )1+ii KRF

: конкитинация (соединение) битов 

или с парами битов, преобразование побитной 

табличной замены шифр величину шифруемого 

открытого сообщения на шифр обозначение с 

таблицей истинности логических операций или с 

парами битов, а сдвиг на простое число 

положительно влияет на стойкость.  

 

 

 

 

Рис 2. Блочная схема i-раунда для алгоритма 

шифрования с парами битов 

 

В нижеприведенной общей блочной схеме 

алгоритма шифрования определены 

преобразования:  
( )88 , LRTк =  -конечный блок 

шифрованного сообщения и побитное сложение 

этого блока с конечным ключом kk
, т.е. 

 (Рис 3). Такие 

определения преобразования конструкции 

алгоритмов с одной стороны повышает стойкость, 

с другой стороны обеспечить удобства в 

разработке эффективных конструкций 

программных и аппаратных средств на основе 

предложенных алгоритмов, базирующихся на сети 

Фейстеля. Действительно, в качестве входного 

блока принимая блок  в качестве начального 

( ) kkкш kLRkTT == 88 ,

шT
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ключа , применяя ключи раундов в обратном 

порядке: , , …, ,  осуществляется 

процесс дешифрования блоков шифрованного 

сообщения [1-3] как шифрования. 

С развитием вычислительных методов и 

технологии независимо криптографической 

стойкости преобразования, применяемые  как 

стандарт алгоритмы шифрования гарантированной 

стойкости, теряются за счет малой длины ключа. 

По другому выражению стойкость алгоритма 

естественным образом ослабляется. Поэтому 

возникает задача: сохраняя базовых 

преобразований алгоритма, удлинять их исходные 

ключи  и ключи  раундов [3,7-10]. 

 

 
Рис 3. Общей блочной схеме алгоритма 

шифрования определены преобразования 

 

 

Блочная схема решения такую задачу для 

алгоритмов, основанных на сети Фейстеля, может 

выглядеть следующем виде: 

 

 
 

Рис 4. −i раунд модифицированной сети 

Фейстеля. 

  

Где:  

1. Длина блока 64 m  бит, ;,...2,1 = m  

открытого текста. Длина исходного ключа 

nK ||  бит .,...2 = n  

2. Объединение частей ключа  

iKKKK n

iiii −= ...21

-раунда. 

3. Длины 
−iR

левой и  
−iL

правой частей сети 

Фейстеля: nRL == 32|||| бит. 

4. 
−− )32(1 битnLi  правая часть  i-раунда. 

5. 
−− )32(1 битnRi левая часть i-раунда. 

6. 
)32(1

1 битLi− , 
)32(2

1 битLi− ,..., 
−− )32(1 битLn

i

32 битные частей ключа i -раунда. 

7. 
)32(1

1 битRi− , 
)32(2

1 битRi− ,..., 

iбитRn

i −− )32(1 -раунд, левой части. 

8. 
),( 11

1 ii KRF − , 
),( 22

1 ii KRF − ,..., 
iKRF n

i

n

i −− ),( 1 -

раунд, соответствующие преобразования 

функции Фейстеля. 

Математическая модель 

модифицированной  сети Фейстел −i раунди имеет 

вид: 





=

=

−−

−

битnKRFбитnLбитnR
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iiii
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Из вышеприведённой модифицированной 

сети Фейстеля видно, что в зависимости значения 

n , присутствуют функции Фейстеля 
),( 11

1 ii KRF − , 

),( 22

1 ii KRF − ,..., 
),( 1

n

i

n

i KRF − . Это позволяет 

использовать нескольких существующих 

алгоритмов с испытанными эффективными 

преобразованиями и S-блоков при увеличении 

длины ключа. Отмечается, что при 1=n  длина 

ключа 256,  2=n  длина ключа 512 и так далее. В 

общем виде приведенной модификации  имеет 

место  nll =1 , где −l является длина ключа 

основного модифицируемого алгоритма на основе 

сети Фейстеля.  

Скорость шифрования/дешифрования 

основного и модифицированного алгоритмов 

одинаковы, так как количество осуществляемые 

преобразования одинаковы [3,4,6-8].  

 

ЗАКЛЮЧЕНИЕ 

Таким образом, предложенные 

модифицированные сети Фейстеля имеют 

следующие  преимущества:  

1. Сохраняя криптографической 

конструкции и свойства базовых преобразований, 

увеличит стойкость алгоритма за счет увеличения 

значения   некоторых параметров алгоритма.  

2. Сохраняя свойства и стойкость 

преобразований увеличить длину ключа 

алгоритма. Это обеспечить стойкость алгоритма 

относительно криптографической атаки полного 

перебора самому исходному ключу алгоритма и 

ключам раундов с базовыми преобразованиями. 

3. Скорости исходного алгоритма и 

модифицированного одинаково. Такое 

обстоятельство обеспечить эффективность 

модификации относительно разработки 

программных и аппаратных средств алгоритма в 

приложения. 

4. Предложенные алгоритмы с базовыми 

преобразованиями: конкитинация (присоединение) 

шифруемого блока открытого сообщения с ключом 

раунда, табличная замена шифр величину на шифр 

обозначения, циклический сдвиг на простое число 

больше чем 7, являются  простыми процедурами не 

требующие вычислений. Такое обстоятельство 

позволяет желаемые возможности программной и 

аппаратной реализации таких алгоритмов. 

Учитывая важность и  актуальность решения 

задачи было бы несообразным должное внимание, 

со стороны научными специалистами,  на 

полученные и опубликованные результаты 

авторов.  
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