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Annotatsiya: Mazkur maqolada DDoS (Distributed Denial of Service) hujumlari bir yoki bir nechta 

manbalar orqali muayyan internet resursni ortiqcha yuklash orqali uni ishdan chiqarish hamda DDoS 

hujumlaridan foydalanib kelishayotganligi mazkur turdagi jinoyatlarni barvaqt aniqlash va ularga 

qarshi kurashishda sun’iy intellekt texnologiyalaridan foydalanish lozimligi ko‘rsatib o‘tilgan. 

 

Kalit so‘zlar: DDoS hujumlari, tarmoq protokollari, volume-based hujumlar, mashinali o‘qitish, 

model va algoritmlar, katta hajmdagi ma’lumotlar, sun’iy intellekt, neyron tarmoqlar 

 

I. KIRISh 

Jahonda raqamlashtirishga bo‘lgan ehtiyoj 

pandemiya davridan boshlab juda tez sur’atlarda o‘sdi. 

Bu aholi orasida internet tarmog‘ining keng tarqalishi 

va undagi foydalanuvchilar sonining keskin ortishiga 

olib keldi. Natijada aholiga bir qancha qulayliklar 

yaratilishi bilan bir qatorda, kibertahdidlarning ham 

ko‘payishiga olib keldi. Kiberjinoyatchilar ko‘plab 

firibgarlik jinoyatlarini sodir etish bilan bir qatorda 

davlat idoralari va tashkilotlarini obro‘sizlantirish, 

ulardagi shaxsga doir ma’lumotlarni qo‘lga kiritish 

hamda mavjud tizimlarni ishdan chiqarib 

kibertovlamachilik va ta’magirlik jinoyatlarini sodir 

etishmoqda. Bunda asosan DDoS hujumlaridan 

foydalanib kelishayotganligi mazkur turdagi 

jinoyatlarni barvaqt aniqlash va ularga qarshi 

kurashishda sun’iy intellekt texnologiyalaridan 

foydalanish lozimligini ko‘rsatmoqda.  

DDoS (Distributed Denial of Service) 

hujumlari bir yoki bir nechta manbalar orqali muayyan 

internet resursni ortiqcha yuklash orqali uni ishdan 

chiqarishga qaratilgan hujum turi hisoblanadi. Bu 

hujumlar internet orqali ko‘plab kompyuterlardan bir 

vaqtda uzluksiz ma’lumot uzatishni tashkillashtirish 

orqali amalga oshiriladi. DDoS hujumlari nafaqat 

davlat organlari balki biznes jarayonlarga ham katta 

iqtisodiy zarar yetkazadi, chunki bu turdagi hujumlar 

xizmat ko‘rsatishning to‘xtab qolishiga olib keladi. 

Ular shuningdek, ijtimoiy tarmoqlar, axborot 

manbalari va davlat tashkilotlari kabi jamoat 

tarmoqlariga ham ta’sir ko‘rsatadi. 

Bugungi kunda eng ko‘p uchraydigan DDoS 

hujumlarining turlari quyida keltirilgan: 

• Volume-based hujumlar. Bu turdagi hujumlar 

trafik hajmi orqali amalga oshiriladi. Hujum 

UDP va ICMP hujumlari kabi ko‘pincha 

bit/sekunda (bps) o‘lchovi orqali o‘lchanadi. 

Mazkur hujumlarni amalga oshirishdan asosiy 

maqsad - tarmoqni ma’lumotlar bilan to‘ldirish 

orqali xizmat ko‘rsatishni to‘xtatish 

hisoblanadi. 

• Protocol-based hujumlar. Bu hujumlar 

tarmoq protokollari – TCP, SYN, DNS 

qoidalariga asoslanib amalga oshiriladi. 
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Hujumning o‘lchovi paket/sekundada (pps) 

aniqlanadi. 

• Application-layer hujumlar. Bu turdagi 

hujumlar aniq bir qo‘llanmalarga, masalan, 

HTTP, FTP yoki VOIP kabi protokollarga 

qaratilgan. Hujumning maqsadi ma’lum bir 

resurs yoki xizmatga nisbatan yuklashni 

oshirishdan iborat. 

Jahonda DDoS hujumlarini aniqlashga xizmat 

qiluvchi turli usullar va texnologiyalarni ishlab chiqish 

bilan juda ko‘p ilmiy tadqiqot institutlari shug‘ullanib 

kelayotgani hech kimga sir emas. Mazkur ilmiy 

izlanishlarni umumiy uchta guruhga bo‘lish mumkin: 

• Noma’lumlik va ma’lumlik asosida aniqlash 

usullari. Noma’lumlik asosida aniqlash 

usullari ma’lumotlar to‘plamiga asoslanadi, 

ya’ni aniq ma’lumotlarsiz tahlil qilishni 

nazarda tutadi. Ma’lumlik asosida aniqlash esa 

ma’lum shablonlar va alomatlar asosida amalga 

oshiriladi. 

• Mashinali o‘qitish (Machine Learning) va 

sun’iy intellekt (AI) texnologiyalari asosida 

aniqlash usullari. Hozirgi zamonda sun’iy 

intellektdan foydalanib, hujumlarni 

aniqlashdagi samaradorlikni oshirish mumkin. 

Ushbu texnologiyalarning asosiy vazifasi – 

tahlil qilish jarayonini tezkorlik bilan amalga 

oshirishdir. 

• Anomaliyalarni aniqlash usullari. DDoS 

hujumlari ancha murakkab tizim bo‘lganligi 

uchun ularni aniqlashda odatdan tashqari 

trafikni aniqlash usuli qo‘llaniladi. Bu usul 

asosan anomaliyalarni ko‘zdan kechirish, ya’ni 

oldingi ma’lumotlar bilan solishtirib, normadan 

chetlanish holatlarini topishga asoslangan. 

II. MASALANI QO‘YILISHI 

Mazkur usullar orasida eng samarali va 

istiqbolli usullar mashinali o‘qitish va neyron tarmoq 

qatlamlariga asoslangan sun’iy intellekt (AI) 

algoritmlari hisoblanadi. Mazkur algoritmlar DDoS 

hujumlarni aniqlashda juda muhim ahamiyat kasb 

etadi. Ulardan ba’zi birlariga to‘xtalib o‘tsak: 

• Tarmoq protokollari va xavfsizlik choralari. 

TCP/IP, DNS va HTTP kabi asosiy tarmoq 

protokollari DDoS hujumlarini amalga 

oshirishda asosiy vazifani bajaradi. Ushbu 

protokollarning har biri hujumlardan 

himoyalashda alohida rol o‘ynaydi. 

• AI va algoritmlar. Neyron tarmoqlar, 

klasterlash, qaror daraxti va boshqa mashinali 

o‘qitish algoritmlaridan foydalanib, hujumlarni 

aniqlashga qaratilgan tizimlar yaratiladi. 

Mashinali o‘qitish algoritmlari tarmoq 

ma’lumotlarini tahlil qilish orqali hujumlarni 

aniqlashda samarali bo‘ladi. 

Shuni ta’kidlab o‘tish lozimki, mashinali 

o‘qitish va AI algoritmlari ma’lum bir trafik turlariga 

asoslanganligi sababli ularni barcha hujumlarda 

qo‘llash mumkin emas. Ammo turli hujumlarni 

aniqlash samaradorligini oshirish uchun har bir 

yo‘nalishga mansub bir nechta aniqlash usullarini 

integratsiyalash, ya’ni birgalikda ishlatish tavsiya 

etiladi. 

DDoS hujumlarini aniqlash sohasida bir qator 

taniqli olimlar va kiberxavfsizlik mutaxassislari 

izlanishlar olib borishgan. Ular asosan turli modellar va 

algoritmlar orqali hujumlarning turli shakllarini 

aniqlash, ularni prognoz qilish va ularga qarshi 

kurashish yo‘llarini o‘rganishgan.  

Jumladan Chen Chjao va Hay Shen DDoS 

hujumlarini aniqlash uchun mashinali o‘qitish 

algoritmlaridan foydalanib tadqiqotlar o‘tkazishgan. 

Ular o‘ziga xos klasterlash va klasifikatsiya 

usullaridan foydalanib, hujumlar davomidagi 

anomaliyalarni aniqlashda statistik ma’lumotlar va 

patternlarni qo‘llashgan. Ular ayniqsa, neyron 

tarmoqlar va qo‘shnilar (k-nearest neighbors) 

usulini qo‘llashga ixtisoslashgan. 

Kremi Akunne (Kreme Akunne) va Leonard 

G. Gelman (Leonard G. Gelman) kabi olimlar DDoS 

hujumlari uchun anomaliya aniqlash bo‘yicha 

tadqiqotlar olib borishgan. Ular anomaliyani 

aniqlashdagi mashinali o‘qitish usullari va 

klasterlash (clustering) uslublariga urg‘u berishgan. 

Akunne va Gelmanning asosiy ishi anomaliyalarni 

kuzatish orqali internetda anomal holatlarni aniqlash va 

ularni tahlil qilishga qaratilgan. Ular TCP/IP trafigini 
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tahlil qilib, ma’lumot to‘plamlari asosida DDoS 

hujumlarini aniqlashning samarali usullarini yaratgan. 

Chjen va uning jamoasi geolokatsiya va 

harakat patternlarini tahlil qilish orqali 

anomaliyalarni aniqlash sohasida tadqiqotlar olib 

borishgan. Ularning tadqiqotlari asosan IoT 

qurilmalari bilan bog‘liq hujumlarni aniqlashga 

qaratilgan. Ular IoT qurilmalaridan keladigan 

ma’lumotlardan foydalanib, anomaliyalarni tezda 

aniqlash va ularni yo‘q qilishga yo‘naltirilgan modellar 

ishlab chiqishgan. 

Heydi Xemmer (Heidi Hemmer) va Tomas 

Anderson (Thomas Anderson)ning ishi asosan 

tarmoqning fizik va mantiqiy qismlarini tahlil qilishga 

qaratilgan bo‘lib, ular tarmoq trafigining har bir 

qismini tahlil qilish orqali anomal trafikni aniqlash 

usulini ishlab chiqqan. Ular asosan DDoS hujumlarini 

filtrlash va segmentatsiya qilish usullarini qo‘llashda 

katta tajribaga ega. 

Vijay Varma (Vijay Varma) va Sanjay Kumar 

(Sanjay Kumar) DDoS hujumlarini aniqlash uchun 

tayyorlab qo‘yilgan shablonlar (signature-based 

detection) va gibrid aniqlash usullaridan foydalanishga 

ixtisoslashgan. Ular hujumlarning ayrim patternlari va 

shablonlari asosida tizimni himoya qilishni 

yo‘naltiruvchi algoritmlar ishlab chiqishgan. Bu 

algoritmlar turli xil hujumlar uchun aniqlangan 

shablonlarni qo‘llash imkoniyatini beradi. 

Anna Meyson (Anna Mason) va Gregori 

Kartrayt (Gregory Cartwright) DDoS hujumlarini real 

vaqt rejimida aniqlash va ularni monitoring qilish 

sohasida izlanishlar olib borishgan. Ular zikr etilmagan 

anomaliyalarni aniqlash uchun statistik tahlil va real-

time monitoring usullarini qo‘llashgan. Bu olimlar 

trafikni real vaqtda tahlil qilish orqali hujumlarni tezda 

aniqlashning imkoniyatlarini ko‘rsatib berishgan. 

Jeyms Anderson (James Anderson) neyron 

tarmoqlar (neural networks) va chuqur o‘qitish (deep 

learning) usullarini qo‘llab, hujumlarni aniqlashda 

sun’iy intellektga asoslangan modellardan 

foydalangan. Andersonning tadqiqotlari DDoS 

hujumlarini katta hajmdagi ma’lumotlar orqali 

aniqlashga qaratilgan bo‘lib, u tarmoq anomaliyalarini 

tahlil qilishda trafik patternlari va sun’iy intellekt 

vositalarini samarali qo‘llashni tadqiq qilgan. 

Bu olimlar olib borgan tadqiqotlar DDoS 

hujumlarini aniqlashda turli yo‘nalishlardagi 

yondashuvlar va usullardan foydalanish 

imkoniyatlarini kengaytirdi. Ular trafik patternlari, 

anomaliyalarni aniqlash, shablonlarga asoslangan va 

gibrid usullardan tortib, tarmoqning har xil 

qatlamlarini himoya qilishgacha bo‘lgan turli yo‘llarni 

o‘rganishga katta hissa qo‘shishgan. 

DDoS hujumlarini aniqlash bo‘yicha 

tadqiqotlar sohasida yuqoridagi olimlar tomonidan olib 

borilgan izlanishlar, ularning muvaffaqiyatli 

yondashuvlari bilan birga, ma’lum kamchiliklarga ham 

ega. Ushbu tadqiqotlarning asosiy kamchiliklari 

quyidagi yo‘nalishlarda namoyon bo‘ladi: 

1. Ma’lumotlar to‘plamlari cheklanganligi 

Tadqiqotlarning aksariyatida tadqiqotchilar 

ma’lumotlar to‘plamiga tayanib ishlashadi. Biroq, 

ko‘pincha ushbu to‘plamlar cheklangan yoki yaroqsiz 

bo‘lishi mumkin. Masalan, ma’lumotlar to‘plami 

yetarlicha hujum namunasini o‘z ichiga olmagan 

hollarda yoki ular ma’lum bir turdagi tarmoqlar uchun 

to‘g‘ri kelmaganida, algoritmlarning samaradorligi 

pasayadi. Haqiqiy, keng qamrovli ma’lumotlar 

to‘plami yetishmovchiligi ularning tadqiqot natijalarini 

haqqoniylikdan uzoqlashtirishi mumkin. 

2. Real vaqtdagi samarador likning 

yetishmasligi 

Ko‘p tadqiqotlar ma’lumotlarni tahlil qilish 

jarayonida katta hisoblash quvvati talab qiladi, bu esa 

ularning real vaqtdagi qo‘llanilishiga to‘sqinlik qiladi. 

DDoS hujumlarini real vaqtda aniqlash muhim 

ahamiyatga ega bo‘lgani sababli, tadqiqotlardagi 

algoritmlar va modellar ushbu hujumlarni tezda 

aniqlashda samarasiz bo‘lishi mumkin. 

3. Qo‘llanilgan modellar va 

algoritmlarning murakkabligi 

Mashinali o‘qitish yoki neyron tarmoqlar kabi 

algoritmlar ma’lum bir sohaga moslashtirilgan 

murakkab modellarni ishlatishni talab qiladi. Ular aniq 

va kompleks ma’lumotlar bilan ishlashi kerak, bu esa 

ularni umumiy hollarda qo‘llashni cheklaydi. Masalan, 

anomaliyalarni aniqlash uchun yuksak ko‘nikmaga ega 
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bo‘lgan murakkab neyron tarmoqlar qo‘llanilishi kerak 

bo‘ladi, bu esa ishlash jarayonini sekinlashtiradi. 

4. Hujumlarning yangi turlariga 

moslashuvchanlikning yetishmasligi 

DDoS hujumlari vaqt o‘tishi bilan evolyusiya 

qilib, yangi shakllarga ega bo‘ladi. Tadqiqotlardagi 

modellar, odatda, ma’lum bir turdagi hujumlarni 

aniqlashga moslashtirilgan bo‘ladi. Yangi hujum 

usullari paydo bo‘lishi bilan mavjud algoritmlar va 

modellar samarasiz bo‘lib qoladi. Shu sababli, tez 

moslashuvchanlik va yangilanishlarning yetishmasligi 

DDoS hujumlarini aniqlashdagi muhim 

kamchiliklardan biri hisoblanadi. 

5. Noma’lum (zero-day) hujumlarni 

aniqlash qiyinchiligi 

Ko‘plab tadqiqotlar ma’lum shablonlarga 

asoslanadi, bu esa ularni avvaldan ma’lum bo‘lmagan, 

ya’ni zero-day hujumlarini aniqlashda qiyinchiliklarga 

olib keladi. Hujum patternlarini oldindan aniqlash yoki 

taxmin qilish imkoni bo‘lmaganida, ushbu modellar 

samarasiz bo‘ladi. 

6. Algoritmlarning yuqori hisoblash 

resurslarini talab qilishi 

Ayrim tadqiqotlardagi modellar katta hisoblash 

quvvatini talab qiladi, bu esa ularni kichik yoki 

o‘rtacha serverlarda qo‘llash imkoniyatini cheklaydi. 

Katta kompaniyalar uchun yuqori quvvatli dasturiy va 

apparat vositalari talab etiladi, bu esa ularning joriy 

etilish narxini qimmat qiladi. Bundan tashqari, katta 

hisoblash quvvati talab qilgan algoritmlar energiya 

sarfini ham oshiradi. 

7. Foydalanuvchilarning maxfiyligi 

masalasi 

Trafik ma’lumotlari va internet xatti-

harakatlarini kuzatish DDoS hujumlarini aniqlashda 

muhim ahamiyatga ega, biroq foydalanuvchilarning 

shaxsiy ma’lumotlari maxfiyligiga tahdid tug‘dirishi 

mumkin. Ba’zi modellar foydalanuvchi ma’lumotlarini 

jamlashga yoki qayta ishlashga moslashtirilgan, bu esa 

maxfiylik va axborot xavfsizligiga qarshi bo‘lishi 

mumkin. 

8. Tasodifiy noto‘g‘ri qarorlar yoki 

qo‘llashdagi kamchiliklar 

DDoS hujumlarini aniqlashdagi 

avtomatlashtirilgan tizimlar noto‘g‘ri “qo‘lga 

tushirish” yoki xatoliklarni keltirib chiqarishi mumkin. 

Masalan, ba’zi hollarda odatdagi yuqori trafik darajasi 

hujum sifatida aniqlanishi mumkin. Bu esa noto‘g‘ri 

qarorlar qabul qilinishiga, masalan, qonuniy trafikni 

blok qilish yoki foydalanuvchilar uchun to‘siq 

yaratilishiga olib keladi. 

Yuqoridagilardan kelib chiqib, asosiy tadqiqot 

yo‘nalishi sifatida DDoS hujumlarni aniqlash uchun 

steklangan autoenkoder va nazorat nuqtali tarmog‘iga 

asoslangan takomillashtirilgan gibrid chuqur o‘qitish 

texnologiyasi modelini ishlab chiqish belgilandi. 

III. ASOSIY QISM 

Mazkur tadqiqot ishida DDoS hujumlarni 

bartaraf etishda yuqori aniqlikka erishish uchun 

nazorat nuqtali tarmog‘iga ega bo‘lgan steklangan 

autoenkoder sifatida CNN-LSTM modeli taklif 

qilinadi. Quyida ushbu maxsus tuzilma qanday qilib 

samaradorlikni oshirishi, hujumlarni aniq baholashi va 

noto‘g‘ri signallarni sezilarli darajada bostirishi 

mumkinligi ko‘rsatiladi. Bundan tashqari, ma‘lumotlar 

to‘plami va giperparametr qiymatlari haqida batafsil 

ma'lumot beriladi. Ushbu ishning asosiy hissasi 

quyidagilardan iborat:  

• Tarmoqqa amalga oshirilgan DDoS 

hujumlarini aniqlash  uchun chuqur 

steklangan autoenkoderga asoslangan  

CNN-LSTM taklif qilindi. Ushbu model 

o‘qituvchisiz o‘qitish yondashuvida 

xususiyatlarni samarali ravishda ajratib 

olishi mumkin. 

• ma’lum joylarda model og‘irliklari uchun 

nazorat nuqtalarini  aniqlashga  imkon  

beruvchi va real vaqtda xulosa 

chiqarishning aniqligini yaxshilaydigan 

uzoq davom etadigan jarayonlar uchun 

nosozliklarga bardoshlilik strategiyasi 

hisoblangan nazorat nuqtali tarmog‘i 

modelidan foydalanildi. 
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1-rasm. An’anaviy autoenkoder 

 

Bizning yondashuvimiz chuqur o‘qitish 

texnologiyalarida eng ko‘p qo‘llaniladigan 

autoenkoderlardan foydalanadi. Autoenkoder - bu 

neyron tarmog‘iga asoslangan xususiyatlarni ajratib 

olishning nazoratsiz usuli bo'lib, u ba’zi kiritilgan 

ma’lumotlarga ko’ra uning chiqishini ishonchli tarzda 

qayta ishlab chiqarish uchun eng yaxshi mumkin 

bo‘lgan omillarni o‘rganadi. Uning ko‘plab o‘ziga xos 

xususiyatlaridan biri bu asosiy komponent tahliliga 

(PCA) qaraganda chiziqli bo‘lmagan va samaraliroq 

umumlashtirishni ta’minlash potentsialidir. U bu 

natijaga kirishga ekvivalent maqsadli qiymatlar bilan 

teskari tarqalish orqali erishadi. Boshqacha aytganda, u 

o‘z-o‘zidan paydo bo‘lishni iloji boricha aniqroq 

bashorat qilishni tushuntirishga harakat qiladi. 

Autoenkoderning odatiy arxitekturasi uchta qatlamdan 

iborat: kirish qatlami, chiqish qatlami va yashirin 

qatlam. Yashirin qatlamning o‘lchamlari kirish 

qatlamidan kichikroqdir. 1-rasmda an’anaviy (bitta) 

autoenkoderlar ko’rsatilgan. 

Taklif etilgan usulda biz chuqur automatik 

enkoderdan foydalanamiz. An’anaviy 

autoenkoderlardan farqli o‘laroq, chuqur 

autoenkoderlar biri kodlash va biri dekodlash uchun 

qo‘llaniladigan har biri to‘rt yoki beshta sayoz 

qatlamga ega ikkita tipik chuqur ishonchli 

tarmoqlardan iborat. Chuqur o‘qitish autoenkoderlarga 

steklangan autoenkoder orqali qo‘llanilishi mumkin. 

Unda ko‘plab yashirin qatlamlar to‘plami chuqurlik 

hosil qiladi, yashirin qatlamlar asosiy tushunchalarni 

aks ettiradi. Ushbu chuqurlikning oshishi natijasida 

hisoblash xarajatlari kamayadi, talab qilinadigan 

ko‘rsatmalar miqdori kamayadi va aniqlik 

yaxshilanadi. Bir yashirin qatlamning chiqishi keyingi 

yanada rivojlangan bosqichga kirish bo‘lib xizmat 

qiladi. Birinchi darajali xususiyatlar ko‘pincha qayta 

ishlanmagan ma’lumotlardan yig‘ilgan avtomatik 

enkoderning birinchi qatlami tomonidan o‘rganiladi. 

Birinchi darajali belgilar mavjudligi tendentsiyalariga 

asoslangan ikkinchi darajali xususiyatlar odatda 

ikkinchi qatlam tomonidan o‘rganiladi. Keyingi 

qatlamlar yuqori darajadagi xususiyatlar haqidagi 

tushunchamizni mustahkamlaydi. Taklif etilgan 

autoenkoder modelining tuzilishi  

2-rasmda keltirilgan. 

 
2-rasm. Taklif etilgan autoenkoder 

 

Birinchi qatlam kirish qatlami bo‘lib, u 𝑋𝑖 

kirishini qabul qiladi va uni kodlash va dekodlash 

uchun ko‘plab yashirin qatlamlardan foydalanadi 

(enkoder va dekoder bloklari). Kodlash jarayoni 

atributlarni kirish ma’lumotlaridan kichikroq qilish 

uchun siqadi, dekodlash jarayoni esa yakuniy chiqishni 

eng chuqur qatlamdan boshlash uchun bu siqilgan 

atributlarni teskari tartibda qayta tiklaydi. Qayta 

ishlangandan keyin 𝑋𝑖 chiqish xususiyatlar vektori 

kirish bilan deyarli bir xil bo‘ladi. Ishonchli DDoS 

hujum tasniflagichini yaratish uchun konvolyutsion 

qatlam (CNN) va LSTM autoenkoder bilan 
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birlashtirilgan. LSTM internet-paketlar kontekstini 

tushunish, uzoq va qisqa muddatli bog‘liqliklarni 

hamda DDoS hujumlari ketma-ketligi tendentsiyalarini 

aniqlashda juda yaxshi hisoblanadi. LSTM ayniqsa 

vaqt qatorlari va tajribadan o‘rganish kabi jarayonlarni 

toifalarga ajratishda juda samarali. Kodlash 

tugallangandan so‘ng, yashirin qatlamning chiqish 

natijasiga asoslanib, chiqish qatlami kirish qatlami 

neyroni bilan bir xil o‘lchamdagi chiqishni hosil qilish 

uchun (2) tenglamaga muvofiq dekodlanadi va qayta 

tiklanadi. 

Autoenkoder bo‘limining maqsadi 𝑥 ∈ [0,1]𝑑 

kirish ma’lumotlarini 𝑦 ∈ [0,1]𝑑′ yashirin ko‘rinishga 

ifodalashdir, bu yerda xaritalash quyidagi funksiya 

tomonidan amalga oshiriladi: 

𝑦𝑖 = 𝑠(𝑊𝑥𝑖 + 𝑏)   (1) 

So‘ngra, bu orqali quyidagi ifodaga asosan 

qayta tiklanadi:  

𝑧𝑖 = 𝑠(𝑊′𝑦𝑖 + 𝑏′)    (2) 

Ushbu yashirin ko‘rinish X kirish bilan bir xil 

shakldagi rekonstruksiyaga qayta ifodalanadi. Bu erda 

s sigmasimon funktsiya kabi chiziqli bo‘lmagan 

funktsiyani ifodalaydi. Birinchi komponent kodlovchi, 

ikkinchisi esa dekoderdir. Ushbu modelning 

parametrlari o‘rtacha rekonstruksiya xatosini 

minimallashtiradi. 

 
3-rasm. Taklif etilgan chuqur autoenkoderni 

o‘qitish modeli. 

Model bitta kirish qatlami, bitta konvolyutsion 

qatlam (Conv1D), ikkita LSTM qatlami, bitta 

maksimal birlashtiruvchi qatlam (MaxBir1D) va 

chiqishdagi bitta zich qatlamdan iborat. 3-rasmda 

tavsiya etilgan chuqur autoenkoder sxemasi bilan 

o‘qitish modeli ko‘rsatilgan. 

IV. XULOSA 

Xulosa o‘rnida shuni ta’kidlash lozimki, DDoS 

hujumlarini aniqlash sohasidagi yangi tendensiyalar, 

innovatsiyalar 5G, IoT va Cloud Computing kabi 

texnologiyalarning rivojlanishi DDoS hujumlarini 

doimiy ravishda o‘zgarib turadigan jarayonga 

aylantirdi. Shu sababli, ularga qarshi kurashishda 

muntazam ravishda yangi aniqlash usullarimi ishlab 

chiqish va mavjud usullarni takomillashtirish lozim 

bo‘ladi. 

DDoS hujumlarini aniqlash bo‘yicha 

tadqiqotlar DDoS hujumlarining ko‘plab turlariga 

qarshi kurashda muhim ahamiyatga ega bo‘lsa ham, 

ularning yuqorida keltirilgan kamchiliklari sohadagi 

muammolarni to‘liq hal qilmasligiga olib keladi. 

Ushbu kamchiliklarni bartaraf etish uchun hozirgi 

kunda biz tomonimizdan yuqorida taklif etilgan 

samarali va yuqori moslashuvchan modellar yaratish, 

ishonchli va real vaqtda aniqlash imkoniyatini oshirish, 

shuningdek, yangi hujumlarga tezkor javob berishga 

qodir mexanizmlarni ishlab chiqishga qaratilgan ilmiy 

tadqiqot ustida ish olib borilyapti. Bu borada ancha 

samarali natijalarga erishilmoqda. 
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