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Titel:

Evaluation von Qubes OS fur den Einsatz in klein- und mittelstandischen Software-

Entwicklungsunternehmen

Zusammenfassung

Aus einer zunehmenden Anzahl an Cyberangriffen bleibt kaum noch ein Unternehmen in
Deutschland verschont. Durch Cybercrime-Delikte entstehen allein in Deutschland inzwischen
Schéden von etwa 220 Milliarden Euro pro Jahr. Das Betriebssystem Qubes OS bietet einen
Ansatz Computer durch Isolation von Prozessen, Anwendungen und Hardware, mittels
Kompartimentierung, beispielweise in Form von virtuellen Maschinen, starker zu schutzen als
herkdmmliche IT-Sicherheitsmalinamen. Qubes verfolgt den praktischen Ansatz Schaden zu

begrenzen und einzuddmmen, um so wertvolle Daten von risikoreichen Aktivitaten zu trennen.

Im Rahmen der vorliegenden Arbeit werden Konzepte evaluiert, auf welche Weise kleine- und
mittelstdndischen Software-Entwicklungsunternehmen Qubes OS in ihren alltaglichen
Gebrauch einbinden kénnen. Hierzu werden typische Nutzungsszenarien von Software-
Ingenieuren untersucht und mit einem nativen Windows 10 Betriebssystem gegenubergestellt.
Zusétzlich sollen Einsatzszenarien von gangigen Buroanwendungen als auch Software-
Entwicklungsprozessen mit typischen Entwicklungs- und Testwerkzeugen einer

Tauglichkeitsprifung unterzogen werden.

Auf Basis der Evaluierungen werden die nétigen Veranderungen im alltéaglichen Lebenszyklus

eines Softwareentwicklers dargelegt und mit den bekanntlich ,,Best Practices* verglichen.



Abstract

Hardly any company in Germany is spared from an increasing number of cyber-attacks.
Cybercrime offences now cause damage of around 220 billion euros per year in Germany alone.
The Qubes OS operating system offers an approach to protect computers further than
conventional IT security measures by isolating processes, applications, and hardware through
compartmentalization, for example in the form of virtual machines. Qubes follows the practical

approach of limiting and containing damage to separate valuable data from risky activities.

In the context of this thesis, concepts are evaluated on how small and medium-sized software
development companies can integrate Qubes OS into their everyday use. For this purpose,
typical usage scenarios of software engineers are examined and compared with a native
Windows 10 operating system. In this context, usage scenarios of common office applications
as well as software development processes with typical development and test tools are subjected
to a suitability test.

Based on the evaluations, the necessary changes in the everyday cycle of a software developer

will be presented and compared with the known "best practices".
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1 Einleitung

Heutige IT-Systeme sind einer Vielzahl von Angriffen ausgesetzt, das gilt fir Firmencomputer
und Server-Systeme genauso wie fir private Computer- und Desktopsysteme. Typische Wege
diesen Risiken entgegenzuwirken sind Anti-Viren-Software und Firewalls. Dennoch
verschaffen sich Angreifer regelméRig Zugriff zu Firmencomputern und verursachen sehr
grolRe Schaden. Die geschatzten Schaden durch Cyberkriminalitat liegen in Deutschland bei
circa 220 Milliarden Euro pro Jahr. [1]

Um sich vor Cyberangriffen zu schutzen, kénnen Computer durch Isolation von Prozessen,
Anwendungen und Hardware, mittels Kompartimentierung, geschiitzt werden. Ein Beispiel
hierfir kénnten Sandboxes® oder Container sein, welche in diesem Kontext auch Mikro-VMs
oder AppVMs genannt werden. Die Kompartimentierung erfolgt mittlerweile eingebettet auf
Ebene des Betriebssystems oder sie wird als Plattform-Schicht fur die Anwendungen

bereitgestellt.

Mit Qubes OS steht ein Open-Source-Betriebssystem zur Verfligung, welches Anwendungen
des Benutzers in separaten und teilweise temporaren virtuellen Maschinen kapselt und ausfihrt.
Dadurch ist es stark erschwert, das ganze System durch Ausnutzung einer einzigen
Schwachstelle unter die Kontrolle eines Angreifers zu bringen. Vor allem Phishing, Spear-
Phishing und Malware-Angriffe werden stark erschwert, da Web-Links bzw. Internetseiten
grundsatzlich in DisposibleVMs (Virtuelle Maschinen, welche sich beim SchlieRen selbst
zerstoren) gedffnet werden kénnen. Falls es sich um einen bésartigen Link handelt, hat die
Malware nur Zugriff auf die temporére Virtuelle Maschine, welche keine Rechte besitzt auf
personliche Daten, Passworter oder Hardwarekomponenten zuzugreifen. Beim Schlieen des
entsprechenden Webbrowsers wird die DisposibleVM inklusive jeglicher Schadensoftware, die
mitinstalliert wurde, zerstort. Qubes OS bietet besonders nutzerfreundliche Mdglichkeiten
virtuelle Maschinen hochzufahren und Anwendungen auf separaten virtuellen Maschinen

auszufthren.

Bei der Entwicklung von Qubes wurde von der Annahme ausgegangen, dass jede Software
Bugs enthélt. Darliber hinaus beeilen sich Softwareentwickler, Fristen einzuhalten und mit
alarmierender Geschwindigkeit neuen Code zu generieren — viel schneller, als ein relativ
kleines Team von Sicherheitsexperten jemals hoffen kénnte, Schwachstellen zu analysieren,

geschweige denn alles zu beheben. Anstatt zu verhindern, dass diese unvermeidlichen

! Eine isolierte Umgebung fiir eine geschiitzte Ausfiihrung von Software.
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Schwachstellen ausgenutzt werden, wurde Qubes unter der Annahme entwickelt, dass sie

ausgenutzt werden.

In Anbetracht dieser erniichternden Realitat verfolgt Qubes einen duf3erst praktischen Ansatz:
Begrenzung, Kontrolle und Einddmmung des Schadens. Es ermdglicht, wertvolle Daten von
risikoreichen Aktivitaten zu trennen und eine Kreuzkontamination zu verhindern. Das bedeutet,
dass alles auf demselben physischen Computer erledigt werden kann, ohne sich Sorgen machen
zu mussen, dass ein einziger erfolgreicher Cyberangriff das System zu Grunde bringt.

Qubes bietet praktische, brauchbare Sicherheit fiir gefahrdete und aktiv angegriffene Personen
wie Journalisten, Aktivisten, Whistleblowers und Forscher. Qubes wurde in dem Bewusstsein
entwickelt, dass Menschen Fehler machen, und es ermdglicht Ihnen, sich vor Ihren eigenen
Fehlern zu schitzen. Es ist ein Ort, an dem Benutzer unbesorgt auf Links klicken, Anhéange
offnen, Geréte anschlieflen und Software installieren kénnen. Es ist ein Ort, an dem Benutzer

die Kontrolle tber die Software haben, nicht umgekehrt.

Allerdings ist Qubes OS kein Mehrbenutzersystem, da Qubes auf Xen? basiert und eine sichere
Isolierung zwischen unprivilegierten Benutzern fast unmaglich ist. Xen nicht dafur entwickelt
wurde, eine sichere Kontrolle des ,,Xen Daemon Management Interface* durch einen nicht
privilegierten Benutzer zu ermdglichen. Qubes OS verfolgt den Ansatz den User vor

verschiedenen Gefahren zu schiitzen, nicht das System vor dem User zu schitzen.

1.1 Zielsetzung der Arbeit

Die vorliegende Arbeit hat zum Ziel, einen Erfahrungsbericht aus einer vergleichbaren
Perspektive darzulegen. Typische Nutzungsszenarien in klein- und mittelstdndischen Software-
Entwicklungsunternehmen sollen identifiziert werden und der Einsatz von Qubes als Desktop-
OS fir Software-Ingenieure wird untersucht und bewertet. In der Bewertung wird eine
vergleichende Gegenuberstellung mit einem nativen Windows 10 mit WSL 2 und Docker
Desktop fir das Einsatzszenario erfolgen. Daflr ist es unvermeidlich erforderlich die

grundlegenden Sicherheitsmechanismen von Qubes OS in eine Ubersicht zu bringen.

Fur  Software-Entwicklungsunternehmen soll  das Einsatzszenario sowohl gangige
Biroanwendungen als auch Software-Entwicklungsprozesse mit gangigen Entwicklungs- und

Testwerkzeugen umfassen. Dabei werden nicht nur die Entwicklungen von

2 Xen, auch Xen Project, ist ein Hypervisor, also eine Software, die den Betrieb mehrerer virtueller Maschinen auf
einem physischen Computer erlaubt.



kommandozeilenbasierten Server-Backends, sondern auch die Entwicklung von Anwendungen
mit Web-, 2D- und 3D-fdhigen Oberflachen berticksichtigt. Als Simulation werden git-
Repositories  géngiger SW-Projekte  herangezogen, da eine  Container-basierte
Entwicklungsweise fiir Cloud-basierte Dienste den Stand der Technik bildet, und die
gegenseitige Vertraglichkeit verschiedener Virtualisierungstechniken nicht selbstverstandlich
ist, wird auch der Betrieb von Container-Werkzeugen wie Docker unter Qubes OS einer
Tauglichkeitsprufung unterzogen, um Stolperfallen identifizieren. Gemal der vorgegebenen
Aufgabenstellung soll untersucht werden, wie zentrale 1T-Administrationen auf Rechnern mit
Qubes OS automatisch Anwendungen verteilen und konfigurieren kénnen. Des Weiteren soll
evaluiert werden, wie Power-User selbstdndig Anwendungen unter Qubes OS installieren und
privilegiert ausfiihren kdnnen. Es soll aufgezeigt werden, welche Grenzen Qubes OS einem
Software-Ingenieur im Vergleich zu nativen Windows-Umgebungen setzt. Also welche
veranderten VVorgehensweisen im Lebenszyklus der Softwareentwicklung werden durch Qubes

OS erforderlich, oder kann auf bekanntlich ,,Best Practices* zuriickgegriffen werden.
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2 Methodik

In diesem Kapitel wird die VVorgehensweise erldutert, nach der die in der vorliegenden Arbeit
dargelegten Ergebnisse gewonnen werden. Die Beschreibungen der durchgefihrten
Entwurfsschritte werden den jeweiligen Kapiteln der Ausarbeitung zugeordnet, um dem Leser

einen Uberblick tiber den Aufbau dieser Arbeit zu geben.

In Kapitel 3 erfolgt eine Gegenuberstellung in der herkémmliche Sicherheitsmechanismen mit
den allgemeinen Mechanismen von Qubes OS in eine Ubersicht gebracht werden. Diese
Ergebnisse sollen eine Grundlage bilden und die mdgliche Relevanz von Qubes OS in kleinen-
und mittelstandischen Software-Entwicklungsunternehmen aufzeigen. Ebenso wird ein kurzer

Einblick in Datenschutz mit Hilfe von Tor und Whonix gegeben.

In dem darauffolgende Kapitel 4 wird ein Erfahrungsbericht aus einer vergleichenden
Perspektive erstellt. Typische Nutzungsszenarien in klein- und mittelstandische Software-
Entwicklungsunternehmen sollen identifiziert werden. Zu Beginn des Kapitels wird auf
administrative Nutzungsszenarien eingegangen. Hierrunter fallt die Installation des
Betriebssystems selbst, Mdglichkeiten fir die Installation von Software, inklusive der
Untersuchung, ob Anwendungen automatischen Verteilung und konfiguriert werden kénnen.
AbschlieBend wird gezeigt, wie ein eigene Windows-Qube eingerichtet werden kann. Im
Anschluss werden alltdgliche Szenarien evaluiert. Hierunter zahlt die Untersuchung von
Biroanwendungen, sowie einer Erlauterung der Dateiverwaltung unter Qubes OS. Im néchsten
Abschnitt werden die Nutzungsszenarien von Entwicklungsprozessen betrachtet. Darunter z&hlt
die Entwicklung von kommandozeilenbasierten Server-Backends (Node.js/Java/.NET Core)
und Anwendungen mit Web-, 2D- und 3D-fahigen Oberflachen. Ebenso wird untersucht, ob

der Betrieb von Container-Werkzeugen wie Docker unter Qubes OS madglich ist.

In Kapitel 5 werden die Ergebnisse aus Kapitel 4 zusammengefiihrt und mit einer Windows 10
mit WSL2 Umgebung verglichen und bewertet. Das Ziel ist es klare Unterschiede im
Lebenszyklus eines Softwareingenieurs darzustellen. Zentrale Erwartungen an Qubes OS
werden definiert und beantwortet. AnschlieBend wird gesondert auf Stolpersteine und Grenzen
von Qubes OS eingegangen. Es werden Stolpersteine, welche tiber den Zeitraum dieser Arbeit

aufgetreten sind, erlautert.

AbschlieBend werden in Kapitel 6 die Ergebnisse dieser Arbeit zusammengefasst. Ein Ausblick

in die mogliche Richtung, in die sich Qubes OS begibt, wird gegeben.
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3 Informationssicherheit

Als Einstieg in die Thematik wird mit einem Uberblick tber die Signifikanz von IT-Sicherheit
begonnen, welche den Grundstein dieser Arbeit bildet. Am Anfang der Ausfiihrung stehen die
herkdmmlichen Sicherheitstechniken welche unabhangig von Qubes eingesetzt werden kénnen.
AnschlieBend werden die verschiedenen Sicherheitsmechanismen von Qubes OS in eine
Ubersicht gebracht. AbschlieRend wird der Schutz von Daten in Bezug zu Qubes erlautert, mit
einer kurzen Einfuhrung in Whonix, Tor und Whonix-Qubes.

3.1 Relevanz von Informationssicherheit

Die meistverwendeten Betriebssysteme auf Desktop- und Laptop Computern sind Windows
und MacOS. Diese Betriebssysteme sind beliebt, weil sie in der Regel einfach zu bedienen sind
und auf vielen Computern vorinstalliert werden. Sie bringen jedoch Probleme mit sich, wenn
es um Sicherheit geht. So kann es vorkommen, dass eine harmlos aussehende E-Mail oder
Webseite unbemerkt Malware auf solchen Computern ausfiihrt. Abhé&ngig von der Art der
Malware kann sie alles ausfiihren, von der Anzeige unerwinschter Werbung Uber das
Protokollieren von Tastenanschlagen bis hin zur Ubernahme des gesamten Computers. Dies
konnte alle Informationen geféhrden, die auf diesem Computer gespeichert sind oder auf die er
Zugriff hat, z.B. private Mitteilungen oder vertrauliche Unternehmensdaten, welche nicht in die
Hénde eines Konkurrenten fallen sollen. Darlber hinaus kann Malware auch die Aktivitaten
storen, die mit diesem Computer durchgefiihrt werden. Wenn beispielweise
Finanztransaktionen Uber solch einen Computer durchgefuhrt werden, kann Malware

betrgerische Transaktionen in falschen Namen verrichten.

3.2 Herkdmmliche Sicherheitsmechanismen

In den folgenden vier Unterkapiteln werden bestehende Sicherheitsmechanismen erldutert,
welche vollkommen betriebssystemunabhéngig eingesetzt werden kdnnen. Dies beinhaltet
ebenso den Einsatz in Kombination mit Qubes OS. Hierzu wird mit Antivirenprogrammen und
Firewalls begonnen und aufgeklart wieso diese allein keine Sicherheit garantieren.
AnschlieBend wird auf Penetrationstests eingegangen und erldutert, wie diese I1T-Sicherheit
erhdhen konnen. AbschlieBend soll gezeigt werden, dass die Behebung von Sicherheitsliicken

eines der Relevantesten Themen in der IT-Sicherheit darstellt.
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3.2.1 Antivirenprogramme und Firewalls

Leider reichen herkdmmliche Sicherheitsmalnahmen wie Antivirenprogramme und (Software-
oder Hardware-) Firewalls nicht mehr aus, um Angreifer abzuwehren. Heutzutage ist es zum
Beispiel ublich, dass Malware-Entwickler Gberpriifen, ob ihre Malware von signaturbasierten
Antivirenprogrammen erkannt wird. Wenn dies der Fall ist, verschliisseln sie ihren Code, bis er
von den Antivirenprogrammen nicht mehr erkannt wird, und senden ihn dann aus. Die besten
dieser Programme werden anschlieBend aktualisiert, sobald die Antivirenprogrammierer die
neue Bedrohung entdecken, was jedoch in der Regel erst einige Tage nach dem Auftauchen der
neuen Angriffe geschieht. Zu diesem Zeitpunkt ist es fiir diejenigen, die bereits gefahrdet sind,
zu spat. Fortschrittlichere Antivirensoftware mag in dieser Hinsicht besser abschneiden, ist aber
immer noch auf einen erkenntnisbasierten Ansatz beschrénkt. Es werden standig neue Zero-
Day-Schwachstellen (Eine Schwachstelle, die entweder denjenigen unbekannt ist, die an ihrer
Behebung interessiert sein sollten, oder die bekannt ist und fur die kein Patch zur Verfigung
steht) in Ublich genutzte Software, z. B. in unseren Webbrowsern, entdeckt. Kein
Antivirenprogramm und keine Firewall kdnnen verhindern, dass alle diese Schwachstellen

ausgenutzt werden.

Antivirenanwendungen stiitzen sich in erster Linie auf eine Datenbank mit bekannten
bosartigen Sicherheitsartefakten, die mit den Informationen verglichen werden, die der
Software zur Analyse vorgelegt werden. Informationen, die von Antivirenprogrammen mit
einer Signatur abgeglichen werden, werden ebenfalls als boswillig angenommen. Diese
Erkennungsmethode ist mit einer Reihe von Problemen behaftet. Durch das Zuordnen jeglicher
Anwendungen, welche einer bestimme Signatur entspricht, als bdsartig, kennzeichnen
Antivirenanwendungen hdufig Anwendungen unter falschen Vorbehalt. Diese Methode der
Erkennung flihrt dazu, dass bdsartige Anwendungen erst erkannt werden, nachdem ein Forscher
eines Antivirenunternehmens, eine Signatur flir die bosartige Anwendung anlegt. Bis diese
Signatur fir Endbenutzer freigegeben wird, ist das System weiterhin anfallig. Des Weiteren bei
Erkenntnis des Angreifers, dass ein Antivirenprogramm nach einer bestimmten Signatur sucht,

ist er in der Lage eine neue Malware zu erstellen, welche diese Signatur nicht aufweist.

Eine Studie wurde durchgefihrt, um empirisch die Annahme zu testen, dass es trivial ist, eine
Antivirenanwendung zu umgehen und die Wirksamkeit von solchen Programmen zu beurteilen,
wenn sie mit einer Reihe von bekannten Umgehungstechniken konfrontiert werden. Eine
bekannte bdsartige Binérdatei wurde mit Umgehungstechniken kombiniert und gegen mehrere

Antivirenprogramme eingesetzt, um deren Erkennungsfahigkeit zu testen. Die Ergebnisse
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zeigten, dass es fur einen Angreifer durchaus mdoglich ist mehrere Antivirenprogramme zu
umgehen. Allgemein kann gesagt werden, dass eine Antivirenanwendung nitzlich fur den
Schutz vor bekannten Bedrohungen ist, im Gegensatz weniger effektiv gegen ungekannte
Angriffe. [2]

3.2.2 Penetrationstests

Neben Antivirus Programmen und Firewalls existieren noch weitere Techniken, um IT-
Sicherheit zu erh6hen. Ein Penetrationstest, kurz Pentest, ist ein empirischer Sicherheitscheck
unter definierten Rahmenbedingungen fir einen umfassenden Sicherheitstest einzelner Rechner
oder Netzwerke. Dabei werden reale bzw. géangige Mittel und Techniken eingesetzt, die auch
von potenziellen Angreifern verwendet werden. Penetrationstests zeigen eine
Momentaufnahme der getesteten Komponenten aus einer bestimmten Perspektive. Generell
erhoht sich die Anzahl der gefundenen Schwachstellen mit dem eingesetzten Aufwand und den
verfiighbaren Informationen Uber das zu testende System. Zielsetzungen umfassen die
Identifikation von Schwachstellen, das Aufdecken von potenziellen Fehlern, die sich durch
fehlerhafte Bedienung ergeben, sowie die Erhéhung der Sicherheit auf technischer und
organisatorischer Ebene. Aufgrund der stdndigen Veranderungen von Bedrohungsmustern und
sicherheitsrelevanten Faktoren in der Informationstechnologie sind Penetrationstests jedoch
eher als Momentaufnahme zu verstehen. Im Extremfall kann das System unmittelbar nach
Beseitigung der im Test gefundenen Schwachstellen durch neue Sicherheitsliicken angegriffen
werden. [3] Durch Tests wird jedoch hdufig auch die Ursache des identifizierten Problems
aufgedeckt. Jedoch liegt die Verantwortung bei dem Betreiber des Testsystems und der
Applikation die Ursachen zu beheben. Die Abhilfen reichen von einer besseren Unterstiitzung
von Systemen und Anwendungen bis hin zur Abschaltung oder zum Verkauf. Des Weiteren
werden Rechner und Datenbank von Unternehmen nicht immer von auRen tiber das Netzwerk
angegriffen, sondern auch durch Social-Engineering (Eine zwischenmenschliche
Beeinflussung mit dem Ziel bestimmte Verhaltensweisen hervorzurufen) iber Mitarbeiter, um
an Informationen und Zugénge zu gelangen. Aufgrund dessen gibt es spezielle
Penetrationstests, die sich mit diesem Thema beschaftigen. Diese Tests sind darauf ausgelegt,
Schwachstellen in Unternehmen zu finden und im Nachgang durch Schulungen und Aufklarung
ernsthafte Angriffe zu erschweren.
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3.2.3 Bugfixing

Ein Bug wird als Sicherheitsrelevant angesehen, wenn er eine Schwachstelle in der Software
schafft, welche Angreifer ausnutzen kénnen, um das System anzugreifen. Sicherheitsliicken
sind in veroffentlichter Software weit verbreitet und stellen eine ernsthafte Bedrohung fur
Unternehmen dar. Diese kénnen zu erheblichen finanziellen Verlusten und Rufschadigungen
fihren. Daher hat die Behebung von Sicherheitsliicken eine der wichtigsten Prioritaten bei der
Softwarewartung. Um Entwickler bei der Behebung von Sicherheitsliicken zu unterstutzen,
haben Forscher Techniken zu der Bewertung und Identifikation von Sicherheitsliicken [4] [5],
zur Vorhersage verwundbarer Komponenten [6] und zum Sicherheitstest [7] [8] entwickelt.
Diese Studien konzentrieren sich hauptsachlich auf die Erkennung von Sicherheitslicken und
deren Behebung. Die friihzeitige und schnelle Behebung von Sicherheitsfehlern ist essenziell.
In der Praxis werden Sicherheitsprobleme jedoch haufig auf eine ad-hoc Art behoben und der
Bugfixing-Prozess dauert oft lange. Es ist ublich, dass Sicherheitsprobleme in mehreren
Commits behoben werden, nach einer vermeintlichen Losung wieder gedffnet werden oder
aufgrund von anderen Fehlern ungeldst bleiben [9]. Diese Ergebnisse deuten darauf hin, dass
es einige Faktoren gibt, welche die Behebung von Sicherheitsproblemen erschweren. Um
Entwicklern dabei zu helfen, Sicherheitsliicken schneller und einfacher zu beheben, ist es
notwendig zu erfahren, wie Sicherheitsliicken in der Praxis behoben werden und wie dies
verbessert werden kann. Mit dem Testen wird oft erst sehr spat im Lebenszyklus der
Softwareentwicklung begonnen, kurz bevor sie eingesetzt wird. Es hat sich gezeigt, dass dies
eine sehr ineffektive und unwissenschaftliche Praxis ist. Eine der besten Methoden, um das
Auftreten von Sicherheitslicken in Produktionsanwendungen zu verhindern, ist den
Lebenszyklus der Softwareentwicklung zu verbessern, indem man die Sicherheit in jede seiner
Phasen einbezieht und ihn so zu einem sicheren Lebenszyklus der Softwareentwicklung
erweitert. Ein Softwareentwicklungszyklus ist eine Reihe von Schritten oder Phasen, die ein
Modell fir die Entwicklung und das Lebenszyklusmanagement einer Anwendung oder eines

Softwareprodukts darstellen.

Ein allgemeines Lebenszyklusmodell fir die Softwareentwicklung, dass das Testen als
orthogonale Dimension berticksichtigt, umfasst die Phasen Analyse, Entwurf, Entwicklung,
Einsatz und Wartung. Jede Phase liefert spezifische Artefakte, d. h. die Analysephase fiihrt zu
Anforderungen, der Entwurf liefert Entwurfsmodelle, die Entwicklung liefert Code, die
Bereitstellung fiihrt zu einem laufenden System und schliel3lich werden alle Artefakte gewartet.
Bei einem sicheren Softwareentwicklungszyklus werden Sicherheitsaspekte in jeder Phase der

Softwareentwicklung bericksichtigt. Ein entscheidendes Konzept innerhalb des Lebenszyklus
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der sicheren Softwareentwicklung ist das Risiko. Ein Risiko ist die Wahrscheinlichkeit eines
unerwiinschten Ereignisses und dessen Folgen fir ein bestimmtes Gut. In Anbetracht des
negativen Charakters vieler Sicherheitsanforderungen kann das Risikokonzept verwendet
werden, um die Auswahl oder Anwendung von Sicherheitsmanahmen wie Tests zu steuern.
In allen Phasen des Entwicklungsprozesses fiir sichere Software, insbesondere aber auf der
Entwurfsebene bieten Risikoanalysen ein wirksames Mittel zur Steuerung von Sicherheitstests
und damit zur Aufdeckung von Fehlern und Verwundbarkeiten. [7]

3.2.4 Security-Patching

Software fir Computernetzwerke, Systeme und Anwendungen ist in der Regel mit
Informationssicherheitsliicken behaftet. Solche Sicherheitsliicken kénnen bei Ausnutzung zu
erheblichen finanziellen Verlusten bei Unternehmen fiihren. Wenn Schwachstellen auftauchen,
geben Softwarehersteller in regelmaiiigen Abstanden entsprechende Patches heraus. Fiir grofle
Organisationen mit zehn- oder sogar hunderttausenden von Netzwerkgerdten ist die
Bereitstellung von Patches eine kostspielige Angelegenheit, die sich erheblich auf die
Systemverfugbarkeit auswirkt, was wiederrum Folgen fir die Eigenschaften der
Geschéftsprozesse, die Glaubwiirdigkeit und die Einnahmen hat. Wenn ein Patch jedoch nicht
bereitgestellt wird, besteht die Gefahr, dass die Host-Organisation der Ausnutzung von
Schwachstellen ausgesetzt ist. Das fir die Informationssicherheit zustdndige Managementteam
der Organisation muss unter Bertcksichtigung der Unternehmensrichtlinien den richtigen
Zeitpunkt fur die Bereitstellung von Patches festlegen. Wie in anderen Bereichen der
Informationssicherheit missen auch bei der Entscheidung Uber den Einsatz von Patches
Kompromisse zwischen dem Schutz der Vertraulichkeit des Systems und der Aufrechterhaltung

seiner Verfiigbarkeit eingegangen werden. [10]

3.3 Sicherheitsmechanismen von Qubes OS

Nach einer Auflistung von géngigen Sicherheitsmethoden, wird nun genauer auf die Sicherheit
durch Qubes OS eingegangen. Qubes verfolgt einen Ansatz, der als Sicherheit durch
Kompartimentierung bezeichnet wird und er es ermdglicht, die verschiedenen Bereiche von
digitaler Nutzung in sichere isolierte Abteilungen, die ,,Qubes* oder auch AppVMs genannt

werden, aufzuteilen. Anzumerken ist, dass herkdmmliche Sicherheitsmechanismen in
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Kombination mit dem Sicherheitsansatz von Qubes OS eingesetzt werden. In den folgenden

zwei Unterkapiteln wird auf die Sicherheit und den Datenschutz durch Qubes OS eingegangen.

3.3.1 Sicherheit durch Qubes OS

Der Ansatz der Kompartimentierung erlaubt es, verschiedene Téatigkeiten auf einem Computer
sicher voneinander getrennt in isolierten AppVMs zu halten, so dass eine virtuelle Maschine,
die kompromittiert wird, andere nicht beeintrachtigt. So kann beispielweise das Offnen von
nicht vertrauenswirdigen Webseiten und Online-Banking in separaten AppVMs eingerichtet
werden. Auf diese Weise sind wichtige Handlungen nicht geféhrdet, wenn eine Qube, welche
fur nicht vertrauenswirdige Webseiten eingerichtet wurde, durch Malware kompromittiert ist.
Des Weiteren bestehen Mdglichkeiten, dass E-Mail-Anhange immer in eigenen Einweg-
VMs/DisposibleVMs gedffnet werden. Auf diese Weise kann alles auf demselben physischen
Computer erledigt werden, ohne dass ein einziger erfolgreicher Cyberangriff das gesamte
System kompromittiert. In Abbildung 1 ist zu sehen, wie DisposibleVMs fur zwei verschiedene
Typen von E-Mails verwendet werden. Es wird demonstriert, dass eine DisposibleVM nach
Beendigung immer vollkommen zerstért wird, inklusive moglicherweise mitinstallierter

Malware.

work-email disp1234

O qrexec protocol
(qubes.OpenURL)
Hello XXXX, i) o

You won 10M€ please click on the link to

get the money!!!!!!! |HAHAHA |GOTYOU|
Best, —
. /
( disp5678 N
Hello XXXX,
Please find attached my last report.
Best regards, drexec protocol
{ - lobesOpeninvty __ o

\

Abbildung 1: Disposible \VMs fiir das 6ffnen nicht vertrauenswirdiger Links und Anhénge
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Allerdings bei Kompromittierung einer DisposibleVM-Vorlage®, kann jede DisposibleVM,

welche auf dieser Einwegvorlage basiert, gefédhrdet sein. Insbesondere ist diese Vorlage

wichtig, da sie von der Funktion ,,open in disposable verwendet wird. Das bedeutet, dass sie

Zugriff auf alle Dateien hat, die mit dieser Funktion gedffnet werden. Aus diesem Grund sollte

die DisposibleVM-Vorlage auf einer vertrauenswiirdigen Vorlage* gestiitzt sein.

TemplateVMs
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L3 . -
® . Windows7
Wh. NIX' debian
. l )
AppVM 1
System management O Q @
L fedora® b
Operating
- User Applications System
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‘ \
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Abbildung 2: Das Architekturdiagramm von Qubes OS.

Safe and
ultimately trusted

Unsafe and
untrusted

( sys-usb VM
USB stacks

fedoroo

( sys-net VM W
Networking stack J

fedoro” m

—
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fedora® [™
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il Levels of trust -: T [:| ‘“LTO' whr.nixJ

In der Abbildung 2 ist ein Architekturdiagramm von Qubes OS zu sehen. Hier lasst sich die

Unterteilung in isolierte Bereiche, die sogenannten Qubes, erkennen. Durch die farbige

Unterteilung lassen sich die einzelnen Sicherheitsstufen ermessen, wobei rot als unsicherste

Stufe gekennzeichnet ist. Unter diese Stufe fallen auch die oben genannten DisposableVMs,

welche sich nach Beendigung selbst zerstoren. Ebenso sind die zuvor genannten AppVMSs zu

3 Eine Vorlage, welche fir die Erstellung von DisposibleVMs herangezogen wird.

4 DisposibleVM-Vorlagen sind auf Template VMs gestiitzt welche auch fir die Erstellung von anderen VMs z.B.

AppVMs zustandig sind.
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sehen, welche grundlegend fir Anwendungen ausgelegt sind. Allerdings wie in Abbildung 2

auch zu sehen, fallen DisposibleVMs auch in die Kategorie von AppVMs.

Dariiber hinaus sind diese isolierten Qubes in ein einziges, benutzbares System integriert.
Programme werden in ihre eigenen, separaten Bereiche isoliert, wahrend alle Fenster in einer
einzigen, einheitlichen Desktop-Umgebung mit nicht falschbaren farbigen Fensterrandern
angezeigt werden, so dass verschiedene Sicherheitsstufen leicht erkennbar sind. Ubliche
Angriffsvektoren wie Netzwerkkarte und USB-Controller werden in eigenen Hardware-Qubes
isoliert, wahrend ihre Funktionalitdt durch sichere Netzwerke, Firewalls und USB-
Geréateverwaltung erhalten bleibt. Aber die bloRe Erstellung einer VM fir das Bereitstellen von
USB-Controllern I6st kaum ein Problem automatisch. Der eigentliche Sicherheitsvorteil ergibt
sich aus der Reduzierung der Schnittstellen, die in dieser Software-Kompartimentierung zu
Verflgung stehen. Derzeit gibt es nur begrenzte Unterstitzung fur den Umgang mit USB-
Geréteklassen. Dies bedeutet, dass bei Nutzung einer USB-basierten Kamera in einer AppVM
(z.B. fur Online-Konferenzen), der USB-Controller (d.h. ein eigenes PCle-Gerét) dieser VM
zugewiesen werden muss. Dies bietet zwar gute Isolierung, allerdings ist der USB-Bus von
Natur aus unsicher, so dass eine Isolierung auf Ebene des USB-Controllers besser ist. Wobei
die Bequemlichkeit und Nitzlichkeit dieses Ansatzes davon abhangt, wie viele physische USB-
Controller in einem Laptop vorhanden sind und wie die Gerdte mit ihm verbunden sind. Es ist
wichtig, darauf hinzuweisen, dass es eine Klasse von USB-Gerédten gibt, die so
sicherheitsempfindlich ist, dass es wenig Sinn macht, ihre Handhabung an eine USB-VM zu
delegieren. Hierbei handelt es sich um Méause und Tastaturen. Schafft es ein Angreifer diese zu
ubernehmen, besteht die Gefahr, dass das gesamte System kompromittiert wird. Das bedeutet,
dass eine USB-Tastatur Zugriff auf eine VM haben muss und diese VM wiederum Zugriff auf
das gesamte System. Denn Gerate der Art mdchte ein Nutzer natirlich Gber das gesamte System

hinweg benutzen. [11]

Ein weiterer Bereich, welcher bei Virtualisierungssystemen Anlass zur Sorge gibt, sind Daten-
Leaks zwischen VMs. Hierbei wird zwischen zwei Arten von Leaks unterschieden, einerseits
kooperative verdeckte Kandle, in denen sich Malware in zwei bereits kompromittierten VMs
zusammenschlieBen, um Daten Uber einen nicht autorisierten Kommunikationskanal
auszutauschen. Andererseits existieren Seitenkandle (nicht-kooperative verdeckte Kanéle), bei
denen Malware in einer VM versucht, einige Fakten Uber Prozesse in anderen nicht
kompromittierten VMs zu erfahren, um beispielweise private Schlussel-Bits zu erraten. Es ist

wichtig zu betonen, wie sehr sich diese beiden potenziellen Angriffe auf die Sicherheit
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auswirken. Wahrend der erste fir die meisten Arbeitsablaufe weitgehend irrelevant ist, ist der

zweite in praktisch jedem Szenario fatal. [12, pp. 12-13]

Die kooperativen verdeckten Kandéle sind durch eine Vielzahl Gberraschender Mittel moglich.
Sie bieten oft nur eine sehr geringe Bandbreite und sind oft sehr unzuverlassig (vor allem in
einem Desktop-System wie Qubes OS, auf dem Dutzende VMs gleichzeitig laufen kénnen). Es
wird allgemein davon ausgegangen [12, p. 12], dass die Eliminierung solcher kooperativen
verdeckten Kanéle auf COTS x86-Hardware sehr schwierig oder unmdglich ist. Seitenkandle
hingegen sind fast ausschlielich als Krypto-Operationen mit dem Ziel gerichtet, zumindest
einige Bits von privaten Schlusseln zu extrahieren. Bestimme Krypto-Operationen, die immer
wieder durchgefuhrt werden, erhohen die Erfolgsaussichten eines Angreifers. Eine Desktop-
Umgebung, wie Qubes OS, in der der Benutzer z.B. GPG-Verschlisselungs-
/Entschlisselungsoperationen nur wenige Male pro Tag aufruft, erschwert den Vorgang
deutlich. [12]

Dariiber hinaus bietet Qubes integrierte kopier- und einfige Vorgange fur Dateien und die
Zwischenablage, welche die Arbeit ber verschiedene Qubes hinweg erleichtern, ohne die
Sicherheit zu gefahrden. Das Template-System trennt die Software-Installation von der
Software-Nutzung und ermdglicht es den AppVMs, ein gemeinsames Root-Filesystem zu
nutzen, ohne die Sicherheit zu beeintrachtigen.® Ebenso ermdglicht Qubes OS PDFs und Bilder
mit wenigen Klicks von mdglichen Malware Anh&ngen zu reinigen, denn selbst diese

Dateiformen kdnnen Malware mitfiihren.

3.3.2 Datenschutz durch Qubes OS

Es kann keinen Datenschutz ohne Sicherheit geben, da Sicherheitsliicken die Umgehung von
DatenschmutzmalZinahmen ermoéglichen. Aufgrund dessen eignet sich Qubes besonders gut fir

die Implementierung effektiver Datenschutzwerkzeuge.

Qubes OS bietet in erster Linie Datenschutz durch die Integration von Whonix. Qubes
gewadhrleistet keine eigenen Datenschutz- (im Gegensatz zu Sicherheits-) Eigenschaften in
nicht-Whonix-Qubes. Zum Beispiel wird erwartet, dass eine Standard-Fedora-Qube im Grunde

die gleichen Privatsphare-Eigenschaften hat wie die vorgelagerte Fedora-Distribution, bis zu

5 Software wird allgemein innerhalb von Template VMSs und nicht innerhalb von AppVMs installiert. Dies hangt
mit dem fehlenden Root-Filesystem von AppVMs ab. In Kapitel 4.1.2 und 4.2.2 wird genauer auf die Bedeutung
dieser Aussage eingegangen.
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einem gewissen Grad erweitert durch die Kontrolle, die Qubes Uber diese AppVM bietet. Flr
die meisten Benutzer mag dieses Mal} an Datenschutz fiir viele gewohnliche Aktivitaten
ausreichen. Benutzer, die fortgeschrittenere Datenschutzfunktionen suchen, sollten jedoch

Whonix-Qubes verwenden.

Der Schutz der Privatsphare ist weitaus schwieriger, als hdufig angenommen wird. Neben dem
Webbrowser gibt es auch VM-Fingerabdricke und fortgeschrittene Angriffe zur
Deanonymisierung, an die die meisten Benutzer noch nie gedacht haben (und dies sind nur

einige Beispiele). [13] Das Whonix-Projekt ist auf den Schutz vor diesen Risiken spezialisiert.

Um die gleichen Ergebnisse in Nicht-Whonix-Systemen (einschlieflich DisposibleVMs) zu
erzielen, musste Whonix von Grund auf neu entwickeln werden. Eine solche Verdoppelung des
Aufwands macht keinen Sinn, wenn Whonix bereits existiert und in Qubes OS integriert ist.

3.4 Whonix

Whonix ist ein open-source Desktop-Betriebssystem, das speziell fur fortgeschrittene
Sicherheit und Privatsphére entwickelt wurde. Basierend auf Tor, Debian GNU/Linux und dem
Prinzip der Sicherheit durch Isolation, geht Whonix realistisch auf gangige Angriffsvektoren
ein. Online-Anonymitadt und die Umgehung von Zensur ist durch die ausfallsichere,
automatische und desktopweite Nutzung des Tor-Netzwerks moglich, d.h. alle Verbindungen
werden durch Tor erzwungen oder blockiert. Das Tor-Netzwerk schiitzt vor der Analyse des
Datenverkehrs, indem es die Kommunikation Uber ein verteiltes Netzwerk von Relais
weiterleitet, das von Freiwilligen weltweit betrieben wird. Ohne fortschrittliche, durchgéngige
Angriffe auf die Korrelation von Datenstromen kann ein Angreifer, der eine Internetverbindung
uberwacht, nicht ohne weiteres die besuchten Webseiten ermitteln und diese Webseiten kdnnen

den physischen Standort des Nutzers nicht feststellen.

Whonix verwendet eine umfassend rekonfigurierte Debian-Basis (Kicksecure Security
Hardened), die in mehreren virtuellen Maschinen auf dem Host-Betriebssystem ausgefiihrt
wird. Diese Architektur bietet einen umfangreichen Schutz vor Malware und IP-Leaks. Whonix
ist das einzige aktive Betriebssystem, das flr den Betrieb in einer Virtuellen Maschine und in
Verbindung mit Tor entwickelt wurde. Obwohl es sich technisch gesehen um ein Desktop-
Betriebssystem handelt, ist Whonix mit seiner Sicherheits- und Anonymitatswerkzeugen ideal

geeignet mit Tor-Diensten eingesetzt zu werden.
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3.4.1 Tor-Netzwerk

Tor ist ein Netzwerk zur Anonymisierung von Verbindungsdaten. Die Software basiert auf

einem Prinzip des Onion-Routings und wurde mit einigen Abwandlungen implementiert.

Hierbei werden die Webinhalte Uber stdndig wechselnde Routen geleitet, welche in diesem
Zusammenhang auch Knoten oder Relais genannt werden. Der Nutzer bekommt eine Liste von
Relais tiber einen Onion-Proxy, welcher mit dem Tor-Netzwerk verbunden ist. Diese Liste ist
mit einer digitalen Signatur versehen und wird von einem Verzeichnisserver aufbewahrt. Deren
offentliche Schliissel werden mit dem Tor-Quellcode geliefert. Dieses Verfahren soll
sicherstellen, dass der Onion-Proxy authentische Verzeichnisdaten enthélt. Nachdem eine Liste
empfangen wurde, wahlt der Onion-Proxy eine zufallige Route tber die Tor-Server. Der Client
baut eine verschlisselte Verbindung mit dem ersten Tor-Server auf. Wenn dieser verhandelt
ist, wird sie um einen weiteren Server verlangert. Diese Prozedur wiederholt sich, so dass eine
Verbindungskette von mindestens drei Tor-Servern entsteht. Die Zahl Drei wurde gewéhlt, um
eine moglichst grolRe Anonymitat bei noch akzeptabler VVerzogerungszeit zu erreichen. [14]
Dartiber hinaus werden die Pakete innerhalb des Tor-Netzwerkes immer verschlisselt
weitergegeben. Dadurch bleibt die wahre Identitat desjenigen, der die Daten angefordert hat,
fir den Webserver auf der anderen Seite anonym. In Abbildung 3 ist das
Kommunikationsmodel von Tor dargestellt. In Rot gekennzeichnet ist der Verzeichnisserver
(Directory Server), welcher die digitalen Signaturen aufbewahrt. In blau sind die zuvor
erwahnten Knoten markiert. Unter diesen blauen Knoten wird eine zuféllige Route gewahlt.

Zwischen den Eintritts- und -Austrittsknoten wird separat unterschieden.

&

Onion Proxy
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Abbildung 3: Die Tor Kommunikation auf Basis des Onion-Routings.
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3.4.2 Unterschied zwischen Whonix und herkdmmlichen VPNs

Virtual Private Networks (VPNs) kennen die Identitat und jegliche Online-Aktivitaten ihrer
Nutzer. Diese kénnen unter verschiedenen Umstéanden rechtlich gezwungen werden, diese

Informationen an Behdrden weiterzugeben.

VPNs sind in der Regel schneller als Tor, jedoch sind sie keine Anonymitétsnetzwerke. [15]
VVPN-Administratoren kénnen sowohl den Ort, von dem sich ein Benutzer verbindet, als auch
die Ziel-Website protokollieren und damit die Anonymitédt aufheben. Versprechungen von
VPN-Betreibern sind bedeutungslos, da sie nicht Uberprift werden koénnen. Tor bietet
Anonymitat durch Design, da es fir einen einzelnen Punkt im Netzwerk unmaglich ist, sowohl
den Ursprung als auch das Ziel einer Verbindung zu kennen. Anonymitat durch Design bietet

mehr Sicherheit, da Vertrauen aus der Gleichung entfernt wird.
3.4.3 Whonix-Qubes

Qubes-Whonix ist die Kombination von Qubes OS und Whonix fiir erweiterte Sicherheit und
Anonymitat. In dieser Konfiguration lauft Whonix in Kombination mit Qubes in virtuellen
Maschinen. Das Design bietet eine zweigeteilte Sicherheitsarchitektur: Ein isoliertes Whonix-
Gateway flr die vollstandige Weiterleitung des Datenverkehrs tber Tor und Whonix-
Workstation  fur alle  Desktop-Anwendungen, welches als  maligeschneiderte
Betriebssystemumgebung fiir Tor-Umgebung dient, um Tor-basierte Privatsphare/Anonymitat
zu gewahrleisten. Die Whonix TemplateVMs koénnen fir die Anpassung und Erstellung
mehrerer Whonix-Gateway ProxyVMs und Whonix-Workstation AppVMs verwendet werden,
was eine verbesserte Kompartimentierung der Benutzeraktivitaten fur mehr Privatsphére

ermdglicht.
3.4.4 Zusammenfassung

In diesem Kapitel wurde ein Uberblick tiber die Signifikanz von IT-Sicherheit gegeben, welcher
den Grundstein dieser Arbeit bilden sollte. Am Anfang der Ausfiihrung standen herkémmlichen
Sicherheitstechniken welche unabhangig von Qubes eingesetzt werden kdnnen. Hierunter
zdhlten Antivirenprogramme, Firewalls, Penetrationstests, Bugfixing und Security-Patching.
Einzeln wurden diese Technologien erldutert. Aufbauend auf diesem Wissen wurden die
Sicherheitsmechanismen von Qubes OS aufgelistet und erklart. Der allgemeine Aufbau von

Qubes OS ist durch ein Architekturdiagram aufgezeigt wurden. Abschliefend wurde der Schutz
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von Daten in Bezug zu Qubes OS gebracht. Eine Einflihrung in Whonix, Tor und Whonix-

Qubes schloss das Kapitel ab, um eine gute Basis fiir die restliche Arbeit zu schaffen.
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4 Analyse von Nutzungsszenarien unter Qubes OS

Dieses Kapitel analysiert eine Reihe von relevanten Nutzungsszenarien von Software-
Entwicklungsunternehmen. Hierzu werden Ablaufe einzelner Arbeitsbereiche und Funktionen
untersucht, um die Tauglichkeit von Qubes OS hinsichtlich der Benutzung als Betriebssystem
fiir Softwareingenieure zu prufen. Hierbei wird mit den administrativen Nutzungsszenarien
begonnen. Darunter féllt einerseits die Installation von Qubes OS. Es werden Methoden fir die
Installation des Betriebssystems aufgelistet und erldutert. Ebenso werden die Méglichkeiten fir
die Installation von Software analysiert. Hierunter fallen Programme fur den generellen Nutzen
innerhalb von Kkleinen- und mittelstdndischen Software-Entwicklungsunternehmen. Beispiele
dafir sind Buroanwendungen, Konferenz-Tools sowie Programme fur die
Softwareentwicklung. Es wird darauf eingegangen, wie IT-Administrationen Software
automatisch auf mehreren Rechnern verteilen kdnnen. Im Abschnitt 4.2 wird auf allgemeine
Nutzungsszenarien eingegangen. Typische Bilroanwendungen und Konferenzwerkzeuge
werden untersucht und mit standartgemal? verwendeten Anwendungen unter Windows
verglichen. Ebenso werden die Grundlagen des Dateimanagements unter Qubes OS geklart.
AbschlieRend werden die Nutzungsszenarien fir Entwicklungsprozesse untersucht. Einerseits
die Entwicklung von Server-Backends und andererseits die Entwicklung von Anwendungen
mit Web-, 2D- und 3D-fahigen Oberflachen.

4.1 Administrative Nutzungsszenarien

In diesem Abschnitt werden administrative Nutzungsszenarien vorgestellt und aufgezeigt, wie
die Installation von Qubes OS ablauft. In Kapitel 4.1.2 werden zwei Mdglichkeiten fiir die
Installation von Software aufgelistet. Ebenfalls wird erlautert, wie Anwendungen und
Konfigurationen automatisch ber viele Qubes OS Rechner verteilt werden konnen.

AbschlieBend wird beschrieben, wie Windows innerhalb von Qubes OS installiert werden kann.

4.1.1 Installation von Qubes OS

Zu Beginn ist anzumerken, dass Qubes OS sehr spezifische Systemanforderungen hat. Um
Kompatibilitat zu gewéhrleisten, wird empfohlen Qubes-zertifizierte Hardware zu verwenden.
Bei anderer Hardware muss moglicherweise eine Fehlersuche durchgefuhrt werden. Auf der

Qubes OS Internetseite ist eine Ubersicht von Systemanforderungen und eine Liste von
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kompatibler Hardware zu finden®. Empfehlenswert ist es diese beiden Aspekte vor einer
Installation abzugleichen. Des Weiteren muss sichergestellt werden, dass IOMMU-basierte
Virtualisierung im B1OS oder UEFI aktiviert ist. Ohne diese Einstellung ist Qubes nicht in der
Lage, die gewollte Isolierung durchzusetzen. Anzumerken ist, dass Qubes OS nicht dafir
gedacht ist, innerhalb von virtuellen Maschinen installiert zu werden. Also verschachtelte
Virtualisierung wird nicht unterstiitzt, damit eine strikte Kompartimentierung durchgesetzt
werden kann, muss Qubes OS die Hardware direkt verwalten kénnen.

4.1.1.1 Kopierung des Qubes ISO auf ein Installationsmedium

Anbeginn sollte das sicherste zu Verfligung stehende Betriebssystem fiir das Herunterladen des
Qubes-1SO verwendet werden. Sobald die ISO-Datei als authentisch bestatigt wurde, kann sie
auf ein beliebiges Installationsmedium installiert werden, beispielweise ein USB-Laufwerk. Zu
beachten ist, dass jede aus dem Internet heruntergeladen Datei bosartig sein konnte, selbst wenn
sie von einer vertrauenswirdigen Quelle stammt. Kein Betriebssystem, auch nicht Qubes OS,
schitzt wenn die Installation auf Hardware durchgefiihrt wird, die bereits kompromittiert ist.

Qubes-1SO auf USB-Medium via Linux

$ sudo dd if=Qubes-RX-x86_64.iso of=/dev/sdY status=progress
bs=1048576 && sync

,,Qubes-RX-x86_64.is0* muss flr die zu Installierende Version angepasst werden. Ebenso

muss ,./dev/sdY* in das richtige Zielgerat gedndert werden.

Qubes-1SO auf USB-Medium via Windows

Unter Windows kann die Rufus-Software verwendet werden, um das I1SO auf ein USB-Medium

zu schreiben. Rufus ist eine freie Anwendung, um startfdéhige USB-Datentréger zu erstellen.

& https://www.qubes-os.org/doc/system-requirements/
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Abbildung 4: Rufus-Software fur die Installation von Qubes OS auf einen USB-Medium.

Nach Starten des Installationsprozesses (s. Abbildung 4) muss anschlieend ,,Write in DD
Image mode* im darauffolgenden Fenster ausgewéhlt werden. Nach Abschluss des Rufus-

Prozesses kann mit der tatséchlichen Installation von Qubes OS begonnen werden.

4.1.1.2 Installation von Qubes OS iber ein USB-Stick

Fur die folgende Installationsbeschreibung wird angenommen, dass der Computer vollkommen
uberschrieben werden kann oder bereits auf Werkseinstellungen zuriickgesetzt wurden ist und

keine wichtigen Daten mehr enthalt.

Zu Beginn der Installation muss auf das BIOS- oder UEFI-Meni des Computers zugegriffen
werden, um den Computer von dem zuvor eingerichteten USB-Stick starten zu lassen. Um in

das BIOS- oder UEFI-Menu zu gelangen, muss direkt nach dem Betétigen des Einschaltknopfes
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eine bestimmte Taste gedriickt werden. Diese Taste variiert zwischen verschiedenen
Herstellern. Fir Lenovo ThinkPad Laptops ist z.B. die F1-Taste iblich. Vergleichsweise haufig
verwendete Tasten sind sein: Entf, Esc, F1, F2, F10 oder F12. Nach dem Zugreifen auf das
BIOS muss zu dem ,,Startup® Menii navigiert werden, indem zugewiesen werden kann auf
welche Art das System hochgefahren soll. Das Ziel ist es, dem Computer mitzuteilen, dass er
von dem korrekten USB-Laufwerk starten soll, damit das Qubes-Installationsprogramm
ausgefuhrt werden kann. In der Liste der Boot-Optionen ist es potenziell nicht direkt einsehbar,
welches Gerét der korrekte USB-Anschluss ist. Bei mehreren Eintrdgen kann jedes USB-
Laufwerk ohne Bedenken ausprobiert werden bis es funktioniert. Nach abgeschlossener
Auswahl kann die F10 Taste betatigt werden, um zu speichern und das BIOS zu verlassen. Nach
erneutem Starten und korrekter Wahl des USB-Laufwerkes, wird die Option fir die Installation
von Qubes-OS eingeblendet. Gegebenenfalls muss unter dem Punkt ,,Security” im BIOS der

Unterpunkt ,,Secure-Boot* ausgeschalten werden, falls es zu Problemen kommt.

Nach korrektem Ablauf fuhrt Qubes OS nun einige standartgemalie Installationsabfolgen aus,
wie die Festlegung der Sprache, des Keyboard-Layouts, der Zeitzone und der zu verwendenden
Festplatte. Ebenso verwendet Qubes automatisch Festplattenverschlisselung via AES mit
LUKS. Das hierzu festgelegte Passwort ist bei Verlust nicht mehr wiederherstellbar, deshalb
sollte das Passwort mit Bedacht ausgewahlt werden. Fiir eine genauere Beschreibung des
Installationsablaufes mit Visualisierungen fiir jeden Schritt, verweise ich auf die offizielle

Installationsanleitung. ’

4.1.2 Installation von Programmen

Nach der Einrichtung des Betriebssystems selbst, kommen wir nun zu Programmen unter Qubes
OS. Qubes OS unterstiitzt verschiedene Arten von virtuellen Maschinen. Fir Installationen von
Programmen muss hierbei unterschieden werden. Wir unterscheiden zwischen drei Arten von
VMs:

1. AppVM
2. Template VM
3. Standalone VM

Der grol3e Unterschied einer AppVM ist, dass sie kein eigenes Root-Filesystem besitzt. Sie teilt

das Root-Filesystem mit der Template VM aus welcher sie erstellt wurde. Eine AppVM besitzt

7 https://lwww.qubes-os.org/doc/installation-guide/
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dennoch ein Homeverzeichnis. Somit ist es trotzdem madglich Dateien und auch Applikationen
direkt in einer AppVVM herunterzuladen. Allerdings bei Installation eines Programmes, welches
auf das Root-Filesystems zurtickgreifen muss, wird das Programm bei Neustart der AppVM
nicht mehr funktionieren. Um dies zu vermeiden, sollten Anwendungen immer in Template
VM installiert werden. Das bedeutet, wenn ein Programm in einer AppVM installiert werden
soll, welche auf einem Fedora-32 Template basiert, muss das Programm innerhalb dieses
Fedora-Templates installiert werden. Standalone VMs sind aus Template VMs erstellt, teilen
allerdings ihr Root-Filesystem nicht mit anderen VMs. Somit kdnnen in Standalone VMs
Anwendungen simultan zu normalen Linux-Distributionen installiert werden. Sie haben
allerdings nicht den Vorteil der neuen Erstellung aus der entsprechenden Template VM beim
Starten der virtuellen Maschine, welche eine AppVM aufweist.

Installation tber die Konsole innerhalb einer Template VM:
Fedora: $ sudo dnf install <PACKAGE_NAME>
Debian: $ sudo apt install <PACKAGE_NAME>

AnschielRend muss das Template selbst und alle Qubes die auf diesem Template basieren
neugestartet werden. Nun kann in dem Reiter ,, Applikationen® innerhalb der Qube-
Einstellungen die installierte Anwendung gefunden und ausgewéhlt werden. Die Abbildung 5
zeigt, wie Applikationen innerhalb der Einstellungen ausgewahlt werden kénnen. In Abbildung
6 sieht man nun, dass die Ausgewahlten Programme als Shortcuts zur Verfligung stehen. Die

Programme kdnnen anschliefend tber diese Shortcuts oder tiber ein Terminal gestartet werden.



Analyse von Nutzungsszenarien unter Qubes OS

23

=

[Dom0] Settings: Snap-Qube

B]=1]]

Basic | Advanced B Firewall rules | " Devices | « Applications | Services |

[ Refresh Applications l

Available

Archive Manager
Calculator
Calendar
Characters

Cheese

Clocks

Color Profile viewer
Contacts

Disk Usage Analyzer
Disks

Document Scanner
Document Viewer
Fonts

GMOME System Monitor
Help

Image Viewer
KeePassXC
LibreOffice Calc
LibreOffice Draw
LibreGffice Impress
Libreoffice Math
LibreCffice Writer
Logs

Maps

Photos
|Popup Motification

Advanced Netwark Configuration

Microsoft Teams - Praview

(<]

Selected

Android Studio
Discord

Files

Firefox

Gitkraken
LibreOffice Base
Software

Terminal

Wisual Studio Code

v
v

M
A

ekl

[ Apply H Cancel l[

Abbildung 5: Auswahl von Applikationen innerhalb der Qube-Einstellungen.
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Eine andere Mdglichkeit Software zu installieren ist der Paketmanager ,,Snap“. Snap ist

kompatibel mit verschiedensten Linux-Distributionen und dementsprechend auch mit Qubes

OS. Fr die Installation von Snap auf einem Fedora-Distro:

Fedora: $ sudo dnf install snapd qubes-snapd-helper

AnschlieRend muss die Template-VM heruntergefahren werden:

Fedora: $ sudo shutdown -h now

Nun kann eine riesige Auswahl von unterstiitzen Programmen mit nur einem Befehl, ohne dass

sich der Benutzer (iber das Management von Dateien kimmern muss, heruntergeladen werden.

Innerhalb einer AppVM basierend auf dem Fedora-Template:

AppVM: $ snap install <package>

Abbildung 7 zeigt eine Ubersicht der ersten Seite von Entwicklungsprogrammen, welche iiber

Snap installierbar sind.
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Abbildung 7: Eine Reihe von Applikationen in der Entwicklungs-Kategorie auf snapcraft.io.
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4.1.3 Automatisch Anwendungen verteilen und konfigurieren

In Software-Entwicklungsunternehmen spielt das automatische Verteilen und Konfigurieren
von Programmen eine grof3e Rolle. Je mehr Arbeitsplatze ein Unternehmen besitzt, desto mehr
wéchst auch der Bestand nach Computer- und Netzwerktechnik. Typischerweise mdchten
Unternehmen eine Reihe von Computern auf die gleiche Art und Weise einrichten, sprich
gleiche Programme und Einstellungen. Unpraktisch wird es, wenn die Einrichtung, wie in

Kapiteln 4.1 und 4.2 beschrieben, dutzende Male wiederholt werden musste.

Fur Windowssysteme steht eine zahlreiche Auswahl an Hilfssoftware zu Verfligung, mit der
Programme (ber mehrere Computer hinweg installiert und aktualisiert werden kénnen. Eine
weitere Option sind die von Windows bereitgestellten ,,Gruppenrichtlinien®. Ein
Administrationswerkzeug, welches erlaubt Zugriffsrechte und Einstellungen zu beschranken,
Wechseldatentrager zu deaktivieren, aber auch Programme ber mehrere Clientcomputer zu

verteilen.

Nun stellt sich die Frage, ob vergleichbare Optionen unter Qubes OS zu Verfugung stehen. Eine
maogliche Option ware das Erstellen eines Qubes OS Backups eines manuell eingerichteten
Systems und der Verteilung dieses Backups Uber die restlichen Systeme. Ein damit verbundenes
Problem ist, dass domO Inhalte in einen speziell hinterlegten Ordner speichert und
Systemkonfigurationsdateien innerhalb von domO nicht gespeichert werden. Um dieses
Problem zu umgehen, missten diese Inhalte zuvor manuell in das domO-Homeverzeichnis
kopiert werden. Hierdurch kann eine hohe Komplexitat entstehen durch verschiedene
maoglicherweise auftretende Probleme. Eine weitere Maoglichkeit fir identische Systeme
(zumindest gleiche Festplatten), wére das manuelle Einrichten eines Systems mit dem
anschlieenden Erstellen eines Speicherabbilds. Dieses Speicherabbild kann darauffolgend auf
die anderen Computer geladen werden. Falls die ursprungliche Installation verschlisselt wurde,
waren alle Zugangspassworter tber alle Systeme gleich. Die Vorteile dieser Installation
uberwiegen diesem Problem allerdings. Das anschlieBende Andern der Passworter ist ein
geringeres Ubel. Nun in dem Fall, dass es sich um verschiedene Computerhardware handelt,
mussten nach der Installation von Qubes OS verschiedene ,,Salt Formula“ erstellt und einzeln
ausgefuhrt werden. ,,Salt Formula“ sind im Voraus definierte Skripte, welche fiir die Installation
und Konfiguration von Software verwendet werden kénnen. Die Salt-Verwaltungssoftware ist
mittlerweile standartgemal mit einigen bereits konfigurierten Zustdnden in Qubes integriert.

Allerdings bringt Salt zu viele Eigenschaften mit sich, dass diese hier ins genauste beschrieben
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werden kdnnten. Deshalb verweise ich auf die Dokumentation von Salt [16] und auf die eigene
Dokumentation von Qubes OS uber Salt. [17]

4.1.4 Installation einer Windows-VM

Um Windows native Anwendungen unter Qubes OS zu verwenden, bietet das Betriebssystem
die Moglichkeit eine sogenannte Windows-Qube einzurichten. Nicht modifizierte
Betriebssysteme, wie in diesem Fall Windows, kénnen als HYM-Doméne (Hardware-assisted
Virtual Machine) installiert werden. Diese ist eine vollstandig virtualisierte oder
hardwareunterstiitzte virtuelle Maschine, die Virtualisierungserweiterungen des Prozessors
nutzt. HVMs sind aufgrund der erforderlichen Emulation in der Regel langsamer als

paravirtualisierte virtuelle Maschine.

Bei der Installation muss allerdings unterschieden werden. Es bestehen vier Mdglichkeiten der

Windowsinstallation.®

e Einfache Windowsinstallation
e Import einer Windows VM
e Ein inoffizielles-Tool fiir die Installation

e Windows als Template VM

Die einfache Windowsinstallation unterstitzt allerdings einige Features nicht. Es ist nicht
maoglich Text oder Dateien zwischen normalen Qubes und Windows VM zu kopieren und
einzufligen. Ebenso ist es nicht moglich USB-Geréte zu zuweisen, wie in Abschnitt 4.2.1
beschrieben. Aus- und Eingabe von Ton und die Unterstiitzung von Treibern ist auch nicht
gegeben. Es besteht allerdings die Mdglichkeit native Windowsanwendungen zu Installierung
und auszufuhren. Dies ist der primare Nutzen von Windows-Qubes und daher reicht die

einfache Installation im Rahmen dieser Arbeit aus.
Installation

Zu Beginn muss eine ISO-Datei der gewinschten Windows Version auf einer separaten VM
installiert werden. AnschlieRend kann wie gewohnt eine neue Qube erstellt werden. Hier muss
eine Standalone-Qube nicht basierend auf einer VVorlage ausgewéhlt werden. Nach Erstellung
muss der Systemspeicher und der Arbeitsspeicher erhéht werden.

e Systemspeicher: 30000+ MB

8 https://github.com/Qubes-Community/Contents/blob/master/docs/os/windows/windows-vm.md
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o  Arbeitsspeicher: 4096+ MB

Anschliefend kann innerhalb der Einstellung der Windows-Qube ,,Boot from CDROM®
ausgewahlt werden. Hierbei 6ffnet sich ein weiteres Fenster, in dem die zuvor heruntergeladene
ISO-Datei gewéhlt werden kann. Abschlieend muss die herkdmmliche Windowseinrichtung
abschlossen werden. Hierfir wird ebenso eine Windowslizenz benétigt, um wirklich alle

Funktionen von Windows nutzen zu kénnen.

Abbildung 8: Eine Windows 10 VM innerhalb von Qubes OS.

In Abbildung 8 ist die erfolgreich installierte Windows VM zu sehen. Innerhalb dieser virtuellen
Maschine konnen nur native Windows Anwendungen ohne Hardwarebeschleunigung

ausgefuhrt werden.
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4.2 Allgemeine Nutzungsszenarien

Nach erfolgreicher Einrichtung des Betriebssystems und einer kurzen Einfiihrung wie Software
automatisch verteilt und konfiguriert werden kann, wird nun genauer auf die allgemeinen
Nutzungsszenarien eingegangen. Es werden Anwendungen fur Bdlrotétigkeiten untersucht.
Hierunter zahlt Software, wie das Microsoft-Office-Paket. Dartiber hinaus wird
Kommunikationssoftware, flir Konferenzen und E-Mailaustausch geprift. In Kapitel 4.2.2
wird auf das Dateimanagement eingegangen und beschrieben, wie Daten zwischen

verschiedenen VMs verschoben werden konnen.

4.2.1 Bilroanwendungen

In diesem Abschnitt werden typische Buroanwendungen, welche relevant fir Software-
Entwicklungsunternehmen sind, untersucht. Ein maglich sehr populéres Beispiel hierfiir konnte
das Microsoft 365 Paket sein. Darunter fallen Programme wie Word, Excel, PowerPoint,
Outlook und Teams. Diese Reihe an Programmen ist haufig sehr beliebt in Unternehmen. Unter
Linux, dahingehend auch unter Qubes OS, gibt ebenso eine Zusammenstellung von
Standartsoftware flr Birotatigkeiten, ndmlich LibreOffice. Ein groRer Vorteil vorweg ist, dass
LibreOffice im Gegensatz zu Microsoft 365 vollkommen kostenlos ist. Zu LibreOffice gehdren
beispielsweise Programme fir Textverarbeitung, Tabellenkalkulation und Prasentationen.
Dementsprechend werden die allgemeinen Bedurfnisse eines Unternehmens fir
Buroanwendungen abgedeckt, denn .docx Dateien kdnnen ebenso frei mit LibreOffice ge6ffnet
und bearbeitet werden. Also sollte es zu keinen Problemen kommen, falls mit Microsoft Office
Benutzern kooperiert werden misste. PowerPoint-Prasentationen funktionieren ebenso, denn
auch sie konnen frei in LibreOffice erstellt oder gedffnet werden. Hier kann es allerdings zu
Formatproblemen kommen. Falls eine Prédsentation unter Microsoft PowerPoint gehalten
werden muss, sollte eine in LibreOffice erstelle Prasentation im Vorfeld auf einem Windows-

Computer kontrolliert werden.

In speziellen Fallen, falls dennoch der Gebrauch von Microsoft 365 Programmen notig ist, gibt
es Wege dies umzusetzen. Zum einen sind Office 365 Programme auch als Web-Version
verfiigbar. Also falls eine konstante Internetverbindung vorhanden ist, kdnnen alle Programme
tber den Webbrowser verwendet werden. Ebenso steht der Office365WebDesktop fur Linux
zu Verfligung. Dies ist eine Anwendung, welche webbasierte Inhalte innerhalb einer

Desktopapplikation représentiert, ohne dass ein tatsachlicher Webbrowser nétig ist. Dariber
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hinaus ist Microsoft Teams, tber die in Kapitel 4.2 beschriebene Methode, als eigenstandiges
Programm unter Qubes OS installierbar. Des Weiteren bestehen zwei Moglichkeiten fiir die
volle Installation von Microsoft 365 Programmen. Die erste und etwas simplere Methode ist
die Installation von Windows 365 uber das Hilfsprogramm CrossOver in einer Debian- oder
Fedora Qube. Uber CrossOver konnen verschiedene Windowsanwendungen unter Linux
betrieben werden. CrossOver verspricht, dass Windowsanwendungen in nativer

Geschwindigkeit laufen, im Gegensatz zu herkdmmlichen Emulatoren.

Die zweite Methode ist das Installieren einer eigenstandigen Windows-Qube. Das Problem
hierbei liegt einerseits bei hoheren Ressourcenkosten und andererseits bei hohem Aufwand eine
vollkommende Windowsinstallation durchzufiihren, bei der eventuell noch eine
Windowslizenz erworben werden muss. Allerdings falls ein Benutzer weiteren Nutzen aus einer
Windows-Qube beziehen kann als nur fiir Office 365 Produkte, kann eine solche Installation
gerechtfertigt sein. Entsprechend erneut anzumerken ist, dass jegliche Software, welche
lauffahig unter Linux ist, ebenso unter Qubes OS betrieben werden kann. Das gilt

gleichermalien fir windowsexklusive Programme innerhalb von Windows basierenden Qubes.

Ein weiterer Bereich von Buroanwendungen sind Konferenzwerkzeuge. Hierunter fallen
beispielweise Microsoft Teams, Skype oder Big Blue Button, wobei es noch duzende weitere
gibt. Es wurde untersucht ob Mikrofon, integrierte Kamera und externe USB-Kamera innerhalb
solcher Tools funktionieren. Allgemein kann gesagt werden, dass grundlegende Verbindung
bzw. Teilnahme wie unter jeden anderen Betriebssystem ablauft. Kommt es nun zu USB-
Geréaten sieht das wiederum etwas anders aus. Im Normalfall kann ebenso angenommen
werden, dass integrierte Mikrofone und Kameras in Laptops ebenso Gber USB angebunden
sind. Der Anschluss eines USB-Gerétes an domo stellt ein Sicherheitsrisiko dar, da das Gerét
beliebige USB-Treiber (die im Linux-Kernel enthalten sind) angreifen, Fehler beim
Partitionstabellen-Parsing ausnutzen oder sich einfach als Tastatur ausgeben konnte. Um dieses

Risiko zu vermeiden, werden USB-Qubes verwendet. [11]
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Abbildung 9: Qubes Device-Manger fiir die Verknipfung von USB-Geréten mit VMs.

In der Abbildung 9 ist zu sehen, wie USB-Geréte Uber eine USB-Qube (sys-usb basierend auf
einem Fedora-Template) mit anderen AppVMs oder StandaloneVMs verknlpft werden
konnen. Jedes Gerat abgesehen von USB-Méusen kann so simultan nur in einer VM verfligbar
sein. Das Anschlielen eines USB-Geréts an eine VM (USB-Passthrough) setzt die Ziel-Qube
den meisten Sicherheitsproblemen im Zusammenhang mit dem USB-Stack aus. Aus diesem
Grund sollten nicht vertrauenswirdige USB-Gerate zu Beginn an einer DisposibleVM getestet
werden. Nach Verkniupfung des Mikrofons und der Kamera mit der entsprechenden Qube in
der die Konferenzsoftware lauft, kann diese nun frei verwendet werden. Bei der Verwendung
der Kamera des Lenovo ThinkPad p53s sind allerdings Probleme aufkommen, welche in

Kapitel 5.2 unter Stolperfallen genauer beschrieben werden.

4.2.2 Dateimanagement

In diesem Unterkapitel wird auf das Dateimanagement unter Qubes OS eingegangen. Genauer
gesagt werden die Grundlagen im allgemeinen, sowie fortgeschrittene Themen, wie das

Verschieben von Dateien zwischen verschiedenen Virtuellen Maschinen, behandelt.

Zu Beginn muss Kklargestellt werden, dass domO eine Art Schnittstelle ist, die das gesamte
System verwaltet. Teilweise im Hintergrund, teils durch den Benutzer selbst. Man konnte es
auch als ,,Administrations-Qube‘ bezeichnen. Wobei die tatsachliche Arbeit des Benutzers in

den entsprechenden User-VMs (AppVMs und StandaloneVMs) getétigt wird.
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Ein grofRer Teil der Systemadministration beinhaltet den Umgang mit Dateien und
Verzeichnissen: Erstellen von Verzeichnissen, kopieren von Dateien, verschieben von Dateien
oder Verzeichnissen und dem Ldschen von Dateien. In Qubes OS haben AppVMs allerdings
kein eigenes Root-Dateisystem. Dieses wird zwischen den AppVMs und dem Template aus
welchem die AppVMs erzeugt wurden, geteilt. StandaloneVMs hingegen haben ein eigenes

Root-Dateisystem. Das Root-Dateisystem unter Qubes OS basiert auf dem Filesystem-

Hierarchie-Standard fir Verzeichnisstruktur unter Unix-&hnlichen Betriebssystemen.

Verzeichnis Beschreibung

/bin Binérdateien grundlegender Befehle
/boot Statische Dateien des Bootloaders
/dev Geratedateien

letc Host-spezifische Systemkonfiguration
/lib Bibliotheken und Kernel-Module
/media Einhangepunkt fiir Wechseldatentréger
/mnt Fur temporér eingehéngtes Dateisystem
lopt Zusétzliche Anwendungsprogramme
/run Fir laufende Prozesse

/sbin Essenzielle Bindrdateien des Systems
Isrv Dateien flr Dienste

/tmp Temporare Dateien

lusr Sekundare Hierarchie

Ivar Variable Dateien

Tabelle 1: 14 Hauptverzeichnisse unter der Filesystem-Hierarchie-Standard Richtlinie.

Verzeichnis | Beschreibung

/home Benutzerverzeichnis fur personliche Dateien

/root Verzeichnis des Root-Kontos

/lib... Alternative Bibliotheken, beispielweise /1ib32 und /lib64

/proc Virtuelles Dateisystem, das Prozess- und Kernelinformationen bereitstellt
Isys Enthélt Informationen Uber Geréte-, Treiber- und Kernelfunktionen

Tabelle 2: Zusétzlich erforderliche Verzeichnisse durch Untersysteme von Qubes OS.
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In Tabellen 1 sind die 14 Hauptverzeichnisse (mit einer entsprechenden Beschreibung in der
rechten Spalte), welche immer automatisch angelegt werden unter Unix-ahnlichen
Betriebssystemen. Alle zusétzlichen Verzeichnisse héngen einerseits von der entsprechenden
Linux-Distribution ab und andererseits davon, ob Untersysteme des Root-Users existieren. In
Tabelle 2 sieht man einige Beispiele von mdglichen Zusatzverzeichnissen. In dem Fall von
Qubes OS gibt es sogar verschiedene Arten von Untersystemen (Fedora oder Debian). Hier
kdnnen sich die Verzeichnisse noch einmal leicht unterscheiden. Das /home Verzeichnis ist
besonders relevant fur Qubes OS, da dies das Benutzerverzeichnis innerhalb von AppVMs ist.
Hier findet der Benutzer automatisch angelegte Ordner wie: Desktop, Dokumente, Downloads,
Musik, Bilder, Offentlich, Templates und Videos. Hier kann der Benutzer wie gewohnt seine
Dateien verwalten. Hierbei anzumerken ist, dass der automatisch allokierte Speicherplatz einer
AppVM bei 2048MiB liegt. Da dieser schnell ausgeschopft ist, kann er innerhalb der Qube-

Settings tber dom0 erhoht werden.
Das Verschieben und Kopieren von Dateien

Qubes OS unterstitzt das sichere Verschieben und Kopieren von Dateien zwischen Qubes. Um
Dateien zwischen VMs zu verschieben oder zu kopieren, muss der Dateimanager innerhalb der
Qube in der sich die zu verschiebe Datei aufhélt, gedffnet werden. AnschlieBend kann mit

rechter Maustaste auf die Datei geklickt werden. Hier hat man zwei Mdglichkeiten:
Copy to Other app qube...
Move to Other app qube...

Vergleiche Abbildung 10:
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Abbildung 10: Verschieben und kopieren von Dateien.

In domO erscheint ein Dialogfeld, in dem der Name der Ziel-Qube abgefragt wird. Falls die
Ziel-Qube noch nicht l1auft, wird diese automatisch gestartet und die Datei wird dorthin kopiert.

Sie erscheint in dem Verzeichnis:
/home/user/Qubesincoming/<source_qube>/<filename>
Die gleichen Vorgange sind auch uber diese Konsolenbefehle verflgbar:
$ gvm-copy [--without-progress] file [file]+

$ gvm-move [--without-progress] file [file]+

Das Kopieren von Dateien aus domO

In domO (Admin-Qube) hat der Benutzer nicht die Moglichkeit Dateien tber die in Abbildung
11 dargestellte Methode zu tbertragen. Dateien in domO kdnnen allerdings Gber den folgenden

Konsolenbefehl verschoben werden:

$ gvm-copy-to-vm <target vm> <file>
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Sicherheit

Das Dateikopiersystem zwischen Qubes ist sicher, da es anderen Qubes nicht erlaubt, die zu
kopierenden Dateien zu stehlen. Ebenso wird der Quell-Qube nicht erlaubt beliebige Dateien
der Ziel-Qube zu Uberschreiben. AulRerdem verwendet dieses System keine Art von virtuellem
Blockgerdaten zum Kopieren von Dateien. Stattdessen wird der gemeinsam genutzte Xen-
Speicher genutzt, wodurch ein Grol3teil der Verarbeitung von nicht vertrauenswirdigen Daten
entfallt. Jedoch sollte bedacht werden, dass eine Datenlbertragung von einer weniger
vertrauenswurdigen Qube immer potenziell unsicher ist. Das liegt daran, dass die zu
verschiebenden Daten einen Fehler in der Software, welche in der Ziel-Qube lauft, auszunutzen
konnten. Daher sollten Daten immer nur von vertrauenswirdigen zu weniger

vertrauenswurdigen Qubes kopiert werden. [18]

4.3 Nutzungsszenarien fur Entwicklungsprozesse

In diesem Abschnitt wird Qubes OS explizit fir Entwicklungszwecke getestet. Hier werden
Entwicklungsprozesse mit gangigen Entwicklungs- und Testwerkzeugen umfasst. Es werden
git-Repositories von gangigen Softwareprojekten herangezogen, da eine Container-basierte

Entwicklungsweise fir Cloud-basierte Dienste den Stand der Technik bildet.

4.3.1 Kommandozeilenbasiertes Server-Backend

Hier wird untersucht, ob kommandozeilenbasierte Server-Backends (Node.js/Java/.NET Core)
problemlos unter Qubes OS kompilier- und ausfiihrfahig sind. Im folgenden Teil wird ebenso
erlautert wie Node.js, Java und .Net Core Projekte unter Qubes OS installiert und ausgefuhrt

werden kdnnen.

4.3.1.1 Node.js mit Express

Zu Beginn wird ein Node.js mit Express REST-API getestet.® Hierzu wurde das Repository mit

git lokal geklont. Git ist unter Qubes OS bereits vorinstalliert und kann Uber das Terminal

9 GitHub Repository: https://github.com/rwieruch/node-express-server-rest-api
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verwendet werden. Anschlieend kénnen in dem Verzeichnis, in dem das Projekt liegt, die

folgenden Befehle ausgefuhrt werden:
$ npm install
$ npm start

Im Anschluss war das Projekt lauffahig und die REST-API konnte unter http://localhost:8000

uber die Konsole oder einem externen Programm wie Postman angesprochen werden.

<« c @ D localhost:8000/api/users I3

%t Most Visited @ Fedora Docs Fedora Magazine 5 Fedora Project B9 User Communities FJRedHat FSFree Content QTH Amberg-Weiden

Abbildung 11: Node.js REST-API Ausgabe fiir die GET Route /api/users

In Abbildung 11 ist eine erfolgreiche GET Response der Node.js REST-API zu sehen. Da
Node.js allgemeingesprochen sehr kompatibel mit Linux ist, gibt es unter Qubes OS ebenso

keinerlei Probleme.

4.3.1.2 Java

Als zweites wird ein Java-Backend fiir die Generierung eines JWT-Tokens untersucht.'”
Voraussetzungen hierfur ist ein Java Development Kit (JDK) 8+ in Kombination mit der
Community Version von Intellij. Die Intellij IDEA ist einfach Gber den Snap-Paketmanager aus
Kapitel 4.1.2 installierbar. Ebenso wird Maven Version 3 oder héher bendtigt. Nach der

Ausflhrung von:

$ mvn -version

10 GitHub Repository: https://github.com/VirgilSecurity/demo-backend-java
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erscheint ein Vorschlag in der Konsole Maven Uber die Kommandozeile zu installieren.
Folgend missen die Umgebungvariablen im Verzeichnis /etc/environment hinzugefiigt werden.
Nach erfolgreicher Installation werden die notigen Informationen hierfur in der Konsole
angezeigt. Das Hinzufligen geht tber den Vim-Editor innerhalb der Kommandozeile. Das
Repository selbst kann wieder tber git geklont werden. Im Anschluss kann ein Build Gber den
Maven Befehl:

$ mvn clean package -DskipTests
erzeugt werden. Der Server kann nun uber den folgenden Befehl gestartet werden:
$ java -jar server.jar

Der Server ist nun lauffahig und kann Uber http://localhost:3000 getestet werden. Die

Serverlauffahigkeit kann tber folgenden cURL-Befehl verifiziert werden:

$ curl -X POST -H "Content-Type: application/json" \-d
"{"identity":"my_identity"}'
\http://localhost:3000/authenticate

File Edit View Navigate Code Refactor Build Run Tools Git Window Help
sample-backend-java = s main  java com  virgilsecurity demo  server http © AuthenticationController | # getVirgilToken £~ 4 AddConfiguration... Gtw v AQO S QaP

T s README.md target/application.propertie %1 resources/application.properties & ServerApplication.java @ AuthenticationService. java & AuthenticationController.java im

@ commit  IF Proj

F Pull Requests

ftnp/virgil_crypto_javas798886744848179:
sk ¢ €libfiles’, or Link it with

£ Structure

M Bookmarks

=

P Git :=TODO O Problems | BMTerminal 4 Build ®# Dependencies @ EventLog
Download pre-built shared indexes: Reduce the indexing time and CPU load with pre-built JDK and Maven library shared indexes // Always download // Download once {/ D... (54 minutes ago) 34:31 LF UTF-8 2spaces* } master W

Abbildung 12: Java-Backend innerhalb der Intellij Community IDEA unter Qubes OS

In Abbildung 12 ist die Intellij IDEA mit lokal laufendem Server zu sehen. Oben rechts ist ein
Terminalfenster mit zuvor genannten cURL-Befehl dargestellt. Dieser cURL-Befehl antwortet

erfolgreich mit entsprechendem Authentifizierungs-Token.
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4.3.1.3 ASP .NET Core

Als drittes wird ein ASP.NET Core Applikation eines E-Commerce Webshops getestet.!!
Dieses Projekt kann erneut mit git geklont. In diesem Fall hat das Projekt verschiedene
Madglichkeiten ausgefiihrt zu werden. Um alleinig die Lauffahigkeit zu testen, wurde die lokale
Methode verwendet. Allerdings muss vor der Ausfiihrung die .NET-SDK installiert werden.
Die bendtigte Version war .NET 6 und diese ist zu dem Zeitpunkt der Erstellung dieser Arbeit
nicht Uber die Standardpaketrepositorys verfligbar. Eine Methode, um die Version 6 zu

installieren ist erneut der Paketmanager Snap. Die Befehle hierfiir sind:
$ sudo snap install dotnet-sdk --classic --channel=6.0

Mit dem Parameter —channel kann die zu installierende Version angegeben werden. Bei
Weglassen dieses Parameters wird die aktuell stabilste VVersion installiert. AnschlieBend musste
der Befehl dotnet fur das System registriert werden:

$ sudo snap alias dotnet-sdk.dotnet dotnet60

Der angegebene Alias dotnet60 kann beliebig gewahlt werden. In diesem Fall wurde der Befehl
nach der spezifischen Version benannt, um von mdglicherweise anderen installierten .NET
Versionen unterscheiden zu kdnnen. Nach erfolgreicher Installation der SDK kann ein Terminal
innerhalb des PublicApi-Ordners gedffnet werden und der folgende Befehl kann ausgefiihrt

werden:
$ dotnet60 run

Im Anschluss muss aus dem Web-Ordner ein zweiter Befehl ausgefuihrt werden:
$ dotnet6@ run --launch-profile Web

Nun ist das Projekt lokal unter http://localhost:5001/ erreichbar.

11 GitHub Repository: https://github.com/dotnet-architecture/eShopOnWeb
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Abbildung 13: Ein ASP.NET Core E-Commerce Shop lokal kompiliert unter Qubes OS

In Abbildung 13 ist das erfolgreich kompilierte ASP .NET Core Projekt zu erkennen. Es ist zu
sehen, dass dieses Projekt kein reines kommandozeilenbasiertes Server-Backend ist, sondern
ebenso eine bereits integrierte Weboberflache beinhaltet. Nichtsdestotrotz wurde erfolgreich
getestet, dass ASP .NET Core Applikationen unter Qubes OS lauffahig sind.

Allgemeingesprochen konnte mit diesen Tests festgestellt werden, dass die Entwicklung von
Server-Backends unter Qubes OS funktioniert. Aufgrund des soliden Linux-Fundamentes kann
davon ausgegangen werden, dass kommandozeilenbasierte Funktionalitdten kompatibel sind.
Ein Problem, das Qubes OS mit sich bringt, ist die nicht unterstltzte Hardwarebeschleunigung.
Dies hat hauptsachlich Sicherheitshintergriinde, da eine Implementierung solcher Features eine
groRe Komplexitat im Bereich von GUI-Virtualisierung mit sich bringt. [19] App-Qubes
verwenden eine software-basierte Implementation von OpenGL, welche fir einfache
Anwendungen ausreichen soll. Um dies genauer zu testen, wird in Abschnitt 4.3.2 die
Entwicklung von Web-, 2D- und 3D-féhigen Oberflachen untersucht.

4.3.2 Anwendungen mit Web-, 2D- und 3D-fahige Oberflachen

Wie schon zu vor angemerkt ist die aktuell groRe Schwachstelle von Qubes OS, dass keine
Hardwarebeschleunigung unterstiitzt wird. In diesem Kapitel soll untersucht werden, ob dies
die Entwicklung von Web-, 2D- (SDL2, DirectDraw, Direct2d, DirectWrite) oder 3D
(Direct3D, OpenGL) -fahigen Oberflachen beeintrachtigt. Zu gdngigen Anwendungen, welche
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Hardwarebeschleunigung nutzen, gehdren Webbrowser wie Chrome und Firefox,
Videobearbeitungsprogramme sowie Videospiele. Vorweg um Missverstandnisse zu
vermeiden, sind keine Probleme bei der Nutzung von Webbrowsern aufgekommen. Diese sind
wie von anderen Betriebssystemen gewohnt auch unter Qubes OS nutzbar. Folgend wird

untersucht, ob die Entwicklung von Web- und graphischen Oberflachen unterstutzt wird.

4.3.2.1 Weboberflachen

In diesem Unterkapitel wird untersucht, ob Qubes OS die Entwicklung von frontendbasierten
Weboberflachen unterstiitzt. Als erstes Repository wird ein Dashboard fiir Kryptowahrungen,
das auf dem Framework Vue.js basiert, getestet.’? Nach dem Klonen des Projektes innerhalb
der gewinschten Qube, kann das Projekt problemlos mit zwei Konsolenbefehle ausgefiihrt

werden:
$ npm install
$ npm run serve

Anschliefend kann das Dashboard unter http://localhost:8080 getestet werden. Fr
Anpassungen des Codes wurde der Quelltext-Editor Visual Studio Code verwendet. In der
Abbildung 14 ist das erfolgreich lokal ausgefiihrte Vue.js Projekt zu sehen. Die Anwendung

war vollstandig und ohne Einschrdnkungen nutzbar.
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- \/

N/ \/
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Abbildung 14: Ein Dashboard fiir Kryptowahrungen entwickelt mit Vue.js.

12 GitHub Repository: https://github.com/JayeshLab/vue-crypto-dashboard
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Als zweites wird ein Prototypen-Werkzeug fur die Generierung von verbundenen
Klassenkomponenten in React.js untersucht’®, um die Vertraglichkeit von verschiedenen
Frontend-Frameworks unter Qubes OS zu vergleichen. Der Ablauf dieses Projektes ist ahnlich
zu dem Vorherigen. Erneut muss das Projekt geklont werden. Anschliefend missen die

Abhangigkeiten installiert werden:
$ npm install

Um das Web-Paket ,,build“ zu generieren:
$ npm run dev

In einem separaten Terminal:
$ npm start

Hier kam es allerdings zu Qubes OS unabhdangigen Problemen kommen. In diesem Fall wurde
das Node-Modul fur electron inkorrekt installiert. Um dies zu beheben, muss das Paket manuell
geldéscht und die Installation muss erneut ausgefiihrt werden. Ebenso wurde ein Fehler
geworfen, da einige Module veraltet waren. Mit dem npm-Paketmanager kénnen mit dem

folgenden Befehl alle Module auf einmal aktualisiert werden:
$ npm update

Diese Fehler sind Qubes OS unabhangig und kénnten in dieser Form auf jedem Betriebssystem
entstehen. Nach der Ausflihrung der oben genannten Schritte startet das Programm. In
Abbildung 15 sieht man die erfolgreich gestartete React-App innerhalb einer Qubes OS

Umgebung. Die Anwendung war ohne Einschrankungen nutzbar.

13 GitHub Repository: https://github.com/ReactPrimer/ReactPrimer
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Abbildung 15: Die React-App ReactPrimer unter Qubes OS.

Durch diese Tests ist zu sehen, dass die Entwicklung von Webbasierten Anwendungen unter
Qubes OS maglich ist. Vor allem Projekte auf Basis der Paketmager npm oder yarn laufen von

dem Standpunkt des Betriebssystems uneingeschrankt.

4.3.2.2 2D-fahige Oberflachen

In diesem Abschnitt wird untersucht, ob die Entwicklung von 2D-fahigen Oberflachen durch
die fehlende Hardwarebeschleunigung von Qubes OS begrenzt wird. Grafische Schnittstellen
fur 2D-fahigen Oberflachen konnten beispielweise SDL2, DirectDraw, Direct2D oder
DirectWrite sein. Es muss allerdings angemerkt werden, dass DirectDraw, Direct2D und
DirectWrite rein flir Windows implementierte API-Schnittstellen sind. Aufgrund dessen
konnen diese nur innerhalb einer Windows-Qube ausgefuhrt werden. Daruber hinaus
verwenden diese Grafik-APIs Hardwarebeschleunigung. Hierunter fallt einerseits Direct2D,
welches diese in allen Féllen verwendet. DirectWrite verwenden Hardwarebeschleunigung nur
in gemeinsamen Einsatz mit Direct2D und DirectDraw greift auf Hardwarebeschleunigung
zurlick, falls diese auf dem entsprechenden Computer zur Verfiigung steht. Mit
Berlcksichtigung dieser Fakten im Zusammenspiel mit der eingeschrénkten Leistung der
hardwareunterstitzten Windows VM (englisch hardware-assisted Virtual Machine) kann

ausgesagt werden, dass Qubes OS nur eingeschrankt geeignet fir diese APIs ist. Innerhalb von
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ausgewdhlten Umstanden, also ohne Nutzen von Hardwarebeschleunigung und einer
leistungsarmen Anwendung, kann ein DirectWrite/DirectDraw Projekt ausgefihrt werden.
Eine professionelle Entwicklung mit DirectDraw/Direct2D/DirectWrite unter Qubes OS ist

hingegen nicht moglich.

Das Gegenstuck flr eine plattformibergreifende Entwicklung von
Computergrafikanwendungen ist OpenGL und wird in Kapitel 4.3.2.3 untersucht. Zuvor wird
die unter Linux (auch Windows) unterstutzte SDL2 APl getestet. SDL2 (englisch Simple
DirectMedia Layer) ist eine Multimediabibliothek, welche auch fur Linux zur Verfligung steht.
Die Bibliothek stellt eine Schnittstelle fur Grafik-, Sound- und Eingabegeréate bereit und dient
hauptsachlich zur Entwicklung von Spielen und Multimediaanwendungen. Als Testprojekt
wird ein rasterbasiertes 2D-Spiel auf Basis von SDL2 verwendet.!* Nach dem Klonen des
Projektes missen nun einige Abhangigkeiten installiert werden. Unter Linux ist dies mit einem

Befehl moglich:

$ sudo apt install gut build-essential pkg-config cmake cmake-
data libsdl2-dev libsdl2-gfx-dev

Es ist zu empfehlen dies innerhalb einer Standalone VM auszufiihren, da diese ein
eigenstandiges Root-Dateisystem besitzen. Dadurch stehen diese Abhéngigkeiten auch nach
einem Neustart zur Verfugung. Eine App VM wird beim Starten aus einer entsprechenden
Vorlage erstellt und behélt die installierten Abhangigkeiten nicht nach einem Neustart.

Um diese Anwendung zu testen kann die frei zur Verfligung stehende Entwicklungsumgebung
Code::Blocks verwendet werden. Fur die Installation kann erneut der Paketmanager snap

verwendet werden:
$ sudo snap install code -classic

AnschlieBend kann das Projekt innerhalb der Entwicklungsumgebung oder tiber die Konsole

mit folgenden Befehlen erstellt werden:
$ cmake ..

$ make

14 https://github.com/aminosbh/falling-brick-game
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Abbildung 16: Ein rasterbasiertes 2D-Spiel auf Basis von SDL2.

In Abbildung 16 ist das erfolgreich Uber die Entwicklungsumgebung kompilierte Spiel zu
sehen. Somit ist es moglich SDL2 Projekte unter Qubes OS zu entwickeln und auszufihren.
Keinerlei Einschrankungen sind im Zusammenhang mit Qubes OS und den in diesem Projekt

verwendeten Technologien aufgefallen.

4.3.2.3 3D-fahige Oberflachen

Fur die Entwicklung von 3D-fédhigen Computergrafikanwendungen werden zwei verschiedene
Programmierschnittstellen untersucht. Einerseits die von Microsoft entwickelte API Direct3D,
welche nativ nur unter Windows einsetzbar ist. Andererseits die plattform- und

programmiersprachenibergreifende Schnittstelle OpenGL.

Direct3D bringt ahnliche Probleme mit, wie die in Kapitel 4.3.2.3 angesprochenen
Schnittstellen DirectDraw/Direct2D/DirectWrite. Es ist ebenso nur nativ innerhalb einer
Windows-Umgebung einsetzbar. Somit kann Direct3D nur innerhalb einer Windows-Qube
verwendet werden. Dies bringt die schon zuvor erwahnten Leistungseinschrankungen mit sich.
Des Weiteren verwendet Direct3D Hardwarebeschleunigung, falls diese zur Verfuigung steht.
Somit ist es unter Qubes OS maglich Anwendungen auf Basis von Direct3D, welche nicht auf
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Hardwarebeschleunigung angewiesen sind, zu entwickeln. Allerdings sind moderne Spiele mit

aufwendigen Grafiken immer an Hardwarebeschleunigung gebunden.

Unter Berticksichtigung dieser Fakten kann ausgesagt werden, dass eine theoretische
Entwicklung moglich ist. Jedoch ist Qubes OS nicht geeignet fur eine professionelle

Entwicklung von Direct3D Anwendungen.

Die Programmierschnittstelle OpenGL ist plattformunabhé&ngig und kann unter Linux, somit
auch unter Qubes OS verwendet werden. Nun soll untersucht werden, ob OpenGL-
Anwendungen unter Qubes OS, trotz fehlender Hardwarebeschleunigung, ausfiihrbar sind. Fir
diesen Test wurde ein Klon des popularen Spiels Minecraft verwendet.’® Zu Beginn kann das
Projekt Gber git geklont werden. Bevor die Anwendung kompiliert werden kann, miissen einige
Abhéngigkeiten installiert werden. Die Installationsbeschreibung innerhalb des Repositorys ist
ausgelegt fir Ubuntu und benétigt nur zwei Konsolenbefehle. Fir diesen Test wurde allerdings
die standartméaf3ig unter Qubes OS installierte Fedora-Distribution verwendet. Die flr Fedora

benotigten Befehle kdnnen tber den yum-Paketmanager installiert werden:

$ sudo yum -y install lubcurl-devel xorg-xl1ll-apps libXinerama-

devel libXcursor-devel
Ebenso wird das Programmierwerkzeug cmake benétigt:
$ sudo dnf install cmake

AnschlieBend koénnen in dem Verzeichnis des Projektes die folgenden Befehle ausgefiihrt

werden:
$ cmake .
$ make

Wenn die Kompilierung erfolgreich war, kann das Programm Uber einen Befehl gestartet

werden;
$ ./craft

In Abbildung 17 ist die erfolgreich ausgefiihrte OpenGL Anwendung zu sehen. Die Anwendung
ist frei von Fehlern ausfiihrbar. Allerdings l&uft das Spiel durch die fehlende
Hardwarebeschleunigung nur mit ungeféhr sieben Bildern pro Sekunde und ist somit nicht

tatsachlich spielbar.

15 https://github.com/fogleman/Craft
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Abbildung 17: Ein Minecraft-Klon basierend auf OpenGL.

Das Ziel dieses Tests war die Lauffahigkeit von OpenGL-Anwendungen zu untersuchen. Es
kann ausgesagt werden, dass eine Entwicklung von OpenGL-Anwendungen unter Qubes OS
maoglich ist. Der signifikante Unterschied zu der Entwicklung innerhalb einer Windows
Umgebung mit WSL2 ist die fehlende Mdglichkeit einer validen Leistungspriifung der zu
entwickelnden Anwendung. Darauffolgend miusste fir eine professionelle Entwicklung von
OpenGL-Anwendungen unter Qubes OS dennoch ein Windows-System flir nachtragliche

Leistungstests zur Verfiigung stehen.

4.3.3 Docker unter Qubes OS

Da eine Container-gestitzte Entwicklungsweise fir Cloud-basierte Dienste den Stand der
Technik bildet und die Lauféhigkeit von Docker, trotz der Linux-Grundlage, nicht garantiert
ist, soll nun untersucht werden, ob und wie Docker unter Qubes OS betrieben werden kann.
Bevor die tatséachliche Lauffahigkeit getestet wird, muss untersucht werden, wie Docker unter
Qubes OS installiert werden kann. Fir den folgenden Installationsablauf wurde die Debian-
Distribution gewéhlt. Eine Installation innerhalb einer Fedora-Distribution ist nattrlich
trotzdem mdoglich. Diese Beschreibung ist angelehnt an einer Installationsanleitung von
Github®. Anzumerken ist, dass dies nicht der einzige Weg ist Docker unter Qubes OS zu

16 https://gist.github.com/xahare/6b47526354a92f290aecd17e12108353
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installieren. Mit der folgenden Beschreibung wird Docker innerhalb einer Template VM
installiert und ist darauffolgend in AppVMs verwendbar. Es ist auch mdglich eine

standardgemaRe Installation'’ innerhalb einer Standalone VM durchzufiihren.

Zu Beginn muss eine neue Template VM erstellt werden. Hierfur kann die standartméafig
erstellte Debian Template VM dupliziert werden. Anschliefend missen apt-Pakete installiert

werden:

$ sudo apt-get install apt-transport-https ca-certificates curl

gnupg2 software-properties-common

Vor dem néchsten Schritt muss innerhalb der Qubes-Einstellungen der Internetzugriff temporar
aktiviert werden. Nun kann der digitale Fingerabdruck von Docker (ber einen curl-Befehl

abgeglichen und hinzugefugt werden:

$ curl -fsSL https://download.docker.com/linux/$(. /etc/os-
release; echo "$ID")/gpg | sudo apt-key add -

$ sudo apt-key fingerprint <fingerprint>

Der Platzhalter fir den Fingerabdruck muss mit dem offiziellen Fingerabdruck ersetzt werden.
In der Konsole wir der Fingerabdruck angezeigt und dieser muss entsprechend abgeglichen
werden. Falls die Fingerabdriicke Ubereinstimmen, kann Docker installiert werden. Mit dem

folgenden Befehl wird das Repository angerichtet:

$ sudo add-apt-repository "deb [arch=amd64]
https://download.docker.com/linux/$(. /etc/os-release; echo

"$ID") $(1sb_release -cs) stable"

AnschlieBend kann das Paketverwaltungssystem von Debian aktualisiert und Docker installiert

werden:
$ sudo apt-get update
$ sudo apt-get -y install docker-ce

Im ndchsten Schritt wird Docker aktiviert, indem ein Benutzer gesetzt wird:
$ sudo groupadd docker

$ sudo usermod -aG docker user

17 https://docs.docker.com/engine/install/ubuntu/
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$ sudo systemctl enable docker

AbschlieRend muss innerhalb der Template VM eingerichtet werden, dass Anderungen auch

innerhalb von AppVMs erhalten bleiben, durch das fehlende eigene Root-Filesystem:

$ sudo mkdir -p /rw/config/qubes-bind-dirs.d

$ sudo cat << EOF > /rw/config/qubes-bind-dirs.d/50 user.conf
$ binds+=( '/var/lib/docker' )

$ binds+=( '/etc/docker' )

$ EOF

Hier entsteht gegebenenfalls ein Rechteproblem bezuglich des Docker-daemon-sockets, dies

kann uber folgenden Befehl behoben werden:

$ sudo chmod 666 /var/run/docker.sock

Dieser Befehl erteilt volle Lese- und Schreiberechte fur diese Datei. Nach Abschluss dieses

Schrittes, kann die Template VM heruntergefahren werden. Nun muss eine App VM auf Basis

der Template VM erstellt werden. Um die Funktionsfahigkeit von Docker zu testen, wird das

offizielle ,,hello-world* Image verwendet:

$ docker run hello-world

To

To

File Edit View Search Terminal Help
Status: Downloaded newer image for hello-world:latest

Hello from Docker!
This message shows that your installation appears to be working correctly.

generate this message, Docker took the following steps:
The Docker client contacted the Docker daemon.
The Docker daemon pulled the "helleo-world" image from the Docker Hub.
(amd64)
The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.
The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

1.
2.

3.
-
try something more ambitious, you can run an Ubuntu container with:
% docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

For more examples and ideas, visit:
https://docs.docker.com/get-started/

:~$%

Abbildung 18: Die Konsolenausgabe des korrekt ausgefiihrten ,,hello-world“ Images.
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In Abbildung 18 ist zu sehen, dass Docker erfolgreich ausgefuihrt werden konnte. Das einzige
Problem, waren die fehlenden Rechte bezuglich des Docker-daemon-sockets. Nach der
entsprechenden Rechtevergabe wurde kein Fehler mehr geworfen und Docker konnte

ausgefihrt werden.

Einschrankungen beziglich der Nutzung sind keine aufgefallen. Nach Abschluss der
Installation war Docker in vollem Umfang verwendbar. Anzumerken ist nur, dass die oben
aufgeflihrte Installation eine gewisse Komplexitat mitbringt. Eine vergleichbare Installation

innerhalb einer Standalone VM oder unter Windows mit WLS2 ist einfacher.
4.3.4 Zusammenfassung

Dieses Kapitel hat ausgewéhlte Nutzungsszenarien von klein- und mittelstandischen Software-
Entwicklungsunternehmen dargestellt. Unter anderem wurde erléutert, wie 1T-Administratoren
Anwendungen automatisch verteilen und konfigurieren kdnnen. Hierbei wurde auch dargestellt,
wie Benutzer selbststdandig Anwendungen installieren konnen. Des Weiteren wurde erfolgreich
getestet, dass Windows innerhalb einer Qubes OS Umgebung installiert und verwendet werden

kann. Hierfar wurde eine Schritt-fur-Schritt-Beschreibung erstellt.

AnschlieBend wurden Einsatzszenarien verschiedenster Technologien fur Softwareingenieure
untersucht. Darunter fielen allgemeine Nutzungsszenarien mit gangigen Buroanwendungen und
einem Einblick in das Dateimanagement von Qubes OS. Genauer betrachtet wurden hier
Office365 Produkte und Konferenzwerkzeuge. Durch ein weites Spektrum an Optionen deckt
Qubes OS alle Bediirfnisse eines klein- und mittelstdndischen Unternehmens im Bereich von
Biroanwendungen ab. Einblicke in das Dateimanagement haben ebenso gezeigt, dass Qubes
OS auf dem Betriebssystem Linux aufbaut. Starke Ahnlichkeiten im Aufbau des Dateisystems
konnten festgestellt werden. Dariiber hinaus wurde erlautert, wie Dateien zwischen

verschiedenen virtuellen Maschinen verschoben werden kdnnen.

AbschlieRend wurde Qubes OS im Zusammenhang mit Technologien fir Entwicklungen
untersucht. Die Lauffahigkeiten wurden nicht nur bestétigt bzw. widerlegt, sondern es wurde
explizit beschrieben, wie die Anwendungen kompiliert und ausgefiihrt werden kdnnen. Leider
kam die fehlende Hardwarebeschleunigung im Bezug zu 2D- und 3D-fahigen Oberflachen zum
Vorschein. Zum Ende dieses Kapitels wurde ein Augenmerk auf Docker geworfen. Es wurde
erfolgreich getestet und beschrieben wie Docker innerhalb von AppVMs eingesetzt werden

kann.
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5 Kosten- und Nutzenabwagung zu Qubes OS

In dem vorherigen Kapitel wurden verschiedene fur Entwickler relevante Szenarien und
Technologien untersucht. Es wurde im Detail erldutert, wie entsprechende Untersuchungen
durchgefuhrt wurden. In diesen sind unteranderem schon Probleme bzw. Stolpersteine
aufgefallen. Das Ziel dieser Arbeit ist die Evaluation von Qubes OS im Bezug zu klein- und
mittelstdndischen Software-Entwicklungsunternehmen. Aufgrund dessen sollen in den
folgenden Abschnitten genauer auf die Grenzen und Stolpersteine von Qubes OS eingegangen
werden. Die Ergebnisse werden mit einer Windows 10 mit WSL2 Umgebung verglichen und
bewertet. Das Ziel ist es klare Unterschiede im Lebenszyklus eines Softwareingenieurs

darzustellen.

5.1 Ergebnisse der Evaluation

Dieser Abschnitt dient zur Zusammenfiihrung der in Kapitel 4 durchgefiihrten Ergebnisse. Es
wurden eine Reihe von relevanten Nutzungsszenarien fur Software-Entwicklungsunternehmen
analysiert. Fiir eine bessere Ubersicht sind die Ergebnisse erneut in die drei Oberkategorien aus

Kapitel 4 unterteilt. Zentrale Erwartungen an Qubes OS werden definiert und beantwortet.

Administrative Nutzungsszenarien

Installation von Qubes OS

Die Installation des Betriebssystems selbst ist eine der relevantesten Faktoren fiir
Unternehmen. Es soll einfach mdglich sein das Betriebssystem iber mehrere Rechner zu

installieren.

Auswertung: Qubes OS besitzt sehr spezifische Systemanforderungen und schrénkt
hiermit eine Nutzung direkt ein. Windows bzw. Linux Betriebssysteme haben im
Gegensatz geringe Anforderungen und kdnnen somit auf fast jeder Hardware eingerichtet
werden. Dennoch kann Qubes OS auf einer weiten Breite von Hardware installiert
werden. Die Mindestvoraussetzung von Arbeitsspeicher sind 6 GB. Allerdings werden
vor allem fur den Entwicklungsnutzen 16 GB empfohlen. Diese Voraussetzungen sind
unter Linux/Windows deutlich geringer. Der Installationsablauf innerhalb des
Installationsprogrammes von Qubes OS ist sehr intuitive. Der Ablauf des

Computerstartes ber das BIOS ist gegebenenfalls etwas ungewohnt. Vor allem durch
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das moglicherweise erforderliche Probieren, bis das korrekte Medium gefunden wurde.
Das Einrichten des Installationsmediums (z.B. USB) ist tiber Linux, sowie Windows sehr
einfach.

Installation von Programmen

Das Installieren von Programmen durch einen Power-User, sowie das automatische

Verteilen von Anwendungen durch IT-Administrationen soll moglich sein.

Auswertung: Die Installation von Programmen unter Linux-Distributionen ist
grundlegend sehr einfach. Falls ein Programm bereits in einem der Paketmanagement-
Systeme zur Verfligung steht, beispielweise dnf unter Fedora (englisch Dandified Yum)
oder Uber snap, kann dieses mit nur einem Befehl installiert werden. Dies ist verglichen
mit dem standartgeméflen Weg Programme unter Windows zu installieren deutlich
einfacher. Vor allem Anwendungen flr Entwicklungsprozesse sind in einer weiten Breite
in Paketmanagern enthalten. Dennoch um Probleme beziglich des Root-Filesystems zu
vermeiden, mussen Anwendungen zwingend innerhalb von Template VMs installiert

werden.

Anwendungen automatisch Uber viele Rechner zu verteilen ist jedoch einfacher unter
Windows-Systemen. Dort gibt es eine Menge Hilfsprogramme, die sich auf diesem
Bereich spezialisieren. Unter Qubes OS bestehen drei Mdglichkeiten. Die Erstellung
eines  Backups bringt allerdings einginge  Hirden  mit sich, da
Systemkonfigurationsdateien nicht in domO gespeichert werden. Eine weitere in Kapitel
4.1.3 angesprochene Mdglichkeit ist die Erstellung eines Speicherabbildes. Diese ist eine
solide Mdglichkeit Anwendungen und Konfigurationen tber mehrere Rechner mit
gleicher Hardware zu verteilen. Bei unterschiedlicher Hardware muss allerdings auf die
Management-Software Salt, welche standartgemaf in domO integriert ist, zurtickgegriffen

werden.

Installation von Windows innerhalb von Qubes OS

Die Einrichtung einer Windows VM soll moglich sein, um die Ausfiihrung von Windows

nativen Anwendungen gewahrleisten zu kénnen.

Auswertung: Qubes OS unterstitzt die Installation jeglichen Betriebssystemen in
separaten Standalone VMs. Diese virtuellen Maschinen gehoéren in die Kategorie von

Hardware unterstiitzten VMs und sind aufgrund dessen langsamer als herkémmliche
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VMs unter Qubes OS. Darum ist eine Ausfiihrung von leistungsintensiven Anwendungen
nur eingeschréankt moglich. Der Nutzen von einfachen nativen Windowsanwendungen ist

maoglich.

Allgemeine Nutzungsszenarien

Blroanwendungen

Der Einsatz von gangigen Buroanwendungen (Windows, Linux) soll unter Qubes OS

moglich sein.

Auswertung: Qubes OS unterstiitzt den nativen Nutzen von LibreOffice. Hierbei werden
die allgemeinen Bedurfnisse bereits abgedeckt. Dennoch ist es méglich Windows native
Buroanwendungen zu verwenden. Um dies zu erreichen sind in Kapitel 4.2.1
verschiedene Maglichkeiten aufgelistet wurden. In einer manuell installierten Windows

VM sind alle nicht hardwarebeschleunigten Windows-Anwendungen einsatzfahig.

Ebenso sind Konferenztools in Qubes OS verwendbar. Um Mikrofon und Kamera
innerhalb einer bestimmten VM benutzen zu kénnen, muss das entsprechende USB-Gerat
erst zugewiesen werden. Es ist nicht moglich ein USB-Gerét an mehrere VMs gleichzeitig
zuzuweisen. Nach Zuweisung innerhalb von Qubes OS ist es moglich das entsprechende

Gerét innerhalb der Konferenzsoftware auszuwahlen.

Dateimanagement

Das Verwalten und Verschieben von Dateien innerhalb bzw. zwischen VMs soll effektiv

und intuitiv moglich sein.

Auswertung: Da Qubes OS auf Linux basiert, wird der Filesystem-Hierarchie-Standard
fur Verzeichnisstrukturen unter Unix-ahnlichen Betriebssystemen verwendet. Dies kann
auf Nutzer ohne bzw. mit wenig Linux Erfahrung diskursiv wirken. Dariiber hinaus
besitzen AppVMs kein eigenes Root-Dateisystem, wodurch Anwendungen in Templates
und nicht in AppVMs selbst installiert werden miissen. Durch den priméaren Nutzen von

Paketverwaltungs-Anwendungen ist jedoch wenig Verwaltung des Nutzers selbst nétig.

Qubes OS unterstiitzt das sichere Verschieben von Dateien zwischen virtuellen
Maschinen. Hierbei muss zwischen dem verschieben aus einer AppVM bzw. Standalone

VM und domO unterschieden werden. Um Dateien aus domO zu einer anderen VM zu
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verschieben, muss die Konsole verwendet werden. Fir domO gibt es keine Mdglichkeit
der Verschiebung von Dateien tber die Benutzeroberflache wie in Abbildung 10 aus
Kapitel 4.2.2. Allgemeingesprochen ist das Verschieben von Dateien eine essenzielle

Funktion in Qubes OS und sie funktioniert schnell und problemlos.

Nutzungsszenarien fur Entwicklungsprozesse

Kommandozeilenbasiertes Server-Backend

Die Ausfuhrung und Kompilierung von kommandozeilenbasierenden Server-Backends

soll unter Qubes OS maglich sein.

Auswertung: Durch das solide Linux-Fundament ermdglicht Qubes die Entwicklung von
Server-Backends. In Kapitel 4.3.1 wurde ein breites Spektrum an Technologien evaluiert.
Durch die dort ausgefiihrten Tests konnte festgestellt werden, dass Qubes im Bezug zu
Kompilierung und Ausfuhrung dieser Technologien keine Probleme aufweist. Eine
Hirde kann die initiale Installation der entsprechenden Abhangigkeiten sein. Hier ist
wichtig zu verstehen, dass bei Installation dieser Abhéngigkeiten innerhalb einer AppVM
die Ausfuhrung nur bis zum ersten Neustart der AppVM mdglich ist. Um dies zu
vermeiden kann beispielweise eine separate Standalone VM nur flr
Entwicklungsprozesse eingerichtet werden. Dies ist die solidere Methode als jegliche
Abhangigkeiten in Template VMs installieren zu mussen. Auch ist es simpel mehrere
Konsolen in verschiedenen Verzeichnissen gleichzeitig zu 6ffnen. Darlber hinaus sind

API-Testwerkzeuge wie Postman unter Qubes OS kompatibel.

Anwendungen mit Web-, 2D und 3D-fahigen Oberflachen

Die Ausfiihrung und Kompilierung von Anwendungen mit Web-, 2D und 3D-féhigen

Oberflachen soll unter Qubes OS maglich sein.
Web-Oberflachen

Das Installieren und Einrichten von Abhéngigkeiten ist einfach (ber die Paketmanager
npm oder yarn moglich. Auftretende Fehler bei der Installation der Abhéngigkeiten sind
leicht Uber die in der Konsole geworfenen Fehler riickverfolgbar. Das Starten der
webbasierenden Anwendungen, sei es per localhost im Browser oder als

Desktopanwendung, funktioniert konform zu der Ausfuhrung unter anderen
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Betreibsystemen. Ebenso waren keine Einbriiche in der Leistung der Anwendungen

spirbar.
2D-Oberflachen

Bei Anwendungen mit 2D-fahigen Oberflachen muss unterschieden werden. Es wurden
vier Technologien fir 2D-Anwendungen (SDL2, DirectDraw, Direct2D, DirectWrite)
untersucht. In Kapitel 4.3.2.2 wurde die Programmierschnittstelle SDL2 getestet. Hier
konnten die notigen Abhangigkeiten problemlos ber einen Konsolenbefehl installiert
werden. Auch konnte festgestellt werden, dass das Programmierwerkzeug cmake in
Qubes OS einsatzfahig ist. Die graphische Oberflache war im vollen Umfang verwendbar

ohne merkbare Leistungseinbriche.

Die Schnittstellen DirectDraw, Direct2D und DirectWrite bringen allerdings einige
Probleme mit sich. Einerseits sind diese Schnittstellen rein fir Windows implementiert.
Das bedeutet, dass zu Beginn eine Windows VM eingerichtet werden muss. Wie in
4.3.2.2 er0rtert bringt dies Einschrankungen im Bereich der Leistung mit. Darlber hinaus
verwenden diese Schnittstellen Hardwarebeschleunigung. Diese ist zu dem Zeitpunkt
dieser Arbeit nicht mit Qubes OS unterstiitzt. Darum ist eine Entwicklung von 2D-
Oberflachen nur unter bestimmten Voraussetzungen mdoglich. Fir professionelle

Entwicklung von 2D-Anwendungen ist von Qubes OS abzuraten.
3D-Oberflachen

Fur Anwendungen mit 3D-Oberflachen wurden die beiden Programmierschnittstellen
Direct3D und OpenGL untersucht. Direct3D bringt ebenfalls die Probleme der 2D-
Schnittstellen DirectDraw, Direct2D und DirectWrite mit. Direct3D ist erneut Windows
nativ und benétigt ein Windowsbetriebssystem zur Verwendung. Dartiber hinaus wird
Hardwarebeschleunigung verwendet, wodurch eine professionelle Entwicklung mit
Direct3D unter Qubes OS nicht moglich ist.

OpenGL im  Gegensatz ist Plattformunabhdangig. Ebenso  wird keine
Hardwarebeschleunigung benétigt. In Kapitel 4.3.2.3 wurde erfolgreich ein OpenGL
Projekt eingerichtet und ausgefuhrt. Die Installation der nétigen Abhéngigkeiten
funktionierte problemfrei. Jedoch ist durch die fehlende Mdglichkeit der
Prozessorentlastung ein deutlicher Einbruch in der Leistung der Anwendungen zu
bemerken. Um einen validen Leistungstest durchzufiihren, muss gegebenenfalls nach der
Entwicklung auf ein Windowscomputer zurlickgegriffen werden. Dies Schréankt eine

professionelle Entwicklung deutlich ein.
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5.2 Grenzen und Stolpersteine

In diesem Abschnitt wird gesondert auf Solpersteine und Grenzen von Qubes OS eingegangen.
Es werden Stolpersteine, welche Uber den Zeitraum dieser Arbeit aufgetreten sind, erldutert. In

einigen Fallen wurden folgende Aspekte bereits in den vorherigen Kapiteln angesprochen.

Stolpersteine

Die Installation von Programmen kann auf verschiedene Arten durchgefuhrt werden.
Paketmanagement-Programme erleichtern dieses signifikant. Jedoch kann es bei Installation
von Anwendungen innerhalb von AppVMs Probleme geben. Nach Installation des Programmes
funktioniert dieses in der AppVM, bis diese neugestartet wird. Dies trat vor allem im Bezug zu
dem Paketmanager snap auf. Allerdings besteht dieses Problem bei jeglicher Software, welche
Anderungen im Root-Filesystem durchfiihrt. Um dies zu umgehen, bestehen drei Optionen.
Einerseits kann eine Standalone VM fiir die Installation von Anwendungen, welche das Root-
Filesystem benotigen verwendet werden. Beispielweise hierfur sind Programme fir die
Entwicklung. Fir diese werden vielen Abhéngigkeiten bendtigt, welche im Root-Filesystem
installiert werden. Andererseits kdnnen Anwendungen direkt innerhalb von Template VMs
installiert werden. Somit waren Anwendungen auch in AppVMs, die aus dem entsprechenden
Template erstellt wurden, verwendbar. Hier muss allerdings aufgepasst werden, da
standardgemal zwei Templates VMs bestehen. Einmal eine Fedora- und Debian-Distribution.
Diese werden fur alle AppVMs verwendet und ein Benutzer méchte im Normalfall nicht alle
Anwendungen in jeder AppVM haben. Um dies zu vermeiden, missten separate Template VMs
erstellt werden. Beispielweise eine Template VM mit allen Anwendungen fir
Entwicklungsprozesse. Letztlich besteht die Moglichkeit Anwendungen bestandig zu machen
uber die Funktion bind-dirs. Dieser Mechanismus bietet, dass Dateien, welche normalerweise

aus einer Template VM stammen, iiber einem Neustart hinweg erhalten bleiben.*8

Die WLAN-Verbindung des Computers wurde automatisch getrennt nach zu langem
Sperrbildschirm. Es war nicht mdoglich die Verbindung Uber die Einstellungen

wiederherzustellen. Die einzige Losung war ein Neustart des Computers.

Probleme traten auf im Bezug zu dem Nutzen von Webcams innerhalb wvon
Konferenzwerkzeugen. Die Integrierte Webcam des Lenovo Thinkpads p53s, sowie eine extern
angeschlossene Kamera haben nicht funktioniert. In Absprache mit anderen Qubes OS Nutzern

18 https://www.qubes-os.org/doc/bind-dirs/
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stellte sich heraus, dass dies ein spezielles Verhalten in Abhangigkeit von der Hardware ist und

nicht in dieser Form bei ihnen auftritt.

Qubes OS besitzt eine spezielle Zwischenablage, die das Kopieren und Einfligen von Text
zwischen verschiedenen Qubes/VMs ermdglicht. Fur das Kopieren des Textes muss die
Kombination Strg+Shift+C gedrickt werden. Flr das Einfligen in der Ziel-Qube Strg+Shift+V.
Dies ist eine sehr nutzliche Funktion, jedoch hat diese teilweise funktioniert und teilweise
wurde nichts kopiert, obwohl eine Bestatigung fiir das Kopieren angezeigt wurde.

AbschlieBend anzumerken ist, dass die grofite Grenze, die einem Software-Ingenieur durch
Qubes OS gesetzt wird, die schon oft angesprochene Hardwarebeschleunigung ist. Diese ist vor
allem bei der Entwicklung von 3D-Anwendungen bzw. Spielen essenziell. Eine mdgliche
Losung hierfir soll die momentan noch im Test befindende ,,GUI-Domain‘ sein. In Kapitel 6.2

wird ein kurzer Einblick in den aktuellen Stand der ,,GUI-Domain‘ gegeben.
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6 Fazit und Ausblick

In diesem Kapitel werden die Ergebnisse dieser Arbeit zusammengefasst. AnschlieRend wird
ein Ausblick in die mogliche Richtung, in die sich Qubes OS begibt, gegeben.

6.1 Zusammenfassung

In dieser Bachelorarbeit wurde Qubes OS fir den Einsatz in klein- und mittelstandischen
Software-Entwicklungsunternehmen evaluiert. Ein Erfahrungsbericht aus einer vergleichbaren
Perspektive wurde erstellt. Hierbei wurden typische Nutzungsszenarien von
Entwicklungsunternehmen identifiziert und in Kombination mit Qubes OS untersucht.
Erforderlich hierfir war es die grundlegenden Sicherheitsmechanismen von Qubes OS in eine
Ubersicht zu bringen.

Als Ergebnis steht fest, dass Qubes OS als Desktop-OS fir Software-Ingenieure geeignet sein
kann. Das signifikante Defizit ist die fehlende Hardwarebeschleunigung, welche die
Entwicklung von 2D- und 3D-Anwendungen deutlich einschrankt. Ebenso ist die Nutzung von
einigen Windows native Anwendungen nur bedingt mdglich. Hierunter fallen auch die in
Kapitel 4.3.2 angesprochenen graphischen Schnittstellen. Softwareentwicklung in Bereichen
ohne Hardwarebeschleunigung ist ohne verdnderte VVorgehensweisen im Lebenszyklus von
Ingenieuren moglich. Hierunter fallen auch die untersuchten Bereiche der Web-Entwicklung,
also die Entwicklung von kommandozeilenbasierten Server-Backends, sowie Frontend-

Entwicklung mit modernen Frameworks.

Durch die sehr spezifischen Systemanforderungen kénnen erhdhte Kosten flr die Anschaffung
neuer Hardware entstehen. Hingegen ist Qubes OS selbst Open-Source und bendtigt im
Vergleich zu Windows keine Lizenz. Dartiber hinaus kdnnen die Sicherheitsvorteile, durch
Kapselung von Tatigkeiten in verschiedene virtuelle Maschinen, mdglichen Nachteilen
durchaus tberwiegen. Nichtsdestotrotz ist eine gewisse Lernkurve von Noéten. Hierbei kénnen

zu vorige Linux-Kenntnis hilfreich sein.

Des Weiteren ist Qubes OS ist kein Mehrbenutzersystem, da eine sichere Isolation zwischen
unprivilegierten Benutzern kaum erreichbar ist. Somit ist es fir Unternehmen nicht mdglich
mehrere Mitarbeiter an einen Computer zu zuweisen, auller es werden allgemeine Benutzer
angelegt. Also eine Individualisierung der einzelnen Nutzer an einem Computer ist

ausgeschlossen.
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Anhand dieser Vor- und Nachteile muss ein SW-Entwicklungsunternehmen fir sich selbst

abwégen, ob Qubes OS als Betriebssystem fiir ihren Nutzen herangezogen werden kann.

6.2 Ausblick

Diese Arbeit hat gezeigt, dass Qubes OS durchaus als Betriebssystem innerhalb von SW-
Entwicklungsunternehmen eingesetzt werden kann. Im Laufe der Anfertigung dieser Arbeit ist
eine Uberschaubare Anzahl an Problemen aufgefallen. Auf diese im Kapitel 5.2 nochmals
eingegangen wurden. Diese sind unteranderem Hardwarebedingt bzw. kleine Stolpersteine,

welche in einem gewissen Rahmen vernachléssigt werden kdnnen.

Jedoch besitzt Qubes OS aktuell zwei groRRe Hirden, die nicht vernachlassigbar sind. Einerseits
wird Qubes OS stark durch die fehlende Hardwarebeschleunigung eingeschrankt. Jedoch ist
dies hauptsachlich relevant fur die Entwicklung von anspruchsvollen 2D- und 3D-
Anwendungen. Andererseits ist eins der grofiten Sicherheitsprobleme von Qubes OS, dass zu
viel Autoritat in domO steckt. Sobald ein Angreifer Zugriff auf domO hat, kann dieser alles tun,
obwohl domO ziemlich effektiv von Anwendungen innerhalb von AppVMs getrennt wird.
Dennoch ist dom0 eine grofle und komplexe Domane, die viele verschiedene Funktionen
ausfihrt. Sie verwaltet anderen Doménen, Anzeige- und grafische Schnittstellen, mehrere
Geréte, Speicher- und Festplattenverwaltung.

Eines der groRten nachsten Schritte von Qubes OS hat das Potenzial beide dieser Probleme zu
I6sen. Der Schritt ist die Entkopplung der grafischen Hardware, der Anzeige und Verwaltung
uber die sogenannte GUI-Doméne. Diese Domane ist eine von domO0 getrennte Qube, die alle
displaybezogenen Aufgaben und ausgewéhlte Systemverwaltungsaufgaben tbernimmt. [20]
Die GUI-Domane ist aktuell testbar in der Qubes Version 4.1. Diese ist zu dem Zeitpunkt der
Bearbeitung dieser Arbeit noch in einer Testphase und eine Evaluierung dieser Doméne ist nicht

Gegenstand dieser Arbeit.

Neben der genaueren Evaluierung von Qubes-Whonix oder einer Untersuchung von Zero-
Downtime-Madglichkeiten, stellt eine Analyse der GUI-Domane ein perfektes Thema fir eine

maogliche auf dieser Arbeit aufbauende Bachelorarbeit dar.
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