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Kurzzusammenfassung

In Untersuchungen zu medizinischen Behandlungsfehlern treten immer wieder Pro-
bleme bei der Re-Identifizierung von Patienten auf. Daher bemiihen sich Informatiker
daran beteiligte Prozesse durch IT zu unterstiitzen. Es existieren bereits Konzepte,
die durch Nutzung von zentralen Diensten eine Zuordnung von Patienteninformatio-
nen unterschiedlicher Organisationseinheiten erméglichen. Um mit diesen Konzepten
eine bessere Skalierung zu realisieren, soll ein verteiltes System entworfen werden,
mittels dessen die Funktionen dieser Konzepte auch in Abwesenheit eines zentralen
Dienstes umgesetzt werden konnen. Hierfiir werden Methoden zur Anonymisierung
von Patientendaten genutzt, auf deren Ergebnissen noch eine verléssliche Zuordnung
von Datensétzen identischer Patienten moglich ist. Des Weiteren wurde ein Mecha-
nismus eingesetzt, mit dessen Hilfe eine effiziente Suche in dem Datenbestand des
Gesamtsystems ermdglicht wird. Das Konzept zur Realisierung eines solchen verteil-
ten "Master Patient Index’ wird in dieser Arbeit dargestellt.






Abstract

Investigations about types of medical errors consistently show problems in the pa-
tients identification process. Therefore computer scientists try to support the parti-
cipating processes by I'T. Concepts exist already which allow correlation of patient
related information using centralized services. For enhancing the scaling ability of
these concepts, a distributed system has to be designed, which is capable to ful-
fil the tasks of these concepts even in absence of a central node. For this purpose
anonymisation-methods are used, which still allow the correlation of the data. Fur-
thermore it uses a design, which allows efficient search operation over the complete
system. The concept of such a ’distributed master patient index’ is presented in this
thesis.

VII






Inhaltsverzeichnis

[y

. Einleitung

Methodik

Grundlagen

Stand der Technik

4.1.

4.2.

4.3.

PIX

4.1.1.
4.1.2.
4.1.3.
PIDS
4.2.1.
4.2.2.
4.2.3.

Anforderungen . . .
Funktionsweise . . .
Transaktionen . . . .

Interfaces . . . . ..
ConformanceClasses

MPI Implementierungen . .

4.3.1.
4.3.2.

promedtheus MPI . .
Sun MPI. . . . . ..

4.4. Zusammenfassung . . . . . .

Verwandte Arbeiten

5.1. Phonetische Algorithmen . . . . . . . .. .. .. ... ... ... ...
5.1.1. Soundex . . . . .. ..
5.1.2. Metaphone . . . . . . ...
5.1.3. NYSIIS . . . . . .
5.1.4. Koélner Phonetik . . . . ... ... ...
5.1.5. Alternativen . . . . . . . . ...

Lésungsansatz

6.1. Standardisierung . . . . . .. ...

6.2. Phonetische Kodierung . . . . . . . .. ... ... ... ... ...

6.3. Hashing . . . . . . .. . . . .
6.3.1. Hashing iiber einzelne Attribute . . . . . . . . .. ... .. ..
6.3.2. Hashing iiber Attributsgruppen . . . . . . . .. ... ... ..

co 3~

Ne)

15
16
17
21
22
22
24
26

29
29
29
30
31
31
31

33
36
39
39
40
41

IX



6.4. Kommunikationsverfahren . . . . . .. ... ... ... ... ... ..
6.4.1. Inhomogene Netzstruktur . . . .. .. ... ... ... ... ..

6.4.2. Use-Case. . . . . . . . . .
6.5. Zusammenfassung . . . . ... ..o

7. Zusammenfassung
Abbildungsverzeichnis
Tabellenverzeichnis
A. Anhang

Literaturverzeichnis



1. Einleitung

In der heutigen Medizin gibt es verschiedene Untersuchungen zur Ursache von Be-
handlungsfehlern. Dabei spielen Fehler, die durch die falsche Identifizierung eines
Patienten entstehen immer eine wichtige Rolle. Um diese zu vermeiden, befassen sich
verschiedene Projekte in der Informatik mit der Verbesserung der in die Identifizie-
rung involvierten Vorgénge. Zum einen soll verhindert werden, dass Behandlungen die
fiir einen Patienten geplant sind, an eigentlich unbeteiligten Personen durchgefiihrt
werden. Ist dies der Fall sind bereits im Vorfeld eine Kette von Fehlern aufgetreten
[CBO02]. Ein weiterer Grund fiir fehlerhafte Behandlungen, deren Ursachen mit der
Identifizierung zusammen héngen, kann auch die nicht erfolgreiche Re-Identifizierung
eines Patienten sein, wodurch Vorbefunde und bekannte Unvertriglichkeiten nicht
beriicksichtigt werden konnen. Im Rahmen dieser Problematik gibt es Forschungs-
projekte innerhalb der Informatik, auf welche Arten die betroffenen Prozesse in der
Medizin durch eine IT Infrastruktur unterstiitzt werden kénnen um die Fehlerquote
zu reduzieren. Zusétzlich kann die Qualitédt einer medizinischen Behandlung weiter
verbessert werden, je mehr Informationen dem Behandelnden zur Verfiigung stehen.
Somit ist auch die Aufbereitung der Daten und deren Bereitstellung am Behandlungs-
ort eine in diesem Zusammenhang relevante Aufgabe der I'T. Es werden also Systeme
gebraucht, die es einem Arzt zum Beispiel ermoglichen vom Behandlungsraum aus
auf Laborergebnisse zuzugreifen.

Bei bestehenden Krankenhausinformationssystemen (KIS) herrscht oft eine ge-
wachsene Infrastruktur, wodurch meist keine einheitliche Formatierung der identi-
fizierenden elektronischen Daten einen Patienten betreffend vorhanden ist. Die Iden-
tifikationsnummern fiir einen Patienten kénnen in den verschiedenen administrati-
ven Einheiten variieren, so dass es notig ist, Systeme zu entwickeln, die die Ver-
mittlungsarbeit zwischen den einzelnen Doménen leisten. Zu diesem Zweck wurden
diverse Master Patient Index (MPI) Systeme entworfen. Diese dienen der Verkniip-
fung der verschiedenen Einheiten innerhalb des Krankenhauses, es miissen allerdings
alle dazu notigen (nichtmedizinischen) Daten zentral in einem System (dem MPI)
zur Verfiigung gestellt werden. Dadurch ist es nicht moglich, diese Losung auf belie-
big grole Mengen von teilnehmenden Systemen auszuweiten. Zum einen entstehen
hierbei rechtliche Probleme im Zuge der Datensicherheit und des Datenschutzes. Wei-
terhin kann die freie Skalierbarkeit auf Grund des zentralen Speichers nicht realisiert
werden. Daher soll eine Losung gefunden werden, die die Mdoglichkeit erdffnet, eine
elektronische Patientenakte automatisch allen an der Behandlung des Patienten be-



teiligten Einheiten zur Verfiigung zu stellen, wobei sowohl die Echtheit als auch die
Korrektheit der Daten sichergestellt sein muss.

Es wird ein Konzept zur Realisierung eines verteilten Master Patient Index erstellt.
Dessen Ziel ist es, den teilnehmenden Systemen die Mo6glichkeit zu geben, auch oh-
ne Kenntnis der Systeme die Daten iiber den betroffenen Patienten besitzen, an die
ID’s der fiir diese Anfrage relevanten Systeme, inklusive der dortigen ID des Pati-
enten zu gelangen. Anschlieend konnen mit Hilfe dieser Daten die medizinischen
Informationen zu diesem Patienten abgefragt werden, um dem Behandelnden eine
umfassende elektronische Patientenakte zur Verfiigung zu stellen. Hierzu werden im
Rahmen dieser Arbeit einige bestehende MPI Systeme und vorhandene Konzepte
zur Patientenidentifizierung beleuchtet. Diese basieren jedoch auf gewissen hierarchi-
schen Strukturen, und stellen zum Teil strenge Anforderungen an die teilnehmenden
Systeme, so dass die Ziele eines verteilten MPI nicht allein durch die bestehenden
Konzepte realisiert werden konnen. Es werden Losungsansétze diskutiert und be-
wertet, mit Hilfe derer die Autonomie der teilnehmenden Systeme gewahrt bleiben
soll, aber gleichzeitig eine umfassende Informationsbeschaffung zu einem Patienten
ermoglicht wird, indem die dazu notigen Patienten ID’s zur Verfiigung gestellt wer-
den.



2. Methodik

Um die Anforderungen an einen moglichen Ansatz zur Realisierung eines verteilten
Master Patient Index genauer spezifizieren zu kénnen miissen zunéchst die Anfor-
derungen an normale MPI Systeme untersucht werden. Zusétzlich zu diesen muss
definiert werden welche weiteren Problemstellungen hinzu kommen wenn der zentra-
lisierte Ansatz auf ein verteiltes System iibertragen werden soll. Zu diesem Zweck
werden einige Spezifikationen bestehender MPI Systeme genau untersucht und die
verwendeten Werkzeuge werden im Hinblick auf einen mdoglichen Einsatz in einem
verteilten MPI hin bewertet. Anschliefend werden einige Methoden vorgestellt die
genutzt werden um die zusétzlichen Anforderungen an einen verteilten MPI erfiillen
zu koénnen.

Die verschiedenen Kombinationsmoglichkeiten der Parameter die zur Losung der
Probleme fiihren kénnen werden bewertet und die effizientesten Varianten werden
dargestellt. Weiterhin wird ein Entwurf gezeigt mit dessen Hilfe die Kommunikati-
on zwischen den einzelnen teilnehmenden Systemen geregelt werden kann, welcher
verbesserte Ergebnisse hinsichtlich der Performance des Gesamtsystems liefert. Ab-
schliefend wird das Ergebnis der Arbeit kurz zusammengefasst und ein Ausblick auf
Einsatzmoglichkeiten und weitere Entwicklungen gegeben.






3. Grundlagen

In diesem Bereich gehe ich darauf ein, wie ein zentralisiertes MPI System arbeitet,
und warum dessen Funktionalitdt in einem verteilten Umfeld nicht ohne weiteres zu
erhalten ist. Einem MPI werden von allen teilnehmenden Subsystemen Informationen
zur Verfiigung gestellt, anhand derer es moglich ist, die betroffene Person eindeutig zu
bestimmen. Werden nun die Datensétze von Vergleichsalgorithmen verarbeitet, und
dabei hinreichende Ubereinstimmungen innerhalb von verschiedenen Datensitzen,
die darauf hindeuten das es sich um denselben Patienten handelt, gefunden, so wird
eine Verkniipfung dieser Daten erstellt. Sollte nun ein System nach Informationen
zu einem Patienten suchen, kann dieses eine Anfrage an den MPI stellen, und dieser
versorgt das System mit den bendtigten Identifikationsnummern die der Patient in
den anderen administrativen Einheiten hat. Hierdurch wird eine direkte Anfrage an
ein anderes System mit der dortigen ID des Patienten ermoglicht.

Ein MPI unterscheidet sich hierbei von einer elektronischen Patientenakte dadurch,
dass lediglich die verschiedenen Schliissel und identifizierenden Merkmale gespeichert
werden, nicht jedoch die gesamten medizinischen Daten, die den Patienten betreffen.
Bei der Erzeugung von Verkniipfungen zwischen verschiedenen ID’s muss sicherge-
stellt werden, dass keine medizinisch kritischen Daten einem falschen Patienten zu-
geordnet werden konnen. Daher ist es vorteilhaft fiir diese Operation eine méglichst
groffle Menge an Identifikationsmerkmalen aus jedem Teilsystem zur Verfiigung zu
haben. Wenn ein MPI System aber nicht mehr intern innerhalb eines KIS betrie-
ben wird, treten sicherheitskritische Probleme auf. Die Menge an identifizierenden
Daten, die einem System fiir die Vergleichsoperation zur Verfiigung steht, muss ein-
geschrinkt werden. Ebenso wenig diirfen diese Daten an nicht autorisierte Stellen
gelangen, oder Daten von nicht vertrauenswiirdigen Quellen verarbeitet werden. Es
gibt hierbei verschiedene Varianten, wie der Verkniipfungsprozess ablaufen kann. Zum
einen existieren vollautomatisierte Systeme, die bei Erfiillung gewisser Anforderun-
gen an den Grad der Gleichheit automatisch die Verkniipfung der Datensétze im
Hintergrund ausfiihren, in anderen Systemen werden lediglich potentielle Treffer ge-
meldet und die eigentliche Verkniipfung geschieht manuell durch einen autorisierten
Benutzer.

Ein weiteres Problem bei der Konzeption einer solchen Losung ist die stark vari-
ierende Beschaffenheit der bestehenden Systeme. Es gibt eine grofie Anzahl unter-
schiedlicher Datenbanken in denen die aktuell vorhandenen Daten gespeichert sind.
Ebenso unterscheiden sich die Art der vorhandenen Daten bei Fachérzten verschiede-



ner Spezialbereiche, wobei auch vorhandene Standards wie der HL7 noch nicht von
allen, zum Teil dlteren Systemen eingehalten werden. Des Weiteren hat die Praxis-
software eines niedergelassenen Arztes einen vollkommen anderen Schwerpunkt als
ein grofles KIS System, und auch die zahlreich vorhandenen Schnittstellen, die einer
Applikation an einem KIS zur Verfiigung stehen, darf man in diesem Kontext nicht
als Voraussetzung betrachten, da hierdurch viele kleinere Praxen von der Teilnahme
an der gemeinsamen Nutzung von Informationen ausgeschlossen werden wiirden. Man
kann einen MPI als ein abgeschlossenes autonomes System ansehen. In diesem Fall
kann man das Ziel eines verteilten MPI als eine Spezialisierung eines Verteilten Sys-
tems betrachten. Als Einstufung eines solchen schreiben Tanenbaum/Steen[ASTO08]:

“Ein verteiltes System ist eine Ansammlung unabhéngiger Computer, die
den Benutzern wie ein einzelnes kohérentes System erscheinen.*

Die in dieser Aussage angesprochenen unabhéngigen Computer sind in diesem Kon-
text die einzelnen Patientenindizes in den Subsystemen, die sich bei Anfragen wie
ein einziger Datenspeicher verhalten und alle Ergebnisse zu der Anfrage zuriick lie-
fern sollen. Dies geschieht dabei unabhéngig von der administrativen Einheit, in der
die Daten gespeichert waren. Dieses Verhalten soll, ohne den Einsatz eines zentralen
Servers in dem alle ID’s gespeichert werden, umgesetzt werden, um die zuvor an-
gesprochenen Probleme beziiglich Sicherheit und Skalierung zu vermeiden. Ein um-
fangreiches Rechtekonzept ist allerdings auch in einer solchen Umgebung notwendig,
in dem beispielsweise die Autorisierung auf den Systemen und die Authentifizierung
der Systeme zueinander geregelt ist.



4. Stand der Technik

In diesem Kapitel mochte ich bestehende Ansitze im Bereich der Patienteniden-
tifizierung zusammenfassen. Der Schwerpunkt liegt dabei auf zwei Projekten, dem
"Patient Identifier Cross-referencing Integration Profile’ (PIX) von der IHE (Integra-
ting the Healthcare Enterprise) [ACCO07a], und dem ’Person Identification Service’
(PIDS) [Obj01] von der ’Object Management Group’ (OMG). Hierbei stellt PIX ein
Integrationsprofil dar, welches es ermdglichen soll mit Hilfe von Querverweisen iiber
unterschiedliche administrative Bereiche, die eigene Identifizierungsmittel benutzen,
hinweg auf Patientendaten zuzugreifen. Hierfiir existiert eine zentrale Stelle die diese
Querverweise verwaltet und von der aus die doméneniibergreifenden Zugriffe regle-
mentiert und realisiert werden kénnen. Beim zweiten betrachteten Projekt PIDS wer-
den Schnittstellen definiert, iiber die es ermdoglicht werden soll plattform- und appli-
kationsunabhéngig Kommunikation zwischen bestehenden Systemen zu ermdoglichen.
Dieses System stellt auflerdem Dienste zur Verfiigung, mit Hilfe derer sowohl ID’s
vergeben werden konnen, als auch die Bildung von Querverweisen zwischen Daten-
sétzen aus unterschiedlichen Doménen moglich ist, sofern diese Datensétze derselben
Person entsprechen.

4.1. PIX

Ziel des ’Patient Identifier Cross-referencing Integration Profile’ von IHE ist es, die
Moglichkeit zu schaffen aus einer IHE Patient Identifier Domain an Informationen zu
einem bestimmten Patienten zu gelangen die in einer anderen IHE Patient Identifier
Domain vorhanden sind. Da jede dieser Doménen potentiell eigene Primérschliissel
als Patienten-ID’s vergibt, ist es zunéchst nétig die dortige ID des Patienten iiber den
Informationen abgefragt werden sollen zu ermitteln. Eine solche IHE Patient Identifier
Domain stellt also eine abgeschlossene, administrative Einheit mit einer beliebigen
Anzahl von Systemen die miteinander kommunizieren kénnen dar. Diese Systeme
nutzen alle ein gemeinsames Identifikationsschema, wobei es genau ein festgelegtes
System gibt, das sowohl dafiir verantwortlich ist eine einzigartige ID fiir jedes, einen
Patienten betreffende Objekt, zu generieren, sowie eine Auswahl von Identitéitseigen-
schaften des Patienten zu pflegen. Dieses System wird 1HE Patient Identity Source
genannt und ist in jeder THE Patient Identifier Domain einzigartig. Des Weiteren
enthélt jede Doméane mindestens ein System, welches die Querverweise auf 1D’s ei-



nes Patienten in anderen Doménen anfordert beziehungsweise entgegennimmt. Dieses
wird als IHE Patient Identifier Cross-reference Consumer bezeichnet. Alle weiteren
Systeme die noch Bestandteil einer THE Patient Identifier Domain sein kénnen stehen
mit diesen Systemen iiber beliebige doméneninterne Schnittstellen in Verbindung, auf
die im Rahmen dieses Integrationsprofils nicht niher eingegangen wird, da hierbei
lediglich die Kommunikation {iber Domé&nengrenzen hinweg betrachtet wird. Diese
lauft immer iiber ein zentrales System, welches mit den einzelnen 1HE Patient Identi-
ty Source und 1HE Patient Identifier Cross-reference Consumer kommunizieren kann.
Dieses zentrale System des Profils, der THE Patient Identifier Cross-reference Mana-
ger (CRM), ist genau einmal vorhanden, und bildet zusammen mit N 1HE Patient
Identifier Domains die iibergeordnete THE Patient Identifier Cross-reference Domain,
was in Abbildung 4.1][ACCO07a] veranschaulicht wird.
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Abbildung 4.1.: Process Flow with Patient Identifier Cross-referencing

4.1.1. Anforderungen

Zur Realisierung dieses Integrationsprofils wird an jede der teilnehmenden Doménen
eine Reihe von Anforderungen gestellt. So gibt es Bedingungen an die interne Ver-
waltung einer teilnehmenden Doméne. Wie bereits beschrieben muss es genau ein



System in jeder Doméne geben das neue ID’s generieren darf. Es muss ein Regel-
satz existieren, welcher definiert, wie innerhalb dieser Doméne ID’s festgelegt sind,
und wie diese verwaltet werden um den speziellen Anforderungen dieser Doméne
(z.B. Radiologie) gerecht zu werden. Innerhalb der Doméne muss eine Administra-
tionsstelle existieren um eben diesen Regelsatz zu regulieren. Weiterhin muss jede
Doméne einen, innerhalb der 1HE Patient Identifier Cross-reference Domain einzigar-
tigen, Bezeichner haben um Daten anhand der Kombination aus Doménenbezeichner
und Objekt-ID eindeutig zuordnen zu kénnen. Auch wenn idealer weise jeder Patient
in einer Doméne nur eine ID zugewiesen bekommt, unterstiitzt PIX, sofern dies dem
CRM bekannt gemacht wird, zusétzlich die Moglichkeit einem Patienten multiple
ID’s innerhalb einer Doméne zuzuweisen.

Im Umfang der 1HE Patient Identifier Cross-reference Domain gibt es noch weitere
Anforderungen an die einzelnen Doménen untereinander. Es wird davon ausgegan-
gen, dass sich die Doménen auf einen Regelsatz geeinigt haben, welcher festlegt, wie
Patienten-ID’s iiber einzelne Doménengrenzen hinweg referenziert werden kénnen.
Die Doménen miissen sich auf Verwaltungsprozesse einigen, die genutzt werden um
diesen Regelsatz zu administrieren. Es muss eine Instanz geben die das Recht hat die-
sen Regelsatz und die Prozesse zu verwalten. Im Rahmen von PIX wird ein moglichst
grofler Teil der funktionalen Bedingungen in den CRM zentralisiert um die Anfor-
derungen an die einzelnen teilnehmenden Doménen so gering wie méglich zu halten.
Sind diese Mindestanforderungen nicht erfiillt kann eine Implementierung nicht die
volle Funktionalitéit des Integrationsprofils ausschopfen.

4.1.2. Funktionsweise

Definierte Transaktionen zwischen den einzelnen Aktoren, sind zum einen die Uber-
tragung von Identitédtsinformationen {iber Patienten von einer THE Patient Identity
Source zum THE Patient Identifier Cross-reference Manager, ein sogenanntes THE Pa-
tient Identity Feed. Zum Anderen muss der 1HE Patient Identifier Cross-reference
Consumer die Mdoglichkeit haben, eine Liste mit Referenz-ID’s aus anderen Identi-
fikationsdoménen zu bekommen. Hierfiir werden in dem Profil zwei Mo6glichkeiten
dargestellt, entweder stellt der THE Cross-reference Consumer eine Anfrage an den
CRM und erhélt darauf eine Antwort, oder dieser Vorgang wird iiber eine IHE Update
Notification, also push-basiert, realisiert.

Das Integrationsprofil weist lediglich diese Transaktionen auf die jeweiligen Akto-
ren zu, definiert aber nicht iiber welchen Algorithmus die Referenzen erzeugt werden
und legt auch keine speziellen Regeln beziiglich der Inhalte fest die hier zwischen den
einzelnen Doménen ausgetauscht werden. Dieses Verhalten wird komplett im CRM
realisiert, wodurch sowohl die Kompatibilitidt zu verschiedenen zugrundeliegenden
Informationssystemen gewéhrleistet werden soll, als auch die Moglichkeit geboten
wird die Regeln und den Algorithmus zur Steuerung der doméneniibergreifenden



Kommunikation flexibel zu wéhlen.

Als 1HE Patient Identifier Domain wird ein Bereich bezeichnet, in dem alle Systeme
das gleiche Identifikationsschema fiir Patienten verwenden und diese sich auch an die
gleiche Stelle, die THE Patient Identity Source, wenden um Patienten-1D’s generieren
zu lassen. Im Integrationsprofil einer solchen Doméne auflerdem werden einige Ei-
genschaften festgelegt. Zum einen gibt es einen Regelsatz, in dem beschrieben wird,
wie innerhalb dieser Doméne ID’s generiert und verwaltet werden. Dieser Regelsatz
kann an die speziellen Anforderungen dieser Doméne, und damit einem spezifischen
Teilbereich des Gesamtsystems, angepasst werden. Fiir jede Doméne muss aulerdem
eine Stelle definiert sein, an der die internen Regeln doménenweit administriert wer-
den konnen. Des Weiteren muss es eine einzige genau festgelegte Stelle innerhalb
der Doméne geben, welche das alleinige Recht besitzt einzigartige ID’s zu erzeugen
und jedes neue Objekt einen Patienten betreffend mit einer solchen zu versehen. Auch
wird an dieser Stelle zu jedem Patienten eine Reihe von Identifikationsmerkmalen ge-
speichert. Alle anderen Systeme innerhalb der Doméne verlassen sich beziiglich der
ID’s auf die vergebende Stelle. Im Idealfall wird hier jedem Patienten innerhalb einer
Doméne nur einmal eine einzigartige ID zugewiesen. Es ist jedoch auch kein Problem
mehrere ID’s fiir den gleichen Patienten bereitzustellen dies muss dann allerdings
beim propagieren der Information an den CRM mit angegeben werden.

Jede dieser Doménen besitzt eine Doménen-ID die innerhalb einer 1HE Patient
Identifier Cross-referencing Domain einzigartig sein muss. Eine solche THE Cross-
referencing Domain besteht aus einer Menge von THE Patient Identifier Domains und
wird von einem CRM verwaltet. Dieser CRM fiihrt Listen in denen die Informationen
zu einzelnen Patienten aus verschiedenen Doménen miteinander verkniipft sind. Man
konnte sagen es werden hier Ubersetzungstabellen der ID’s aus den verschiedenen THE
Patient Identifier Domains gefiihrt.

Die 1HE Patient Identifier Cross-reference Domain beinhaltet, dass die teilnehmen-
den Identifier Domains sich iiber einen Regelsatz geeinigt haben, wie Patienten ID’s
iiber die einzelnen Doménengrenzen hinweg referenziert werden konnen. Weiterhin
gibt es eine festgelegte Auswahl an Prozessen mit deren Hilfe dieser Regelsatz erwei-
tert bzw. editiert werden kann und es existiert eine Instanz welche die Verwaltung
dieser Regeln und Prozesse tibernimmt. Zwar werden moglichst geringe Anforderun-
gen an die teilnehmenden Doméinen gestellt, indem man einen Grofiteil der Funkti-
onsbedingungen im CRM zentralisiert, jedoch miissen zumindest diese Einigungen
erzielt worden sein wenn man das Profil erfolgreich implementieren will. Der CRM
ist hierbei nicht fiir die Datenqualitét verantwortlich. Es wird vielmehr davon ausge-
gangen, dass die Identitdtsdaten, die von den Quellen an diesen iibermittelt werden,
bereits von hoher Qualitéit sind. Die Idee hierbei ist, die Verantwortlichkeit iiber die
Qualitdt und Verwaltung ihrer demografischen Informationen, sowie die Integritét
der ID’s die in diesen verwendet werden, in den einzelnen Doménen, und damit ihrer
IHE Source Actor, zu belassen. Der THE Cross-reference Consumer bekommt seine
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Informationen ausschliefllich, indem er Anfragen an den CRM stellt und darauthin
Mengen von Referenz-1D’s erhilt. Zusétzlich gibt es noch die Méglichkeit diesen Vor-
gang mit einer IHE Update Notification zu verbinden. In diesem Fall wird die Anfrage
nur noch fiir Situationen benétigt in denen der CRM und der 1HE Cross-reference
Consumer nicht miteinander synchron sind.

Das PIX Integrationsprofil realisiert die Integration unterschiedlicher THE Patient
Identifier Domains indem es eine Querverweisliste zwischen den verschiedenen ID’s
eines einzelnen Patienten in den unterschiedlichen Doménen nutzt. Das Konzept eines
MPI wird meist als Einfithrung einer 'Master Patient Identity Domain’ angesehen,
welche dann hierarchisch den einzelnen teilnehmenden Doménen iibergeordnet ist.
Diese Situation kann man nun als Sonderfall betrachten, in dem alle ID’s von Pa-
tienten einzelner Doménen immer mit der ID der Master Patient Identity Domain
verkniipft werden. Im Prinzip kann im Rahmen einer PIX Implementierung diese
Master Domain als weitere teilnehmende Doméne betrachtet werden die mit allen
anderen Doménen in Verbindung steht. Es ist allerdings nicht notig diese Master
Domain hierarchisch hoher zu stellen, das Integrationsprofil bietet auch die Moglich-
keit lediglich einen foderalistischen Verbund von Doménen anzulegen. Das zentrale
Element bleibt aber auch in diesem Fall der CRM der nicht pro Doméne, sondern
lediglich einmal in dem ganzen Verbund vorhanden ist.

4.1.3. Transaktionen

Zur Realisierung seiner Funktionalitdt bedient sich PIX im Wesentlichen dreier un-
terschiedlicher Transaktionen, auf die ich hier kurz eingehen mochte. Als Format der
beteiligten Nachrichten wurde HL7v2 gewahlt. Im Fall der 1HE Identity Feeds Versi-
on 2.3.1, in den beiden anderen Féllen Version 2.5. In der Abbildung 4.2 werden die
teilnehmenden Aktoren an den jeweiligen Transaktionen dargestellt.

Patient Identity Feed

Der HE Patient Identity Feed (ITI-8) ist die Transaktion, mit der Patienteninfor-
mationen und Identifikationsmerkmale einer neu angelegten Patienten-ID von einer
IHE Patient Identity Source einer der teilnehmenden Doménen zum CRM {ibertragen
werden. Nicht nur bei neu angelegten ID’s, sondern auch bei der Zusammenfassung
bestehender ID’s eines Patienten, bei der Anderung der ID - oder deren zugrun-
deliegender Identifikationsmerkmale - kann dies mittels THE Patient Identity Feed
zum CRM propagiert werden. Das Integrationsprofil [ACC07b] unterscheidet inner-
halb der ITI-8 Transaktionen zwischen fiinf Typen, die abhéngig von der Aktion die
gerade vollzogen wird festgelegt sind.

e Aufnahme eines stationaren Patienten
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Abbildung 4.2.: PIX - Transaktionen

e Registrierung eines ambulanten Patienten

e Registrierung eines stationdren Patienten (noch vor der Aufnahme)
e Anderung eines Datensatzes

e Zusammenfassen mehrerer Datensétze eines Patienten

Die ersten vier Typen dieser Aufzdhlung haben das gleiche Format. Sie enthalten zu-
mindest die Segmente Message Header (MSH), Event Type (EVN), Patient Identifi-
cation (PID) und Patient Visit (PV1). Alle weiteren Segmente aus dem HL7 Standard
konnen zwar zusétzlich enthalten sein, sind aber optional. Diese vier Typen kénnen
anhand des Eintrags in der zweiten Komponente des MSH-9 Feldes der HLL7 Nach-
richt unterschieden werden. Im PID Segment der Nachricht wird im Feld PID-3 die
einzigartige ID des betroffenen Patienten {ibertragen, wobei hier die erste Kompo-
nente fiir die ID des Patienten genutzt wird, und in der vierten Komponente des
Feldes die ID der Domaéne iibertragen wird. Bei dieser Transaktion wird von der IHE
Patient Identity Source kein Attribut verlangt das tiber die im HL7 Standard defi-
nierten hinaus geht. Vom CRM wird erwartet, dass er zumindest ein bestimmtes Set
von Attributen speichern kann welches benotigt wird, um zu Gewiéhrleisten, dass es
dem CRM moglich ist die Querverweise zu Datensédtzen aus anderen Doménen zu
generieren. [Tabelle A.1]

Sollte die ID der Doméne nicht in der Nachricht enthalten sein, so ist es dem CRM
moglich dieses Feld auszufiillen, da hier als Konfigurationsdaten die Doménen-ID’s
aller teilnehmenden 1HE Patient Identifier Domains hinterlegt sind, sowie zu jeder
Domaéne das als THE Patient Identity Source berechtigte System. Die Identifikation
des betreffenden Systems kann bespielsweise iiber IP-Adressen erfolgen.
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Anhand der festgelegten Auswahl von Attributen die der CRM mindestens erfassen
muss, lédsst sich eingrenzen wie der Abgleich, nach dem gegebenenfalls die Querver-
weise gebildet werden, der Datensétze aus unterschiedlichen Doménen erfolgt. Ge-
nauere Informationen zu diesem Vorgang sind jedoch nicht in dem Anwendungsprofil
hinterlegt[ACCO7b]:

»The cross-referencing process (algorithm, human decisions, etc.) is per-
formed within the Patient Identifier Cross-reference Manager Actor, but
its specification is beyond the scope of IHE.“

Nach Abschluss des Abgleichs und der Erstellung der neuen Querverweise kénnen
diese mittels PIX Query beim CRM abgefragt werden. Sind teilnehmende THE Pati-
ent Identity Consumer dementsprechend konfiguriert, werden diese auch direkt nach
Erzeugung der neuen Querverweise hiervon mittels tTHE PIX Update Notification in
Kenntnis gesetzt.

Ein leicht angepasstes Format haben die Nachrichten des fiinften Typs, welche
verwendet werden wenn eine THE Patient Identity Source feststellt, dass fiir einen Pa-
tienten zwei Datensétze innerhalb ihrer eigenen Doméne existieren, und diese daher
zusammengefasst werden sollen. Die ersten drei Segmente dieser Nachricht entspre-
chen den obigen, also MSH, EVN und PID, jedoch wird an vierter Stelle das Segment
Merge Information (MRG) eingefiigt und das PV1 Segment ist in diesem Falle op-
tional. Dabei werden die ersten drei Segmente exakt wie bei den anderen Typen
besetzt, wobei im PID Segment - und falls vorhanden auch im PV1 - derjenige Da-
tensatz verwendet wird, der nach der Verschmelzung iibrig bleiben soll. Im MRG
Segment wird die ID des Datensatzes iibertragen, der nach der Verschmelzung nicht
mehr verwendet werden soll. Es ist hierbei nicht zwingend erforderlich das dieser
Datensatz geloscht wird, er soll lediglich nach Abschluss der Aktion nicht mehr refe-
renziert werden. Der CRM wird nach Eingang einer solchen Nachricht alle Referenzen
die aktuell auf die im MRG Segment iibertragene ID zeigen durch Referenzen auf die
im PID Segment enthaltene ID ersetzen. Danach laufen die Arbeitsschritte wie bei
Empfang einer I'TI-8 Nachricht eines der zuvor beschriebenen Typen.

PIX Query

Die Transaktion PIX Query (ITI-9) findet zwischen einem 1HE Patient Identity Cross-
reference Consumer und dem CRM statt. Der Consumer iibermittelt eine ihm be-
kannte ID aus seiner Doméne zu einem Patienten und bekommt vom CRM eine Liste
mit ID’s des betroffenen Patienten in anderen teilnehmenden Doménen zuriick, wie
in Abbildung 4.3[ACCO07b] dargestellt. Der 1HE Cross-reference Consumer generiert
eine HL7v2 Nachricht die zumindest aus den drei Segmenten MSH, Query Parameter
Definition (QPD) und Response Control Parameter (RCP) besteht. Wie bereits bei
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Abbildung 4.3.: PIX Query

den ITI-8 Nachrichten wird auch hier im MSH-9 Feld der Typ der Nachricht defi-
niert. Im QPD-3 Feld wird die bekannte ID des Patienten iibertragen, wobei dies
im selben Format wie bei dem PID-3 Feld im THE Identity Feed geschieht, also so-
wohl die lokale Patienten ID als auch die ID der Doméne enthalten ist. Es besteht
weiterhin die Moglichkeit fiir den THE Cross-reference Consumer in das Feld QPD-4
einzutragen, wenn nur Querverweise aus bestimmten Doménen angefordert werden
sollen, also nicht alle teilnehmenden Doménen der THE Cross-reference Domain fiir
den 1HE Cross-reference Consumer interessant sind. Das RCP Segment das in jeder
dieser Nachrichten enthalten ist, muss nicht zwingend Informationen enthalten da
das PIX Integrationsprofil keine Attribute hieraus benétigt, es ist allerdings im HL7
Standard festgelegt das nach einem QPD immer ein RCP Segment folgen muss daher
ist dieses Segment nicht optional.

Wenn der CRM eine Nachricht dieses Typs empfangen hat, wird eine Antwortnach-
richt generiert die mindestens aus den Segmenten MSH, Message Acknowledgement
(MSA), Query Acknowledgement (QAK) und QPD besteht. Falls es zu dem gestell-
ten Query mindestens einen Querverweis gibt, so enthélt diese Nachricht auflerdem
ein PID Segment. Wenn ein Query entweder eine dem CRM nicht bekannte Patien-
ten ID enthélt oder die ID der Doméne nicht bekannt ist, wird ein Error Segment
(ERR) mit der entsprechenden Fehlercodierung in die Nachricht aufgenommen. Soll-
ten unbekannte ID’s bei den zu durchsuchenden Doménen vorkommen, so wird ein
ERR Segment pro unbekannter ID erzeugt. In all diesen Féllen wird sowohl im MSA
als auch im QAK Segment lediglich ein Fehlercode versendet also auch teilweise zu
bearbeitende Anfragen werden bei Auftreten eines Fehlers komplett unbearbeitet zu-
riick gesendet. Ist ein Query fehlerfrei zu bearbeiten, so wird im MSA-1 Feld ein
"application accept’ gesendet, und im QAK-2 Feld wird festgehalten ob Datensétze
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den angefragten Patienten betreffend gefunden wurden. Sofern dies zutrifft wird im
dann vorhandenen PID Segment lediglich das PID-3 Feld gefiillt, und darin fiir je-
den giiltigen Querverweis innerhalb des Suchraumes das Datenpaar aus lokaler 1D
des Patienten und ID der zugehorigen Doméne gespeichert. Sollte es in einer der be-
troffenen Doménen mehrere ID’s zu diesem Patienten geben, so wird der CRM diese
sukzessiv innerhalb der Ergebnisliste iibertragen. Vom IHE Cross-reference Consumer
wird erwartet, dass entweder all diese multiplen ID’s der Fremddoméne verwendet
oder falls ein THE Cross-reference Consumer nicht in der Lage ist mit multiplen ID’s
zu arbeiten alle ignoriert werden. Dadurch soll verhindert werden das unvollstandige
Daten vom IHE Cross-reference Consumer présentiert werden.

PIX Update Notification

Wie bereits der Query findet die IHE PIX Update Notification (ITI-10) ebenfalls unter
Beteiligung des THE Cross-reference Consumers und des CRM statt. Wie Eingangs des
Kapitels iiber PIX erwédhnt, miissen eine Reihe von administrativen Prozessen festge-
legt sein die nicht Inhalt des Integrationsprofils sind, aber benotigt werden um dessen
Funktionalitéit zu gewéhrleisten. Dazu gehort unter anderem ein Prozess, iiber den es
einem THE Cross-reference Consumer méglich ist sich beim CRM fiir eine Reihe von
Domaénen einzutragen, sodass der THE Cross-reference Consumer benachrichtigt wird
sollte sich eine Anderung an den Querverweisen in einer der ausgewihlten Domé-
nen ergeben. Hierbei wird die Konfiguration welche Consumer iiber welche Doménen
informiert werden sollen im CRM gespeichert.

Die erforderlichen Segmente fiir eine ITI-10 Nachricht sind MSH, EVN, PID und
PV1. Im MSH-9 Feld wird auch hier der Typ der Nachricht angezeigt. Die EVN und
PID Segmente werden in der gleichen Weise genutzt wie bei der Antwortnachricht auf
ein PIX Query, und im PV1 Segment wird lediglich ein Vermerk untergebracht das es
sich nicht um Patienteninformationen eine aktuelle Behandlung betreffend handelt.
Ein empfangender tHE Cross-reference Consumer behandelt die Nachricht ebenso wie
eine Antwort auf ein gestelltes Query.

4.2. PIDS

Das Ziel der oMG Person Identification Service Spezifikation ist es, ein ID Manage-
ment fiir Personen zu realisieren, welches speziell auf die Bediirfnisse im Gesundheits-
bereich abgestimmt ist. Um dies zu erreichen werden sowohl die Vergabe von ID’s
innerhalb einer Doméne, als auch der Bezug auf ID’s anderer Doménen unterstiitzt.
Auflerdem soll die Suche und die Bildung von Querverweisen, sowohl durch User als
auch durch automatisierte nachrichtengesteuerte Algorithmen, moglich sein. Der Zu-
sammenschluss von OMG Person Identification Services soll topologisch unabhéngig
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geschehen kénnen. Es soll den PIDS Implementierungen unter den verschiedensten
Sicherheitsmechanismen und Vertraulichkeitsregelungen moglich sein die nétige Da-
tensicherheit und die Datenvertraulichkeit zu gewéhrleisten. Die Kompatibilitéit der
unterschiedlichen Implementierungen soll dadurch erreicht werden, dass es eine mi-
nimale Anforderung gibt welche Elemente vorhanden sein miissen. Die spezifischen
Anforderungen an eine Implementierung in einem bestimmten Umfeld wird durch zu-
séitzliche Elemente oder die Konfiguration der Standardelemente erzielt. Des Weiteren
dient der Service dazu, fiir verschiedene Groflenordnungen die notigen Ordnungsgra-
de zu definieren, von Query-only Systemen mit zentralisiertem Speicher der ID’s bis
hin zu féderativen Systemen bestehend aus mehreren ID-Doménen.

4.2.1. Aufbau

Der grundlegende Baustein des PIDS Modells ist eine ID Doméne. Ahnlich wie schon
beim PIX gilt in jeder dieser Doménen, dass eine Person iiber eine einzigartige ID
eindeutig zu bestimmen ist. Idealerweise existiert innerhalb einer Doméne genau
eine ID fiir jede Person, es konnen aber auch beliebig viele Duplikate vorhanden sein,
so dass mehrere ID’s auf eine Person zeigen. Eine solche Doméne kann bereits aus
mehreren Systemen bestehen die gemeinsame ID’s benutzen, wie beispielsweise einem
bestehenden MPI und seiner Teilnehmer. Mehrere dieser ID Doménen kénnen nun
zu einer OMG Correlating ID Domain zusammengefasst werden. Des Weiteren kann
eine solche wiederum als ID Doméne an einem grofleren Verbund teilnehmen, also
eine Baumstruktur aufgebaut werden, wie in Abbildung 4.4[Obj01] dargestellt. Da
es fiir eine einzelne ID Doméne auch méglich ist an verschiedenen oMG Correlating
ID Domains teilzunehmen lassen sich aber auch Peer-Strukturen aufbauen.

Die oMG Correlating ID Domain ist in diesem Modell das koordinierende Struktur-
element, nur {iber diese ist der Zugriff auf die korrelierenden Daten der teilnehmenden
Doménen moglich. Hier wird auch das Framework bereitgestellt iiber das die Gene-
rierung der Querverweise, iibergreifend iiber die einzelnen ID Doménen, erfolgt. Um
die Funktionalitéit des Modells zu realisieren, werden Schnittstellen fiir jedes Element
definiert iiber die alle Zugriffe auf dessen interne Daten erfolgen. Dadurch erleichtert
sich auch die Zugriffskontrolle, da nur in diesen Schnittstellen eine Rechteverwal-
tung und eine Authentifizierung notig ist, und im Fall einer externen Anfrage die
weitere Bearbeitung innerhalb der Doméne gleich behandelt werden kann. Jede teil-
nehmende Doméne kann hierbei selbstdndig entscheiden, welche Anfragen abhéngig
von Anfragesteller und Art der angefragten Daten genehmigt werden soll.

Das PIDS Modul ist mit Hilfe der oMG Common Object Request Broker Archi-
tecture zu realisieren, deren Ziel es ist verschiedenen Applikationen zu ermdoglichen
miteinander zu kommunizieren ohne grofle interne Anpassungen notig zu machen.
Dies wird mit Hilfe von oMG Object Request Brokern erledigt. Die dazu notigen De-
finitionen der Schnittstellen erfolgen in der ebenfalls von der OMG definierten oMG
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Abbildung 4.4.: Domain Reference Model for PIDS

Interface Definition Language (IDL).

4.2.2. Interfaces

Auf die verwendeten Schnittstellen im PIDS Modell mochte ich hier kurz eingehen,
diese sind abgeleitet vom OMG IdentificationComponent Interface. Dieses referenziert
wiederum die anderen Interfaces wie in Abbildung 4.5[Obj01] dargestellt. Eine omaG
IdentificationComponent hat eine Reihe optionaler Interfaces die sie implementieren
kann. Auf diese Art wird gewéhrleistet, dass die Funktionalitéit an die Bediirfnisse
des jeweiligen Umfeldes, beziehungsweise der Applikationen, angepasst werden kann.
Es ist sowohl mdglich eine solche Komponente durch ein einziges Objekt zu imple-
mentieren, indem alle bendtigten Interfaces in ein spezifisches Interface iibernommen
werden, als auch fiir jedes unterstiitzte Interface ein eigenes Objekt zu generieren
wodurch diese getrennt voneinander behandelt werden kénnen. Falls man allerdings
mehr als ein Objekt nutzt um die Komponente umzusetzen, muss aus Konsistenz-
griinden darauf geachtet werden, dass alle Attribute von den Objekten identisch
behandelt werden, da die Applikation die Komponente als ganzes wahrnimmt. Es
miissen also alle Objekte auf einen gemeinsamen Datenbestand zugreifen, oder falls
das nicht moglich ist, muss durch die spezifische Implementierung gewéhrleistet sein
das keine Inkonsistenzen auftreten. Eine solche oMG IdentificationComponent kann
an unterschiedlichen Stellen eingesetzt werden. In einem kleinen Hilfssystem miissen
hierbei weniger Interfaces implementiert werden als wenn man die Komponente als
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Abbildung 4.5.: PIDS Components and Inheritence Diagram

vollstdandiges MPI System nutzt.
Die charakterisierenden Informationen zu einer Person werden in PIDS in soge-
nannten "Traits’ gespeichert:

typedef NamingAuthority::QualifiedNameStr TraitName;
typedef any TraitValue;

struct Trait {

TraitName name;

TraitValue value;

};

Es existiert ein Modul omG HL7Version2_3 in dem die Traitnamen fiir die Verwen-
dung des HL7 Standards definiert werden. Hierbei werden die Namen der Felder 5-30
des PID Segmentes als Strings verwendet. Auflerdem werden die Datentypen soweit
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im HL7 Standard definiert iibernommen. Es wird an dieser Stelle keine Auswahl ge-
troffen, anhand welcher Attribute eine Bildung von Querverweisen spéter erfolgen
kann. Diese Entscheidung wird allein der spezifischen Implementierung iiberlassen.

Many of these traits from the HL7 PID segment are demographic traits
instead of identifying traits. The difference between demographic traits
and identifying traits is often dependent on the environment in which
they are being used. It was decided to include all of these PID segment
traits and let the PIDS implementors choose the ones that are considered
identifying traits for their service.[Obj01]

ProfileAccess

Das Interface oMG ProfileAccess ist die grundlegende Schnittstelle iiber die inner-
halb des PIDS Traits zu Personen abgerufen werden kénnen. Zum einen existiert eine
Methode durch die abgerufen werden kann welche Traits zum angefragten Datensatz
verfiighar sind, zum anderen gibt es die Moglichkeit sich die Profile einer oder meh-
rerer Personen durch die Ubergabe der ID’s ausgeben zu lassen. Sollten Anderungen
an bereits bestehenden Datensédtzen vorzunehmen sein haben diese ebenfalls iiber
die ProfileAccess Schnittstelle zu erfolgen, wobei die Uberpriifung auf Schreibrechte
auch an dieser Stelle erfolgt.

SequentialAccess

Mit Hilfe des oMG SequentialAccess Interfaces konnen, durch Ubergabe einer Reihe
von Parametern, Filterfunktionen ausgefiihrt werden, wobei je nach aufgerufener Me-
thode die Antwort von der reinen Anzahl der Ergebnisse bis hin zu einer Sequenz von
Profilen, die bereits auf in der Anfrage iibergebene Traits projiziert wurde, reicht.
Im Falle einer Anfrage die eine Sequenz von Profilen zuriick liefern soll kann auch
ein bestimmtes Fenster in der Sequenz, definiert in Grofle und Position, angefragt
werden.

IdentityAccess

Innerhalb des OMG IdentityAccess Interfaces ist ein weiteres Interface definiert wel-
ches OMG Identity heiflit. Die oMG Identity-Objekte die hier erzeugt werden, kénnen
nur vom OMG IdentityAccess Interface gelesen werden und dienen in erster Linie
der Zugriffskontrolle. Dabei ist es moglich die Rechtevergabe fiir die einzelnen ID’s
unabhéngig voneinander zu steuern.
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IdentifyPerson

Durch dieses Interface wird die Funktionalitédt realisiert, dass eine Anfrage, in der
einige Traits und deren Werte iibergeben werden, an eine ID Doméne gestellt wer-
den kann, deren Ziel es ist alle moglichen Datensétze, die sich auf die gleiche Person
beziehen, zuriick zu erhalten. Beim Stellen der Anfrage iibergibt man einen Parame-
ter, welcher die Stérke der notigen Ubereinstimmung festlegt. In der Riickgabemenge
befinden sich alle méglichen Kandidaten denen mindestens dieser Wert zugeordnet
wurde. Was den Aufruf der ’"Matching Engine’ angeht so sind noch verschiedene Para-
meter vorgesehen, wie die Gewichtung einzelner Traits. Da in der Spezifikation keine
Engine festgelegt wird ist es implementationsabhéngig ob diese Faktoren beachtet
oder ignoriert werden.

IdMgr

Innerhalb von PIDS kann jede ID eine bestimmte Menge von Zustédnden annehmen.
Im Einzelnen sind das: Temporary, Permanent, Invalid, Deactivated und Unknown.
Diese Zustdnde werden von den bisher angefiithrten Interfaces bei allen Aktionen
als eine Art Filter beachtet. Im oMG IdMgr werden die notigen Funktionen zur
Verfiigung gestellt, mit Hilfe derer man die ID’s in einer einzelnen Doméne verwalten
kann. Dies betrifft sowohl Neuerstellung von ID’s, als auch Deaktivierungen und
Verschmelzungen, falls einer Person innerhalb der Doméne mehrere ID’s zugewiesen
wurden. Sollte das Interface getrennt von der ID generierenden Stelle der Doméne
betrieben werden, so ist es ebenfalls moglich mit einem Profil die gewiinschte ID zu
iibergeben, wobei lediglich die Verkniipfung dieser hier erfolgt.

CorrelationMgr

Diese Schnittstelle wird in einer teilnehmenden ID Doméne nicht umgesetzt, sie ist
lediglich in der omG Correlating ID Domain implementiert. Es ist mdoglich zu ei-
ner iibergebenen ID alle existierenden Querverweise innerhalb der omG Correlating
ID Domain zu erhalten. Allerdings wird keine Moglichkeit zur Verfiigung gestellt
direkt eine Verkniipfung von Profilen unterschiedlicher teilnehmender Doménen her-
zustellen, es konnen lediglich Profile in die oMG Correlating ID Domain geladen
werden. Wann allerdings die Vergleichoperationen und gegebenenfalls die Bildung
der Querverweise erfolgt ist eine Entscheidung bei der Implementierung und nicht
durch Aufrufe beeinflussbar. Optional kann an dieser Stelle auch eine Methode im-
plementiert werden, durch die beim Laden von Profilen in die oMG Correlating ID
Domain fiir jedes dieser Profile eine ID zuriickgeliefert wird, wodurch iibergreifend
iiber die einzelnen ID Doménen einzigartige ID’s entstehen. Dies ist bespielsweise bei
der Nutzung eines PIDS Systems als MPI niitzlich, es konnen dadurch aber auch bei
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Conformance Identify Profile Sequential ID  Identity Correlation
Class Person  Access  Access Mgr.  Access Megr.
Simple PIDS * *

Sequential Access * * *

PIDS

ID Domain Mgr * * *

PIDS

Identity Access * *

PIDS

Correlation PIDS *

Tabelle 4.1.: Conformance Classes

hierarchischen Strukturen Anpassungen am Format getroffen werden, falls dies fiir
Reprasentation nach auflen erforderlich ist.

4.2.3. ConformanceClasses

In der Spezifikation von PIDS ist eine Reihe von oMG Conformance Classes angege-
ben. Diese sollen als Referenzen dienen, anhand derer eine implementierte Schnitt-
stelle klassifiziert werden kann. Um die Bedingungen einer der oMG Conformance
Classes zu erfiillen gibt es eine Reihe von allgemeinen Grundvorgaben. So miissen
unter anderem die semantischen Vorgaben fiir eine OMG IdentificationComponent,
wie die Konsistenz aller beinhalteten Interfaces beziiglich der Anwendung, erfiillt
sein. Es muss mindestens ein Trait unterstiitzt werden, und falls die Traits aus bei-
spielsweise dem oMG HL7Version2_3 Modul verwendet werden, so miissen auch die
anderen in diesem Modul definierten semantischen Vorgaben (Datentypen etc.) ein-
gehalten werden.

Die einzelnen oMG Conformance Classes stehen fiir eine gewisse Funktionalitét,
welche gewéhrleistet ist, sofern eine Implementierung die Anforderungen einer sol-
chen erfiillt. Durch eine oMmG Simple PIDS werden die notigen Operationen, zum
Erhalten eines Profils mit Hilfe einer einer ID, und zum Vergleich mehrerer 1D’s
unter Beriicksichtigung einiger Traits zur Verfiigung gestellt. Durch ein oMG Se-
quential Access PIDS wird zusétzlich zu diesen noch die Méglichkeit geboten, durch
eine Menge von ID’s sequentiell zu blattern. Ein omG ID Domain Mgr PIDS bietet
zusétzlich zu den Funktionen eines oMG Simple PIDS noch die Méglichkeit ID’s zu
administrieren, also sowohl Erzeugungs- als auch Anderungs- und Loschoperationen.
Als alternative Zugriffsstelle gilt ein oMG Identity Access PIDS, welches im Grunde
die gleichen Funktionen bietet wie ein OMG Simple PIDS allerdings die oMG Identi-
tyAccess Schnittstelle nutzt, wodurch ID abhéngige Zugriffskontrollen, zum Beispiel
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Abbildung 4.6.: MPI System mit PIDS Interface

falls ein Nutzer die Zugriffsrechte auf sein Profil selbst festlegen darf, ermoglicht
werden. Die Klasse oMG Correlation PIDS wird erfiillt, falls die Schnittstelle omG
CorrelationMgr. implementiert ist und zumindest die drei Traits: HL7:PatientName,
HL7:DateTimeOfBirth und HL7:Sex in der Liste der unterstiitzten Traits stehen. Es
ist fiir eine Implementierung moglich mehrerer dieser Klassen anzugehéren, wenn je-
weils alle Anforderungen der einzelnen Klassen erfiillt sind. In Abbildung 4.6[Obj01]
ist eine grafische Darstellung wie ein solches System in Verbindung mit einem MPI
genutzt werden kann.

4.3. MPI Implementierungen

Im Folgenden Abschnitt werden exemplarisch zwei bestehende Implementierungen
von MPI Systemen betrachtet. Der promedtheus MPI ist ein kommerzielles Produkt,
welches bereits in eineigen Kliniken in Deutschland im Einsatz ist. Der MPI von Sun
ist ein konfigurierbares Repository als Teil der Java Composite Application Plattform
Suite. Diese beiden Umsetzungen werden nun im Einzelnen dargestellt.

4.3.1. promedtheus MPI

Zu den grundlegenden Anforderungen an einen MPI und dessen Funktionsumfang,
sowie dem Losungsansatz des promedtheus MPI zu diesen Aufgaben, schreibt Herr
Wiinnemann in einem Artikel [WDO1] von 2001 eine kurze Zusammenfassung. Hier
wird darauf eingegangen, dass es im medizinischen Umfeld so bald Informationssys-
teme einen gewissen Umfang erreichen unvermeidbar ist, mit einer Heterogenitét der
zugrundeliegenden Systeme umzugehen. Als Teilschritt wird hier die Einfithrung von
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Kommunikationsservern zum Austausch von HL7 standardisierten Nachrichtenfor-
maten genannt, jedoch ist dies nicht ausreichend um eine wirkliche Integration zu
gewahrleisten. Es ist notig Softwarekomponenten zu entwickeln, welche als Schnitt-
stelle zwischen den bestehenden Systemen dienen konnen und mit Hilfe derer es auch
moglich ist, auf Verdnderungen der organisatorischen Bedingungen zu reagieren. Im
Zuge der Verkniipfung der unterschiedlichen Anwendungen werden auch Single-Sign-
On Systeme genannt, die eine Erleichterung fiir den Benutzer darstellen sollen und
auflerdem ermoglichen verschiedene Anwendungen auf einen Patienten zu synchroni-
sieren. Auch werden im medizinischen Umfeld hohe Anforderungen an die Stabilitét
der verwendeten Informationssysteme gestellt sowie spezielle Sicherheitsanforderun-
gen die eingehalten werden miissen.

Als Erweiterung der normalen Aufgaben eines MPI wird neben einigen anderen
auch die Re-Identifikation von Patienten aufgefiihrt. Da es zum effektiven Aufbau ei-
ner elektronischen Patientenakte {iber einen ldngeren Zeitraum, um Zugriff auf wich-
tige patientenspezifische Besonderheiten (Allergien, Vorbefunde) zu haben, nétig ist

,wiederkehrende Patienten trotz gednderter Daten [...] auch iiber einen
ldngeren Zeitraum als solche zu erkennen®. [WDO01]

Betont wird hier die Wichtigkeit der erneuten Zuweisung einer bereits vorhandenen
Patienten-ID.

Um einen MPI in diesem Zusammenhang nutzen zu konnen, ist es ideal wenn die
Rolle des patientenfithrenden Systems dem MPI iibertragen wird, und die ADT-
Funktionen (Admission-Discharge-Transfer) aus den einzelnen Komponenten ent-
nommen und von einem eigenstindigen Referenzsystem aus betrieben werden. Um
den MPT in allen Systemen eines KIS zum Einsatz zu bringen bietet sich, aufgrund
der niedrigen Anforderungen an die einzelnen Teilnehmer, die gute Integrierbarkeit
in bestehende Systeme und die einfache Wartung eine web-basierte Oberfliche an.
Als Erweiterungsstrategie um MPI Systeme organisationsiibergreifend zu nutzen wird
die Einfiihrung von standortbasierten MPIs und die Replikation dieser untereinander
erwahnt.

Als Losungsansétze zu den zuvor aufgefithrten Problemen werden die einzelnen
Komponenten des promedtheus MPI, welcher sich nach erfolgreicher Pilotphase be-
reits seit 1.8.2000 am Klinikum Memmingen im Betrieb befindet[MemO01], und de-
ren Funktionen beschrieben. Die kompletten ADT-Transaktionen konnen abgewickelt
werden, es gibt die Moglichkeit alle intern im XML-Format gespeicherten Daten in
HL7 Nachrichten abzubilden, und die angesprochene Funktionalitéit zur Replikation
mehrerer MPI Systeme in einem Verbund ist bereits inbegriffen. Ein dem CCOW-
Standard entsprechender Kontextmanager erméglicht die Synchronisation der ver-
schiedenen Anwendungen an einem Arbeitsplatz auf einen Patienten hin. Beziig-
lich Identifikation steht ein ID-Server zur Verfiigung, der alle Objekte mit einzig-
artigen ID’s versieht. Diese ID’s sind, ihr spezielles Objekt betreffend, semantik-
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frei, um spéter erforderlichen Korrekturen vorzubeugen. Uber eine Kontingentver-
waltung soll gesichert werden, dass auch bei aktuell nicht verfiigharer Verbindung
zum Server keine Konflikte auftreten. Im Zuge aller Aufnahmevorginge wird der
Re-Identifikationsprozess gestartet der iiber hier nicht néher spezifizierte intelligente
Algorithmen nach Ahnlichkeitsmerkmalen zu bestehenden Patienten sucht, welche
weit iiber das klassische Name, Vorname und Geburtsdatum hinaus gehen. Dadurch
soll gewahrleistet werden, dass auch Patienten mit mittlerweile gednderten oder in
der Vergangenheit falsch aufgenommenen Daten erkannt werden.

,Besondere Suchmechanismen ermoglichen die Re-Identifizierung von
Patienten iiber den reinen Vergleich von Name, Vorname und Geburts-
datum hinaus, so dass ein fiir die medizinische Dokumentation und den
Aufbau elektronischer Archive unbedingt erforderliche konsistente Pati-
entendatenbestand entsteht.“ [Mem01]

Da es sich bei dem promedtheus MPI um ein kommerziell vertriebenes Produkt
handelt, werden die genaueren Algorithmen und Vorgénge innerhalb der einzelnen
Komponenten nicht komplett offen gelegt. Die elektronischen Patientenakten werden
nicht komplett in dem MPI gespeichert, sondern lediglich die zum Betrieb des MPI
erforderlichen Daten werden in den zentralen Bestand iibernommen. Hierbei werden
auch rechtliche Grenzen beziiglich Datenschutz und Datensicherheit angesprochen,
die im jeweiligen Einsatzgebiet zu klédren sind.

4.3.2. Sun MPI

Im Rahmen der Java Composite Application Plattform Suite (CAPS) von Sun exis-
tiert ein Repository zur Umsetzung von Sun Master Indexes [Sun08c|. Auf dieser
Plattform gibt es mit dem Sun Master Patient Index ein eMPI System. Ein Sun MPI
wird mit Hilfe von NetBeans innerhalb eines Projektes implementiert. Ein solches
Projekt besteht aus den Konfigurationsdateien der genutzten Datenbank und ande-
ren Java CAPS Komponenten, mit deren Hilfe es moglich ist die Implementierung
an die spezifischen Anforderungen anzupassen. Wenn von einem Teilsystem ein neuer
Datensatz an den MPI gesendet wird, so wird im Falle eines neuen Patienten fiir die-
sen eine, fiir den gesamten Bereich giiltige, ID erzeugt. Im MPI wird der eingegangene
Datensatz zusammen mit der lokalen ID des Patienten im Ursprungssystem und der
ID des Ursprungssystems selbst als ’system record’ gespeichert. Ein solcher Datensatz
ist immer Teil eines 'enterprise record’, welcher pro Patient nur genau einmal exis-
tiert. In diesem werden alle dem Patienten zugeordneten Datenséitze die beim MPI
ankommen als einzelne ’system records’ gespeichert, sowie ein ’single-best-record’
(SBR). Fiir den SBR werden alle zugrunde liegenden Datensétze untersucht, und fiir
jedes Attribut das in mehreren Datensétzen vorhanden ist, wird anhand mehrerer
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Parameter, wie zum Beispiel der Zuverlassigkeit der Datenquelle oder Zeitstempel
des Eintrages, entschieden welcher Eintrag die zuverlédssigsten Daten bietet.

Bevor die Daten im MPI gespeichert werden wird eine Reihe von Operation auf
ihnen durchgefiihrt, so werden zum Beispiel Adress- oder Personendaten zuerst nor-
malisiert. Im Falle der Addressdaten werden diese in der Standardkonfiguration in
folgende vier Komponenten zerlegt:

e House number, rural route identifier, P.O. box number (Address.HouseNumber)

e Match street name, rural route descriptor,
P.O. box descriptor (Address.StreetName)

e Street direction (Address.StreetDir)
e Street type (Address.StreetType)

Nach Abschluss dieses Vorgangs werden einige Attribute, darunter auch der Stra-
Benname, phonetisch kodiert und in eigene Komponenten gespeichert. Im Falle der
Personendaten sind dies acht Attribute, wodurch die spatere Suche nach Datensétzen
erleichtert werden soll. Es stehen auf den fertigen Datensétzen verschiedene Typen
von Suchanfragen zur Verfiigung. Hierbei handelt es sich um eine einfache, sowie
eine phonetische Version einer alphanumerische Suche. Auflerdem existieren noch
Bereichsanfragen die unter anderem dazu eingesetzt werden, Dubletten zu erkennen
und entsprechend bearbeiten zu koénnen.

Sun Master Patient Index uses the Sun Match Engine, a proprietary al-
gorithm for probabilistic matching of patient records
and data standardization.[Sun08al

Zur Generierung der phonetischen Kodierungen der betroffenen Attribute stellt die
Sun Match Engine bereits einige Algorithmen zur Verfiigung. Darunter ist der So-
undex Algorithmus sowie Erweiterungen von diesem, zwei Variante des Metaphone
und der NYSIIS Algorithmus.

In der Grundkonfiguration des Sun MPI setzt dieser genau folgende fiinf Felder
ein, um Patienten miteinander zu vergleichen:

e Person.StdFirstName

Person.StdLastName

Person.SSN

Person.DOB

Person.Gender
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Zu diesem Vorgang lassen sich nun Schwellwerte einstellen, ab welchem Grad der
Ubereinstimmung Aktionen durchgefithrt werden sollen. Ebenso ist es moglich die
Felder auf denen dieser Abgleich stattfindet zu editieren.

Durch einen Sun MPT ldsst sich durch passende Konfiguration die komplette Funk-
tionalitdt eines IHE PIX - Cross-reference Manager realisieren. Hierdurch ist es mog-
lich die Vorteile der Java Composite Application Platform Suite zu nutzen und
gleichzeitig den Vorteil des THE Integrationsprofils, dass an die einzelnen teilneh-
menden Doménen keine erhohten Anforderungen gestellt werden miissen, zu erhalten.
[Sun08b]

4.4. Zusammenfassung

In diesem Kapitel wurden zwei verschiedene Frameworks sowie zwei bestehende Im-
plementierungen zu MPI Systemen dargestellt. Beide Frameworks nutzen vorhandene
und bereits relativ verbreitete HL7 Standards um die Kompatibilitdt zu moglichst
vielen bestehenden Systemen zu erreichen. In beiden Féllen kénnen die doménenin-
ternen Kommunikationsmethoden unveréndert weiter verwendet werden, lediglich fiir
die doméneniibergreifenden Prozesse sind die spezifizierten Methoden anzuwenden.
Diese Kommunikation kann im Falle von PIX komplett durch HL'7 Nachrichten erfiillt
werden. PIDS kann zwar die Felder von HL7 Nachrichten nutzen, die Ubertragungen
laufen allerdings iiber CORBA Schnittstellen.

Das PIX Integrationsprofil versucht moglicht grofie Teile der Funktionalitdt im
IHE Cross-reference Manager zu realisieren, um die Anforderungen an die einzelnen
Teilnehmer zu reduzieren. Es gibt genaue administrative Voraussetzungen an die
sich eine Einheit die als THE Patient Identification Domain teilnimmt halten muss.
Dabei wird aber nicht genau definiert nach welchem Algorithmus oder auf genau
welchen Attributen die Vergleichsoperationen durchgefiithrt werden sollen. Lediglich
eine festgelegte Mindestmenge an Attributen die beim Anlegen eines Patienten im
CRM f{ibertragen werden muss ist spezifiziert, diese ist in Tabelle 4.2 angezeigt. In
diesem Zusammenhang ist auch eine Mindestmenge an Attributen definiert, die von
der Implementierung des CRM gespeichert werden kénnen muss [Anhang A.1] um
genug identifizierende Daten fiir die Vergleichsoperationen zur Verfiigung zu stellen.
Auch auf Probleme, wie beispielsweise ein Tippfehler im Namen eines Patienten in
einer der Doménen, wodurch ein 'fuzzy matching’ nétig ist, wird im Rahmen der Pro-
filspezifikation nicht eingegangen. Durch die starke Zentralisierung ist die Realisie-
rung eines MPI relativ einfach gestaltet, indem man eine, méglicherweise hierarchisch
hoher gestellte, IHE Master Patient Identity Domain definiert die potentiell keine ei-
genen medizinischen Daten verwaltet, sondern lediglich mit allen anderen Doménen
verkniipft ist und deren ID’s vom CRM als Master-ID verwendet werden.

In der Spezifikation von PIDS werden verschiedene Arten von Schnittstellen de-
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Attribut PIX PIDS Sun
Vorname PatientName HL7:PatientName | Person.StdFirstName
Nachname PatientName HL7:PatientName | Person.StdLastName
Social SSN Number Person.SSN
Security Patient
Number
Geburtsdatum Date of Birth HL7:Date of Birth Person.DOB
Geschlecht Administrative Sex HL7:Sex Person.Gender
Méadchenname Mother
der Mutter Maiden’s Name
Anschrift Patient Address
Telefon - Phone Number
Heim Home
Telefon - Phone Number
Beruflich Business
Fihrerschein- Driver Licence
numiner Number - Patient

HL7-PID

Feld 5-30

Tabelle 4.2.: Attribute fiir Vergleichsoperationen

finiert. Durch Kombination dieser ist es moglich die an einer Stelle im System je-
weils notige Funktionalitdt zu gewéhrleisten. Im Bezug auf ein MPI System wird
in PIDS lediglich ein Interface definiert, iiber das man die Ergebnisse einer Anfrage
zu einem Patienten erhalten, beziehungsweise Patientendaten zur moglichen Ver-
kniipfung bereitstellen kann. Auf die Implementierung der Vergleichsoperation wird
auch in diesem Framework nicht ndher eingegangen. Bei Nutzung des HL7 Moduls
bei den identifizierenden Merkmalen beinhaltet die Schnittstelle eine grofie Menge
an Attributen, um den Algorithmus der von der Implementierung genutzt wird fle-
xibel wahlen zu koénnen. Die Konformitétsklasse gilt aber bereits bei den drei in
der Tabelle angegebenen Attributen als erfiillt. Alternativ zu den Schnittstellen an
denen Profile abgerufen werden koénnen gibt es im Rahmen von PIDS noch omaG
IdentityAccess Interfaces, bei denen die Zugriffsrechte nicht nur abhéngig von dem
aktuellen Benutzer oder System sind, sondern je nach ID einzeln konfiguriert werden
konnen. Bei den beiden MPI Implementierungen die betrachtet wurden, handelt es
sich beim promedtheusMPI um ein kommerzielles Produkt, daher sind in diesem Fall
keine Information iiber die genaue Datenstruktur und Vergleichsoperationen ange-
geben. Es wird auf einige praktische Probleme eingegangen, wie beispielsweise das
man durch Vereinigung des MPI mit dem ADT-System verhindern kann, dass ein
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Patient bei erneuten Besuchen eine neue ID zugewiesen bekommt, die dann wieder
mit Hilfe des MPI verkniipft werden muss. Ebenso werden die Vorteile bei der Ver-
waltung solcher Systeme mittels web-basierten Oberflichen und Kontextmanagern
dargestellt. Bei der Sun MPI handelt es sich um ein Repository mit dessen Hilfe,
unter anderem zu PIX konforme, MPI Systeme realisiert werden kénnen. Im MPI
werden nicht nur die Attribute gespeichert und fiir Vergleichsoperationen verwendet,
sondern zur Erleichterung der weiteren Suchvorgéinge wird aus jedem der Attribute,
die in mehreren Datenséitzen zu dem gleichen Patienten vorhanden sind, mittels ver-
schiedener Parameter ein 'SingleBestRecord’ gebildet. Dieser stellt die vollstandigste
und verlasslichste Représentation der identifizierenden Daten des Patienten im Ge-
samtsystem dar. Fiir die Vergleichsoperationen in dieser Implementierung wird die
"Sun Matching Engine’ verwendet, deren in der Standardkonfiguration verwendeten
Attribute sind in Tabelle 4.2 benannt.
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5. Verwandte Arbeiten

Um die einen Patienten identifizierenden Daten im Kontext des verteilten MPI zu
nutzen werden innerhalb des entworfenen Konzeptes eine Reihe von Manipulationen
auf diesen Attributen durchgefiihrt. Darunter fallen Standardisierung, Phonetisie-
rung und die Anwendung von Hashverfahren. Hier soll ein kurzer Uberblick iiber die
Funktionsweise einiger eingesetzter Techniken gegeben werden.

5.1. Phonetische Algorithmen

Unter der phonetischen Kodierung einer Zeichenkette versteht man im Allgemeinen
die Abbildung auf einen (meist eingeschriankten) Wertebereich, wobei in ihrer Aus-
sprache dhnliche, beziechungsweise identische Worte den gleichen Code ergeben sollen.
Es existieren eine Reihe von Algorithmen mit deren Hilfe solche Kodierungen vor-
genommen werden konnen. Der am weitesten verbreitete darunter ist der Soundex
[Rep07] Algorithmus, der urspriinglich fiir den Klang von Wértern in der englischen
Sprache entwickelt wurde. Weitere nennenswerte Alternativen sind der Metaphone,
beziehungsweise der Double Metaphone, der ebenfalls Worter ihrem Klang in der
englischen Sprache nach kodiert. Der NYSIIS Algorithmus ist exlizit auf Namen im
englischsprachigen Raum angepasst. Speziell auf die deutsche Sprache hin ausgerich-
tet ist die sogenannte Kolner Phonetik. Diese Algorithmen werden im Folgenden kurz
in ihrer Funktionsweise beschrieben.

5.1.1. Soundex

Um auf die Unterschiede der Funktionsweisen der einzelnen Algorithmen einzugehen
werden diese nun im einzelnen kurz dargestellt. Soundex, als édltester dieser Algorith-
men, wurde bereits 1918 patentiert. Er wird von anderen Methoden der phonetischen
Verarbeitung von Wortern meist als Referenz angegeben wenn es um die Leistungsfé-
higkeit der Ergebnisse geht. Wird Wort zur Kodierung an den Soundex Algorithmus
iibergeben, so bleibt der Anfangsbuchstabe unveréndert, im Rest des Wortes werden
alle Vokale, sowie die Konsonanten "H’, "W’ und Y’ nicht mit kodiert. Alle ande-
ren Konsonanten haben eine zugewiesene Ziffer, deren Sinn es ist &hnlich klingenden
Buchstaben die gleiche Ziffer zuzuweisen. Ein Wort wird nun kodiert indem alle darin
enthaltenen Buchstaben einzeln geméafl Tabelle 5.1 umgesetzt werden, wobei nur die
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ersten drei Stellen ibernommen werden. Eine vollstéindige Ausgabe des Algorithmus
erzeugt also immer eine Zeichenkette der Form A-000, wobei A fiir den Anfangs-
buchstaben steht und 0 fiir eine Ziffer von 0-7. Sollte ein Wort nicht genug Zeichen

Ziffer Eingangszeichen

0 AEH IO, U W, Y
1 B,F, P,V

2 C G J K QS X, Z
3 D, T

4 L

5 M, N

6 R

Tabelle 5.1.: Soundex Kodierung

enthalten, dass drei Codes gefunden werden konnen, so werden die noch freien Stel-
len mit der Ziffer '0” aufgefiillt. Beziiglich der Kodierung anhand der Tabelle gibt es
noch einige Sonderregeln zu beachten. Doppelbuchstaben werden wie ein einzelnes
Vorkommen des Zeichens behandelt. Ebenso werden aufeinanderfolgende Buchstaben
mit der gleichen Codeziffer nur als ein Zeichen kodiert, diese Regel wird auch befolgt
wenn diese beiden Zeichen von einem H oder W getrennt werden. Sollten andere nicht
zu kodierende Zeichen zwischen den Buchstaben sein, also Vokale beziehungsweise
das "Y’, so wird das zweite Vorkommen des Zeichens ganz normal kodiert, es kann
in der Ausgabe also durchaus die selbe Ziffer mehrmals hintereinander auftreten. In
der deutschen Sprache gilt als Erweiterung dieser Regeln, dass Umlaute wie Vokale
behandelt werden, und das '’ wird wie ein normales 'S’ betrachtet wird.

5.1.2. Metaphone

Die néichste zu betrachtende Kodierung ist der Metaphone Algorithmus|[Bla07], der
erst 1990 beschrieben wurde. In dieser Kodierung werden alle Konsonanten eines
Wortes auf 16 mogliche Zeichen abgebildet. Dieser Algorithmus kodiert, im Gegen-
satz zu Soundex, nicht Zeichenweise, sondern jeder Konsonant in dem Eingangswort
wird betrachtet und anhand seiner Umgebung eine Fallunterscheidung getroffen auf
welches Zeichen er abzubilden ist. Am Beispiel des Eingangszeichens 'D’ betrachtet
lautet die Kodierungsvorschrift:

J, wenn in -dge- -dgy- -dgi-

T, in allen anderen Féllen

Beim Metaphone ist die Ausgabe nicht in ihrer Lénge einheitlich, richtet sich also je
nach Anzahl der zu kodierenden Zeichen. Er arbeitet genauer als Soundex, und durch
die Fallunterscheidungen werden speziell auszusprechende Zeichenkombinationen ge-
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sondert behandelt. Da diese Definitionen auf die englische Aussprache hin optimiert
wurden, sind die Ergebnisse vor allem in dieser Sprache prézise.

5.1.3. NYSIIS

Der NYSIIS Algorithmus [Bla09] (New York State Identification and Intelligence
System), 1970 veroffentlicht, basiert auf empirischen Untersuchungen zur Ausspra-
che von Namen. Zu Begin der Kodierung werden gesondert der Beginn und das Ende
der Zeichenkette angepasst. Anschliefend werden bestimmte Zeichenkombinationen
dghnlich wie beim Metaphone ersetzt. Im Gegensatz zu den ersten beiden beschrie-
benen Algorithmen werden beim NYSIIS die Vokale mitkodiert, wobei alle Vokale
immer als "A’ dargestellt werden. In seiner Arbeitsweise ist der NYSIIS dem Meta-
phone sehr dhnlich, die einzelnen Schritte und Fallunterscheidungen unterscheiden
sich insofern, dass ein anderer Fokus bei der Definition der Prozesses gesetzt war.
Auch hier gilt wieder, dass der Algorithmus auf die englische Sprache hin optimiert
ist.

5.1.4. Kélner Phonetik

Fiir die deutsche Sprache entwickelt wurde das Kolner Verfahren|[Pos69], auch die
Kolner Phonetik genannt, welches 1969 verdffentlicht wurde. Ahnlich wie bei Soun-
dex werden die Zeichen der Eingabe auf verschiedene Ziffern abgebildet, allerdings
wird beim Koélner Verfahren auch der Anfangsbuchstabe mitkodiert. Die Kodierung
erfolgt zum Teil zeichenweise, allerdings mit einigen Ausnahmen, um im deutschen
mit eigener Aussprache versehene Buchstabenkombinationen zu erfassen, z.B. 'ph’.

Die Kodierung geméfl dem Kolner Verfahren erfolgt zunéchst nach Tabelle 5.2 (an-
gelehnt an [Wil05]), wobei eine Ausnahme existiert, wenn das zu kodierende Wort
mit 'Cl” oder 'Cr’” beginnt wird das fiihrende 'C’ durch eine 4 statt einer 8 kodiert. Die
so erhaltene Ziffernfolge wird weiterhin bearbeitet, dass alle mehrfach hintereinander
folgenden Auftreten einer Ziffer durch eine einzige Stelle ersetzt werden. Abschlie-
Bend werden noch alle Ziffern 0 aus der Folge entfernt. Das so erhaltene Ergebnis
reprasentiert das Eingangswort geméfl der Kélner Phonetik.

5.1.5. Alternativen

Eine andere Herangehensweise an das Problem Datensitze zu einzelnen Patienten
auch dann noch finden zu kénnen, wenn in einem der Stringattribute ein dhnlicher
Wert eingetragen ist, der aber nicht identisch zu dem Wert im Vergleichsdatensatz
ist, wéire die Distanzberechnung zwischen zwei Strings. Der Levenshtein Algorithmus
[Lev66] nimmt als Eingabe zwel Zeichenketten entgegen und errechnet die Minde-
stanzahl an Editieroperationen einzelner Zeichen um eine Eingabe in die Andere
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Ziffer | Eingangszeichen
0 AETLIJ O U Y
1 B
P nicht vor H
2 D, T nicht vor C, S, Z
3 F, W,V
P vor H
4 G, K, Q
C vor A, H, K, O, Q, U, X aufler nach S, Z
X nicht nach C, K, Q
5 L
6 M, N
7 R
8 S, Z
C nach S, Z
nicht vor A, H, K, O, Q, U, X
D, T vor C, S, Z
X nach C, K, Q

Tabelle 5.2.: Kodierung geméafl dem Kolner Verfahren

umzuwandeln. Das Problem hierbei ist der, im Vergleich zu einer einfachen Has-
hwertberechnung wie dem Soundex, sehr hohe Ressourcenaufwand um die Bewer-
tung der Ahnlichkeit der Eingabewerte vorzunehmen. Im Kontext eines verteilten
MPI Systems kommt eine Anwendung dieser Technik allerdings nicht in Frage, da
die Datensétze der Patienten nicht im Klartext verschickt werden, und auf den weiter
bearbeiteten Daten keine Ndahe der Ursprungszeichenketten mehr berechenbar ist.
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6. Losungsansatz

Aus der Untersuchung der bestehenden Systeme geht eine ganze Reihe von Para-
metern hervor, die es zu beachten gilt. Ebenso miissen einige Entscheidungen iiber
die Art der Umsetzung verschiedener Funktionen getroffen werden. Zum Teil stehen
hierfiir verschiedene Algorithmen zur Verfiigung mit Hilfe derer einzelne Prozesse
vollzogen werden kénnen.

Um spéter auf den identifizierenden Daten von Patienten Vergleichsoperationen
durchfithren zu kénnen, muss gewéhrleistet sein, dass die Inhalte bestimmten Attri-
buten zugeordnet sind. Da nicht alle bestehenden Systeme bereits Attributsnamen
aus einem festzulegenden Standard, beispielsweise HL7, verwenden, muss an dieser
Stelle ein Datenwrapper eingesetzt werden iiber den eine Standardisierung erfolgen
kann. Am Beispiel des Feldes "HL7:Date of Birth” bedeutet dies, dass im zugrunde
liegenden Informationssystem das Feld gefunden werden muss in dem die Geburts-
daten der Patienten gespeichert sind. Diese Inhalte miissen im passenden Format
in das 'Date of Birth’ eingebracht werden, ein reiner Kopiervorgang ist in diesem
Fall nicht ausreichend da gegebenenfalls eine Konvertierung auf YYYYMMDD er-
folgen muss. Zum Vergleich dieser Daten muss genau definiert werden auf welchen
Attributen dieser stattfinden soll, da diese alle fiir jeden Datensatz vorhanden sein
miissen. Gleichzeitig sollten es Attribute sein die sich nicht &ndern konnen, so ist
zum Beispiel der Méadchenname besser fiir einen solchen Vergleich geeignet als der
Nachname. Hierbei ist es aber wenig wahrscheinlich das in allen Datensétzen das
Attribut Madchenname gesetzt ist. Die Attributsauswahl fiir den Vergleichsprozess
ist somit kein trivialer Vorgang.

Um nicht alle zum Vergleich herangezogenen identifizierenden Attribute eines Pa-
tienten komplett iibertragen zu miissen, was aus Datenschutzgriinden auch nicht
moglich wire, miissen die Daten zuerst verarbeitet werden bevor sie das lokale Sys-
tem verlassen konnen. Um sowohl den Kommunikationsaufwand gering zu halten,
als auch das Datenvolumen in der moglichen Speicherung fertig verarbeiteter Werte
minimieren, ist es sinnvoll mit Hilfe einer geeigneten Hashfunktion iiber alle fiir die
Vergleichsoperation relevanten Daten einen Wert zu errechnen. So ist es bei Verwen-
dung einer kryptographisch sicheren Hashfunktion nicht méglich aus den Hashwerten
Riickschliisse auf die Daten des Patienten zu gewinnen. Gleichzeitig kann das empfan-
gende System, durch dquivalente Berechnung eines Hashwertes des dort vorhandenen
Datensatzes, einen Vergleich der beiden berechneten Werte durchfiihren. Aufgrund
der geringen Kollisionswahrscheinlichkeit solcher Hashfunktionen treten Ubereinstim-
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mungen der Hashwerte bei verschiedenen Eingangsdaten nur extrem selten auf. Es
ist nicht ausreichend auf Basis identischer Hashwerte direkt zu schlussfolgern, dass
es sich um den gleichen Patienten handelt. Allerdings ist es sinnvoll in diesem Mo-
ment weitere Uberpriifungen einzuleiten, da es sich hier bereits um einen konkreten
Anhaltspunkt handelt, konnen auch einige Ressourcen darauf verwendet werden die
Gleichheit der Patienten zu bestétigen, ohne inakzeptable Performanceprobleme zu
verursachen.

Durch den Einsatz solcher Hashwerte ergibt sich allerdings ein neues Problem
bei der Durchfiithrung der Vergleichsoperationen im Hinblick auf die Eingangsdaten.
In der Sun Matching Engine existiert ein konfigurierbarer Wert der als "Matching
Threshold” deklariert ist. Durch diesen ist es moglich festzulegen zu welchem Grad
zwei Datensétze iibereinstimmen miissen um als potentieller Treffer behandelt zu
werden und gegebenenfalls weitere Schritte einzuleiten. Die Intention nicht nur bei
absolut 100%iger Ubereinstimmung der Daten weitere Aktionen zu starten liegt unter
anderem darin, dass es moglich wére das beispielsweise ein Tippfehler in den Daten
existiert. Durch die Bildung des Hashwertes sind minimale Abweichungen an den
Eingangsdaten allerdings nicht mehr am Ergebnis ersichtlich, so kann sich ein MD5-
Hashwert eines Strings bereits bei nur einem unterschiedlichen Zeichen in allen Stellen
verdndern. Um die Qualitdt der Suche von gleichen Patienten zu verbessern ist es also
notig, die Eingangsdaten fiir die Hashbildung nach Abschluss der Standardisierung
weiter zu bearbeiten. Im Falle des Namens des Patienten kann dies zum Beispiel die
phonetische Kodierung mit Hilfe eines passenden Algorithmus wie des Soundex oder
Metaphon sein. Auf einer genau definierten Menge dieser verarbeiteten Daten wird
nun die Hashfunktion ausgefiihrt. Auf den so erhaltenen Werten findet die Suche
nach Aquivalenten statt. Falls diese anonymen Werte, mit Hilfe derer eine Suche
nach identischen Personen moglich ist, auf einzelnen Attributen generiert werden,
bezeichnet man diese auch als Kontrollnummern [DLAEQ7].

Eine grundsétzliche konzeptionelle Entscheidung ist die Wahl von Zeitpunkt und
Ort des Vergleichsprozesses dieser Kontrollnummern. Die Moglichkeiten in diesem
Fall sind zum einen, zu jedem Patienten der neu registriert wird, nach Aufnahme
dessen identifizierender Daten, die Kontrollnummern zu erstellen und diese an ei-
ne noch zu bestimmende Menge von Systemen zu versenden. Dies wire ein push-
basierter Ansatz. Auflerdem ist es sinnvoll die fertig erstellen Werte mit in dem loka-
len Datensatz zu speichern. Wenn nun ein System eine Kontrollnummer von einem
anderen Teilnehmer erhélt, so kann im hier vorhandenen Datenbestand nach eben
dieser Kontrollnummer gesucht werden. Falls kein Treffer vorliegt ist keine weitere
Aktion erforderlich. Sollte die Kontrollnummer vorhanden sein, wird ein Prozess in
Gang gesetzt fiir den es wiederum mehrere denkbare Realisierungsmoglichkeiten gibt
auf die im laufe dieses Kaptitels noch nédher eingegangen wird. In Abbildung 6.1
sieht man das eine Referenzliste zuriickgeliefert wird, die Daten aus System-ID und
Patienten-ID aller bekannten Vorkommen des Patienten mit dem gerade empfange-
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System1 System?2 System3

1 : Neuaufnah | e Patientendaten()

2 : Datensatz
3 : Datensatz

4 : Suche()! 5 : Suche().

6 : Einfligen Referenzl()

7 : Referenz Liste

Abbildung 6.1.: Verteilte Referenzierung

nen Hashwert enthélt. Dieses Vorgehen wiirde allerdings bedeuten, dass Patienten fiir
die der gleiche Hashwert erstellt wird automatisch miteinander referenziert werden.
Da keine 100%ige Kollisionsfreiheit besteht ist dieses Vorgehen nicht zulédssig.

Der zweite mogliche Zeitpunkt zu dem der Vergleichsprozess gestartet werden kann
ist der Aufruf einer Suche zu Daten eines Patienten. In diesem Fall ist es trotzdem
sinnvoll den Hashwert zu einem Patienten bereits nach Aufnahme der Daten zu be-
rechnen, um nicht im Falle einer eingehenden Suchanfrage eine grofle Menge an Daten
verarbeiten zu miissen. Allerdings wird der Wert nur gespeichert und nicht versen-
det. Wenn nun Daten zu diesem Patienten bendétigt werden, die nicht im System
vorhanden sind, beispielsweise ein Vorbefund von einem anderen Arzt, so wird hier-
durch der Vergleichsprozess gestartet der zur Referenzierung der Patienten-ID fiihren
soll. In den bisher beschriebenen Fillen findet der Vergleichsprozess immer in den
Fremdsystemen statt und nicht in dem initiierenden System, es ist aber auch mdoglich
diesen Vorgang lokal zu vollziehen. Dazu miissen die Daten der anderen Systeme an-
gefordert werden. Um nicht alle Daten empfangen zu miissen wird in diesem Ansatz
eine (Bereichs-)Anfrage von Attributen ausgefiihrt, in etwa 'Sende alle vorhande-
nen Hashwerte von Patienten die 197x geboren sind zuriick’, um die Datenbasis fiir
den Vergleichsprozess zur Verfiigung zu stellen. Mit den empfangenen Hashwerten
wird nun der Vergleich mit den lokal vorhandenen Datensétzen durchgefiihrt und bei
Ubereinstimmung der weitere Prozess gestartet.
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In den bisher beschriebenen Szenarien werden immer Hashwerte zusammen mit
der ID des Systems iibertragen. Es ist also jedem System moglich aufler den eige-
nen Datensétzen alle Datenpaare aus fremden SystemID’s und Hashwerten dortiger
Datensétze zu speichern, um im Falle eines Suchvorganges bereits eine gréfiere Da-
tenbasis zur Verfiigung zu haben. Ob Daten auf Vorrat gehalten werden, kann als
Teil der individuellen Konfiguration des einzelnen Systems festgelegt werden. So wird
verhindert das relativ kleine Systeme von groflien Datenmengen iiberlastet werden,
gleichzeitig konnen Systeme mit geniigend Ressourcen diese nutzen um ihre Vorgénge
zu beschleunigen. Durch Senden derartiger Konfigurationsdaten an die benachbarten
Teilnehmer kann sich ein grofles KIS zum Beispiel als Indexspeicher bei kleineren
Systemen bekannt machen. Diese konnen also bei Suchanfragen zuerst an denjenigen
Knoten senden der einen Index fiihrt. Ein solches Konzept innerhalb eines Peer-to-
Peer-Netzes wird als Superpeer bezeichnet, wobei der Superpeer hier sowohl index-
fithrende Einheit, als auch Makler fiir Suchanfragen darstellt. Wenn die Superpeers
eine Adresstabelle anderer Superpeers fiithren, so kann eine Suchanfrage sehr leicht
auf grofle Teile des Netzes ausgeweitet werden. Um die Flut an Anfragen einzudam-
men koénnen dhnliche Modelle wie bei DNS Systemen eingesetzt werden, so kann eine
Anfrage zu einem Patienten beispielsweise zuerst an den Superpeer gerichtet werden
der dessen Wohnort am néchsten liegt. Die Bindung eines teilnehmenden Systems
an einen Superpeer kann hierbei statisch sein, es existieren aber auch Architekturen

die dynamisch den optimalen Superpeer fiir ein System wihlen und die Anfragen an
diesen senden [GEvS07].

6.1. Standardisierung

Bevor Datensétze zu einzelnen Patienten in einem verteilten MPI System genutzt
werden konnen, ist es zunédchst erforderlich die darin enthaltenen Daten aufzuberei-
ten um sie an die Anforderungen des Gesamtsystems anzupassen. Der Bestand an
Patientendaten der in den verschiedenen Informationssystemen vorhanden ist, auf
dem vom zu bildenden MPI System Verkniipfungen durchgefithrt werden sollen, ist
innerhalb jedes Teilsystems von der lokalen Konfiguration abhéngig. Je nach Fach-
richtung der medizinischen Einheit in der sich das Daten fithrende System befindet,
unterscheiden sich die medizinischen Daten innerhalb der Datensétze stark. Dies ist
jedoch fiir den MPI nicht von Belang, da dieser lediglich auf den Attributen arbei-
tet welche die den Patienten identifizierenden Daten beinhalten. Die medizinischen
Inhalte werden nur als Nutzlast betrachtet. Bei den identifizierenden Daten sind fol-
gende Punkte ebenfalls von der jeweiligen Implementierung abhéngig: In welchem
Format diese vorliegen, die Namensgebung der Attribute, welche dieser Attribute als
erforderlich eingestuft sind und die Gesamtmenge der Attribute die gespeichert wer-
den kann. Auch wenn es sich in allen Systemen um die Entitdat "Patient” welche durch
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diese Attribute charakterisiert wird handelt, unterscheiden sich die Datensétze doch
potentiell so stark voneinander das eine Vergleichoperation direkt auf diesen Daten
nicht moglich ist. Welche Daten zu einem Patienten als identifizierend angesehen
werden ist eine Designentscheidung die sich ebenfalls zwischen den Implementierun-
gen variieren kann. Im HL7 Standard werden 30 Attribute im PID Segment [Tabelle
A.1] gefiihrt wovon ein groBer Teil als optional markiert ist. Lediglich die beiden At-
tribute "HL7:Patient ID (Internal ID)” und "HL7:Patient Name’ sind als erforderlich
eingestuft.

Zunéachst muss also definiert werden auf welche Attribute es dem Vergleichsprozess
moglich sein soll zuriickzugreifen. Genau diese gilt es zu standardisieren, wohinge-
gen alle anderen Attribute in ihrer urspriinglichen Form verbleiben kénnen ohne die
Funktionalitidt einzuschrianken. Bei den in Kapitel 4 betrachteten Ansétzen haben
die beiden Frameworks PIX und PIDS nicht genau festgelegt wie der Vergleichspro-
zess umgesetzt werden soll, und auch nicht auf welchen Attributen dieser vollzogen
wird. Bei PIX werden dem CRM, in dem die Vergleichsprozesse ablaufen, als Da-
tenbasis die Inhalte des THE Patient Identity Feed zur Verfiigung gestellt. In diesem
sind zumindest die im PID Segment einer HL7 Nachricht erforderlichen Attribute
enthalten. Alle weiteren erforderlichen Attribute miissen von der jeweiligen Imple-
mentierung definiert werden. Eine giiltige Implementierung des CRM setzt allerdings
voraus, dass zumindest alle Attribute aus Tabelle 4.2 gespeichert werden konnen,
da im Falle einer Vergleichsoperation die interne ID eines Patienten nicht verwendet
werden kann, und ein Vergleich lediglich auf Basis des Namens keine zufriedenstel-
lenden Ergebnisse liefert. In der Spezifikation von PIDS werden die Attribute, welche
iibertragen werden sollen, bei der Konfiguration des Interfaces festgelegt. Falls das
vordefinierte Modul oMG HL7Version2_3 verwendet wird, werden automatisch alle
Attribute der HL7 PID Segment Felder 5-30 definiert. Die Auswahl der erforderli-
chen Attribute wird hierbei weitgehend der Anwendung iiberlassen, lediglich Name,
Geburtsdatum und Geschlecht werden zwingend vorausgesetzt. Im Sun MPI finden
umfassende Standardisierungen, auch von Attributen die nicht an die Sun Matching
Engine fiir den Vergleichsprozess weiter gesendet werden, statt. Der Grund hierfiir
ist die Unterstiitzung verschiedener Suchtypen auf diesen Daten. Unter anderem sind
Bereichsanfragen definiert die nur auf standardisierten Daten mdéglich sind. Im Falle
des verteilten MPI werden die Daten der Patienten nicht in auslesbarem Format in
den Katalogen abgelegt, daher werden derartige Suchanfragen nicht unterstiitzt und
es ist nicht erforderlich Daten die nicht fiir den Vergleichsprozess herangezogen wer-
den sollen zu standardisieren. Beim Sun MPI werden fiinf Attribute an die Matching
Engine iibergeben auf Basis derer die Vergleichsoperationen durchgefiihrt werden.
Hierbei sind Vor- und Nachname des Patienten, die Sozialversicherungsnummer, das
Geburtsdatum und das Geschlecht als Standard definiert, wobei auch dieser MPI
konfigurierbar ist und die Auswahl der Attribute variiert werden kann.

Uberschneidend werden in allen betrachteten Ansétzen der Vor- und Nachname
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des Patienten, sowie das Geburtsdatum und das Geschlecht als identifizierende At-
tribute angesehen. Die Sozialversicherungsnummer wird von PIX und der Sun MPI
ebenfalls standardméfig herangezogen. Da diese im HL7-PID Segment im Feld 19
vorgesehen ist, kann bei Verwendung des HL.7 Moduls auch in PIDS dieses Attribut
in den Vergleichsprozess aufgenommen werden. Bei PIX sind im Anforderungsprofil
an den CRM noch weitere Attribute aufgefiihrt, allerdings sind dies zum Teil ver-
anderliche Werte wie Telefonnummern, oder mit hoher Wahrscheinlichkeit in vielen
Datenbesténden nicht vorhandene Werte wie die Fiihrerscheinnummer des Patienten,
und werden daher in diesem Kontext als nicht geeignet betrachtet.

Alle Attribute die fiir die Vergleichsoperation in Frage kommen miissen standar-
disiert werden. Des Weiteren ist es sinnvoll nur Attribute auszuwéhlen, die in ei-
nem groflen Teil der Informationssysteme als erforderlich gekennzeichnet sind, da
leere Attributsfelder den Vergleichsprozess je nach Wahl des Algorithmus beeinflus-
sen konnen. Wenn nun von den vier eben genannten Attributen, bei denen sich die
untersuchten Ansétze einig sind, ausgegangen wird, so wére es fiir eine Implementie-
rung des Datenwrappers nicht giinstig nur diese Attribute zu bearbeiten. Hierdurch
miisste im Falle einer Anpassung der Vergleichsoperation, durch die diese auf andere
beziehungsweise mehr Attribute zugreift, die gesamte Datenstruktur ebenfalls ange-
passt werden. Es ist also sinnvoll, dass dhnlich wie in der Spezifikation von PIDS, eine
Reihe von Attributen so behandelt wird, dass es durch einfache Anderungen moglich
ist diese als Parameter mit einzubeziehen. Fiir einen ersten Suchvorgang kann hierbei
eine kleine Menge an mit hoher Wahrscheinlichkeit ausgefiillter Attribute verwendet
werden. Auf der Ergebnismenge dieser konnen die kompletten vorhandenen identifi-
zierenden Daten in den Datensétzen heran gezogen werden, um prézise Ergebnisse
hinsichtlich der Gleichheit der betroffenen Patienten liefern zu kénnen.

Im Falle von Feldern wie Geburtsdatum kann ein genaues Format vorgegeben wer-
den in das die vorhandenen Werte konvertiert werden miissen. Beim Geburtsdatum
ist es moglich jeden giiltigen Wert in das Format YYYYMMDD zu iibertragen. Im
Gegensatz dazu muss bei der Sozialversicherungsnummer unterschieden werden aus
welchen Staat der Datensatz stammt, da sich das Format hier International unter-
scheidet. In Deutschland wird beispielsweise eine 12-stellige Zeichenfolge vergeben,
wobei in dieser das Geburtsdatum enthalten ist. Sofern die Sozialversicherungsnum-
mer fiir einen Datensatz vorhanden ist, miisste dieses also nicht in einem separaten
Attribut gespeichert werden. In der Definition der benétigten Attribute werden natio-
nale Sonderfille dieser Art nicht beachtet um die Portabilitdt nicht einzuschranken.
Dieses Feld und auch die den Namen enthaltenden Attribute miissen also als Zei-
chenkette interpretiert werden, da sonst eine Sonderbehandlung fiir jeden moglichen
Typ von Sozialversicherungsnummer gefunden werden muss. Hierbei muss eine ein-
heitliche Behandlung in allen Systemen erfolgen, beispielsweise die Umwandlung aller
Zeichenketten in ASCII Grolbuchstaben. Im HL7 PID Segment ist nur ein Attribut
vorhanden in dem der Name des Patienten enthalten ist. Dies wird von PIDS und PIX

38



iibernommen, lediglich der Sun MPI nimmt eine Zerlegung in einzelne Attribute fiir
Vor- und Nachname vor. Ebenfalls ist eine gesonderte Behandlung fiir Sonderzeichen
in den Namen notig, um das Ergebnis nicht abhéngig vom urspriinglich verwendeten
Zeichensatz zu unterscheiden.

6.2. Phonetische Kodierung

Als néchster Schritt zur Verbesserung der Qualitédt der Eingangsdaten fiir den Ver-
gleichsprozess werden Attribute, sofern das Format geeignet ist, phonetisch kodiert.
Ein solcher Vorgang ist auf Namen von Personen und Orten sinnvoll nutzbar, nicht
aber auf Zeichenketten wie der Sozialversicherungsnummer. In Kapitel 5 wurden
einige Algorithmen zur phonetischen Kodierung vorgestellt. Von den vorgestellten
phonetischen Algorithmen ist der NYSIIS der einzige der speziell auf den Klang von
Eigennamen hin optimiert wurde. Da es sich hierbei aber um die englischsprachige
Aussprache der zu kodierenden Namen handelt, ist auch dieser nicht optimal fiir eine
Anwendung im Rahmen dieses Konzeptes geeignet. Das Kolner Verfahren, welches
speziell auf die deutsche Sprache hin abgestimmt wurde, wird daher als Algorith-
mus ausgewéahlt durch den die phonetischen Kodierungen erfolgen sollen. Die zur
Kodierung ausgewihlten Attribute werden nach Abschluss ihrer Standardisierung an
den Algorithmus {ibergeben und die erzeugten Codes werden an die nachfolgenden
Prozessschritte weitergeleitet.

6.3. Hashing

Nachdem die einzelnen Felder des Datensatzes standarisiert wurden und je nach Feld-
typ gegebenenfalls auch eine phonetische Kodierung durchgefiihrt wurde, wird aus
den Inhalten mit Hilfe irreversibler kryptographischer Hashfunktionen ein Hashwert,
auch 'Digest’ genannt, berechnet. Das Ziel dieser Operation ist die Generierung von
Codes die fiir den Vergleichsprozess verwendet werden konnen, ohne das es moglich
ist direkt aus einer solchen Kodierung Informationen iiber den betroffenen Patienten
auszulesen. Eine Hashfunktion gilt als irreversibel wenn zumindest gilt, dass es nicht
moglich ist fiir einen gegebenen Hashwert den dazu gehorigen Eingabewert zu finden,
und es zuséatzlich nicht moglich ist aus dem Hashwert eine zweite Eingabe zu konstru-
ieren die ein identisches Ergebnis erzeugt. Besitzt eine Hashfunktion zusétzlich noch
die Eigenschaft der Kollisionsfreiheit, so wird diese als kryptographisch bezeichnet.
Dies bedeutet das es nicht moglich ist gezielt zwei voneinander verschiedene Eingaben
zu erzeugen die den gleichen Hashwert ergeben.

Dieser Absatz soll kurz zwei der géngigsten kryptographischen Hashfunktionen be-
schreiben. Die Erste ist der MD5 Algorithmus(Message-Digest Algorithm 5) [Riv92],
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bei dem fiir eine beliebige Eingabe ein 128 bit langer Hash ausgegeben wird. Als ers-
ter Schritt wird die Eingangsnachricht durch bitweises Auffiillen auf eine festgelegte
Léange gebracht und die Grofle der Ursprungsnachricht angehéngt. Die so entstandene
Nachricht wird in 512 bit lange Blocke geteilt auf denen der Hauptschritt des Algo-
rithmus durchgefithrt wird. Nach der Initialisierung mit fest definierten Startwerten
werden in vier Runden die Startwerte mit dem ersten Block der zu konvertierenden
Nachricht mit Hilfe bitweiser Operationen verkniipft. Das Ergebnis dieses Vorgangs
wird nun an Stelle der urspriinglichen Startwerte als Eingabe genutzt und zusammen
mit dem zweiten Block der Nachricht kodiert. Dieser Vorgang wird wiederholt bis
der letzte Block der Nachricht verarbeitet wurde, das letzte entstandene Ergebnis ist
hierbei der MD5 Hash der Ursprungsnachricht.

Ein anderer sehr verbreiteter kryptographischer Hashalgorithmus ist der SHA-1
(Secure Hash Algorithm 1) [EDO1], der ebenfalls auf dem bereits zuvor erschienen
MD4 basiert. Das Auffiillen der Nachricht, sowohl in der Lénge die erzielt wird, als
auch in den Fiillbits die dazu verwendet werden, geschieht hier analog zum MD5.
Anschliefend wird auch beim SHA-1 die Lange der Ursprungsnachricht angehéngt.
Anders als beim zuvor beschriebenen MD5 arbeitet der SHA-1 mit fiinf 32 bit Wor-
ten innerhalb seiner Runden, daher auch der ldngere Ergebniswert von 160 bit. Die
Initialisierung erfolgt auch hier mit im Standard definierten Startwerten. Nachfol-
gend durchléuft jeder der 512 bit Blocke vier Runden verschiedener vorgegebener
Manipulationsoperationen, und der Inhalt der fiinf 32 bit Worte nach Durchlauf des
letzten Blockes der Nachricht stellt den Ergebniswert dar. Der SHA-1 unterscheidet
sich hierbei von seinem Vorgédnger nur um einen bitweisen Linksshift an einem der
Eingangswerte, welcher den Algorithmus allerdings nachweislich sicherer gegeniiber
potentiellen Kollisionsattacken macht.

6.3.1. Hashing iiber einzelne Attribute

Bei der Anwendung solcher Hashingverfahren im Kontext des verteilten MPI ist
grundlegend zwischen zwei Moglichkeiten zu wahlen. Die Erste dieser Moglichkei-
ten besteht darin, einzelne Attribute als Eingabewert fiir die Hashalgorithmen zu
verwenden, was dem Prinzip der Kontrollnummern [TAS94] entspricht. Dies ermog-
licht aus den zur Verfiigung gestellten Daten zu wihlen anhand welcher Attribute
des Patienten die Vergleichsoperation durchgefiihrt werden soll. Sofern ein SHA-1
verwendet wurde, entsprechen je 160 bit des Datensatzes einem Attribut. Durch die
Standardisierung der Reihenfolge dieser Attribute fiir alle teilnehmenden Systeme
konnen durch Auswahl der passenden Bitsequenzen die Vergleichsoperationen flexi-
bel angepasst werden. Am Beispiel der vier Attribute die {ibereinstimmend in allen
untersuchten Ansitzen zur Patientenidentifizierung verwendet werden, also Vorname,
Nachname, Geburtsdatum und Geschlecht besteht der kodierte Teil eines Datensatzes
aus:
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e Bit 0-159: Hashwert des Nachnamens

e Bit 160-319: Hashwert des Vornamens

e Bit 320-479: Hashwert des Geburtsdatums
e Bit 480-481: Geschlecht

Beim Geschlecht macht es Aufgrund der extrem kleinen Menge der Eingabewerte
keinen Sinn einen Hash zu verwenden da dieser durch simples Testen der 4 mogli-
chen Werte die im HL7 spezifiziert sind (ménnlich, weiblich, sonstiges, unbekannt),
also eine vereinfachte Version eines Bibliotheksangriffs, bereits reversibel wére. Die
Eingangsdaten der anderen drei Attribute sind bereits standardisiert worden und
die beiden Namensfelder wurden zusétzlich einer Phonetisierung unterzogen. Durch
einen Abgleich mit dem bekannten Ergebniswert des Hashings einer leeren Eingabe,
konnen in einzelnen Datensétzen nicht vorhandene Attribute bei der Auswahl bereits
markiert und beriicksichtigt werden. Daher ist es bei einem derartigen Vorgehen sinn-
voll, die Menge der gespeicherten Attribute umfassend zu wihlen, da lediglich fiir
jedes Attribut bei der Erzeugung des Datensatzes ein Hashwert berechnet werden
muss und pro Datensatz 20 Byte Speicherplatz verbraucht werden. Dieses Vorge-
hen ermoglicht auch den Vergleich von Datensitzen aus unterschiedlichen Doménen
in denen sich die Auswahl der benétigten Attribute stark unterscheidet, da es auf
den anonymisierten Werten noch immer moglich ist eine Schnittmenge an vorhan-
denen Attributen zu finden um auf eben diesen einen Vergleich auszufithren. Dies
geschieht indem alle Attribute aus dem Vergleich ausgeschlossen werden bei denen
einer der Fingangsdatensétze die Codierung der leeren Eingabe aufweist. Fin weite-
rer Vorteil ist die Moglichkeit auf einer vorhandenen Datenbank, welche lediglich aus
Datenpaaren besteht einfache Abfragen zu realisieren. Diese Daatenpaare setzen sich
zusammen aus anonymisiertem Datensatz und der zugehorigen ID, welche wiederum
aus Doménen-ID und dortiger lokaler Patienten-ID besteht. Nicht moglich ist eine
Bereichsanfrage beziiglich der enthaltenen Informationen, lediglich genaue Anfragen,
auch nur auf einem Teil der Attribute sind realisierbar.

6.3.2. Hashing iiber Attributsgruppen

Die Zweite Moglichkeit eine kryptographische Hashfunktion zum anonymisieren der
Patientendaten zu verwenden, ist aus allen fiir den Vergleichsprozess ausgewihlten
Attributen einen einzelnen String zu generieren, welcher anschlielend als Eingabe-
wert fiir das Hashverfahren verwendet wird. Bei dieser Variante ist es nicht mehr
moglich auf den anonymisierten Daten nachzuvollziehen ob einzelne Attribute vor-
handen sind oder nicht. Als Attributsauswahl muss also bereits vorab die Schnitt-
menge der in allen teilnehmenden Systemen gesetzten Attribute evaluiert werden, da
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lediglich diese verwendet werden diirfen. Falls eines der einbezogenen Attribute leer
ist, ist der Datensatz nicht mehr mit anderen vergleichbar, da selbst wenn alle ge-
setzten Attribute iiberein stimmen, der Hashwert nicht mit einem auch das fehlende
Attribut enthaltenden Wert in Verbindung gebracht werden kann.

Die Verwendung eines einzelnen Hashwertes stellt also eine deutlich hohere An-
forderung an die Datenqualitit der Ursprungsdaten und erfordert bereits vor der
Implementierung eine endgiiltige Auswahl der fiir den Vergleichsprozess herangezo-
genen Attribute. Bei der Realisierung mit je nach Attribut getrennten Hashwerten
miissen lediglich alle fiir den Vergleich in Frage kommenden Attribute aufgenommen
werden. Die Auswahl der fiir einen bestimmten Vergleichprozess herangezogenen At-
tribute kann im laufenden Betrieb erfolgen. Da bei Verwendung nur eines Hashwerts
lediglich ein exakter Abgleich in allen Attributen erfolgen kann ist es nicht moglich,
Ahnlichkeiten, beispielsweise alle identifizierenden Attribute auer dem Nachnamen
stimmen {iberein, zu einem vorhandenen Datensatz festzustellen. Diese Ahnlichkeiten
konnen genutzt werden, um zusétzliche Uberpriifungen einzuleiten ob eine Namens-
anderung durch Hochzeit oder Ahnliches in der Zwischenzeit erfolgt ist. Ein kritisches
Problem bei der Verwendung von einzeln kodierten Attributen ist die Verwundbar-
keit gegeniiber Bibliotheksangriffen. In diesem Fall existieren fiir jeden der Hashwerte
eine deutlich geringere Menge an moglichen Eingangsdaten, im Vergleich zu der Kon-
katenierung aller relevanten Attribute die einer einzigen Hashfunktion tibergeben
werden. Eine weitere Verschliisselung der entstandenen Datensétze 16st diese An-
falligkeit, erfordert allerdings eine vorhandene Public-Key-Infrastruktur. Sollte dies
nicht realisierbar sein, besteht noch die Moglichkeit einer Mischform bei der Attri-
bute gruppiert, und in eben diesen Gruppen an die Hashfunktion tibergeben werden.
Hierbei kann ein Attribut auch in mehreren Gruppierungen auftreten, somit kann
das Problem, auf ein einzelnes fehlendes Attribut in den Ausgangsdaten einzugehen,
gelost werden ohne die Menge der Eingangsdaten weit zu reduzieren. An dem zuvor
vorgestellten Beispiel wiirde folgende Kodierung entstehen:

e Bit 0-159: Hashwert aus [Nachname;Vorname;Geburtsdatum]|

e Bit 160-319: Hashwert aus [Vorname;Geburtsdatum;Geschlecht]
e Bit 320-479: Hashwert aus [Nachname;Geburtsdatum;Geschlecht]
e Bit 480-639: Hashwert aus [Nachname;Vorname;Geschlecht]

Diese Losung erfordert mehr Rechenoperationen bei der Erzeugung eines Datensat-
zes, und auch die Lange des einzelnen Datensatzes steigt bei Aufnahme zusétzlicher
Attribute am starksten an, wobei hier nicht alle Permutationen der Attribute kodiert
werden miissen. Durch diesen Ressourcenaufwand ist es moglich die Vorteile des An-
satzes, welcher sich an den Kontrollnummern orientiert, auch ohne eine vorhandene
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PKI zu einem groflen Teil zu realisieren. Bei der Erzeugung der Eingabestrings fiir
die Hashfunktion wird, sofern eines der enthaltenen Attribute leer ist, der komplet-
te Eingangswert verworfen und an die Stelle des Hashwerts der zum leeren String
gehorige Wert geschrieben. Auf diese Art kann bei der Vergleichsoperation unter-
schieden werden, ob die Eingaben sich in ihren Werten unterscheiden, oder lediglich
aus unterschiedlichen Attributskombinationen bestehen. Bei der Vergleichsoperation
konnen also alle Bereiche die in einem der Eingangswerte den Hashwert des leeren
Strings enthalten verworfen werden, und der Vergleich auf Basis der verbliebenen At-
tributsgruppierungen durchgefiithrt werden. Es ist hierbei noch zu entscheiden, ob die
verbliebenen Gruppierungen im Falle einer Ubereinstimmung aussagekriftig genug
sind, oder weitere Uberpriifungen vorzunehmen sind. Stimmen alle als erforderlich
definierte Attribute iiberein, kann eine automatische Verkniipfung der Datenséitze
erfolgen. Bei einer teilweisen Ubereinstimmungen der Attribute muss unterschieden
werden, ob die voneinander verschiedenen Werte in einem der Félle den 'nicht vor-
handen” Wert tragen oder verschiedene Informationen enthalten sind. Fiir beide Va-
rianten sind Schwellwerte beziiglich der Attributsgruppen zu definieren, in denen
entweder ebenfalls eine automatische Verkniipfung, wie bei kompletter Ubereinstim-
mung, durchzufithren ist, oder eine Benachrichtigung zur Uberpriifung durch einen
autorisierten Mitarbeiter zu versenden ist. So ist es sinnvoll alle als erforderlich fiir ei-
ne automatische Verkniipfung eingestuften Attribute als Gruppierung zu fithren, bei
deren Ubereinstimmung direkt der Verkniipfungsprozess eingeleitet wird. Allen ande-
ren Gruppierungen konnen positive und negative Gewichtungen zugewiesen werden.
Im Falle der Ubereinstimmung wird der positive Wert gewertet, sofern in einem der
Datensétze der Wert nicht gesetzt ist erfolgt keine Wertung und bei verschiedenen
Inhalten in dieser Gruppierung wird der negative Wert verrechnet.

6.4. Kommunikationsverfahren

Durch die Kombination der Ergebnisse der Hashverfahren mit der ID des Patien-
ten und der ID der Doméne, in welcher dieser Prozess stattgefunden hat, entsteht
ein Datensatz mit Hilfe dessen Vergleichsoperationen méglich sind. Diese Datensétze
konnen anhand der enthaltenen ID’s verkniipft werden, so dass gezielte Anfragen
bei der entsprechenden Doméne moglich werden. Um diese Vergleiche durchfiihren
zu konnen miissen die Datensétze zwischen den Teilnehmern ausgetauscht werden,
dazu gibt es verschiedene Moglichkeiten. Zum einen ist hierbei festzulegen wann die
Kommunikation der Datensétze erfolgen soll, zum anderen muss zwischen sogenann-
ten push- und pull-Verfahren unterschieden werden. Eine Moglichkeit ist es, Daten
zu einem Patienten wie bisher in diesem Kapitel beschrieben zu verarbeiten und das
Ergebnis lokal zu speichern. Sobald ein System einen Suchvorgang startet, sendet es
seine Anfrage in das Netz und erhilt alle Datensétze um darauf die Vergleichsopera-
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tionen durchfiihren zu kénnen. Das Problem bei dieser pull Implementierung ist, dass
auf den anonymisierten Daten eine Vorauswahl nur moglich ist, wenn bei der Anfrage
zumindest Teile des fertig kodierten Datensatzes mit iibertragen werden. Ohne eine
solche Einschrinkung wiirde das Netz allerdings bereits von wenigen Anfragen sehr
stark ausgelastet, da jeder anfragende Knoten, wie in Abbildung 6.2 dargestellt, die
kompletten Datensétze aller anderen Knoten benotigt um seine Vergleichsoperatio-
nen durchfithren zu konnen, wodurch ein enormer Kommunikationsaufwand entsteht.
Dem Aufruf von ’findCandidates’ kann hierbei lediglich ein fertig kodiertes Attribut
iibergeben werden, was allerdings einen Teil der Vergleichsoperation bereits auf dem
Fremdknoten nétig macht. Daher wird diese Methode in diesem Ansatz ohne Para-
meter aufgerufen was zur Folge hat das in der 'CandidateList’ alle Datensétze des je-
weiligen Systems enthalten sind. Des Weiteren miissen entweder Routing-Protokolle,
wie sie in Sensornetzen zum Einsatz kommen genutzt werden, um die Anforderung
an alle relevanten Knoten zu verbreiten. Dies wére nicht nétig, wenn dem die Anfra-
ge stellenden Knoten sind alle anderen Knoten im Netz bekannt sind, was Aufgrund
von moglichen Erweiterungen und Umstrukturierungen des Netzes keine realisierbare
Umsetzung erlaubt.

System1 System2 System3

T
1: Neuaufnahrpe Patientendaten()

6: Vergleichsproﬁess()

7 : Referenz ID

Abbildung 6.2.: Lokale Durchfithrung der Vergleichsoperationen

Durch die im Laufe dieses Kapitels beschriebenen Manipulationen an den iden-
tifizierenden Daten eines Patienten, welche erfolgen bevor diese in den Datensatz
eingebracht werden, ist es nicht moglich anhand des Datensatzes die Identitédt des
Patienten zu ermitteln, sondern lediglich eine Ubereinstimmung mit anderen auf die
gleiche Weise verarbeiteten Daten feststellbar. Weiterhin sind in den Datensétzen kei-
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nerlei medizinische Informationen enthalten, sondern lediglich die identifizierenden
Attribute iiber den betroffenen Patienten. Es ist also moglich diese Datensétze allen
Teilnehmern an dem verteilten MPI zur Verfiigung zu stellen ohne den Datenschutz
der lokal vorhandenen Patientendaten zu verletzen. Die Verkniipfung der Patien-
tendaten erfolgt also nicht auf dem System das Informationen zu einem Patienten
abrufen soll, sondern dieses stellt den fertig errechneten Datensatz zur Verfiigung und
die Vergleichsoperationen werden an verschiedenen Stellen im Verbund ausgefiihrt.
Des Weiteren muss unterschieden werden zu welchem Zeitpunkt diese Prozesse ab-
laufen sollen. Wenn als Zeitpunkt wie beim oben beschriebenen pull Ansatz derjenige
Moment gewéhlt wird, in dem eine Suche zu einem Patienten gestartet wird, so kann
keine Voraussage iiber die Antwortzeit dieser Suche getroffen werden, da diese von der
aktuellen Auslastung der anderen Knoten im Netz abhéngt. Daher ist es sinnvoll den
Datensatz bereits zu versenden nachdem die Anonymisierung abgeschlossen ist, noch
bevor eine konkrete Anfrage zu dem Patienten vorliegt. Die empfangenden Systeme
kénnen dann den eingegangenen Datensatz mit ihrem Datenbestand vergleichen, und
im Falle einer Ubereinstimmung die Verkniipfung vornehmen, sowie den sendenden
Knoten {iiber die zusétzliche Referenz informieren wie in Abbildung 6.3 dargestellt.

System1 System2 System3

|
1 : Neuaufnahme Patientendaten()

2 : Datensatz

T
|
|
|
|
|
|
|
|
|
1
4: Vergleichsprozgssé 5 : Vergleichsprozess

6 : Referenz-1D

T
|
|
|
|
|
|
|
:
3 : Datensatz :
1

Abbildung 6.3.: Verteilte Durchfiihrung der Vergleichsoperation

Das Problem der Uberflutung des Netzes besteht allerdings noch immer, obwohl
die Datenmenge pro aufgenommenem Patienten geringer ist, als beim zuvor dar-
gestellten Ansatz. Dafiir ist die Anzahl der Anfragen hoher, da nun nicht erst der
Prozess gestartet werden muss wenn tatséchlich eine Suchanfrage vorliegt, sondern
fiir jeden in das System aufgenommenen Patienten. Die eigentliche Suche fallt bei
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dieser Realisierung weg, da bereits die Referenz-ID bekannt ist, und nur noch der,
im Rahmen dieser Arbeit nicht spezifizierte, Prozess zum Austausch der komplet-
ten Patientendaten, also auch der medizinischen Informationen, zwischen den beiden
Systemen in denen der Patient vorhanden ist erfolgen muss.

6.4.1. Inhomogene Netzstruktur

Bei klassischen MPI Systemen gibt es eine zentrale Stelle an die eine Suchanfrage
gerichtet werden kann. Von dieser erhélt man als Antwort die Referenz auf Patienten-
ID’s in anderen teilnehmenden Doménen, um dann Anfragen dorthin stellen zu kon-
nen. Ein Problem bei der Entwicklung eines verteilten MPI ist, dass es keine zentrale
Anlaufstelle gibt um eine Suche durchzufiihren, da es sich lediglich um ein peer-to-
peer Netzwerk handelt. Wenn keine zusétzlichen Mechanismen zur Unterstiitzung
von Suchanfragen eingefiihrt werden, ist die einzige Moglichkeit die Anfrage an jeden
Knoten im Netz zu senden. Da dies zu einer Uberflutung des Netzes fithren wiirde
miissen also Vorkehrungen getroffen werden, um eine intelligente Suche zu erméog-
lichen. Wie voran beschrieben werden die Datensétze mit der ID eines Patienten
und den kodierten identifizierenden Daten an eine Reihe von Systemen geschickt in
denen anschlieSend die Vergleichsoperationen durchgefiihrt werden. Sofern jeder Da-
tensatz an alle Knoten verschickt und dort direkt einem Abgleich unterzogen wird,
so dass weitere Aktionen gestartet werden konnen, ist es jedem System nur mdoglich
die eingehenden Daten mit eigenen Patientendaten zu vergleichen.

Um den Suchvorgang effizienter gestalten zu konnen muss zunéchst die Moglich-
keit geschaffen werden eingegangene Datensétze zu speichern, um diese fiir spétere
Vergleichsoperationen heranziehen zu kénnen. Hierbei ist es sinnvoll in leistungsstér-
keren Systemen, bevorzugt also KIS, mehr Daten zu speichern als beispielsweise in
einem Rechner einer kleinen Praxis eines niedergelassenen Arztes. Wenn ein Kran-
kenhaus also sein am verteilten MPI teilnehmendes System so konfiguriert, dass es
einen Katalog mit allen eingehenden Datensétzen generiert, so kann dieser Katalog
auch von kleineren weniger leistungsstarken Systemen mitverwendet werden. Dieser
Katalog kann als eine Art Repository fiir Hashwerte fungieren um den Suchprozess
zu erleichtern (Abbildung 6.4). Das Prinzip solcher Makler die als normale Peers am
Netzwerk teilnehmen, und zusétzlich Sonderaufgaben iibernehmen von denen auch
andere Peers profitieren, wird von Tanenbaum [ASTO08] als "Superpeer-Konzept’ be-
zeichnet. Hierbei ist zwischen einer statischen und einer dynamischen Bindung eines
teilnehmenden Systems an einen Superpeer zu unterscheiden. Eine statische Bindung
bedeutet im diesem Zusammenhang, dass ein teilnehmendes System das einen neu-
en Datensatz generiert hat, diesen an seinen zugehdrigen Superpeer schickt. Dieser
katalogisiert den Datensatz, fithrt die Vergleichsoperation auf seinem Datenbestand
aus und sendet den Datensatz konfigurationsabhéngig an andere Superpeers um ihn
auch in deren Kataloge aufnehmen zu lassen. Sollte in der Vergleichsoperation eine
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Ubereinstimmung auftreten wird abhéingig vom Grad der Ubereinstimmung die Ver-
kniipfung der Datensétze vorgenommen, oder eine Benachrichtigung zur Uberpriifung
generiert. In diesem Fall muss dem teilnehmenden System lediglich die Adresse des
zugehorigen Superpeer bekannt sein, so dass alle Suchanfragen und Vergleichsopera-
tionen iiber diesen abgewickelt werden kénnen. Sofern dem Superpeer die Adressen
aller anderen teilnehmenden Superpeers bekannt sind kann hierdurch der komplette
Datenbestand des verteilten Systems erreicht werden. Bei einer dynamischen Anbin-
dung der Systeme an die Superpeers muss dem System eine Liste aller in Frage kom-
menden Superpeers vorliegen. Fiir jede Operation wird einer dieser Superpeers als
Kommunikationspartner ausgewihlt. Hierzu stellt Garbacki [GEvS07] ein Verfahren
vor, nach dem anhand vorangegangener Ergebnisse der bevorzugte Kommunikations-
partner ausgewahlt wird. Vereinfacht kann man sagen, dass hier derjenige Superpeer
bevorzugt genutzt wird von dem mehr Suchanfragen erfolgreich beantwortet wurden.
Ein Vorteil einer dynamischen Anbindung ist, dass bei Ausfall eines Superpeers nicht
alle von diesem abhéngenden Systeme vom Netz getrennt werden, die Knotenauto-
nomie sowie Ausfallsicherheit und Verfiigbarkeit werden also positiv beeinflusst. Bei
einer statischen Anbindung existieren Vorteile in der einfacheren Authentifizierung
der Systeme untereinander.

System1 System2 Hashrepo

3 : Anfrage Krankenakte

| |
| |
| |
| |
L |
1 1
| I |
! 4: Freigabeprozessi) !
| |
| |
| |
| |
| |
I |
| |
| |
| |
| |
| |
| |
| |

5 : freigegebene Daten

Abbildung 6.4.: Einsatz von Maklern in der Suche

Der Unterschied zu einer Replikation eines klassischen MPI Systems auf alle Super-
peers ist hierbei, dass nicht alle Daten in jedem der Superpeers vorhanden sind. Fiir
das anfragende System ist allerdings nicht ersichtlich woher die spéteren Ergebnisse
stammen, die Ortstransparenz ist also erfiillt. Je nach Grofle des Netzes kann der
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Datenbestand hierbei in unterschiedliche Teile zerlegt werden, wobei im Hinblick auf
die Realisierung einer Suchfunktion im verteilten MPI unterschieden werden muss,
ob man den fiir eine Speicherung des Datensatzes zustédndigen Superpeer anhand
bestimmter Attribute, oder auf Basis der Hashwerte auswéhlt. Am Beispiel der Has-
hwerte wiirde dies bedeuten, 'Die ersten 4 Byte des Datensatzes liegen zwischen a
und b’ wére das Kriterium fiir einen bestimmten Superpeer einen Datensatz zu spei-
chern. In allen anderen Fiéllen wiirde lediglich die Vergleichsoperation durchgefiihrt
und danach der Datensatz verworfen sofern er von einem anderen Superpeer iibertra-
gen wurde, oder weitergeleitet falls er von einem angebundenen normalen Teilnehmer
stammt. Um eine Partitionierung der Datensétze anhand der Inhalte bestimmter At-
tribute vornehmen zu koénnen, miissen diese Attribute unkodiert auf den Superpeers
vorliegen, da anders keine derartige Information mehr aus den Datensétzen zu gewin-
nen ist. Dies widerspricht den vorangegangenen Arbeitsschritten zur Anonymisierung
der Patientendaten, die unter anderem aus Datenschutzgriinden notwendig sind, und
wird daher als nicht sinnvoll erachtet.

Als relevanter Parameter fiir die Partitionierung des Datenbestandes auf den Su-
perpeers wird der Hashwert verwendet der die Gruppierung an Attributen représen-
tiert bei deren Ubereinstimmung die automatische Verkniipfung zweier Datensitze
erfolgt. Die Information dariiber, welcher Bereich in welchem Superpeer liegt, wird
hierbei nur innerhalb der Superpeers ausgetauscht, was eine Anderung an dieser
Partitionierung auf Grund von Wachstum des Gesamtsystems oder Reduzierung der
Anzahl der Superpeers einfacher gestaltet. Die Partitionierung wird hierbei iiber-
schneidend gewahlt, so dass ein Datensatz nicht nur auf einem Superpeer gespeichert
wird um eine hohere Ausfallsicherheit und Verfiigharkeit zu erreichen.

Der Suchvorgang zu einem Datensatz der bei einem Superpeer eingeht startet al-
so damit, dass der zugehorige Speicherort ausgelesen, und der Datensatz dorthin
weitergeleitet wird. Aulerdem startet der Superpeer den Vergleichsprozess zwischen
dem eingegangenen Datensatz und seinem lokalen Datenkatalog. Ebenso lduft dieser
Vergleich auf den Superpeers ab, die fiir die Speicherung des Datensatzes verantwort-
lich sind. Im Falle von Ubereinstimmungen wird der Absender benachrichtigt. Sofern
der Datensatz von einem anderen Superpeer gesendet wurde, wird dieser nach Ka-
talogisierung der Daten auch benachrichtigt wenn keine Ubereinstimmung gefunden
wurde. Dieser sendet den Datensatz nun an die Systeme, in denen diejenigen Daten-
sitze gespeichert sind deren erforderliche Attribute unvollstdndig sind. Gemé&f der
Definition in Kapitel 6.3.2. enthélt der Bereich, in dem der fiir den Speicherungsort
relevante Wert hinterlegt ist, den Hashwert des leeren Strings. Sollte auch in diesen
Systemen keine Ubereinstimmung festgestellt werden, kann der Datensatz noch zum
Abgleich an alle anderen Superpeers weitergeleitet werden. Diese Anfrage wird mit
niedrigerer Prioritdt behandelt, so dass ein System mit zu wenig Ressourcen um alle
Anfragen abzuarbeiten zuerst diese Suchanfragen verwirft, da bei den anderen Stu-
fen des Suchvorgangs die Wahrscheinlichkeit einer Ubereinstimmung groBer ist. Wenn
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die Suchanfrage mit niederer Prioritédt gesendet wird, bedeutet dies unterschiedliche
Werte in den Attributen, die fiir eine automatische Verkniipfung als hinreichend be-
trachtet werden. Nach Abschluss dieses Vorgangs liefert der Superpeer, an den der
Datensatz urspriinglich gesendet wurde, eine Riickmeldung iiber die erfolgreiche Ka-
talogisierung des Datensatzes, und falls Ubereinstimmungen aufgetreten sind auch
die zugehorigen Fremdschliissel an das Ursprungssystem zuriick.

Anfragesteller Superpeer Speicherort Unvollstéandige Menge aller Superpeers

T T T
1 1 : Datensatz : 1
| | l
| |
2 : Speicherort berechnen() !
|
|
|
|
|

1 3 : Datensatz

|
4.: Vergleichsoperation()

S it -
8 : Rickmeldung |

9: Vergleichsloperation()
T

|
l
| |
I | 10:Ruckmeldung

|
11 : Datensatz + Referenzen

Abbildung 6.5.: Use-Case des Suchvorgangs

49



6.4.2. Use-Case

Der komplette Use-Case wird in Abbildung 6.5 dargestellt. In Schritt 5 wird un-
terschieden ob eine Ubereinstimmung gefunden wurde. In diesem Fall wird der Da-
tensatz mit dem vorhandenen verkniipft, anderenfalls liegt ein neuer Datensatz vor
der lediglich gespeichert wird. Abhéngig von der Riickmeldung die der initiieren-
de Superpeer erhalten hat, ist der Suchvorgang, falls bereits eine Ubereinstimmung
gefunden wurde, nach Schritt 6 beendet. In diesem Fall werden noch die Speicher-
knoten der als Referenz gefundenen ID {iber den neuen Datensatz benachrichtigt. Da
der Suchvorgang mit jedem Datensatz entweder {iber den kompletten Datenbestand
oder bis zu einer vorhandenen Ubereinstimmung durchgefiihrt wird, kann davon aus-
gegangen werden das die Liste der referenzierten ID’s vollstindig ist. Daher kénnen
alle Kommunikationsschritte ab Schritt 7 verworfen werden ohne das Ergebnis zu
beeintréchtigen. Im Diagramm mit "Unvollstdndige’ gekennzeichnet sind diejenigen
Speicherorte, an denen die Datensétze hinterlegt werden in deren, fiir den Vergleich
primér herangezogenen Hashwerte, der Wert der leeren Eingabe hinterlegt ist. Der
Unterschied bei der Kommunikation des Datensatzes zu diesen Knoten, im Gegen-
satz zu der vorangegangenen Kommunikation mit dem errechneten Speicherort, ist,
dass direkt die Vergleichsoperation iiber eine Schnittstelle, mit dem Datensatz als
Parameter, aufgerufen werden kann. Dies ist moglich da keine weiteren Aktionen, bei-
spielsweise Speicherung, mit dem Datensatz durchzufiihren sind. Sofern dieser Aufruf
eine Ubereinstimmung ergibt wird die iibergebene ID in dem betroffenen Datensatz
referenziert und die ID des betroffenen Datensatzes zuriick geliefert. Andernfalls ist
der Riickgabewert der urspriinglich iibergebene Datensatz. Wenn der anfragende Su-
perpeer lediglich den iibergebenen Datensatz zuriick erhélt, so wird eine exakt gleiche
Anfrage zu Schritt 7 wiederholt. Allerdings im nun folgenden Schritt an alle, bisher
nicht am Suchvorgang beteiligten, bekannten Superpeers. Nach Erhalt aller Riick-
meldungen oder dem Ablauf eines Timeouts, welcher nétig ist da diese niederprioren
Anfragen auch verworfen worden sein kénnen, liefert der Superpeer an den Anfra-
gesteller ein Ergebnis zuriick in dem der Ursprungsdatensatz, sowie alle gefundenen
Referenz-1D’s enthalten sind. Dadurch ist es dem System, welches die Suchanfrage
gestartet hat, moglich, anhand der iibergebenen Referenzen direkten Kontakt mit
denjenigen Systemen aufzunehmen in denen Daten zum potentiell gleichen Patienten
vorliegen.

6.5. Zusammenfassung

In diesem Kapitel wurde der Ablauf des Prozesses beschrieben, mit dem die identifi-
zierenden Attribute eines Patienten bearbeitet werden. Ziel hierbei ist es die Moglich-
keit zu schaffen, mit Hilfe von anonymen Daten, aus denen keinerlei Information iiber
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die betroffene Person hervorgeht, die Ubereinstimmung hinsichtlich der von einem
Datensatz bezeichneten Person festzustellen. Zu diesem Zweck muss eine Auswahl
getroffen werden, anhand welcher Attribute ein solcher Vergleich,unter Beachtung
der Verfiigbarkeit der einzelnen Daten, hinreichend zuverldssige Ergebnisse liefern
kann. Sofern ein eine Person eindeutig identifizierendes Attribut, zum Beispiel eine
Sozialversicherungsnummer, verfiighar ist, wird der Vergleichsprozess extrem verein-
facht. Allerdings darf nicht davon ausgegangen werden das ein solches Attribut in
allen teilnehmenden Informationssystemen zur Verfiigung steht. Die ausgewéhlten
Informationen miissen je nach Datentyp unterschiedlichen Operationen unterzogen
werden, um die stark differierenden Strukturen der gespeicherten Daten in den unter-
schiedlichen medizinischen Informationssystemen auszugleichen, um dadurch einen
Vergleich dieser Daten zu ermdoglichen. Hierzu z&hlt zum einen die Standardisierung
des Formats in dem ein Wert gespeichert wurde, sowie abhéngig von den Eingangs-
daten eine Anderung an der Zuteilung der Informationen in die Attribute. Der Name
eines Patienten ist in manchen Systemen kommasepariert in einem einzelnen Attri-
but gespeichert, in anderen wiederum stehen einzelne Attributsfelder fiir Vor- und
Nachname zur Verfiigung.

Durch die Anonymisierung der genutzten Identifikationsmerkmale mit Hilfe von
kryptographischen Hashfunktionen wird die Moglichkeit geschaffen, Fremdsystemen
Daten zur Verfiigung zu stellen mittels derer festgestellt werden kann ob ein Patient
mit identischen Merkmalen vorhanden ist, ohne dessen Identitéit zu veroffentlichen.
Sofern ein identischer Datensatz vorliegt ist, sind dem System also automatisch die
Daten des Patienten bekannt. Wird keine Ubereinstimmung gefunden lassen sich
keinerlei identifizierende Merkmale des Patienten auslesen.

Ein durch diesen Prozess neu entstandenes Problem, dass eine Ahnlichkeitssuche,
welche direkt auf den identifizierenden Attributen ohne grofleren Aufwand zu realisie-
ren ist, nicht mehr umgesetzt werden kann. Es ist nicht mehr moglich eine Bereichsab-
frage bei Daten oder die Festsetzung einer maximalen Distanz zwischen zwei Strings,
zum Beispiel nach Levenshtein [Lev66], durchzufiihren. In klassischen zentralisierten
MPI Systemen konnen durch solche Vorgénge kleinere Eingabefehler, beispielsweise
bei falsch verstandenen Namen oder Tippfehler in der Eingabe der Attribute, aus-
geglichen werden. Da ein wichtiges Merkmal der verwendeten Hashfunktionen darin
besteht, dass eine Ahnlichkeit der Eingabe sich nicht auf die ausgegebene Kodierung
auswirkt, miissen neue Methoden verwendet werden um diese Korrekturmoglichkei-
ten eines MPI auch auf verteilte Systeme iibertragen zu kénnen. Eine solche Methode
ist die phonetische Kodierung der Namensfelder in den identifizierenden Attributen
des Patienten bevor diese an die Hashfunktionen iibergeben werden. Dadurch soll
die Korrektur kleinerer Eingabefehler bereits vor Ubergabe der Daten an die Has-
hfunktion erfolgen, was durch den daraus ergebenen identischen Hashwert auch im
Nachhinein feststellbar ist.

Unabhéngig von der Verarbeitung der Identifikationsmerkmale besteht der zweite
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Teil dieses Konzeptes aus einem Entwurf der regeln soll auf welche Art die entstande-
nen Datenpaare aus Hashwerten und zugehoriger ID Nummer ausgetauscht werden
konnen, um den Vergleichsprozess in einem verteilten Umfeld nutzbar zu machen. Oh-
ne die Nutzung von Katalogen ist in einem peer-to-peer Netz eine Suche nur durch
Fluten des gesamten Netzes mit der Anfrage moglich. Um eine performantere Lo-
sung umsetzen zu kénnen wurde das Prinzip der ’Super-Peers’ [ASTO08] genutzt. Auf
diesen leistungsstarken Knoten wird ein verteilter Katalog von Datenpaaren verwal-
tet, mit Hilfe dessen die Identitdt eines zu kontaktierenden Knoten fiir eine einzelne
Suchanfrage ermittelt werden kann, wobei deutlich weniger Kommunikationsaufwand
benotigt wird.

Durch die Trennung des Zeitpunktes der Katalogisierung der Datensétze vom Such-
vorgang, soll eine kiirzere Antwortzeit der Suche erreicht werden. Um dies umzuset-
zen ist es notig die in einem Knoten produzierten Datenpaare mit Hilfe von Push-
Verfahren im Gesamtsystem an fest definierten Stellen zu hinterlegen auf die spéter
im Rahmen der Suche zugegriffen werden kann. Die gleichen Kommunikationsablaufe
die beim Verteilen der Daten genutzt werden, werden auch fiir den Vergleichsprozess
verwendet. Dieser lauft in mehreren Stufen in den Knoten ab, die fiir das Bereitstellen
der Kataloge verantwortlich sind.
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/. Zusammenfassung

In diesem Kapitel soll noch einmal ein Uberblick iiber diese Arbeit gewshrt sowie die
erlangten Ergebnisse zusammengefasst werden. Ein MPI soll den teilnehmenden Sys-
temen die Moglichkeit gewédhren an Informationen zu einem Patienten zu gelangen,
die auflerhalb ihrer eigenen Doméne vorhanden sind. Zu diesem Zweck ist es erfor-
derlich, herauszufinden in welchen weiteren Doménen iiberhaupt Informationen zum
betroffenen Patienten vorliegen. Aulerdem ist es fiir eine gezielte Anfrage in einem
Fremdsystem von groflem Vorteil, wenn der dortige Primérschliissel des Patienten, zu
dem Daten abgefragt werden sollen, vorhanden ist. Diese beiden Aufgaben im Zuge
der Informationsbeschaffung werden hierbei von einem MPI System {ibernommen.
Der eigentliche Austausch der medizinischen Inhalte, der darauf folgend geschehen
kann liegt hierbei nicht mehr im Rahmen der Spezifikation des MPI. Um ein Konzept
fiir einen verteilten MPI erstellen zu konnen, miissen zuerst der Funktionsumfang und
die Werkzeuge eines zentralisierten MPI Systems untersucht werden.

Zau diesem Zweck wurden unter anderem zwei Frameworks, die einen Rahmen zur
Implementierung von MPI Systemen spezifizieren sollen, untersucht. Zum einen das
IHE Patient Identifier Cross-reference Integration Profile’ (PIX), dessen Fokus vor
allem darin liegt moglichst geringe Anforderungen an die teilnehmenden Systeme zu
stellen. Dies soll erreicht werden indem der Grofiteil der zum Betrieb eines MPI no-
tigen Komponenten in einem zentralen Element, dem 1HE Cross-reference Manager’
(CRM), umgesetzt werden. Die einzelnen Doménen stellen in diesem Profil die iden-
tifizierenden Merkmale ihrer Patienten iiber genau spezifizierte Transaktionen dem
CRM zur Verfiigung, der sdmtliche dieser identifizierenden Informationen aus allen
teilnehmenden Systemen speichert. Dadurch ist es moglich alle Vergleichsoperationen
zentral im CRM zu bewerkstelligen. Dieser reagiert auf gefundene Ubereinstimmun-
gen indem er die verschiedenen Datenséitze miteinander verkniipft. Durch diese im
CRM gefiihrten Verkniipfungslisten kann auf eine Anfrage eines Systems beziiglich
eines Patienten reagiert werden, indem die fiir diesen Patienten vorhandenen Ver-
kniipfungen zuriick geliefert werden. Alternativ ist es auch moglich alle Systeme zu
deren Patienten eine Ubereinstimmung festgestellt wurde von den neuen Querverwei-
sen in Kenntnis zu setzen. Dies ermoglicht den Systemen die weitere Kommunikation
direkt zu fithren, also immer diejenigen Systeme anzusprechen, welche Daten zum
betroffenen Patienten enthalten und hierbei den Fremdsystemen auch die dortige
Patienten-ID mitzuliefern. Um diese Funktionen gewihrleisten zu konnen, wird im
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Rahmen der Spezifikation ein Regelsatz definiert, der von allen teilnehmenden Sys-
temen erfiillt werden muss. Hierbei wird darauf Wert gelegt, die Einschriankungen
moglichst gering zu halten. Die genaue Auswahl der Algorithmen sowie der identi-
fizierenden Attribute, welche fiir den Vergleichsprozess genutzt werden wird jedoch
nicht getroffen, diese Entscheidung verbleibt also in der Hand der jeweiligen Imple-
mentierung. Ein MPI kann mit Hilfe von PIX umgesetzt werden, indem die ID einer
festgelegten Doméne als Master-ID fiir alle Patienten fungiert. Hierbei ist es auch
moglich eine kiinstliche Doméne zu erzeugen, die keinerlei eigene Daten verwaltet
und lediglich zur Erzeugung von Surrogatschliisseln genutzt wird, die in der ganzen
IHE Cross-referencing Domain einzigartig sind.

Das zweite untersuchte Framework oMG’Person Identification Service’ (PIDS) ba-
siert, im Gegensatz zu PIX, nicht darauf eine funktionale Einheit zu definieren mit
deren Hilfe die Prozesse realisiert werden, sondern spezifiziert Schnittstellen iiber
die alle notigen Transaktionen ausgefithrt werden konnen. Zur moéglichen Umset-
zung eines MPI stellt das PIDS Profil zwei Schnittstellen zur Verfiigung. Eine der
beiden Schnittstellen ermoglicht das Hochladen eines Datensatzes, welcher die iden-
tifizierenden Attribute eines Patienten beinhaltet, in einen Katalog. Auf diesem wird
zeitverzogert der Vergleichsprozess durchgefiihrt, worauf der hochladende Knoten kei-
nerlei Einfluss mehr nehmen kann. Uber die zweite Schnittstelle ist es méglich durch
Ubergabe eines identifizierenden Datensatzes die ID’s aller zu diesem Patienten exis-
tierenden Querverweise zu erhalten. Allerdings wird auch hier nicht nédher spezifiziert
auf welchen Attributen oder mit Hilfe welcher Algorithmen die Vergleichsoperatio-
nen durchgefiihrt werden. Lediglich eine Mindestmenge an zur Verfiigung stehenden
Attributen wird gefordert, um die Wahl der genauen Vorgéinge in der Implemen-
tierung nicht zu stark einzuschrinken. In PIDS existieren gesonderte Schnittstellen,
die bei der Umsetzung auch komplexer Rechtekonzepte hilfreich sind. So kann zwi-
schen Zugriffsrechten auf Nutzerebene, die von der Authentifizierung der die Anfrage
stellenden Instanz abhéngen und Zugriffsrechten auf Datensatzebene unterschieden
werden. So ist es moglich auf einzelnen Datensétzen voneinander unabhéngig unter-
schiedliche Zugriffsrechte zu gewéhren.

Beispielhaft fiir eine Implementierung eines Master Patient Index wurde der Sun
MPI untersucht. Hierbei handelt es sich um ein Repository im Rahmen der Java
CAPS, dessen Komponenten mit Hilfe von NetBeans genutzt werden kénnen um
einen MPI zu erzeugen und zu konfigurieren. Des Weiteren lésst sich die Kommuni-
kationsanbindung des MPI an den Rest des Netzes relativ flexibel gestalten, wodurch
es unter anderem méglich ist eine Umsetzung konform dem PIX Integrationsprofil zu
realisieren. Die Vergleichsprozesse im Sun MPI werden durch die Sun Matching Engi-
ne durchgefiihrt, deren genutzte Attribute auch konfigurierbar sind, jedoch ist hier im
Rahmen der Dokumentation des Repositorys eine Standardauswahl angegeben. Die-
se Daten iiberschneiden sich mit den Mindestanforderungen der beiden untersuchten
Frameworks, was die Wichtigkeit dieser Attribute (Name, Vorname, Geburtsdatum
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und Geschlecht) im Hinblick auf die Identifizierung eines Patienten unterstreicht.

Um die aus den untersuchten Ansédtzen gewonnenen Einblicke in ein verteiltes
Umfeld iibertragen zu kénnen, werden die zusétzlichen Anforderungen an einen ver-
teilten MPI definiert. Durch den Wegfall eines zentralen Dienstes muss eine Losung
gefunden werden, mit deren Hilfe Datensétze in anderen Systemen lokalisiert werden
konnen. AuBerdem existiert kein Knoten mehr, dem alle anderen Systeme vertrauen,
also im Rahmen eines MPI all ihre identifizierenden Daten {iber die vorhandenen
Patienten zur Verfiigung stellen. Mit Hilfe dieser Attribute werden in der Umsetzung
eines MPI Systems die Vergleichsoperationen durchgefiihrt, es muss also ein Weg ge-
funden werden den Vergleich zu ermoglichen, ohne Informationen iiber die Identitét
des Patienten zu veroffentlichen.

Um dieses Problem zu losen werden die Daten bevor sie das lokale System ver-
lassen anonymisiert. Aus diesen Daten darf keine Information {iber den Patienten
mehr gewonnen werden konnen, es muss allerdings moglich sein einen Vergleich-
sprozess auf ihnen durchzufithren. Um diese Eigenschaft zu gewéhrleisten werden die
identifizierenden Attribute an eine kryptographische Hashfunktion iibergeben. Die so
gewonnenen Kodierungen erfiillen die beiden geforderten Eigenschaften. Es kénnen
keine Informationen iiber den Patienten mehr ausgelesen, bei gleichen Eingangsdaten
die Ubereinstimmung jedoch zweifelsfrei nachgewiesen werden. Bevor die Daten zur
Kodierung an die Hashfunktionen iibergeben werden ist es jedoch nétig eine Reihe
von Manipulationen durchzufiihren, da sich die Datentypen in der Speicherung je
nach System unterscheiden kénnen. Ebenso sind die Formate nicht in allen medizini-
schen Informationssystemen einheitlich, wodurch zunéchst eine Standardisierung der
Attribute notwendig wird. Im Zuge der Standardisierung werden die identifizierenden
Merkmale des Patienten in einheitlich benannte Attribute gespeichert. Hierbei wer-
den gegebenenfalls auch Inhalte einzelner Attribute aufgespaltet und in verschiedene
Felder gespeichert, beispielsweise kénnen in einem System kommasepariert inner-
halb eines Feldes gespeicherte Namen in getrennte Felder fiir Vor- und Nachnamen
unterteilt werden. Durch die Nutzung der Hashfunktionen, die speziell darauf aus-
gelegt sind bereits bei leicht verschiedenen Eingaben vollkommen unterschiedliche
Kodierungen zu liefern, verliert der Vergleichsprozess die Option eine Ahnlichkeit
der Eingangsdaten zu erkennen. Es besteht somit nicht mehr die Moglichkeit geringe
Variationen, wie Tippfehler oder eine unvollstdndige Angabe des Geburtsdatums, in
den Daten auszugleichen. Um diesem Nachteil entgegen zu wirken werden die Inhalte
der zu kodierenden Attribute bevor sie an die Hashfunktion iibergeben werden, bear-
beitet. Hierbei werden zum Ausgleich von Tippfehlern, beziehungsweise von dem die
Patientendaten aufnehmenden Personal falsch verstandene Informationen, phoneti-
sche Algorithmen eingesetzt. In diesem Konzept wurde Aufgrund ihrer besonderen
Eignung fiir die deutsche Sprache die Kélner Phonetik als Methode zur phonetischen
Kodierung gewéhlt. Bevor ein Attribut letztendlich anonymisiert wird, wurde der
Inhalt standardisiert und phonetisch kodiert. Die so erhaltenen phonetischen Codes
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kénnen somit bei geringen Abweichungen iibereinstimmen, wodurch ein Vergleich
der durch die Hashfunktion kodierten Daten trotz unregelméfliger Ursprungsdaten
ermoglicht wird.

Fiir diesen gesamten Ablauf muss definiert werden, auf welchen Identifikations-
merkmalen diese Vorgénge durchgefiithrt werden miissen. Bei einer nachtréglichen
Anpassung des Algorithmus, mit dessen Hilfe die Vergleiche stattfinden, kénnen nur
in der Kodierung enthaltene Daten verwendet werden. Andernfalls muss der gesam-
te Bestand an fertig berechneten Datensétzen verworfen und neu berechnet werden.
Als Eingangsdaten fiir den Vergleichsprozess werden hierbei Hashwerte verwendet
die iiber jeweils mehrere Attribute gebildet wurden. Der primére’ Vergleichswert ist
hierbei derjenige Hashwert, der {iber Vor-, Nachname und Geburtsdatum gebildet
wurde, da diese Attribute die hochste Wahrscheinlichkeit besitzen in den einzelnen
Patientendatensétzen erfasst worden zu sein. Sollte dieser bei verschiedenen Daten-
siatzen iibereinstimmen, kann davon ausgegangen werden, dass es sich um den glei-
chen Patienten handelt. Anderenfalls konnen weitere Werte iiberpriift werden, da
beispielsweise durch eine Hochzeit ein Nachname geéndert werden kann. Es werden
daher mehrere Hashwerte iiber verschiedene Kombinationen unveranderlicher Attri-
bute, wie Geburtsdatum, Geburtsort, Madchenname der Mutter oder Sozialversiche-
rungsnummer verglichen. Kann keine eindeutige Aussage dariiber getroffen werden
ob es sich um den gleichen Patienten handelt, kénnen die Datensétze zur Bewertung
an einen autorisierten Benutzer zur Bestiatigung gesendet werden.

Um die Vergleichsprozesse durchfiihren zu kéonnen, muss die Kommunikation be-
ziiglich der Datensétze geregelt werden. Hierbei werden Datenpaare bestehend aus
ID des Datensatzes und den generierten Hashwerten versendet. Die ID eines solchen
Datenpaares ist hierbei zweigeteilt und besteht aus der ID des Systems, aus dem
der Datensatz stammt, und der lokalen ID des betroffenen Patienten in eben diesem
System. Um zu verhindern, dass im Falle einer Suche nach einem identischen Pati-
enten alle anderen Knoten befragt werden miissen, werden sogenannte Super-Peers
eingefiihrt, die Kataloge mit Datenpaaren fithren, und deren Gesamtheit die Funk-
tionalitéit eines verteilten Datenbanksystems zur Verfiigung stellt. Hierbei werden die
Prozesse zur Katalogisierung und Verkniipfung der Datensétze, beziehungsweise zur
Suche nach Patienten, voneinander losgelost. Dadurch wird es beim Suchvorgang er-
moglicht, direkt die Verkniipfungen zum betroffenen Patienten zu erhalten. Mittels
der hierbei erhaltenen ID’s kann direkt Kontakt zu den Systemen aufgenommen wer-
den, in denen Datensétze zu diesem Patienten vorliegen. Der Verkniipfungsprozess
wird initialisiert indem ein System ein Datenpaar an einen beliebigen Superpeer iiber-
gibt. Diese Knoten konnen anhand des priméren Vergleichswertes des Datensatzes
die potentiellen Speicherknoten fiir dessen Katalogeintrag berechnen. Darauthin wird
der Datensatz sowohl an die potentiellen Speicherknoten versandt, als auch der Ver-
gleichsprozess auf dem lokalen Datenbestand gestartet. Sofern ein Superpeer einen
Datensatz empfiangt, dessen Speicherknoten er selbst ist, wird dieser Datensatz mit
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dem lokalen Datenbestand abgeglichen. Zusétzlich wird unabhéngig vom Ergebnis
dieser Operation der erhaltene Datensatz in den Katalog aufgenommen und persis-
tiert. Da dieser Prozess nicht an eine direkte Anfrage gekoppelt ist, sondern gestartet
wird wenn ein teilnehmendes System die Daten eines neuen Patienten aufnimmt, ist
es moglich diese Vorginge auf den Superpeers nach der aktuellen Auslastung dieser
auszurichten.

Durch die Nutzung dieser Prozesse ist es im Rahmen des hier entworfenen Kon-
zepts moglich die Verkniipfungsprozesse eines MPI auf anonymen Daten durchzufiih-
ren was die Einhaltung des Datenschutzes auch in einem verteilten Umfeld erlaubt.
Des Weiteren kann durch den Einsatz von Maklerknoten, in denen Kataloge mit
anonymen Datensétzen gefithrt werden, eine effiziente Suche gewihrleistet werden.
Bei der Auswahl der zu kodierenden Attributskombinationen muss ein Kompromiss
gefunden werden, zwischen dem hoheren Rechen- und Speicheraufwand bei Mitfiih-
rung von mehr Hashwerten und der Qualitdt der Suche auf den fertig anonymisierten
Datensétzen. Hierbei gilt, dass bei sehr hoher Qualitdt der Ursprungsdaten bereits
geringe Kombinationsméglichkeiten ausreichen.
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SEQ | LEN | DT OPT | RP/# | TBL# | ITEM# | ELEMENT NAME

1 4 SI O 00104 Set ID - Patient ID

2 120 CX 0] 00105 Patient ID (External ID)

3 120 CX R |Y 00106 Patient ID (Internal ID)

4 20 CX O |Y 00107 Alternate Patient ID -
PID

5 48 XPN R 00108 Patient Name

6 48 XPN O 00109 Mother’s Maiden Name

7T 126 TS O 00110 Date/Time of Birth

8 1 IS O 0001 00111 Sex

9 48 XPN O |Y 00112 Patient Alias

10 |1 IS 0] 0005 00113 Race

11 | 106 | XAD O |Y 00114 Patient Address

12 |4 IS B 00115 County Code

13 |40 XTN O Y 00116 Phone Number - Home

14 |40 XTN O Y 00117 Phone Number - Business

15 |60 CE O 0296 00118 Primary Language

16 |1 IS O 0002 00119 Marital Status

17 |3 IS O 0006 00120 Religion

18 | 20 CX O 00121 Patient Account Number

19 | 16 ST O 00122 SSN Number - Patient

20 | 25 CM O 6 00123 Driver’s License Number -
Patient

21 | 20 CX O Y 00124 Mother’s Identifier

22 |3 IS O 0189 00125 Ethnic Group

23 | 60 ST O 00126 Birth Place

24 |2 ID O 0136 00127 Multiple Birth Indicator

25 |2 NM O 00128 Birth Order

26 | 4 IS O |Y 0171 00129 Citizenship

27 | 60 CE O 0172 00130 Veterans Military Status

28 | 80 CE O 00739 Nationality

29 | 26 TS O 00740 Patient Death Date and
Time

30 |1 ID O 0136 00741 Patient Death Indicator

Tabelle A.1.: PID Segment HL7v2
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