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Resumen— Los IoT son dispositivos interconectados
a través de una red, que pueden interactuar sin la
intervencion humana. Estos dispositivos podrian ser
desde sensores hasta objetos cotidianos, como un fri-
gorifico o coches, etc. Estos dispositivos han ido evolu-
cionando a lo largo del tiempo para tener una mayor
capacidad de cémputo y almacenamiento. Esta evo-
luciéon permite que estos dispositivos puedan realizar
una mayor cantidad de tareas.

En este trabajo se quiere aprovechar dichas capa-
cidades para dotar a estos dispositivos de almacenar
los datos recogidos en un sistema de ficheros paralelo
y distribuido adaptado a IoT, aprovechando el proto-
colo de comunicacién MQTT.

La evaluacién se realiza en tres fases. Primero, se
analiza en un entorno real con una Raspberry Pi para
medir consumo de energia y latencia, determinando la
viabilidad practica del uso del sistema de ficheros. En
segundo lugar, se han realizado pruebas en un entorno
emulado para evaluar la escalabilidad del sistema. Y,
tercero, se han llevado a cabo pruebas de simulacién
para validar los resultados de la primera y, ademas, a
gran escala para comprobar la efectividad de la solu-
cién en entornos de mayor escala.

Tras la evaluacién realizada el sistema de ficheros
distribuido y paralelo Expand basado en el uso de
MQTT se presenta como alternativa para proporcio-
nar una base para el procesamiento eficiente de datos
en entornos IoT.

Palabras clave— Almacenamiento IoT, MQTT, Sis-
tema de Ficheros Paralelo y Distribuido, Expand

I. INTRODUCCION

OS sistemas de ficheros paralelos y distribuidos

han experimentado un continuo proceso de di-
sefio y desarrollo durante las tltimas décadas [1], res-
pondiendo a demandas emergentes. Algunos de estos
ejemplos son GPFS [2], HDFS [3], PVFS [4] o Lustre
[5]. Sin embargo, el panorama actual presenta dife-
rentes retos debido a la aparicién de aplicaciones y
dispositivos de almacenamiento innovadores. Como
consecuencia, estos sistemas necesitan adaptarse a
estas nuevas demandas y escenarios tecnolégicos de
forma eficaz. Por lo tanto, es importante comprender
estos cambios con enfoques que garanticen la mejora
del rendimiento y la funcionalidad en un entorno en
constante evolucién [6].

Como ejemplo, es evidente que las aplicaciones en
las dreas de Inteligencia Artificial [7], [8] o big da-
ta |9] estdn experimentando un avance vertiginoso,
generando una demanda continua de procesamiento
masivo de datos mediante la ejecucién de flujos de
trabajo [10], [11]. Esta cantidad de datos puede pro-
venir de una gran variedad de sensores que residen en
un sistema IoT (Internet of Things) [12], que requie-
ren de un procesamiento, envio y almacenamiento
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eficientes. En esta constante evolucién de las aplica-
ciones y de los dispositivos, surge la oportunidad de
descentralizar el cémputo e, incluso, del almacenar
parcialmente los datos en los propios dispositivos.

En consonancia con este panorama, las areas de
trabajo asociadas a la Inteligencia Artificial o big
data requieren un entorno informético de alto ren-
dimiento adaptado a sus caracteristicas especificas.
A diferencia de las aplicaciones convencionales de
cémputo de alto rendimiento (HPC), estas nuevas
aplicaciones exhiben patrones de acceso a los datos
totalmente distintos.

En los dltimos anos, el uso de dispositivos conec-
tados ha experimentado un crecimiento exponencial.
Sin embargo, este aumento masivo del nimero de
dispositivos conlleva importantes retos, como la con-
gestién del trafico y la pérdida de datos que, en deter-
minados casos de uso, pueden ser criticos [13], [14].

Para hacer frente a estos problemas, se han desa-
rrollado diversos mecanismos y protocolos de comu-
nicaciéon. Aunque se puede elegir la opcién de crear
una solucién ad-hoc sobre el protocolo TCP/IP[15],
que escale y no pierda mensajes también se puede
utilizar un estdndar como MQTT[16], que ofrezca un
protocolo de red ligero, de publicacién—suscripcion
y con un servicio de colas de mensajes.

El objetivo de este trabajo consiste en dotar a los
dispositivos IoT la capacidad de almacenar directa-
mente los datos recogidos en los propios sistemas de
ficheros, aprovechando la existencia de un protocolo
de comunicaciéon preparado para estos dispositivos.
Para poder lograrlo, se ha usado el sistema de fi-
cheros Expand [17], [18] para el almacenamiento de
dichos datos y la implementacion de Mosquitto, que
usa el protoclo MQTT, para la transmision de la in-
formacion.

Con el propoésito de alcanzar dicho objetivo y pro-
porcionar una alternativa a estos sistemas, se lleva-
ron a cabo pruebas en tres niveles distintos. En pri-
mer lugar, se realizé un analisis de rendimiento y
consumo energético en un entorno real utilizando un
cluster reducido de nodos con Raspberry Pi, a las
cuales se les incorporé la implementacion del siste-
ma de ficheros Expand junto con Mosquitto.

Para estudiar los limites de dicha propuesta, se
estudié el rendimiento y escalabilidad de Expand
con Mosquitto usando un supercomputador. De es-
ta forma, se busca emular un cluster de Raspberry
Pi con un niimero de nodos y una mayor capacidad
de computacién (en un caso ideal). Finalmente, pa-
ra verificar la viabilidad del sistema en entornos a
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HPC, como es el caso de ENIGMA [19][20], basado
en Simgrid [21]. Con esto se consigue validar el uso
del protocolo de MQTT y estudiar todo tipo de con-
figuraciones (no solo el caso ideal del supercompu-
tador) para IoT.

El resto del documento se divide en las siguientes
secciones: En la Seccién [[Il se muestra el Estado del
Arte; en la Seccién [[TI] se presenta el sistema de fi-
cheros Expand adaptado a IoT; en la Seccién [[V] se
evaltia el sistema de ficheros. Para terminar, en la
Seccién [V se muestran las conclusiones.

II. ESTADO DEL ARTE

El Internet de las Cosas (IoT) [12], ha experimen-
tado una evolucion significativa, generando un im-
pacto considerable en la vida cotidiana de las perso-
nas en los ultimos anos. Este paradigma no solo ha
impulsado la productividad, sino que también ha en-
contrado aplicaciones destacadas en campos tan di-
versos como la educacion, la ciencia y la tecnologia.

La interconexion de dispositivos a través de Inter-
net ha desempenado un papel fundamental al facili-
tar y agilizar el acceso, andlisis y procesamiento de
informacién tanto a pequena como a gran escala. Es-
te enfoque ha allanado el camino para una gestion
mas eficiente de los datos, abriendo oportunidades
para la innovacion en diversos sectores de la socie-
dad [22].

A pesar de su cambio constante, el Internet de las
Cosas se presenta como una arquitectura que fomen-
ta la comunicacién eficiente entre miltiples puntos
de la red. Esta caracteristica no solo posibilita la
transmisién fluida de diversos tipos de datos, sino
que también impulsa la capacidad y velocidad de ac-
ceso a la informacion. En consecuencia, se mejora la
productividad en una amplia gama de servicios |23].

En la dltima década, el crecimiento exponencial de
los dispositivos conectados se ha visto impulsado por
la aparicién de nuevos dispositivos como smartpho-
nes, tablets, smartwatches y otros dispositivos inte-
ligentes. Esta proliferacién de dispositivos conecta-
dos ha influido significativamente en el aumento del
namero de dispositivos interconectados a través de
Internet, proporcionando nuevas oportunidades para
el intercambio de datos y la generaciéon de informa-
cién en tiempo real.

Ademds, el rédpido crecimiento en la cantidad de
dispositivos conectados ha resultado en un sustan-
cial aumento en el trafico de informacion entre dis-
tintos puntos de la red. Como consecuencia directa,
se ha vuelto esencial contar con un aumento de infra-
estructuras capaces de gestionar este constante flujo
de datos en tiempo real.

La demanda de infraestructuras de red mas soli-
das y eficientes se ha vuelto imperativa para asegurar
un procesamiento agil y confiable de la informacién
generada por los dispositivos IoT. Estas infraestruc-
turas deben estar preparadas para manejar grandes
volumenes de datos, garantizar una comunicacién fia-
ble y minimizar la latencia, sobre todo en aplicacio-
nes criticas que requieren respuestas en tiempo real.

El reto reside en desarrollar y mantener una infra-
estructura escalable y flexible que pueda adaptarse a
la continua expansion del Internet de las Cosas y a
la diversidad de dispositivos conectados. La gestion
eficiente de este creciente trafico de informacion es
esencial para aprovechar plenamente el potencial de
IoT y permitir el desarrollo de aplicaciones y servi-
cios innovadores en todos los &mbitos de la sociedad
[24].

Otra aproximacion a los dispositivos IoT es tratar-
los como un superconjunto de dispositivos conecta-
dos que solo pueden ser identificados mediante técni-
cas de Near Field Communication (NFC).

Cuando se trata de dispositivos IoT, es importan-
te tener en cuenta las diversas cuestiones que plantea
una infraestructura a gran escala. A continuacién se
enumeran algunas de las principales cuestiones que
deben tenerse en cuenta al disenar un sistema forma-
do por estos dispositivos [25]:

= Interoperabilidad: Un aspecto esencial de IoT es
la gran variedad de dispositivos existentes que
deben funcionar con protocolos y estandares di-
ferentes. Aunque en las redes de sensores los dis-
positivos comparten similitudes en términos de
consumo de energia o capacidad de célculo, la
presencia de numerosos protocolos diferentes di-
ficulta la interoperabilidad entre ellos, generan-
do obstaculos significativos para su utilizacién.

= Escalabilidad: Factor importante en la viabili-
dad de un sistema IoT, ya que el ntimero de
dispositivos en una infraestructura puede deter-
minar su eficacia. Conforme aumenta el nime-
ro de elementos involucrados, la escalabilidad se
convierte en un desafio significativo que impac-
ta la gestién de redes y protocolos. Los autores
del trabajo [26] han evaluado la semdntica de los
mecanismos de servicio IoT existentes para ana-
lizar su capacidad para cumplir con los requisi-
tos de escalabilidad en estos sistemas. En [27],
los autores han mejorado la escalabilidad de la
integracién IoT mediante el uso de los protocolos
MQTT y CoAP, adaptéandolos tanto para dispo-
sitivos con restricciones como para aquellos sin
limitaciones.

= La gestién de datos: vinculada al desafio pre-
viamente mencionado, se intensifica a medida
que crece el nimero de dispositivos involucra-
dos en una infraestructura, demandando mayo-
res recursos para la transmision, almacenamien-
to y administracién de datos. En [28], los autores
proponen una arquitectura de borde distribuida
destinada a procesar y almacenar datos genera-
dos por dispositivos IoT cercanos a los produc-
tores. Esta estrategia reduce el tiempo de res-
puesta para adecuarse a los periodos de deman-
da y, al mismo tiempo, disminuye el consumo de
energia.

III. ExpanD 10T

Este trabajo ha consistido en modificar un siste-
ma de ficheros que se usa en entornos HPC como



es Expandlﬂ [17], [18] para que sea capaz de comuni-
carse con dispositivos IoT y asi poder almacenar la
informacién generada por dichos dispositivos, cuyo
disenio se explica en la Subseccién [[TI-4] y el resulta-
do se muestra en la Figura[l]

Cuando los dispositivos de IoT necesiten enviar
datos de un extremo a otro, podrén escribir directa-
mente en los nodos sin intermediarios, evitando so-
brecargar la red. Esto no solo reduce los tiempos de
escritura, sino que también aumenta la capacidad de
manejo de datos de los dispositivos sin comprometer
la fiabilidad ni sobrecargar el sistema.
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Fig. 1: Arquitectura de Expand para IoT.

Para poder desarrollar esta extensién al propio sis-
tema de ficheros se estudié previamente las diferentes
alternativas que existian en el &mbito de las comuni-
caciones para los IoT, con diferentes protocolos como
puede ser MQTT, COaP o REST.

Entre las diferentes opciones existentes, se decidié
implementar un conector con el protocolo de comuni-
caciéon MQTT [29] [30], protocolo de mensajeria lige-
ro disenado para la comunicacién entre dispositivos
en redes con ancho de banda limitado o en condicio-
nes de alta latencia. Usar este protocolo nos permite
minimizar la sobrecarga de la red y a mantener un
bajo consumo de energia, entre otros aspectos.

Existen varias implementaciones de MQTT como
puede ser HiveMQ[31], disenado para ser escalable
y altamente disponible, AWS IoT Core [32] y Acti-
veMQ [33] entre otras. HiveM@Q destaca por su esca-
labilidad y su gestion de sesiones y control de calidad
de servicio, lo que lo hace una opcién viable para es-
cenarios de alta carga. Por tltimo, ActiveMQ es una
solucién que permite el uso de diferentes protocolos
y ofrece unas caracteristicas que le ofrecen mayor fle-
xibilidad y control de entrega de mensajes.

Sin embargo, entre las posibles elecciones existen-
tes [31] se ha decidido usar Mosquitto [34] ya que
destaca por su simplicidad, ligereza y facilidad de
uso, lo que lo hace adecuado para implementaciones
sencillas y entornos con recursos limitados.

Thttps://github.com/xpn-arcos/xpn

A. Diseno

La Figura|[l|muestra la arquitectura resultante del
cambio del diseno de Expand para transformarlo en
un sistema de ficheros paralelo para IoT.

Los distintos nodos IoT ejecutan aplicaciones que
usan una biblioteca de interceptacién con el cliente
de Expand. No obstante, las aplicaciones existentes
pueden beneficiarse también de usar Expand a través
de una biblioteca de interceptacién, la cual permite
utilizar las llamadas al sistema de POSIX en las apli-
caciones sin tener que modificar el cddigo.

La biblioteca cliente de Expand se comunica con
los distintos servidores de Expand mediante el uso
de una implementacién basada en sockets TCP/IP
o bien una implementacién basada en MQTT. Los
servidores de Expand utilizan el espacio de almace-
namiento local del nodo donde se ejecutan (ya sea
SSD, disco duro, etc.) para guardar datos. Los datos
que envia el cliente de Expand se distribuyen entre
un conjunto de servidores que forman una particiéon
paralela, de forma que los accesos para guardar (o
para leer) los datos se hace en paralelo.

B. Infraestructuras a evaluar

Uno de los objetivos de la propuesta presentada en
este trabajo es, como se ha dicho previamente, la de
dotar a los dispositivos 10T la capacidad de gestionar
los ficheros almacenando directamente en los nodos
de cémputo la informacién.

Por eso, se desea plantear un nuevo tipo de infra-
estructura, donde los diferentes IoT forman parte del
sistema de almacenamiento, de tal forma que se aho-
rra un nivel en la infraestructura, reduciendo la carga
y la latencia en el envio de informacién entre extre-
mos y, ademds, el tiempo de escritura, tal y como se
muestra en la Figura

La idea principal consiste en que los sensores se
comportan como publicadores de MQTT que envian
la informacién a los propios broker, los propios no-
dos de cémputo actiian como suscriptores, recibiendo
directamente la informaciéon de los broker y alma-
cenandola directamente en sus discos.

Sensores/loT|

Servidor 8
Servidor 8

Sistema de
Almacenamiento

Origen datos

Fig. 2: Nuevo tipo de infraestructura Edge/Cloud en la que
los dispositivos IoT escriben en el sistema de almacenamiento.

Por otra parte, la Figura [3] ilustra la infraestruc-
tura convencional de sistemas I0T/FEdge, en la cual
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los dispositivos operan fuera del ambito del sistema
de almacenamiento designado. En este escenario, los
dispositivos envian o publican informacién utilizan-
do el protocolo MQTT a los correspondientes bro-
kers. Simultaneamente, existe una capa intermedia
que recibe esta informacion de los servidores MQTT
y la retransmite o almacena en los nodos de cémputo.
Este proceso anade una mayor complejidad y laten-
cia a la tarea de almacenar los datos.

/Clientes
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Almacenamiento
Fig. 3: Infraestructura tradicional Fdge/Cloud donde los dis-
positivos IoT envian los paquetes de datos que posteriormente
seran procesados y almacenados.

Sensores/loT

Origen Datos

IV. EVALUACION

En esta seccion se detallardn las diversas evalua-
ciones realizadas para demostrar las capacidades de
extensién del sistema de ficheros Expand. Estas ca-
pacidades se orientan a permitir que los dispositivos
IoT almacenen directamente la informacién recopi-
lada o generada en tiempo real.

Para ello, las pruebas que se han realizado para
este trabajo se han dividido en tres partes diferen-
ciadas en el entorno que se ha querido probar: real,
emulado y simulado. Entorno real para determinar
si la implementacién desarrollada funciona correcta-
mente y muestra un consumo de energia aceptable.
Entorno emulado para comprobar si dicho sistema
de ficheros con la extensién de MQTT es capaz de
gestionar un aumento del nimero de dispositivos IoT
capaces de enviar datos al mismo tiempo y analizar
la estabilidad. Y, por ultimo, un entorno simulado,
para estudiar la escalabilidad de dicha implementa-
cién y protocolos de comunicacién usados.

A. Entorno real

En primer lugar se evalué el rendimiento y funcio-
namiento de Expand con la implementacién propor-
cionada por la libreria Mosquitto en una Raspberry
Pi 4. De esta forma, el dispositivo enviara una deter-
minada cantidad de datos a una méquina de propdsi-
to general mientras se mide el consumo energético,
en Julios, de dicho dispositivo.

El objetivo de utilizar una maquina de propdsi-
to general se debe para que se comporte como un
servidor que recibird y almacenard dicha informa-
cién. Ademds, para minimizar la latencia entre am-

bos puntos, ambos extremos estan conectados bajo
el mismo switch.

Fig. 4: Dispositivo de medicién de resistencia, voltaje y poten-
cia UM34C.

Para poder estudiar el consumo de energia de la
propia Raspberry Pi 4 se ha usado el dispositivo
UM34C (véase Figura. Este dispositivo USB se co-
necta entre la propia Raspberry y la toma de corrien-
te para determinar cudnta energia consume mientras
se estd usando durante el envio de datos. Ademas,
ofrece la posibilidad de conectarse a un dispositivo
movil o smartphone para enviar datos en todo mo-
mento del voltaje y la intensidad consumidos por ca-
da segundo que esté en funcionamiento. De esta for-
ma, podemos obtener el consumo de energia durante
la ejecucién de las pruebas.

Con respecto a las pruebas realizadas, estas se di-
viden en dos tipos diferentes. En primer lugar se ha
comparado el protocolo de comunicacién MQTT con
servicios REST, también ampliamente usado para el
envio y recepcién de datos.

El segundo tipo de pruebas realizadas es determi-
nar el uso y la sobrecarga que conllevaria usar MQTT
dentro del sistema de ficheros Expand. De esta forma
se compara la implementacién que posee ya Expand
con conexién via sockets TCP/IP o la nueva imple-
mentada que usa Mosquitto.

MQTT vs. REST

En este estudio, se llevaron a cabo diversas pruebas
para evaluar el rendimiento de la comunicacion entre
una Raspberry Pi 4 y una maquina de propésito ge-
neral (que hace de servidor) utilizando los protocolos
MQTT y REST.

El objetivo principal fue analizar el comportamien-
to de ambos protocolos al enviar un volumen de-
termminado de datos. Se realizaron un total de 1.000
envios de paquetes, variando su tamano desde 128B
hasta 2KB, con el propésito de simular escenarios de
uso diversificados y representativos de situaciones del
mundo real. Ademds, se ajustaron otros pardmetros
relevantes, como el tiempo de espera y los limites de
reintentos, para optimizar la comunicacién en ambos
casos.

El estudio se realizé con una Raspberry Pi 4 co-
mo cliente y una maquina de propdsito general como
servidor. Para el protocolo MQTT, se configuraron
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Fig. 5: Tiempo y energia consumida de MQTT y REST en la Raspberry Pi 4.
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Fig. 6: Tiempo y energia consumida por Expand (TCP y MQTT) y MQTT en una Raspberry Pi 4.

los pardmetros de calidad de servicio (QoS 0,1y 2) y
se establecieron los temas o topics correspondientes
para la transmisién de datos. En el caso de REST, se
definieron las rutas y los métodos HTTP pertinentes
para gestionar las solicitudes entrantes.

Estas pruebas se llevaron a cabo en un entorno
controlado para minimizar las interferencias externas
y garantizar la coherencia de los resultados.

Como se puede comprobar en la Figura [5] se ha-
ce una comparativa entre ambas implementaciones
usadas entre la Raspberry Pi y la maquina servido-
ra. El objetivo de esta prueba ha sido determinar
la sobrecarga de la transmisién de datos y analizar
cuanto se tarda en enviar la totalidad de los men-
sajes, ademas de, cudnto consume usar un protocolo
u otro. En dicha Figura se puede observar tanto el
tiempo de ejecucién y consumo de energia de REST,
como de la implementacién de Mosquitto con los di-
ferentes niveles de Calidad de Servicio (MQ0, MQ1
y MQ2).

Usar REST como método de envio es mas lento
y, por ende, conlleva a que el dispositivo consuma
més energia a lo largo del tiempo en comparacién a
lo que tarda MQTT, puesto que el lado cliente envia
los datos sin esperar respuesta del servidor o bro-
ker para enviar el siguiente bloque de informacién.
Ademas, la informacién enviada mediante REST es

habitualmente texto (se ha de convertir la informa-
ci6én a texto) mientras que MQTT admite el uso de
una representacién binaria (lo que podria permitir
compactar la cantidad de datos mandados, asi como
el tiempo de ordenacion de los datos.

Expand (MQTT y TCP) vs. MQTT

De la misma forma que se ha analizado en el apar-
tado anterior, se ha querido estudiar el comporta-
miento del protocolo MQTT dentro del sistema de
ficheros Expand explicado en anteriores lineas. El ob-
jetivo de estas pruebas es el de comprobar la sobre-
carga que supondria (en tiempo y energia) utilizar la
implementacién de MQTT dentro de un sistema de
almacenamiento como es Expand.

Para ello, se ha querido estudiar qué sobrecarga
tendria utilizar un protocolo de comunicacién co-
mo es MQTT dentro del sistema de ficheros Expand
(XPNMQO, XPNMQ1 y XPNMQ2 en la Figura |§[)
junto con una implementacién que ya posee dicho
sistema basado en sockets de TCP/IP (XPNTCP).
Ademads, para saber si existe un incremento con
respecto a usar solamente una implementacién de
MQTT usando Mosquitto, también se han anadido
dichos resultados (MQO0, MQ1 y MQ2).

De la misma forma que se ha realizado anterior-
mente, se han utilizado paquetes de datos desde los
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en un entorno emulado.

128B hasta los 2KB, con un intervalo predefinido
de envio, con el objetivo de analizar el consumo de
energia de esta infraestuctura en un periodo mas lar-
go de tiempo.

Como se puede comprobar en la Figura[6] tras rea-
lizar las pruebas de envio de datos usando el sistema
de ficheros, se aprecia un incremento en el consumo
de energia si se usa la implementaciéon Mosquitto de
MQTT en Expand.

No obstante, aunque si que es cierto que aumen-
ta aproximadamente en 60 Julios el uso de un sis-
tema de ficheros, la cantidad de datos escritos en
dicho sistema es mucho mayor en comparacién a
si se usase una implementacién tradicional de pu-
blisher/subscriber donde se pierden més de la mitad
de la informacién transmitida. Ademds, aunque usar
MQTT dentro de Expand suponga un consumo ma-
yor que usar sockets de TCP/IP, el tiempo de envio
de envio es el mismo, por lo que no supone una so-
brecarga ni ralentiza el envio de datos, permitiendo
que sea una alternativa a usar.

B. Entorno emulado

Tras haber estudiado la posibilidad de llevar a un
dispositivo de menor capacidad como es una Rasp-
berry Pi un sistema de ficheros dedicado a los en-

tornos HPC, se quiso determinar la escalabilidad del
sistema. Se buscaba determinar el comportamiento
del sistema de ficheros en condiciones en las que la
cantidad de elementos en el IoT y su capacidad fue-
ra elevada. Para ello, dicho estudio se ha realizado
en un supercomputador, aumentando asi las capa-
cidades del sistema para poder comprobar su esca-
labilidad a medida que se aumentan los dispositivos
conectados.

Para esta subseccién, hemos querido comparar el
tiempo y la tasa de transferencia de datos con dos
tipos de infraestructuras. La primera de las infraes-
tructuras a comparar es la nueva arquitectura pro-
puesta en este trabajo, en la que los sistemas IoT
hacen uso de las capacidades que ofrece Expand pa-
ra almacenar directamente la informacién en la capa
Edge, sin intermediarios, utilizando una interfaz PO-
SIX (véase Figura[2)).

Mientras que el segundo tipo de infraestructuras a
evaluar es el tipo clasico de entornos y arquitecturas
donde los sistemas o dispositivos IoT no almacenan
directamente la informacién sino que ésta pasa por
un nivel intermedio en la infraestructura Edge- Cloud
para ser almacenada en los nodos correspondientes
(véase Figura [3)).

Como se ha comentado, el objetivo de esta evalua-



cién es determinar cudl de estos dos tipos de infra-
estructuras es més beneficiosa para un sistema IoT
como el que se propone en este trabajo.

Se ha evaluado estas infraestructuras emulando el
comportamiento de los sensores en el cluster HPC/AI
Laboratory en Torino. Las especificaciones de este
clister se describen en la Tabla Il

Tabla I: Resumen de las especificaciones del superordenador.

[ Atributo | HPC4AI Laboratory [35] |
Ndmero de nodos 68 nodos
Proveedor Lenovo NeXtScale nx360 M5
Red 100 Gb Omni-Path

2 x Intel Xeon CPU E5-2697 v4

CPU por nodo
36 procesadores, a 2.3 GHz

SSD por nodo 110 GiB

RAM por nodo 125 GiB

Sistema Operativo | Ubuntu 20.04.5 LTS
Distribucién MPI MPICH 4.1.1
Versién GCC 9.4.0

Versién SLURM 22.05.5

Las pruebas que se han realizado en este entorno
emulado son las siguientes:

1. Envio de 1.000 paquetes de 128B entre clientes
y servidores con intervalos de envio de 100ms en-
tre ellos usando Expand TCP y Expand MQTT
con las diferentes calidades de servicio (Figura
).

2. Envio de 1.000 paquetes de 128B entre clientes
y servidores con intervalos de envio de 100ms
entre ellos usando una implementacién a 3 nive-
les con MQTT y Expand TCP como aparece en
la Figura

3. Envio de 1.000 paquetes de 128B entre clientes
y servidores con intervalos de envio de 100ms en-
tre ellos usando una implementacién a 3 niveles
con REST y Expand TCP.

Cada sensor se ha modelado como un proceso ind-
pendiente que ejecuta sobre uno de los nodos de este
cluster. Para el sistema de ficheros, se han empleado
servidores reales que ejecutan también en este clus-
ter. El objetivo de estas pruebas es comprobar si, con
un aumento del nimero de sensores/dispositivos que
envian informacién al sistema de ficheros, el siste-
ma de almacenamiento es capaz de soportar la carga
y almacenar los datos usando la implementacién de
MQTT dentro de Expand, o usando una infraestruc-
tura tradicional con MQTT o REST siendo usado
fuera del sistema de almacenamiento.

En la Figura[7]se muestra la cantidad, en porcenta-
je, de datos escrito por Expand en los nodos de alma-
cenamiento tras recibir todos los datos que se supo-
ne que deberfan enviar los sensores, usando tanto la
implementacién de Expand de TCP (XPNTCP), co-
mo la nueva implementacién de MQTT (XPNMQQO,
XPNMQ1 y XPNMQ2). Si se tienen un total de 320
sensores que deberian enviar 1.000 paquetes de 128
B cada uno, se tiene que se deberan escribir un total
de 40’96 MB de datos, y asi sucesivamente conforme
se aumentan los sensores de la infraestructura.

Como se puede ver en la Figura [7] usar MQTT

dentro del sistema de ficheros no supone un aumen-
to de carga o de tiempo significativo y, ademads, se
escribe en casi la totalidad de casos, a excepcién de
XPNMQ2 con 1600 sensores donde se escribe un 60 %
aproximadamente.

Por otro lado, si se desea estudiar si MQTT es
mejor o peor si se usa a dos o tres niveles, en la
Figura |8] se puede ver que usando MQTT fuera de
Expand (MQO, MQ1 y MQ2) el tiempo de escritura
es menor en muchos casos, pero se pierden mas del
80 % de los datos en todos los casos.

Como se puede ver, no aparece en las pruebas rea-
lizadas los resultados de REST. El motivo es que es-
ta implementacién no es capaz de soportar el envio
de datos por parte de estas cantidades de sensores,
perdiendo practicamente la totalidad de los datos y
obteniendo unos tiempos de escritura muy altos en
comparacion con el resto de resultados mostrados.

C. Entorno simulado en ENIGMA

Para finalizar este apartado de evaluacién, se
ha estudiado la escalabilidad del protocolo MQTT
en entornos HPC utilizando el simulador ENIGMA
[19][20].

ENIGMAE| (gENeric Iot edGe siMulAtor) es un
simulador de Edge y Fog Computing que ha sido
desarrollado por los autores de este trabajo con el
objetivo de realizar simulaciones de este tipo de in-
fraestructuras para la obtencion de datos, como el
consumo de CPU o el consumo energético. El uso de
este simulador ayuda a obtener informacién esencial
para seleccionar un entorno que satisfaga las necesi-
dades del usuario.

ENIGMA utiliza como base la herramienta Sim-
Grid [21], que ofrece la posibilidad de enviar paquetes
de datos entre los componentes como tareas a pro-
cesar durante la simulacién. Se ha utilizado SimGrid
para ENIGMA porque anade dos capas de compleji-
dad, una para aquellos que no conozcan o no quieran
conocer los detalles internos del simulador, facilitan-
do asi su uso y reduciendo su complejidad, y otra
capa para aquellos que quieran profundizar en las si-
mulaciones e infraestructuras, permitiendo modificar
y anadir més elementos a la simulacién.

Por estos motivos, en las siguientes lineas, se mos-
trard el proceso de validacién del protocolo MQTT
en ENIGMA y posteriormente se disena un caso a
mayor escala para determinar si es posible utilizar
este protocolo en entornos mucho mayores.

Validacién de Expand MQTT en ENIGMA

Como se ha dicho en anteriores lineas, para la
validaciéon de los resultados obtenidos en Expand
con MQTT en este trabajo se ha decidido utilizar
ENIGMA, un simulador para plataformas Edge y
Fog Computing que utiliza SimGrid [21] para la si-
mulacion de aplicaciones distribuidas en entornos he-
terogéneos.

Se medird el uso de la red asi como la tendencia a
utilizar una aplicacién que envia mensajes a través

?https://github.com/ENIGMA-Sim/ENIGMA


https://github.com/ENIGMA-Sim/ENIGMA

Tasa de Transferencia (MB/s)

Tiempo de envio (s)

200 [ T T ]
; 0,01 ]
150 .
100 : .
0,005 |-
50 ,A .
= | | | [ -
128 1K 16K 128K 2M 1 16 128 1K

Tamaio del paquete (B)
~5- ENIGMA = MQTT-Raspberry |

Tamaio del paquete (B)
—e~ ENIGMA = MQTT-Raspberry |

Fig. 9: Ancho de banda utilizando el protocolo MQTT en un entorno real y simulado en ENIGMA.

Tiempo de escritura (s)

Tiempo de escritura (s)

120 — T ‘
600 - >
110 - =
400 - >
| = —a
100 | 2% .
200 - >
90 | | | l l | |
320 800 1,600 1,600 6,400 10,000 25,000
Ntmero de sensores Numero de sensores
—=— ENIGMA —— Expand —5— ENIGMA-4s —+— ENIGMA-8s —— ENIGMA-16s ‘

Fig. 10: Tiempo de escritura de los datos usando Expand frente a la simulacién mostrada por ENIGMA (izq.) y tiempo de
escritura simulado por ENIGMA conforme aumenta el nimero de sensores en la infraestructura (der.).

de MQTT con Mosquitto y compararlo con la simu-
lacién de una plataforma de dos actores en ENIGMA
que actuara como IoT y broker.

Para las pruebas se ha usado una Raspberry Pi
4 que esta conectada por cable a una maquina de
propésito general que tendrd un proceso broker es-
cuchando en todo momento las publicaciones de la
Raspberry Pi, de la misma forma que se ha usado en
la Subseccién [[V-A] explicada previamente.

La Raspberry Pi, por su parte, publicard mensajes
de entre 1B y 2 MB de informacién. Para garantizar
la fiabilidad del sistema, cada paquete se enviard un
total de 100 veces y se obtendra el tiempo medio que
se tarda en enviar los datos.

Del mismo modo, se ha disenado la misma aplica-
ciéon en ENIGMA con una plataforma formada por
un nodo IoT que publicard o enviara la misma canti-
dad de informacién que la aplicaciéon Raspberry. En
la Figura[J]se muestran los resultados obtenidos tras
realizar estas pruebas.

Como se puede observar en la Figura [0] a la iz-
quierda se muestra la tasa de transferencia en MB/s
que la Raspberry Pi tarda en enviar a la maquina vy,
a su vez, la tasa simulada por ENIGMA con los dife-
rentes tamanos de paquetes a publicar. En la parte
derecha de la Figura, se puede ver el tiempo que tar-
dan tanto la Raspberry Pi como el IoT ENIGMA en

publicar el paquete.

Simulacién a gran escala

Para finalizar la evaluacion de este trabajo, se ha
realizado un ultimo conjunto de pruebas en ENIG-
MA. Estas pruebas consisten en determinar y estu-
diar cudl seria el comportamiento del sistema de fi-
cheros Expand, méas concretamente, cuanto se tar-
daria en escribir la informacién generada conforme
aumenta en la infraestructura el nimero de sensores
que actuarian en el envio de datos.

Para dichas pruebas se ha partido de los resultados
de tiempo mostrados en la Figura[8] empezando por
un total de 320 sensores que actiian en la infraestruc-
tura, hasta un total de 25.000 sensores participantes.
Ademés, se ha aumentado el nimero de servidores
presentes en la infraestructura, desde los 4 iniciales
(usados también en el supercomputador) hasta los
16 nodos.

Como se puede ver en la Figura a la izquierda
se muestra la comparacién de tiempos de escritura
real frente a lo simulado por ENIGMA, mostrando
que los tiempos son lo mas similares posibles entre
ambos. Por otro lado, en la parte derecha de la Figu-
ra se muestra cémo irfa aumentando los tiempos de
escritura en los nodos servidores de Expand a medi-
da que participan mas sensores en el envio de datos,



aumentando de forma lineal dicha escritura. Otro as-
pecto importante a destacar es que, conforme aumen-
ta el nimero de nodos servidores en la simulacion, el
tiempo de escritura de los datos se reduce en gran
medida.

El empleo de ete simulador permite hacer una esti-
macién de la infraestructura de almacenamiento que
seria necesaria para poder atender a un nimero de-
terminado de sensores. Como se puede ver en las figu-
ras anteriores, 4 servidores son suficientes para dar
servicio hasta 2000 sensores. Cuando se incremen-
ta el nimero de sensores es necesario incrementar el
ndmero de servidores para evitar que estos se con-
viertan en un cuello de botella.

V. CONCLUSIONES Y TRABAJOS FUTUROS

En este trabajo se ha presentado la evaluacion del
rendimiento de un sistema de ficheros paralelo y dis-
tribuido llamado Expand para que pueda ser usado
en sistemas e infraestructuras del Internet de las Co-
sas o IoT.

El articulo ha descrito la incorporacién en Expand
del protocolo MQTT, que permite que las aplicacio-
nes que ejecutan en los sensores puedan escribir datos
en ficheros remotos utilizando este protocolo, espe-
cialmente pensado para este tipo de infraestructuras.
En la evaluacion se ha trabajado con tres entornos:
entorno real sobre un cluster reducido de Raspberry
Pi 4, un entorno emulado sobre un cluster real y
un entorno simulado mediante ENIGMA. Este nuevo
sistema de ficheros permite simplificar el desarrollo
de aplicaciones IoT, ya que se pueden escribir como
cualquier tipo de aplicacion que escribe en ficheros,
sin necesidad de recurrir a tecnologias especificas.

El trabajo futuro se va a centrar en conectar Ex-
pand con servicios de almacenamiento Cloud, de for-
ma que se puedan tener niveles jerarquicos de alma-
cenamiento, cubriendo, de esta forma, el almacena-
miento Fog en Expand y el almacenamiento poste-
rior en la nube, todo ello de forma transparente a las
aplicaciones que ejecutan en los dispositivos IoT.
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