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Tietosuojalla tarkoitetaan
henkilotietojen suojaamista.

Tietosuoja on perusoikeus, joka
turvaa rekisterodidyn oikeuksien ja
vapauksien toteutumisen
henkilotietojen kasittelyssa.

Tietosuojan tarkoituksena on
osoittaa, milloin ja milla edellytyksilla
henkilotietoja voidaan kasitella.

Henkilotietojen kasittelyn on aina
perustuttava lakiin.

https://www.tuni.fi/fi/tutkimus/vast
uullinen-tiede/tutkimuksen-
tietosuoja
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Tietoa tasta ohjeesta

® Tassa opinnaytetyon tietosuoja-asioita koskevassa ohjeessa (dia-sarja) kasitellaan
tiivistetysti asioita ja toimenpiteita, joita tyypillisesti opinnaytetydssa tulee ottaa
huomioon.

® Ohjeessa opinnaytetyohon liittyvat toimenpiteet on jaettu kolmeen vaiheeseen
(suunnittelu, toteutus ja lopuksi). Kdytannossa monia naista toimenpiteista on
toteutettava koko tutkimusprosessin ajan.

® Ohjeen loppuun on keratty esimerkkikysymyksia ja ratkaisuehdotuksia
organisaatioiden datatukeen tulleista kysymyksista.

e Huom! Ohjeeseen ei ole sisallytetty sellaisten salassa pidettavien aineistojen
kasittelya, jotka eivat sisalla henkilotietoja (mm. liikesalaisuudet). Salassa pidettavaa
tietoa sisaltavien aineistojen kasittelyssa on huomioitava samankaltaiset
suojaustoimenpiteet kuin henkil6tietoja sisaltavissa aineistoissa. Diasarjan lopussa on
esimerkkikysymyksia ja ratkaisuehdotuksia organisaatioiden datatukeen tulleista
kysymyksista.



Tietosuoja opinnaytetyon eri vaiheissa

Suunnittelu

Ennen aineiston keraamista on
selvitettava mahdollinen henkil6tietojen
kasittely ja sen vaatimat toimet.

Toteutus

Suunnittelussa esille tulleet asiat on
toteutettava kaytannossa (mm. luvat,
aineistonkeruu ja tallennusratkaisut).

Lopuksi
Lopuksi opiskelijan on tarkistettava,
etta...

e Aiheen valinta
e Tietosuojaohjeistukseen
tutustuminen
e Tutkimuksen eettisiin periaatteisiin
tutustuminen
e Aineistonhallinnan suunnittelu
e Henkilétietojen keruun suunnittelu
O  mita henkilotietoja kerataan
o roolit, vastuut ja tehtavat
henkilotietojen kasittelyssa
O  kasittelyperusteen valinta
O riskien arviointi tutkittavien
kannalta
e Tutkittavien informoinnin
suunnittelu

Luvat, tiedotteet, sopimukset
O  tutkimusluvat
O  opinnaytetydsopimus
O  tutkittavien informointi
® Aineistonkeruun suunnittelu
e Henkilotietojen suojaaminen
O  tunnisteellisen tiedon
poistaminen
minimointi
pseudonymisointi
anonymisointi
o tallentaminen
e Tiedostojen siirto
® Aineiston analysointi
e Opinnaytetyon kirjoittaminen

O O O

e hanelta loytyvat henkilotietojen
kasittelyyn tarvittavat dokumentit

® opinnaytetyon suunnittelussa esille
tulleet asiat mm. aineiston
jatkokaytosta, sailyttamisesta ja
havittamisesta on toteutettu (tai
toteutettavissa) kaytannossa.




Aiheen valinta

® Aiheen valinta perustuu ohjaajan ja opinnaytetyontekijan valiseen keskusteluun aiheen
soveltuvuudesta opinnaytetyoksi.
e Opinnaytetyon aiheen soveltuvuutta tulee arvioida henkilotietojen kasittelyn
nakokulmasta, kun
o tutkimuksen kohteena on ihminen
o kerataan/kasitelldan aineistoja, joiden kautta ihmiset ovat suoraan tai epasuorasti
tunnistettavissa
o kerataan/kasitellaan erityisia (arkaluonteisia) henkilotietoja.
e Aihetta arvioitava eettisesta nakokulmasta:
o sensitiivisten aiheiden ja kohderyhmien tunnistaminen
o riskit ja haitat tutkittaville (ja opinnaytetyon tekijalle)
O opinnaytetyota ei lahtokohtaisesti tehda niista aiheista, jotka vaativat eettista
ennakkoarviointia
® Aihetta arvioitava opiskelijan taitojen ja ajankayton nakdékulmasta.



Tutkimusetiikka ja tietosuoja

Henkilotietojen kasittely tietosuojaperiaatteiden mukaisesti on keskeinen osa
tutkimusetiikkaa: tutkimukseen osallistuvilta tulee saada eettinen suostumus osallistua
tutkimukseen (eettinen suostumus), suostumus kasitella henkilotietoja (jos kasittely
perustuu suostumukseen) seka suostumus aineiston mahdolliseen jatkokayttéon. Katso
lisda henkilotietojen kasittelyperusteesta.

Tutkimusetiikka koskee kaikkea tutkimusta. Se on erottamaton osa vastuullista tiedetta
ja hyvaa tieteellista kaytantoa. Tutkimusetiikka ja hyvaa tieteellista kaytantoa ei voi
kaytannossa erottaa toisistaan.

Tutkimusetiikkaan kuuluvat rehellisyys, huolellisuus ja tarkkuus tutkimuksen kaikissa
vaiheissa ja monin eri tavoin tutkimusaiheesta riippuen. Erityisen painoarvon eettiset
kysymykset saavat silloin, kun tutkimus kohdistuu ihmisiin.

(Ks. Tutkimuseettisen neuvottelukunnan ohjeistus: Eettinen ennakkoarviointi Suomessa | Tutkimuseettinen
neuvottelukunta (tenk.fi))



https://tenk.fi/fi/eettinen-ennakkoarviointi/eettinen-ennakkoarviointi-suomessa
https://tenk.fi/fi/eettinen-ennakkoarviointi/eettinen-ennakkoarviointi-suomessa

Sensitiiviset aiheet ja kohderyhmat

® Aiheena esimerkiksi
o rikosten uhrien sisarusten kokemukset
o kroonista rintasyOpaa sairastavien henkildiden kokemukset
o terveyteen liittyvat aiheet

e Kohderyhmana haavoittuvassa asemassa olevat henkilot tai ryhmat, esimerkiksi
o pakolaistaustaiset maahanmuuttajat
o lapset ja vanhukset

- Pohdittava:

e Soveltuuko opinnaytetyon aiheeksi?
o tutkimuksesta tai sen tuloksista mahdollisesti koituva haitta tutkittaville
o oikeutus ja perusteet henkilotietojen keruulle ja kasittelylle

o mahdollinen tarve eettiseen ennakkoarviointiin
e Riittavatko opiskelijan taidot?
o tutkimuksen suunnittelu, toteutus ja raportointi

o tutkimus- ja arviointimenetelmien taidot



Tietosuojaohjeistukseen tutustuminen

Henkil6tietojen pysyminen suojattuna on jokaisen
perusoikeus. Henkilotietojen kasittelyyn on aina oltava syy ja
perustelu, joka pohjautuu lainsaadantéoon. Tama koskee myos
opiskelijaa, jos han kasittelee opinnaytetydssaan
henkilbtietoja.

Keskeisimmat henkilotietojen kasittelya koskevat saadokset

ovat
o EU:n yleinen tietosuoja-asetus (EU 2016/679, General Data
Protection Regulation eli GDPR)

o vyleista tietosuoja-asetusta taydentava kansallinen tietosuojalaki
(1050/2018)

Ohjaa opiskelija tutustumaan organisaation valmiisiin
lomakepohjiin ja ohjeistuksiin tietosuojasta ja henkilotietojen
kasittelysta.

Lisatietoja on saatavilla kattavasti Tietosuojavaltuutetun
sivuilta.

Henkil6tietoja ovat kaikki tiedot,
jotka liittyvat tunnistettuun tai
tunnistettavissa olevaan elavaan
henkiloon. (linkki diaan)

Henkilotietojen kasittely tarkoittaa
kaikkia henkil6tietoihin
kohdistettavia toimia. (linkki diaan)

Tietosuojailmoituksessa kerrotaan
tutkittaville henkiloille
henkilotietojen kasittelysta

tutkittavieminformointi
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Opinnaytetyon aineistonhallinnan suunnittelu

e Tutkimussuunnitelma tai aineistonhallintasuunnitelma sisaltaa kuvauksen siita,
miten henkilotietoja tullaan kasittelemaan opinnaytetyoprosessin eri vaiheissa.

e Opiskelijan kannattaa tehda aineistonhallintasuunnitelma aina, vaikka se ei olisi
pakollista. Se auttaa opiskelijaa hahmottamaan ja dokumentoimaan tietosuojaan
liittyvat toimenpiteet.

® Suunnitteluvaiheessa pitaa miettia, millaisia henkilotietoja opinnaytetydssa
kerataan. Mita enemman haittaa tutkittavalle on henkil6tietojen paljastumisesta
ulkopuoliselle, sita enemman vaaditaan huolellisuutta.

e Se, millaisia henkilotietoja kerataan, vaikuttaa siihen,
O missa, miten ja milla valineilla henkil6tietoja voi kerata, siirtaa ja analysoida
o minne sita voi tallentaa.

® Aineiston kasittely- ja sailytystavat pitaa kertoa tietosuojailmoituksessa.



Henkilotiedon maaritelma

Henkilotietoja ovat sellaiset tiedot, joiden perusteella henkilé voidaan tunnistaa.
Tallaisia tietoja ovat esimerkiksi nimi, henkilotunnus, auton rekisterinumero,
sovelluksista tai laitteista saatavat paikannustiedot, sormenjalki, aani, jne.

Joidenkin naiden tietojen perusteella henkild voidaan tunnistaa suoraan, kuten nimesta
tai sormenjaljesta. Tallaisia tietoja kutsutaan suoriksi henkilotiedoksi tai tunnisteiksi.

Joskus henkild voidaan tunnistaa yhdistelemalla yksittaisia tietoja johonkin toiseen
tietoon. Talléin puhutaan epasuorista tai valillisista henkilotiedoista tai tunnisteista.
Tallaisia voivat olla vaikkapa ammattinimike, sukupuoli ja paikkakunta. Henkiloa ei
valttamatta voi tunnistaa yksittaisesta epasuorasta henkilotiedosta, mutta yhdistettyna
muihin henkilotietoihin, saattaa henkilén tunnistaminen ollakin melko helppoa.

(Ks. Tietosuojavaltuutetun toimisto: Mikd on henkilotieto?)
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Erityiset henkilotietoryhmat tietosuoja-
asetuksen mukaan

® Erityiset henkilotietoryhmat sisaltavat sellaista arkaluonteista tietoa, josta kay ilmi

O

O O O O O

O

rotu tai etninen alkupera

poliittinen mielipide

uskonnollinen tai filosofinen vakaumus

ammattiliiton jasenyys

terveytta koskevaa tietoa

seksuaalinen kayttaytyminen tai suuntautuminen

geneettisia tai biometrisia tietoja henkilon yksiselitteista tunnistamista varten.

® Myos rikostuomioita koskevat tiedot ovat lahtokohtaisesti arkaluonteista tietoa
e Naiden henkildtietojen kasittelya pitaa harkita tarkasti. Naiden henkilotietojen
kasittely vaatii erillisen kasittelyperusteen mainitsemisen.

(Ks. Tietosuojavaltuutetun toimisto: Erityisten henkilotietoryhmien kdsittely)



https://tietosuoja.fi/erityisten-henkilotietoryhmien-kasittely

Roolit, vastuut ja tehtavat henkilotietojen
kasittelyssa

Rekisterinpitdja Henkilotietojen kasittelija
Henkil®, korkeakoulu, yritys, viranomainen tai yhteiso. ® Kasittelee henkilGtietoja
Maarittelee henkildtietojen kasittelyn tarkoitukset ja rekisterinpitajan puolesta ja sen

antamien ohjeiden mukaisesti.
e Voiolla myds ns. henkil6tietojen
vastaanottaja, jolle henkilotietoja

siirretaan tai luovutetaan.
o Esimerkiksi Webropol Oy toimii

keinot eli miksi ja miten henkilotietoja kasitellaan seka

vastaa henkilotietojen kasittelysta.
o Jos useampi kuin yksi taho paattaa ko. asioista, puhutaan
vhteisrekisterinpitajyydesta.

o Opinnadytetyossa opiskelija on tyypillisesti henkiltietojen vastaanottajana, kun
henkilotietojen rekisterinpitaja. Opiskelija paattaa, mita kyselylomake on laadittu Webropol-
henkilotietoja han keraa ja kasittelee tutkimuksessaan. kyselytyokalulla.

o Poikkeuksena ovat ne tutkimukset, jotka tehdaan o Korkeakoulut suosittelevat
toimeksiantona, tydsuhteessa tai osana korkeakoulun henkilotietojen kasittelyn tietoturvallisia
tutkimushanketta. N&issa tapauksissa opiskelija ei tee valineita ja jarjestelmia, joiden

toimittajien kanssa on laadittu

itsendisesti paatoksia siita, mihin tarkoitukseen QitnitLaiet .
tietojenkasittelysopimukset.

henkilotietoja kerataan ja miten niita kasitellaan.



Miten rekisterinpitaja maaritellaan?

Rekisterinpitajyyden maarittelemiseksi eri organisaatioilla saattaa olla omia, alla olevasta
poikkeavia kaytantoja.

Tapaus 1: Opinnayte on opiskelijan oma itsenainen tyo. - Opiskelija itse toimii
rekisterinpitajana.

Tapaus 2: Opinnayte tehdaan osana projektia tydsuhteessa korkeakouluun. -
Korkeakoulu toimii rekisterinpitajana.

Tapaus 3: Opinnayte liittyy korkeakoulussa kaynnissa olevaan projektiin, mutta
opiskelijalla ei ole tyosuhdetta. - Rekisterinpitaja maaritellaan tapauskohtaisesti.
Tapaus 4: Opinnayte tehdaan tilaustutkimuksena. - Rekisterinpitaja on tutkimuksen
tilannut yritys tms.

Katso esimerkki rekisterinpitajan maarittelysta: Dia 55: Kuka on rekisterinpit
aja kun tutkimuksessa kaytetaan muualta saatua aineistoa?




Henkilotietojen kasittelyperuste

Opinnaytetoissa ja tutkimuksessa henkilotietojen lailliseksi
kasittelyperusteeksi valitaan yksi naista:

e Rekisteroidyn suostumus: Tata kasittelyperustetta kaytetaan monissa
korkeakouluissa, koska opinnaytetyon ei useimmiten katsota tayttavan
tieteellisen tutkimuksen kriteereja. Tutustu tarkemmin patevan

suostumuksen edellytyksiin: https://tietosuoja.fi/rekisteroidyn-suostumus.

Onko kyseessa tieteellinen
tutkimus vai ei?

Raja opinnaytetyon ja
tieteellisen itsenaisen
tutkimuksen valilla voi olla
hailyva. Opinnaytetyot voivat
olla eri tieteenaloilla erilaisia
tai saman tieteenalan sisalla
eri tasoisia. Korkeakouluissa
on eroja taman maarittelyssa,
joten oman organisaation
ohjeet on syyta tarkistaa.

® Yleinen etu: Yleinen etu voi olla kasittelyperuste, mikali tieteellisen
tutkimuksen kriteerit tayttyvat.

® Joissain tilanteissa voi olla mahdollista kayttaa kasittelyperusteena myos
oikeutettua etua. Talloin vaaditaan tasapainotestin suorittamista. Ks.
Tietosuojavaltuutetun toimisto: Rekisterinpitajan oikeutettu etu
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Opinnaytetyo, jossa kasitellaan erityisia
henkilotietoja

® Erityisten henkilotietojen kasittelya pitaa harkita tarkasti. Lahtokohtaisesti naiden
henkilotietojen kasittely opinnaytetydssa edellyttaa tutkittavalta nimenomaista
suostumusta.

® Lisaksi suostumuksen on taytettava muut suostumukseen liittyvat vaatimukset
(yksiloity, tietoinen, vapaaehtoinen ja yksiselitteinen).

e Mikali opinnaytetydssa kasitellaan erityisia henkilotietoja, on mahdollista, etta siita
jouduttaisiin tekemaan eettinen ennakkoarviointi. Monissa korkeakouluissa eettinen
toimikunta ei arvioi alempien opinnaytetdiden eettisyytta.

e Katso esimerkki erityisten henkilotietojen kasittelysta: Dia 59: Erityiset
henkilotietoryhmat




Suostumuksen eri merkitykset

e Laillisesta kasittelyperusteesta riippuen tutkittavalta henkilolta pitaa saada
o suostumus tutkimukseen osallistumisesta (eettinen periaate) ja
mahdollisesti
o suostumus henkilotietojen kasittelyyn (suostumus henkilotietojen
kasittelyn oikeusperusteena, kun opinnaytetyo ei tayta tieteellisen
tutkimuksen kriteereita)

Osallistuminen tutkimukseen on vapaaehtoista ja osallistujat voivat peruuttaa
suostumuksensa milloin tahansa ilman seuraamuksia.

(Ks. lisatietoa Ihmiseen kohdistuvan tutkimuksen periaatteet ja ihmistieteiden eettinen
ennakkoarviointi Suomessa. Tutkimuseettisen neuvottelukunnan ohje 2019)
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Henkilotietojen kasittelyyn liittyvien riskien
arviointi
e HenkilGtietojen kasittelyyn liittyy aina riskeja ja niita tulee ennakoida

tekemalla riskiarviointi

e Tutkittavalle voi aiheutua riskeja esimerkiksi:
o henkil6tietojen luvattomasta luovutuksesta,
o muiden kuin asianomaisten paasysta henkiltotietoihin,
o henkilotietojen vahingossa tapahtuvasta tai luvattomasta tuhoutumisesta
o muuttamisesta tai henkilGtietojen haviamisesta tai muuttumisesta

e Joka kerta kun henkilGtietoja kasitellaan, henkilGtietojen kasittelijoiden
tulee pohtia mahdollisia riskeja ja toimenpiteita sithen, miten riskien
syntyminen estetaan

e Riskien arviointi tehdaan rekisteroidyn eli tutkittavan nakokulmasta.



Miksi ja miten riskiarvio tehdaan?

e Riskien ennakoinnilla voidaan tunnistaa jo suunnitteluvainheessa riskit, joita
henkilGtietojen kasittely aiheuttaa tutkittavalle, sekd toimenpiteet, joihin
henkilGtietojen asianmukaisen kasittelyn turvaamiseksi on ryhdyttava.

e Mikali riskien ennakkoarvioinnissa ilmenee, etta tutkimuksesta saattaa koitua
tutkittavalle merkittavaa haittaa (esim. kasitellaan terveystietoja,
sijaintitietoja...), pitaa tutkimuksesta tehda laajempi riskiarvio ns.
vaikutustenarviointi (nk. DPIA)

e Monilla organisaatioilla on ennakkoarviointia/riskiarviota ja vaikutustenarviointia
varten olemassa oma lomake — ohjaa opiskelija tutustumaan oman
organisaation ohjeistukseen

e Esimerkkikysymyksia riskien arvioinnista: Dia 39: Vaikutustenarviointi




Tutkittavien informoinnin perusperiaatteet

1/3

Tutkittavien informointi: tutkittaville kerrotaan siita, etta
heidan henkilotietojaan kasitellaan ja siita, miksi niin
tehdaan (eli kerrotaan myo6s tutkimuksen tarkoitus).
Informoinnin tarkoituksena on selventaa tutkittaville, miksi
ja miten heita koskevia henkilotietoja kerataan, kaytetaan,
luovutetaan, sailytetaan ja muulla tavoin kasitellaan.

Jotta henkil6tietojen kasittelya koskeva informointi
toteutettaisiin tietosuoja-asetuksen edellyttamalla tavalla,
vaatii se hyvaa etukateissuunnittelua.

Suunnitelmallisuus on myds yksi keskeisia periaatteita
Tutkimuseettisen neuvottelukunnan ohjeessa. Ks.
esimerkki informoinnin eettisista vaatimuksista.
Henkil6tietojen kasittelya koskevat tiedot annetaan
tutkittaville lahtokohtaisesti kirjallisesti tai sahkoisesti (ellei
tutkittava pyyda tietoja suullisesti).

Informointi tapahtuu useassa eri
kohdassa:
=> tietosuojailmoituksessa
(henkilotietojen kasittely ja
jatkokaytto)
=> tutkimustiedotteessa
(tutkimuksen aihe ja tarkoitus)
=> suostumuksissa (eettinen
osallistumissuostumus ja
suostumus henkil6tietojen
kasittelyn oikeudellisena
perusteena)



https://tenk.fi/sites/default/files/2021-01/Ihmistieteiden_eettisen_ennakkoarvioinnin_ohje_2020.pdf

Tutkittavien informoinnin perusperiaatteet 2/3

Hyva informointi on tiivis, lapinakyva, helposti Tutkimustiedote

ymmarrettavissa ja saatavilla, annettu selkeasti ja e tutkijoiden yhteystiedot
yksinkertaisella kielella. tutkimuksen aihe ja tavoite
Lahtokohtaisesti annetaan kaikki tietosuoja-asetuksen tutkimuksen hyoddyt ja haitat tutkittaville
edellyttamat tiedot henkilétietojen kasittelysta. aineistonkeruun toteuttaminen
Yksityiskohtainen listaus annettavista tiedoista |6ytyy osallistumisen vapaaehtoisuus ja
Tietoarkiston Aineistonhallinnan kasikirjasta. keskeyttamisen mahdollisuus

Ohjaa opiskelija kdyttdmaan oman organisaation mallipohjia : L‘;t:l'(:?(;‘tslzgfgigslffgf;e'y” luottamuksellisuus
qurmommr] dokymentelssa . .. e tutkittavien yksityisyys tutkimusjulkaisuissa
Muistuta opiskelijaa testaamaan informoinnin e tutkimuksen jatkokaytts.
ymmarrettavyys (ulkopuolinen henkilo lukee
informointitekstit).
Informoinnin dokumentit tarvitaan myos eettisen Tietosuojailmoitus, mm.
lausuntopyynnon perusteeksi. e tieto rekisterinpitdjasta
Informoinnin ajankohta (informoidaan ennen aineiston e henkilotietojen sdilytysaika
keruuta): e henkilGtietojen siirto tai luovutus
o Jos henkilétiedot kerataan suoraan tutkittavilta, informointi e rekisteréidyn oikeudet

tapahtuu heti, kun henkilotietoja saadaan, esim. haastattelun

tai lomakekyselyn alussa.

o Jos henkilotietoja saadaan muuta kautta kuin tutkittavilta _ _
suoraan, pitaa tutkittavia informoida kohtuullisessa ajassa, ® suostumus osallistua tutkimukseen
viimeistdaan kuukauden kuluessa siitd, kun henkildtiedot on ® suostumus jatkokdytostd ja arkistoinnista.

Eettinen osallistumissuostumus

saatu.


https://www.fsd.tuni.fi/fi/palvelut/aineistonhallinta/tutkittavien-informointi/#informoinnin-laatuvaatimukset-ja-muoto
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https://www.fsd.tuni.fi/fi/palvelut/aineistonhallinta/tutkittavien-informointi/#henkilotietojen-kasittelya-koskevan-informoinnin-sisalto

Tutkittavien informoinnin perusperiaatteet
(tarkempia ohjeita) 3/3

e Tutkittavien informoinnin keinot ovat tilannekohtaisia (esim. kasvokkain, kyselylomakkeen alussa, sahkdpostissa
tai hankkeen verkkosivuilla) Esimerkki: Dia 43: Tutkittavilta pyydettavat luvat/suostumukset

e Jos tutkittavia ei voida tavoittaa suoraan (esim. sometutkimus), kuvaus tutkimuksesta ja tietosuojailmoitus
asetetaan julkisesti nakyville esimerkiksi hankkeen verkkosivuille.

e Alaikaiset tutkittavina: informointi heille sopivalla tavalla. Muistettava myos vanhempien informointi ja
vanhempien suostumus, jos lapsi on alle 15-vuotias.

® Vajaakykyiset tutkittavina: informointi heille sopivalla tavalla. Muistettava tarvittaessa laillisen edustajan
informointi ja hyvaksynta.

e Tutkimukseen osallistuville on annettava aikaa perehtya informointiin ja tilaisuus esittaa kysymyksia.

e Tutkittavia on informoitava henkilotietojen kasittelyn muutoksista (esim. rekisterinpitdja vaihtuu, aineiston
kasittelijoita tulee lisaad). - Tietosuojailmoitus paivitetaan ja annetaan tiedoksi tutkittaville.

® Jos osallistumissuostumukset kerataan
O paperisena, ne kannattaa digitoida.
o suullisesti, dokumentoidaan, mita on tehty.

e [nformoinnin dokumentit sailytetaan. Tutkimuksen tekijalla eli opiskelijalla on osoitusvelvollisuus siita, etta
informoinnissa on noudatettu tietosuojalainsaadantoa.

e Katso myos esimerkki sitaattien kaytosta tutkimusjulkaisussa: Dia 63: Aineistosta sitaattien nosto

e Lisatietoa informoinnista Tietoarkiston Aineistonhallinnan kasikirjasta



https://www.fsd.tuni.fi/fi/palvelut/aineistonhallinta/tutkittavien-informointi/

Tietosuojailmoitus

e Tietosuojailmoitus on asiakirja, jossa kerrotaan tutkimuksen osallistujille,
miten heidan henkildtietojansa kasitellaan.

e Tietosuojailmoitus laatiminen perustuu EU:n tietosuojalainsaadantdon
(GDPR), jonka tavoitteena on suojata ihmisten yksityisyytta ja oikeuksia.

® Tietosuojailmoitus annetaan tutkimukseen osallistujille ennen kuin he
antavat suostumuksensa tutkimukseen ja henkilotietojensa kayttoon.

e Osallistujien on annettava riittavasti aikaa tutustua ilmoitukseen ja
esittaa kysymyksia.

® Dia 45: Usein kysyttya tietosuojailmoituksesta




Tietosuojailmoituksen sisalto

Tutkimuksen tarkoitus ja peruste henkilotietojen kasittelylle.

Rekisterinpitajan nimi ja yhteystiedot. Rekisterinpitaja on se taho, joka maarittelee
henkilotietojen kasittelyn tarkoitukset ja keinot.

Mita henkilotietoja kerataan ja mista lahteista.

Miten henkilotietoja kasitellaan, sailytetaan ja suojataan.

Kuinka kauan henkil6dtietoja kasitellaan? Esimerkki: Dia 42: Tutkittavilta pyydettavat
luvat/suostumukset ja Dia 44: Tutkittavilta pyydettadvat luvat/suostumukset ja Dia 56:
Henkil6tietojen sailytysaika

Kenelle henkilotietoja luovutetaan ja miksi.

Mita oikeuksia osallistujilla on omiin tietoihinsa ja miten he voivat kayttaa niita.
Esimerkiksi oikeus saada tietaa, mita tietoja heista on tallennettu, oikeus pyytaa tietojen
korjaamista tai poistamista ja oikeus vastustaa tietojen kasittelya.

Miten osallistujat voivat ottaa yhteytta rekisterinpitajaan tai tietosuojavaltuutettuun, jos
heilla on kysyttavaa tai huolia tietosuojasta.




Tutkimusluvat

® Opiskelijan pitaa selvittaa opinnaytetyon kohteena olevasta
organisaatiosta, tarvitseeko han tutkimusluvan ja tarkistaa kyseisen
organisaation tutkimuslupakaytannot (esim. mita dokumentteja
tarvitaan)

® Varsinaista tutkimuslupaa ei tarvitse hakea silloin, jos pyydetaan apua
tutkimuskutsun valittamiseen esimerkiksi ammattijarjestolta tai
potilasjarjestolta.

Esimerkkikysymys tutkimusluvista Dia 40: Tutkimusluvat

Esimerkkikysymyksia aineiston kaytosta sopimiseen: Dia 41: Aineiston

kaytosta sopiminen ja Dia 61: Tutkimuslupa ty6pajassa




Aineistonkeruun suunnittelu

Aineistonkeruun suunnittelussa opiskelijan tulee noudattaa henkil6tietojen keruun minimoinnin
periaatetta, eli kerata ainoastaan ne henkilotiedot, jotka ovat valttamattomia opinnaytetyon kannalta.
Aineistonkeruussa kiinnitetaan huomioita keruuvalineen tietoturvaan ja siihen, miten henkilotiedot
siirtyvat mm. keruuvalineesta tiedostoihin ja tiedostot eri ohjelmien valilla.

Esimerkiksi:

Kyselyssa kannattaa valttaa sellaisia avokysymyksia, joiden vastauksiin voi sisaltya henkilotietoja
Haastattelua tehdessa tutkittavaa voi muistuttaa siita, ettei mainitse haastattelun aikana kenenkaan
kolmannen osapuolen asioita vaan pitaytyy haastattelun aiheessa.

Huolehditaan siita, etta haastatteluiden tallentamiseen ja videoimiseen kaytetyt laitteet eivat paady
ulkopuoliseen kayttoon niin kauan kuin ne sisaltavat haastatteluaineistoja.

Siirretaan ja tuhotaan tallenteet (3ani, video) mahdollisimman pian keruun jalkeen alkuperaisista
keruuvalineista.

Varmistetaan, tarvitaanko suojattua yhteytta (kryptattu tiedosto), kun tiedostoja siirretdaan valineesta
toiseen.

Katso esimerkit aineiston keruusta ja kasittelysta: Dia 53: Aineiston keruu sosiaalisesta mediasta ja Dia
54: Aineiston keruu kaupallisen sovelluksen avulla ja Dia 57: Henkilotietojen kasittely haastattelussa ja
Dia 58: Henkilotietojen kasittely




Henkilotietojen suojaaminen

Henkilotietoa sisaltavaan aineistoon liittyy riskeja, silla henkildé voidaan tunnistaa suoraan tai muihin
tietoihin yhdistamalla: Kukaan ei halua, etta tutkittavien antamat esimerkiksi luottamukselliset tiedot
joutuvat vaariin kasiin tai ylipaataan kenellekaan, joille niiden ei kuuluisi joutua. Tutkittavien yksityisyyden
suojaa ei saa vaarantaa aineiston huolimattomalla kasittelylla.

Jotta tallaiselta kauhuskenaariolta valtyttaisiin, voidaan aineistoa suojata erilaisin menetelmin.

Opiskelijaa ohjeistetaan
minimoimaan henkil6tietojen
kasittelya:

e Kerataan vain sellaisia
henkilotietoja, joita
tutkimuksessa tarvitaan.

e Poistetaan haastateltavien
kertomat ylimaaraiset asiat
aineistosta.

e Poistetaan henkilotiedot
aineistosta heti kun niita ei
enaa tarvita.

e Henkilotietojen kasittelyn suojatoimet ovat
O  minimointi
o pseudonymisointi
O anonymisointi.
e Teknisia suojaustoimenpiteita ovat
o tiedostojen salaaminen (kryptaus)
o erilaiset paasyn hallintaan liittyvat toimet (salasanasuojaus,
kaksivaiheinen tunnistautuminen).




Pseudonymisoitu aineisto

® Pseudonymisointi tarkoittaa sita, etta heti aineiston keruun jalkeen tai siina vaiheessa
kun sita aletaan kasitell3, tiedot, joista henkilo voidaan tunnistaa, korvataan jollakin
toisella tiedolla tai koodilla. Ilman tata tietoa siita, keneen tai keihin aineistoon jatetyt
peitetiedot viittaavat, yksittaista ihmista ei aineistosta voida tunnistaa.

e Tietoa siita, mitka asiat on aineistossa peitetty millakin termilla tai koodilla, pitaa
sailyttaa erillaan itse aineistosta.

e Niin kauan kuin “koodiavain”, jolla aineiston henkil6tiedot voidaan uudelleen
paljastaa, aineistoa pitaa kasitella erityisen huolellisesti.

® Pseudonymisoidut tiedot ovat yha henkilotietoja, ja niiden kasittelyssa on sovellettava
tietosuojasaanndksia eli esim. aineiston tallennuksessa pitaa kayttaa palveluita, jotka
ovat GDPR-yhteensopivia.

e Tutkimuksen paatyttya, mikali aineistoa halutaan sailyttaa viela pidempaan,
koodiavain pitaa tuhota.



Anonymisoitu aineisto

® Aineiston anonymisointi on sita, etta aineistosta otetaan pois kaikki sellainen tieto, jonka
perusteella yksittainen henkilé on tunnistettavissa

® Aineistoa voidaan esim. muuttaa, luokitella tai muokata yleiselle tasolle niin, etta tutkittavaa ei
ole endaa mahdollista tunnistaa. Tunnistamisen taytyy estya peruuttamattomasti.

® Anonymisoinnin jalkeen aineistosta ei periaatteessa pitaisi pystya tunnistamaan edes itseaan,
jos esimerkiksi tietaa etta on ollut antamassa vastauksen kyselyyn, josta on ilmestynyt
tutkimus.

® Harvoin pystytaan tekemaan kokonaan anonyymia aineistoa ja analyysin kannalta se voi olla
huonokin ratkaisu, joten opiskelija voi joutua paljonkin miettimaan erilaisia ratkaisuja siihen,
etta aineistosta ei kohtuullisin keinoin pysty ketaan tunnistamaan, mutta se on silti
kayttokelpoista tutkimusta varten.

® Siina vaiheessa kun aineisto voidaan anonymisoida, voi sita kasitella kuten mita tahansa
aineistoa, eli esim. tietosuojailmoituksessa voi sanoa henkilotietojen kasittelyn paattyvan
anonymisointiin.

e Tietoarkistolla on hyvia ohjeita minimoinnin, psedonymisoinnin ja anonymisoinnin
toteuttamiseksi: Tunnisteellisuus ja anonymisointi - Tietoarkisto (tuni.fi)

® Esimerkkikysymyksia anonymisoinnista: Dia 46



https://www.fsd.tuni.fi/fi/palvelut/aineistonhallinta/tunnisteellisuus-ja-anonymisointi/

Henkilotietojen tallentaminen

e Kun valitaan tallennusratkaisua tutkimusaineistolle, joka sisaltaa henkilotietoja, tarkeinta
on varmistua tallennusratkaisun tietoturvasta

® Opiskelija ohjeistetaan tutustumaan oman organisaation tallennusratkaisuihin ja
noudattamaan aineiston tallennuspalvelun valinnassa oman korkeakoulun IT-palveluiden
ohjeita

® Jos kerataan henkilotietoja paperilla, aineisto sailytetaan lukollisessa kaapissa ja tuhotaan
tutkimuksen jalkeen.

® Varmistetaan, etta henkilotietojen ulkopuolinen ja luvaton kaytto on estetty.

® Lahetetaan henkilotietoja sisaltava sahkoposti aina salattuna.

e \altetaan USB-tikun kayttdoa, mutta tarvittaessa kaytetaan esim. BitLocker-salausta seka
salasanasuojaa (tarkista oman organisaation kaytanteet). Huom. jos USB-tallennusvaline
katoaa tai varastetaan ja silla olevat tiedot ovat salattuja, niin kyseessa ei ole
turvallisuuteen liittyva rikkomus.



Henkilotietojen tallentaminen

e Opinnaytetyon suorittamisen aikana aineiston tietoturvallisen tallennuksen lisaksi
opiskelijan kannattaa muistaa aineiston ja opinnaytetyon varmuuskopiointi.

® Opinnaytetyossa varmuuskopiointi eri tallennusmediaan kuin tydversio on
tallennuskapasiteetin kannalta yleensa mahdollista ja varmistaa tyon jatkuvuuden

e Katso esimerkit aineistojen tallentamisesta: Dia 49: Tapaus: Sensitiivisen aineiston
tallentaminen, Dia 51: Henkil6tietojen kasittely ryhmassa etayhteydella ja Dia 52:
Haastatteluaineiston tallentaminen




Henkilotietoja sisaltavien tiedostojen siirto

e Tutkimusaineiston siirrossa on kyse aineiston “lilkkkumisesta” eri toimijatahojen
valilla. Siirtamiseksi lasketaan myos se, jos tietoja on mahdollista katsella
etayhteydella (esimerkiksi paasy verkkolevylle).

e Siirrosta on kyse esimerkiksi silloin, kun:

O Aineistoa siirretaan yhteistyokumppanien kuten konsortion jasenten tai
yrityskumppanien valilla.

O Aineistoa siirretaan toiselle tutkimusryhmalle analysoitavaksi.

O Aineistoa siirretaan alihankkijalle, esim. ulkopuolinen kasittelija litteroi haastatteluita,
hoitaa paperikyselyn postituksen tai syottaa aineistoa tilasto-ohjelmaan.

O Aineistoa kasitellaan teknisella alustalla, joka sijaitsee toisessa maassa.

e Tutkimusaineiston siirrossa vastuu henkilotietojen kasittelysta ja rekisterinpitajyys
sailyvat edelleen siirtajalla (vrt. aineiston luovutus, jolloin vastuu henkil6tietojen
kasittelysta siirtyy vastaanottavalle taholle ja rekisterinpitaja vaihtuu).



Aineiston siirto kaytannossa

e Opiskelija informoi tutkittavia aineiston siirrosta tietosuojailmoituksessa.

® Opiskelija saattaa joutua tekemaan tietojenkasittelysopimuksen (DPA) esimerkiksi
kayttaessaan litterointipalvelua. Tutustu oman korkeakoulusi ohjeistuksiin.

® Varmistetaan tietoturva tiedonsiirrossa. Tietoturvallisia vaihtoehtoja tiedonsiirtoon
voivat olla esimerkiksi Funet Filesender, palvelutarjoajan verkkopalvelu tai aineistoon
paasy verkkolevyaseman kautta. Kannattaa konsultoida oman organisaation IT-
palveluita.

® Jos kaytetaan kaupallisia sovelluksia, tarkistetaan kayttoehdot ja varmistetaan, etta
tietosuoja- ja tietoturva-asiat ovat kunnossa.

® Jos aineisto on mahdollista anonymisoida niin, ettei siita ole yksittainen henkilo
tunnistettavissa, voidaan sita kasitella kuin mita tahansa aineistoa, eika
suojaustoimenpiteita tarvita samassa mittakaavassa.

e Katso esimerkit aineiston siirrosta: Dia 50: Aineiston jakaminen/aineiston siirto




Henkil6tietojen siirto EU:n/ETA-alueen
ulkopuolelle

e Jos henkilotietoja siirretaan tai luovutetaan EU:n/ETA-alueen ulkopuolelle,
opiskelijan pitaa tarkistaa organisaation ohjeistus ja ottaa yhteytta
organisaation tietosuojavastaavaan.

e Tarvittavia dokumentteja talaisessa tilanteessa ovat mm. sopimukset aineiston
siirrosta seka siirtoon liittyva arviointilomake (TIA = transfer impact
assessment)

e Komission sivuilta loytyy listaus maista, joissa henkildtietojen suoja tayttaa
vastaavat vaatimukset kuin EU:ssa, jolloin naiden maiden kanssa toimitaan
samoin kuin EU-maiden kanssa.

e Katso esimerkit: Dia 48: Aineiston siirrosta toiseen maahan



https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en

Tarvittavat dokumentit

Opiskelijan pitaa pystya osoittamaan, etta on kasitellyt henkildtietoja tietosuojasaanndsten
mukaisesti. Sen osoittamiseksi kaikki toimet kannattaa dokumentoida tarkasti. Tarkista, etta
opiskelijalta l6ytyy seuraavat dokumentit:

1. Aineistonhallintasuunnitelma
2. Tutkimukseen/kehittamistyohon osallistujien eli tutkittavien informointi Jos ei kasitella
henkildtietoja, on hyva olla maininta tietojen kasittelysta ja mahdollisesta jatkokaytosta.

3. Tutkittavan suostumus osallistua tutkimukseen/kehittamistyohon (ns. eettinen suostumus)

4. Tietosuojailmoitus/-seloste, jos kasitelldaan henkilotietoja

5. Suostumus henkilotietojen kasittelyyn, jos henkilotietojen kasittelyn peruste suostumus,
kohdat 3 ja 5 voi yhdistaa samalle lomakkeelle, mutta suostumukset taytyy olla eri kysymyksina:
Annan suostumuksen osallistua tutkimukseen/kehittamistyohdn, Annan suostumuksen
osallistua henkilotietojen kasittelyyn

. Tutkimuslupa (jos tutkittava organisaatio edellyttaa)

Opinnaytetyosopimus (koskee ammattikorkeakouluja)

N o


https://tietosuoja.fi/osoitusvelvollisuus

Tutkittavien informointi aineiston
jatkokaytosta ja arkistoinnista

e Tutkimusaineiston jatkokaytosta ja arkistoinnista kerrotaan aina tutkittavalle.
e Tietoa voidaan sisallyttaa yhteen tai useampaan dokumenttiin. Naita dokumentteja voivat olla

esimerkiksi:
O tutkimusesite
O kyselyn saate
O suostumuslomake
O tietosuojailmoitus tai tietosuojaseloste.

e Keskeista on, etta tutkittavalla on riittavat, ymmarrettavat ja oikeat tiedot tutkimusaineiston
jatkokaytosta. Tutkittavien oikeuksien ja jatkokayton turvaamiseksi ristiriitaisia tietoja eri
dokumenttien valilla on valtettava.

e Informoinnissa merkityksellisia tietoja tutkittavalle on ainakin kolme. Nama tiivistyvat seuraaviin
kysymyksiin:

O Mihin tutkimusaineisto luovutetaan arkistoitavaksi?

O Kenelle tutkimusaineistoa luovutetaan jatkokayttoa varten?
O Mihin tarkoitukseen tutkimusaineistoa luovutetaan myohemmin?



Aineiston jatkotoimenpiteista paattaminen

e Kun opinnaytetyd on hyvaksytty, opiskelijan tulee paattaa, sailyttaako han
aineistoa vai havittaako han sen.

® Aineiston (mukaan lukien suostumukset) havittamista mahdollisimman pian tyon
hyvaksymisen jalkeen puoltaa niiden sailyttamiseen liittyva
tietosuojaloukkausriski.

e Sailyttaminen voi kuitenkin olla opiskelijan oikeussuojan takia perusteltua
jalkikateisen arvioinnin varalle. Aineisto on suositeltavaa kuitenkin anonymisoida
ennen kuin sita aletaan sailyttaa.

® Opinnaytetyd muuttuu arvioinnin jalkeen julkiseksi asiakirjaksi. OKM:n ohje
vuodelta 2012: opinnaytetyot eivat saa sisaltaa mitaan salassapidettavaa
aineistoa.
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TAPAUSESIMERKIT JA ESIMERKKIKYSYMYKSIA

Seuraavilla dioilla on yliopistojen ja ammattikorkeakoulujen
datatukeen tulleita kysymyksia tutkimusaineiston tietosuojasta ja niihin
tarjottuja ratkaisuehdotuksia.



Vaikutustenarviointi

Kysymys: Tutkitaan opiskelijoiden tuntoja ja kokemuksia opiskelusta.
Tutkimuksessa haastattelut videoidaan ja niita analysoidaan kehonkielta
tulkitsemalla, ei kayteta sensoreita. Videolta kuitenkin analysoidaan henkilon
ilmeita uudella ohjelmalla X. Onko kyseessa sensitiivisten henkilotietojen kasittely
ja pitaako tehda DPIA?

Vastaus: Jos vastauksissa tulee vastaan esimerkiksi terveystietoja, kasitellaan silloin
erityisia henkilétietoja.

Pyri siihen, etteivat tutkimuskysymykset ole sellaisia, etta tutkittavat kertovat
itsestaan arkaluonteisia asioita.

DPIA todennakoisesti tarvitaan seka mahdollisesti eettinen ennakkoarviointi
(terveystietoja?). Myos ohjelman X taustoja selvitettava: minne tiedot tallentuvat,
onko tekoalypohjainen.



Tutkimusluvat

Kysymys: Tutkimuslupa pyytaminen organisaatiosta - mita dokumentteja siihen
vaaditaan? Tarvitaanko esimerkiksi tietosuojailmoitus?

Vastaus: Tutkimuslupaan tarvittavat dokumentit riippuvat organisaatiosta eli
opiskelijan on tutustuttava ko. organisaation ohjeistukseen.



Aineiston kaytosta sopiminen

Kysymys: Aineisto on saatu opettajalta. Mita siita pitaa sopia? Minkalaisia
sopimuksia opettajan kannattaa tehda opiskelijan kanssa?

Vastaus: Ensin on varmistettava, kenen aineisto on alunperin: kuka sen omistaa ja
kenella on kayttooikeus? Mita alkuperainen aineiston keraaja on sopinut
henkilotietojen kasittelysta? Onko tutkittavia informoitu jatkokaytosta?

Jos aineisto on opettajan itse keraama: Onko opettajalla oikeus luovuttaa aineisto
jatkokayttoon ja onko han itse muistanut pyytaa luvan, etta aineistoa saa antaa
opiskelijan kayttoon? Sisaltaako aineisto jotakin tekijanoikeudellista aineistoa (mm.
kuvat), jonka kayttoa varten tarvitaan erillisia lupia, tai henkilotietoja, joiden
kayttéon tarvitaan suostumus. Sopimus aineiston kaytdsta kannattaa tehda
kirjallisesti ja siina voidaan sopia mm. salassapidosta.



Tutkittavilta pyydettavat luvat/suostumukset

Kysymys: Jatkokayttd jatkotutkimuksessa, eli kun jo gradua tehdessa on ajatus,
etta aiheesta jatketaan vaitoskirjaan asti. Miten tutkittavia pitaa informoida?

Vastaus: Pitaa arvioida kasittelyn kesto ja selkeasti kirjoittaa informoinnissa (esim.
tietosuojailmoituksessa, eettisessa osallistumissuostumuksessa ja
tutkimustiedotteessa), etta aineistoa kerataan gradua ja myohemmin vaitoskirjaa
varten.



Tutkittavilta pyydettavat luvat/suostumukset
1/2

Kysymys: Miten tutkimukseen osallistumisen suostumus (eettinen
osallistumissuostumus) voidaan pyytaa, ellei ole mahdollisuutta
pyytaa sita kirjallisesti?

Vastaus: Suullisesti haastattelun alussa, jolloin se tulee
haastattelutallenteeseen ja litteraattiin. Sen lisaksi on hyva pitaa ylla
omaa muistilistaa/dokumenttia kaikista tietosuojaan liittyvista
toimenpiteista luvista yms., jonne kirjataan myos se, kuka on
antanut suostumuksen ja milla tavalla.



Tutkittavilta pyydettavat luvat/suostumukset
2/2

Kysymys: Aiemmin on keratty oma aineisto, josta halutaan tehda jatkotutkimusta
ja jatkotutkimukseen ei ole aiemmin pyydetty lupaa. Mita pitaa tehda?

Vastaus: Tutkittavia pitaa informoida uudesta kaytosta ja pyytaa lupa uuteen
kayttdon. Lisaksi tietosuojailmoitusta pitaa paivittaa vastaamaan muuttunutta
tilannetta.



Usein kysyttya tietosuojailmoituksesta

Kysymys Vastaus

Tallennetaanko tietosuojailmoitus Tarkista organisaatiosi ohjeet.
opinnaytetyon liitteisiin?

Pitaako tietosuojailmoituksen olla julkinen? Poikkeustilanteessa, jos henkildkohtainen
informointi ei ole mahdollista.

Miten varmistan, etta olen tayttanyt Katso organisaatiokohtaiset lomakepohjat

tietosuojailmoituksen oikein? tietosuojailmoituksen tekoon. Omalta
organisaatiolta saa usein myds apua
tietosuojailmoituksen tayttoon organisaation
data- tai TKl-tuelta.

Tarvitaanko tietosuojailmoitus jo Suositeltavaa, koska siina esitellaan

haastattelupyyntéon? tutkimuksessa kerattavat henkilotiedot
(tutkimusrekisterin tietosisalto) ja yksi osa
sita on tutkittavien yhteystiedot.



Aineiston anonymisoinnista

Kysymys: Pitadako noudattaa tietosuoja-asetusta, jos haastattelun anonymisoi heti?

Vastaus: Aina kun aineistoa keraa ihmisilta, pitaa huolehtia tutkittavien
informoinnista, pyytaa heidan suostumustaan tutkimukseen ja tehda
tietosuojailmoitus ja ilmoittaa siina maariteltavat asiat. Eli tehda tietosuoja-asetuksen
mukaisia dokumentteja ja samalla noudattaa asetusta.

Kun aineisto sitten kerataan ja se anonymisoidaan valittomasti keruun jalkeen (aina
kunkin tutkittavan kohdalla heti sen jalkeen kun han on tietojaan antanut), voidaan
tata anonymisoitua aineistoa sen jalkeen kasitella kuin mita tahansa aineistoa.

HUOM! Kaytannossa taysin anonyymin aineiston tuottaminen on haastavaa!



Mika ero on journalistisella
asiantuntijahaastattelulla ja
tutkimushaastattelulla?

Kysymys: Miten journalistinen asiantuntijahaastattelu ja tutkimushaastattelu
eroavat toisistaan? Miten haastateltavia tulisi informoida?

Vastaus: Tutkimushaastattelussa syntyy aineisto, jota tulee kasitella GDPR:n
edellyttamalla tavalla mm. informoimalla haastateltavaa henkil6tietojen
kasittelysta. Lisataan myods lahdeluetteloon.

Asiantuntijahaastattelussa henkilon nimi ja usein myds hanen edustamansa
organisaatio mainitaan tekstissa seka merkitaan lahdeluetteloon. Haastateltavaa
informoidaan niin, etta asiantuntija ymmartaa esiintyvansa tekstissa omalla
nimelldaan ja edustavansa organisaatiota.

Tutkimushaastattelu on osa opinnaytetyon aineistoa ja asiantuntijahaastattelu
vksi opinnaytetyon lahteista.



Aineiston siirrosta toiseen maahan

Kysymys: Miten tulee toimia tietosuoja-asetuksen mukaisesti, kun tutkittavia haastatellaan kahdessa eri
maassa (EU, ei-EU)? Tutkittavat ovat EU:n ulkopuolella ja heita haastatellaan tutkimuksen alussa
kotimaassaan ja tutkimuksen lopussa etana Suomesta kasin. Kyseessa on yhteistyohanke, jossa myos
kohdemaan korkeakoululla on paasy tutkimuksen aikana. Tutkimuksessa kaytetaan suomalaista
litterointipalvelua. Tutkimuksen lopussa aineisto siirretaan data-arkistoon (rahoittajan vaatimus).

Vastaus:

® Informoi tietosuojailmoituksessa tutkimukseen osallistuvia aineiston siirrosta maiden valilla, aineiston
siirrosta litterointifirmaan ja aineiston arkistoinnista (siirto arkistoon).

® Tee kohdemaan yliopiston kanssa sopimus yhteisrekisterinpitajyydesta, jos vastaatte yhdessa
henkilotietojen kasittelysta. Jos yhteisrekisterinpitajyytta ei ole, tee tietojenkasittelysopimus.

® Varmista mita kohdemaan lainsaadanto sanoo aineistojen siirrosta.

® Aineistoa siirtyy tassa EU:n ulkopuolelle Suomesta kasin tehtavat etahaastattelut. Tayta TIA-lomake
(transfer impact assessment). Konsultoi organisaatiosi tietosuojavastaavaa.

e Tee litterointifirman kanssa tietojenkasittelysopimus.

e Varmista tietoturvallinen haastatteluaineiston siirto kohdemaasta Suomeen

e Varmista kohdemaan kumppaneille tietoturvallinen aineistoon paasy. Tarkista vaihtoehdot
organisaatiosi IT-tuesta.



Sensitiivisen aineiston tallentaminen

Kysymys: Teen pro gradu-tutkielmaani, johon ohjaajani mukaan tarvitsisin
korkeimman suojaustason tallennustilan kayttooni. Sinne on tarkoitus tallentaa
terveystietoja sisaltavaa tutkimusaineistoa. Miten toimin?

Vastaus:

Tutustu oman korkeakoulusi tarjoamiin IT-ratkaisuihin ja tallennusohjeisiin.
Valitse tallennusratkaisu, joka soveltuu salassa pidettavan/sensitiivisen aineiston
sailytykseen.

Korkeamman suojatason tallennusratkaisun tunnusmerkkeja ovat mm. oman
korkeakoulun palvelimet, paasynhallinta ja 2-vaiheinen tunnistautuminen,
automaattinen varmuuskopiointi.

Valta esimerkiksi julkisia kaupallisia pilvipalveluita, joiden palvelimet voida sijaita
EU-alueen ulkopuolella.

Huomioitavaa: Tallenna aineisto sensitiivinen aineisto kryptattuna.



Aineiston jakaminen/aineiston siirto

Kysymys: Mita pitaa ottaa huomioon, kun data jaetaan organisaation ulkopuolisen
tahon kanssa (yhteistyd muiden yliopistojen kanssa, litterointifirma, avaaminen
julkaisuarkistossa projektin paatyttya tms.)?

Vastaus: Kyseessa on tyypillinen yhteistyotapaus eri yliopistojen kesken, jossa
tutkimuksen data siirretaan jollekin tai jonnekin tarkempaan kasittelyyn. Projektin
johtoryhmalta tarvitaan lupa, ja he haluavat varmaan vahan tarkempaa tietoa siita,
kuinka data siirretaan, milla ehdoilla kasitellaan ja miten havitetaan. Tutkittavia
pitaa informoida tietosuojailmoituksessa aineiston
siirrosta.Tietojenkasittelysopimus tarvitaan, jos toiset ovat kasittelijan asemassa,
mutta jos kyseessa on yhteisrekisterinpitajyys, tilanne muuttuu.



Henkilotietojen kasittely ryhmassa etayhteydella

Kysymys: Kurssilla olemme aloittamassa tutkimusprojektia, jossa kasitellaan osittain myos
henkilotietoja (eli luottamuksellisia tietoja). Sita varten ryhmamme tarvitsisi kayttoon palvelun,
johon voisimme nyt etana projektia tehdessamme tallentaa mm. haastatteluja. Ovatko
tyokansiot opiskelijoiden kaytettavissa omilla tietokoneilla tai osaatteko neuvoa, mika muu
palvelu voisi soveltua tahan kayttoon? Lisatietoja aineistosta: paivittaista kayttoa seuraavat 2
kuukautta, ei erityisia henkilotietoryhmia, henkilotiedot: nimi, asema organisaatiossa,
sahkopostiosoite, puhelinnumero, allekirjoitus, sahkopostit, haastatteluvastaukset, video, aani.

Vastaus: Korkeakoulujen ohjeet voivat vaihdella. Tarkista, soveltuuko jokin korkeakoulusi
tarjoama tallennuspalvelu luottamuksellisen henkilotietoaineiston yhteiskayttoon etayhteydella
(esimerkiksi jaettu pilvikansio korkeakoulun omalla palvelimella)

Microsoftin palveluita ei yleensa suositella henkil6tietoaineiston tallentamiseen, mutta
anonymisoidun aineiston yhteiskaytto etayhteydella onnistuu.

Mikali sopivaa tallennuspalvelua ei l0ydy, tarkista CSC:n SD-palvelujen soveltuvuus.



Haastatteluaineiston tallentaminen

Kysymys: Miten voin tallentaa haastattelun turvallisesti? Olen keraamassa haastatteludataa
tutkielmaani varten. Voinko tallentaa haastattelun omalla puhelimellani?

Vastaus: Korkeakoulujen tarjoamissa palveluissa ja ohjeistuksissa on eroja. Tarkista, tarjoaako
korkeakoulusi haastattelujen tallentamista varten nauhureita tai sanelimia

Voit tallentaa haastattelun etakokous-palveluiden kuten Teamsin tai Zoomin avulla.

Jos tallentaminen on sallittua henkilokohtaisen puhelimen avulla, huolehdi puhelimen
suojauksesta (PIN-koodi, nayton lukitus), tallenteen salauksesta ja siita, etta tallennus tapahtuu
puhelimen omaan muistiin eika kaupallisiin pilvipalveluihin (esim. google-kuvat).

Huomioitavaa: Tietoturvan varmistamiseksi tallenne kannattaa siirtaa mahdollisimman pian
sailytykseen korkeakoulun palvelimille, jotta aineisto ei vaarannu esimerkiksi puhelimen
rikkoutumisen tai katoamisen vuoksi.



Aineiston keruu sosiaalisesta mediasta

Kysymys: Miten onnistuu kayttamaan sosiaalista mediaa tutkimusaineistona? Miten
huomioida henkil6tiedot?

Vastaus: Huolehdi asianmukaisesta informoinnista. Jos suostumuksen pyytaminen
henkilokohtaisesti on mahdotonta, informoi tutkimuksen kohdeyleis6a sosiaalisessa
mediassa esim. julkaisemalla tietosuojailmoitus.

Selvita, mitka alustan kayttomahdollisuudet ovat. Esim. X:sta on mahdollista kerata
tutkimusaineistoa, mutta Metan sosiaalisen median palveluista aineiston keraaminen
tutkimuskayttoon on hankalampaa.

Aineisto tallennettava kuten muukin luottamuksellinen henkil6tietoja sisaltava
aineisto.



Aineiston keruu kaupallisen sovelluksen avulla

Kysymys: Tutkimukseen osallistuva henkil6 lataa sovelluksen puhelimeensa ja tuottaa sinne
kuukauden ajan materiaalia sovitulla tavalla. Opiskelija lataa aineistot sovelluksesta yliopiston
jarjestelmiin, minka jalkeen niiden kanssa toimitaan samalla tavalla kun tutkimusaineistojen
kanssa yleisestikin. Mita pitaisi ottaa huomioon?

Vastaus: Ennen sovelluksen tilausta on huomioitava tietosuojaan liittyvat asiat sovellusta
kaytettaessa (eli sovelluksen tarkempi tarkastelu). Peruskuviohan tassa on se, etta opiskelija on
henkilotiedon rekisterinpitaja (controller) ja xx-sovellus kasittelija (data processor), jolloin
opiskelijan ja sovelluksen valisessa sopimuksessa henkilotiedon kasittelyn suojatoimet kayvat
ilmi. Tietosuoja-asetuksen (GDPR) mukaan tietosuojan kannalta on huomioitava, kasitellaanko
henkilotietoja EU:n ulkopuolella. Jos vastaus on kylla, tarvitaan siirtoperuste (eli peruste siihen,
etta henkilotietoja siirretaan EU:n ulkopuolelle). Yleensa siirtoperusteena kaytetaan EU:n yleisia
mallilausekkeita ja tehdaan TIA eli Transfer Impact Assessment.



Kuka on rekisterinpitaja kun tutkimuksessa
kaytetaan muualta saatua aineistoa?

Kysymys: Kuka on rekisterinpitdja tilanteessa, jossa organisaatio/ohjaaja antaa opiskelijan
kayttoon valmiin kyselyaineiston, jonka rekisterinpitdja on organisaatio/ohjaaja.

Vastaus: Organisaatio/ohjaaja pysyy aineiston henkilotietojen rekisterinpitdajana, vaikka
aineistoa kasitellaankin tutkimuksessa, jota varten sita ei alunperin ole keratty.

HUOM! Organisaation/ohjaajan on kuitenkin pitanyt pyytaa lupa tutkittavilta siihen, etta
aineistoa voidaan kayttaa muussakin kuin alkuperaisessa tutkimuksessa.



Henkilotietojen sailytysaika

Kysymys: Miten pitkaan tutkimukseen kerattya aineistoa saa tai pitaa
sailyttaa? “Vain sen aikaa kuin se on valttamaténta” on hyvin epamaarainen
maaritelma.

Vastaus: Sailytysajan pituudesta on hyva informoida tutkittavia tarkemmin,
esim. aineisto tullaan tuhoamaan xx kk sisalla gradun hyvaksymisesta.

Tutkimusaineistojen arkistoinnista ja mahdollisesta jatkokaytosta pitaa
kertoa tutkittaville esimerkiksi tutkimusesitteessa, kyselyn saatteessa,
suostumuslomakkeella, tietosuojailmoituksessa tai tietosuojaselosteessa.

Tietoarkiston ohje: Informointi henkilotietojen kasittelysta - Tietoarkisto
(tuni.fi)



https://www.fsd.tuni.fi/fi/palvelut/aineistonhallinta/tutkittavien-informointi/#arkistoinnista-informoiminen
https://www.fsd.tuni.fi/fi/palvelut/aineistonhallinta/tutkittavien-informointi/#arkistoinnista-informoiminen

Henkilotietojen kasittely haastattelussa

(Tapaus: Opiskelija ei ole ymmartanyt keraavansa henkilotietoa eika siten
pyytanyt tutkittavien suostumusta tai laatinut tietosuojailmoitusta.)

Kysymys:

Olen tehnyt etahaastatteluja ja kerannyt taydentavaa tietoa Webropol-lomakkeella.
Pyysin haastateltavia varaamaan haastatteluajan Webropol-lomakkeella, jossa he
iimoittavat sahkopostiosoitteen, jonne voin lahettdaa Zoom-linkin haastattelua varten.
Haastattelut ja lomakkeen varsinaiset kysymykset eivat kasittele henkiloa vaan
tutkielman aihetta. Kuulin jostain, etta olen kuitenkin kerannyt ja kasittelyt
henkildtietoja. Onko nain?

Vastaus: Aini ja osa kerdamastasi tiedosta Webropolissa ovat henkildtietoa
(haastateltavien yhteystiedot).

Tutkittavilta pitaa pyytaa suostumukset jalkikateen tutkimukseen osallistumisesta ja
henkildtietojen kasittelysta tutkimuksessa ja tehda tietosuojailmoitus.

Niiden osalta, jotka eivat tutkimukseen suostu, pitaa heidan antamansa tiedot pitaa
poistaa.



Henkilotietojen kasittely

Kysymys: Mita tarkoittaa henkilotietojen kasittely? Onko esimerkiksi Teamsissa
tehtava haastattelu jo itsessaan henkildtietojen kasittelya, kun ihmisen kasvot ja aani
ovat nakyvissa?

Vastaus: Henkilotietojen kasittely tarkoittaa vaikkapa henkilotietojen keraamista,
sailyttamista tai siirtamista (ks. Tietosuojavaltuutetun toimisto: Henkil6tietojen
kasittely).

Haastateltavan aani ja kuva ovat suoria henkilotietoja. Talléin tutkimuksessa, jossa
naita kasitellaan (esim. haastattelussa kerataan tietoa), pitaa noudattaa EU:n
tietosuoja-asetusta ja laatia sen mukainen dokumentaatio (mm. tietosuojailmoitus,
suostumukset, ennakkoarviointi riskeista).



https://tietosuoja.fi/henkilotietojen-kasittely
https://tietosuoja.fi/henkilotietojen-kasittely

Erityiset henkilotietoryhmat

Kysymys: Kyseessa on haastattelututkimus, jonka aihe ei ole itsessaan sensitiivinen, eika pitaisi
sisaltaa arkaluonteisia henkilotietoja. Haastattelutilanteessa kuitenkin tutkittava alkaa puhua erinaisia
arkaluonteisia henkilotietoja koskevia asioita itsestaan. Miten pitaisi toimia?

Vastaus: Naita tilanteita ei voi ennakoida, joten aineistosta pitaa mahdollisimman pian poistaa
arkaluonteiset asiat ennen analyysia.

Huomioitavaa: Henkilotietojen kasittelya ohjaa minimoinnin periaate. Henkilotietojen on oltava

asianmukaisia, olennaisia ja rajoitettuja siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita
varten niita kasitellaan.

Kyselytutkimuksessa on kiinnitettava erityista huomiota siihen, ettei mahdollisesti vastausten kautta
valittyviin erityisiin henkilotietoihin yhdisty tahattomasti suoria henkilotietoja, joiden avulla henkilosta
paljastuu arkaluonteisiakin tietoja.



Henkilotietojen kasittelyn eri roolit

Kysymys: Mita tarkoitetaan henkilotietojen kasittelijalla ja vastaanottajalla
tietosuojailmoituksessa?

Vastaus: Henkilotietojen kasittelija kasittelee henkildtietoja rekisterinpitajan
puolesta ja sen antamien ohjeiden mukaisesti. Esimerkiksi litteroinnin suorittava
yritys on henkilétiedon kasittelija.

Vastaanottaja on henkil6tietojen kasittelijaa laajempi kasite. Vastaanottaja voi olla
teknisen alustan tai pilvipalvelun tarjoaja, kuten Google tai Microsoft, jolle tiedot
luovutetaan/siirretaan tietoja tallennettaessa. Palveluntarjoaja voi kayttaa
alihankkijaa esimerkiksi tietojen varmuuskopioinnissa. Vrt. esim. CSC:n palveluissa
CSC on aina henkil6tietojen kasittelijan roolissa.



Tutkimuslupa (suostumus) tyOpajassa

Kysymys: TyOpajaan tai haastatteluun osallistuu henkil6ita avoimen kutsun
perusteella eri organisaatioista. Tarvitaanko tutkimuslupaa ja jos tarvitaan, miten se
kysytaan?

Vastaus: Tassa tapauksessa ei voi kysya tutkimuslupaa. Osallistujilta pyydetaan
suostumus tydpajan alussa.



Anonyymi data ja informointi

Kysymys: Voiko anonyymin datan avata, kun avaamisesta ja jatkokaytosta ei ole
informoitu tutkittavia?

Vastaus: Ei voi. Tietosuoja-asetus (2018) ja TENKin Eettiset periaatteet (2019)
vahvistavat sen, etta aineiston sailyttamisesta tutkimuksen paatyttya anonyymina
jatkokayttoa varten tulee aina informoida tutkittavia. Jos tata ei ole tehty, aineistoa ei
voi jatkokayttaa tai avata, vaikka aineisto olisikin anonyymia.



Aineistosta sitaattien nosto

Kysymys: Voiko aineistosta nostaa sitaatteja toimeksiantajan viestintaan, jos
tutkittavia ei ole informoitu tasta tutkimuksen alussa?

Vastaus: Kun tutkittavia ei ole informoitu aineiston jatkokaytosta, ei voida nostaa
suoraan aineistosta sitaatteja, vaikka ne eivat sisalla henkilotietoja. Henkilolla tulee
olla kasitys, missa hanen sanomisiaan kaytetaan.
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